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摘　要　网络取证面临着复杂多样的网络入侵环境，尤其是对于复合攻击的取证，为此提出了网络协同取证计算
新概念．通过对传统的函数依赖关系理论的扩展，提出了以一定概率相依赖的概率函数依赖关系及其分析方法与
算法，进而结合贝叶斯网络理论、报警关联分析技术和对Ｋ２算法的改进，提出了一种网络协同取证分析算法，算法
通过对元报警事件的聚类和综合不同的网络取证数据源，能够直观地再现复杂网络攻击的犯罪场景，有效地实现
网络取证分析；而且即使在部分数据缺失情况下，算法也可推理攻击的发生过程．
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１　引　言
对于复杂的网络入侵，其攻击行为往往是分步、

多变或综合的，对其入侵行为的认定需要对不同网
络安全设施获取的信息进行关联分析，才可能重构
入侵者的入侵过程，获得其犯罪证据．事实上，对于
复杂的案件，法律上更关注证据之间的关联性，对于
计算机网络犯罪而言，有因果关系的、相互确证的多
个独立证据之间的关联也有利于重建攻击过程．

定义１．　协同取证（ｃｏｏｒｄｉｎａｔｉｖｅｆｏｒｅｎｓｉｃｓ）计
算是指从目标系统所有可利用资源中发现、关联、解
释、分析信息，以确定证据因果关系、再现网络犯罪
场景的过程并形成证据链，从而支持法庭举证．

网络取证系统需要保存大量的不同来源的数
据，这些保存的数据并不直接等同于举证证据，一般
地可以认为是一种疑似证据，协同取证计算是一种
事后取证分析，是通过对保存的疑似证据的分析，再
现（重构）攻击的场景（或犯罪场景），从中发现真正
的犯罪证据．

在入侵检测技术的研究中，已经提出了对攻击
场景的构建问题及报警关联分析技术．本文从对报
警关联分析技术研究着手，提出了一种基于贝叶斯
网络（ＢａｙｅｓｉａｎＮｅｔｗｏｒｋ，ＢＮ）的协同取证计算算法
ＣＦＡ，ＣＦＡ的核心思想是通过概率函数依赖关系分
析，对Ｋ２算法的先验假设进行改进，并将无丢失数
据处理的Ｋ２算法扩展到对不完整数据的处理，使
之适用于网络电子证据的分析．ＣＦＡ可以综合多方
数据源，实现犯罪场景（ｃｒｉｍｅｓｃｅｎａｒｉｏ）再现．

２　报警关联分析技术
２０００年第一次大规模的ＤＤｏＳ攻击引发了对

报警关联（ａｌｅｒｔｃｏｒｒｅｌａｔｉｏｎ）分析技术的研究，并受
到越来越多的关注．报警关联指对入侵报警信息进
行组合、解释和分析，以识别攻击和进行攻击场景重
构．入侵报警信息可以是来自同一个ＩＤＳ的，也可
以是来自不同的ＩＤＳ甚至异构的ＩＤＳ．

报警关联分析起初主要是对来自于同一个ＩＤＳ
产生的报警（消息），通过报警属性值之间的相似性
对报警进行聚类，使得每个聚类的报警集合具有某
些相同的特性［１］．这种方法不能完全揭示相关报警
之间的因果联系，无法进行入侵的意图识别和入侵
行为预测．为此，研究者提出了复合攻击的概念，认

为一些复杂的攻击是由若干单步攻击按照一定的逻
辑关系、在特定的时间和空间形成的一个攻击序列，
这里的每个单步攻击是指一个独立的、不可分割的
攻击行为，而综合多个原始报警或其它元报警所产
生的报警，称为超报警事件或元报警事件（Ｈｙｐｅｒ
ＡｌｅｒｔＥｖｅｎｔ或ＭｅｔａＡｌｅｒｔＥｖｅｎｔ）［２］，超报警概念的
提出有利于构造层次化的报警聚合与关联．

在此基础上，研究者又提出了入侵事件关联方
法［３］，将每个入侵检测传感器产生的、由于入侵行为
而引发的报警称为一个事件．入侵事件关联是对单
个或多个ＩＤＳ的传感器产生的事件进行再组织和
再分析以发现攻击行为的过程．报警事件关联扩大
了ＩＤＳ的检测范围，尤其是在大型的交换式网络系
统中．

目前已经提出了许多报警关联算法，对于大型
网络上的复杂的攻击，研究者提出了用图示的方法
来表示一个攻击的过程从而再现攻击，一些研究论
文称之为攻击场景（ａｔｔａｃｋｓｃｅｎａｒｉｏ）［４］或攻击图［５］

的重构．但实际上这类算法主要是基于融合技术产
生超报警，并构造超报警的关联图，而所谓的场景也
就是指此关联图，它并不等同于网络取证所要求的
原始的攻击现场．

文献［６］从网络取证的需求出发，提出了通过证
据图进行网络取证分析的方法，该方法将整个系统
分为攻击者（ａｔｔａｃｋｅｒ）、受害者（ｖｉｃｔｉｍ）、跳板主机
（ｓｔｅｐｐｉｎｇｓｔｏｎｅ）和后台攻击者（ｂａｃｋｇｒｏｕｎｄａｔｔａｃｋｅｒ）
４类角色，首先对报警事件进行时序聚类，然后将聚
类结果用图示的方法表示，即表示为证据图，最后在
专家干预下，在证据图上进行推理取证，这实际上是
一种将攻击事件聚类后可视化的方法．

３　协同取证计算基本思想
如前所说，现代网络攻击大多数不是孤立的行

为，往往是经过多个单步攻击后才能完成的一种复
合攻击．如图１表示的一个实际攻击过程［７］，该过程
分为５个步骤：地址探测、端口扫描、获取口令文件、
口令破解和登录系统．图中每个节点代表某种攻击
方式，攻击的每一步都有多种方式可供选择，攻击者
只要成功地使用其中一种即可实施该步攻击．对这
种复合攻击的取证是对网络取证提出的新的挑战，
现有网络取证技术还没有涉及对该问题的研究．

图１反映的是一个因果关系图，但是要发现这
个因果关系图，需要在海量的信息中进行因果数据

５０５３期 张有东等：网络协同取证计算研究



挖掘．然而数据挖掘算法大都是对事物间的统计关
联关系的挖掘，如关联规则挖掘、聚类、分类等，都没

有涉及到事物之间的底层因果结构．

图１　一个复合攻击实例

　　因果贝叶斯网络学习理论的发展为因果知识发
现的研究提供了契机，基于因果贝叶斯网络学习理
论的知识发现能够进一步获得对事物的因果本质的
认识，是对统计数据的更高层次的因果知识的发现．
分析图１，它实际上是一个典型的包含隐藏变量的
因果贝叶斯网络，在前３步攻击之间都可以认为是
隐藏了隐藏变量犔１、犔２和犔３（图略）．

本文所提出的ＣＦＡ算法是基于贝叶斯网络进
行因果分析的协同取证计算方法，它通过对综合多
个原始报警或其它元报警所产生的元报警事件的分
析，生成元报警贝叶斯网络，从而反映更高层次的因
果知识，实现犯罪场景的重构与事后取证．算法的基
本步骤为

１．数据预处理，对不同证据源的原始事件经过预处理
转换为统一的标准报警数据格式ＩＤＭＥＦ，形成标准原始
事件；

２．对标准原始事件聚类形成元事件；
３．用贝叶斯网络对元事件进行因果分析；
４．重构攻击场景．
下面将分析ＣＦＡ算法的理论基础与核心组成．

４　贝叶斯网络基本原理
４．１　贝叶斯网络模型

贝叶斯网络最早是由Ｐｅａｒｌ提出的，它模拟人
的认知思维推理模式，用一组条件概率函数以有向
无环图（ｄｉｒｅｃｔｅｄａｃｙｃｌｉｃｇｒａｐｈ）形式表示因果推理
模型．它由两部分组成：（１）贝叶斯网络结构（Ｇ）．Ｇ
的每个节点代表对象的一个属性变量，变量可以是
离散的或连续的；Ｇ的每条弧代表一个概率依赖关
系．（２）每个变量对应的条件概率分布（ＣＰＤ）．当变量

为离散变量时，常用条件概率表（ＣＰＴ）来表示．
考虑离散变量的情况，设有狀维训练数据集Ξ，

犞＝｛犞１，犞２，…，犞犽｝是贝叶斯网络中的节点，离散变
量犞犻的狏犻个状态对应于狏犻种可能的模型结构，用
狆（狏犻）表示其概率分布，变量犞犻的ＣＰＴ说明条件分
布狆（犞犻｜Ξ）．对于每一种模型结构狏犻，存在一个连续
向量值变量θ狏犻，其中θ狏犻值对应的是可能模型的真实
参数．对于θ狏犻，使用概率密度函数狆（θ狏犻｜狏犻）进行
编码．

则对每个狏犻和θ狏犻使用贝叶斯规则计算其后验
概率分布如下：

狆（狏犻｜Ξ）＝狆（狏犻）狆（Ξ｜狏犻）
∑狏′犻狆（狏′犻）狆（Ξ｜狏′犻）

（１）

狆（θ狏犻｜Ξ，狏犻）＝
狆（θ狏犻｜狏犻）狆（Ξ｜θ狏犻，狏犻）

狆（Ξ｜狏犻） （２）
定义２．　如果一条弧由节点犞犻到犞犼，则犞犻是

犞犼的双亲（父节点），犞犼是犞犻的后继．
假设１．　条件独立性假设：给定双亲，假设贝

叶斯网络的每个变量条件独立于图中的非后继，即
图中的每个节点犞犻条件独立于由犞犻的双亲节点给
定的犞犻的非后代节点构成的任何节点子集．

设犃（犞犻）是图中非犞犻后代节点的任何节点集
合，设犘犪（犞犻）是图中犞犻的直接双亲，则

狆（狏犻｜犃（犞犻），犘犪（犞犻））＝狆（狏犻｜犘犪（犞犻））．
定义３．　一个贝叶斯网络定义为一个三元组

（犌，Ξ，犘），这里犌＝（犞，犈）是一个具有节点犞＝
｛犞１，犞２，…，犞犽｝和弧犈的有向无环图，犘表示概率
分布，Ξ为实例空间．

应用链规则以及Ｍａｒｋｏｖ条件，根据假设１，得
到贝叶斯网络中所有节点的联合概率如下：
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狆（犞１，犞２，…，犞犽）＝∏
犽

犻＝１
狆（犞犻｜犘犪（犞犻））（３）

贝叶斯网络可表示事件的因果关系，其连接节
点的弧表达了两个节点间的直接的因果影响，它也
可被看作是拥有许多不同组合的一个抽象知识库．
所谓因果贝叶斯网络就是指具有因果关系的贝叶斯
网络，网络中的每个节点的父节点被解释为该节点
相对于模型中其它节点的直接原因［８］．

贝叶斯网络模型的假定避免了搜索贝叶斯网络
结构的问题，尽管这个强限制假定不是很现实，然而
大量的实验表明，即使在违背这种独立性假定的条
件下，它仍能表现出很好的健壮性．

定义４．　没有双亲节点的节点犞，概率不以其
它节点为条件，狆（犞）称为该节点的先验概率．

为了计算给定因果贝叶斯网络的联合概率，需
要知道先验概率和以双亲节点为条件的每个节点的
条件概率函数．因此，一个随机变量集合的概率的一
个完整说明涉及到这些变量的一个贝叶斯网络及网
络中每个变量的ＣＰＴ．
４．２　贝叶斯网络学习

学习一个贝叶斯网络的问题是寻找一个网络，
包括ＤＡＧ结构和ＤＡＧ中每个节点的概率分布或
ＣＰＴ，它能最好地匹配一个数据训练集Ξ，Ξ是所有
变量值的实例集合．

在学习和训练贝叶斯网络时，网络结构可以由
领域专家预先给定，这种情况下贝叶斯网络的学习
问题变得比较容易，否则需要由训练数据导出，理论
上讲，训练得出的模型是实际贝叶斯网络的一个同
构图，因此，训练本身是一个不断渐进的学习过程．
另外，网络变量可能是可见的，也可能隐藏在所有或
某些训练样本中，还可能是缺失的．根据统计学领域
对多变量联合概率分布的近似分解方法，贝叶斯网
络的学习可分为基于评价与搜索和基于独立性检验
两大类算法［９］．基于评价与搜索的典型算法是
Ｃｏｏｐｅｒ等提出的Ｋ２算法［１０］，Ｋ２算法在给定节点
顺序先验信息的情况下，利用贝叶斯概率作为标准
来评价模型与数据的符合程度，通过不断向网络中
增加边的贪婪搜索方法找到最佳网络结构．

５　犆犉犃核心算法分析
５．１　网络结构学习的犓２算法［１０］

设犣是数据库犇的变量集，犅犛表示仅包含在犣
中的变量的任意一个贝叶斯网络结构，犅犛犻和犅犛犼是

两个包含犣中变量的贝叶斯网络结构．用π犻表示狓犻
的双亲，用ω犻犼指明在π犻中变量的值的第犼个唯一的
实例（相对于犇中案例的顺序），则有
犘（犅犛，犇）＝∫犅犘

犘（犇｜犅犛，犅犘）犳（犅犘｜犅犛）犘（犅犛）ｄ犅犘
（４）

这里犅犘的值表示与贝叶斯网络结构犅犛相关联的条
件概率分配，犳是给定犅犛后作用于犅犘的条件概率
密度函数．

假设２．　给定贝叶斯网络模型，数据库中的一
条记录独立地发生．

根据此假设，有
　犘（犅犛，犇）＝

∫犅犘∏
犿

犺＝１
犘（犆犺｜犅犛，犅犘［ ］）犳（犅犘｜犅犛）犘（犅犛）ｄ犅犘（５）

这里的犿是犇中的案例数，犆犺是犇中的第犺个
案例．

定理１．　设犣为狀个离散变量集，犣中的一个
变量狓犻有狉犻个可能的值（ν犻１，…，ν犻狉犻）．设犇为具有犿
个案例的数据库，每个案例包含对犣中每个变量的
一个赋值．设犅犛表示仅包含在犣中变量的一个贝叶
斯网络结构，犅犛中的每个变量狓犻有一个双亲用π犻表
示，用ω犻犼指明在π犻中相对于犇的变量的值的第犼个
唯一的实例．假设π犻中有狇犻个这样的唯一实例，定义
犖犻犼犽为犇中案例的数量，变量狓犻有值狏犻犽，并且π犻被
实例化为ω犻犼，设

犖犻犼＝∑
狉犻

犽＝１
犖犻犼犽，

则

犘（犅犛，犇）＝犘（犅犛）∏
狀

犻＝１∏
狇犻

犼＝１

（狉犻－１）！
（犖犻犼＋狉犻－１）！∏

狉犻

犽＝１
犖犻犼犽！
（６）

Ｋ２算法寻求最大犘（犅犛，犇）的网络结构，但作
为节点数目的函数，可能的结构呈指数增长［１１］，显
然，穷举所有可能的结构在大多数情况下是不可行
的．为此，下文将提出一种基于概率函数依赖关系分
析的方法，对变量集进行约简，然后通过启发式方
法，搜索适合的贝叶斯网络结构．
５．２　概率函数依赖关系分析

通常，人们对数据集中属性的函数依赖关系会
有一些先验的认识，函数依赖关系是数据库规范化
理论的重要内容，已形成比较成熟的理论体系，应用
规范化理论，可以极大地提高对数据库数据分析的
效率．
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下面我们将提出一种概率函数依赖的方法，相
对于概率函数依赖而言，上述函数依赖可以认为是
分布概率为１的概率函数依赖关系．

定义５．　设有关系模式犚（犝），犡和犢是属性
变量集犝的子集，概率函数依赖是形为犡→犘犢的
一个命题，只要狉是犚的当前关系，对狉中任意两个
实例狋和狊，都有狋［犡］＝狊［犡］以概率犘蕴涵狋［犢］＝
狊［犢］，那么，概率函数依赖犡→犘犢在关系模式
犚（犝）中成立．

其中，狋［犡］表示实例狋在属性变量集犡上的
值；实例概念等同于数据库理论中的元组，另外，为
叙说方便，前文中的变量在本节用属性变量表示．

定义６．　设犉是概率函数依赖集，被犉逻辑蕴
涵的概率函数依赖全体构成的集合，称为概率函数
依赖集犉的闭包（ｃｌｏｕｓｅｒ），记为犉＋．

犉＋＝｛犡→犘犢｜犉!犡→犘犢｝．
定理２．　如果犃１，…，犃狀是关系模式犚的属性

变量集合，那么犡→犘犃１，…，犃狀成立的充分必要条
件是犡→犘犃犻（犻＝１，２，…，狀）成立．

定义７．　设犉是属性变量集犝上的概率函数
依赖集，犡是犝的子集，那么（相对于犉）属性变量
集犡的闭包犡＋表示从犉集使用概率函数依赖推
理规则推出的所有满足犡→犘犃犻的属性变量犃犻的
集合：

犡＋＝｛犃犻｜犡→犘犃犻在犉＋中｝．
算法１．　求属性变量集合犡关于犉的属性变

量闭包犡＋．
输入：关系模式犚的全部属性变量集合犝，在犝上的概

率函数依赖犉，犝的子集犡
输出：关于犉的属性变量闭包犡＋

１．犻＝０，犡（犻）＝犡；
２．在犉中寻找尚未用过的左边是犡（犻）的子集的概率

函数依赖：
犢犼→犣犼（犼＝１，２，…，犽），其中犢犼犡（犻）；

在犣犼中寻找犡（犻）中未出现过的属性变量集合犃，令
犡（犻＋１）＝犡（犻）犃，若无这样的犃，则转步４．

３．判断是否有犡（犻＋１）＝犡（犻），若是，则转步４；否则转
步２．

４．输出犡（犻），即为犡＋．
算法中，对于步３的计算停止条件，有以下４种

等价情况：
（１）犡（犻＋１）＝犡（犻）；
（２）当发现犡（犻）包含了全部属性变量时；

（３）在犉中的概率函数依赖的右边属性中再也
找不到犡（犻）中未出现过的属性变量；

（４）在犉中未用过的概率函数依赖的左边属性
变量已没有犡（犻）的子集；

定义８．　如果关系模式犚（犝）上的两个概率函
数依赖集犉和犌，有犉＋＝犌＋，则称犉和犌是等价
的概率函数依赖集，记作犉≡犌．

定义９．　设犉是属性变量集犝上的概率函数
依赖集，如果犉ｍｉｎ是犉的一个最小的概率函数依赖
集，那么犉ｍｉｎ应满足下列４个条件：

（１）犉＋ｍｉｎ＝犉＋；
（２）每个概率函数依赖的右边都是单属性变量；
（３）每个概率函数依赖的左边没有冗余的属性

变量（即犉中不存在这样的概率函数依赖犡犘→１犢，
犡有真子集犠使得犉－｛犡犘→１犢｝∪｛犠犘→２犢｝与
犉等价）．

（４）犉ｍｉｎ中没有冗余的概率函数依赖（即犉中
不存在这样的函数依赖犡犘→１犢，使得犉与｛犉－
｛犡犘→１犢｝｝等价）．

显然，每个概率函数依赖集犉至少存在一个最
小的概率依赖集犉ｍｉｎ，且犉≡犉ｍｉｎ．

算法２．　求概率函数依赖集的最小的概率函
数依赖集．

输入：一个概率函数依赖集犉
输出：犉的一个等价最小的概率依赖集犉ｍｉｎ

１．应用分解规则，使犉中每一个依赖的右部属性变量
单一化．

２．逐个检查犉中左部是非单属性变量的依赖，去掉各
依赖左部冗余的属性变量．

３．去掉冗余的依赖．即从第一个依赖开始，从犉中去掉

它（假设该依赖为犡犘→１犢），然后在剩下的依赖中求犡＋，

看犡＋是否包含犢，若是，则去掉犡犘→１犢；若不包含犢，则不
能去掉犡犘→１犢．

根据以上的分析，当已知数据库犇的先验概率
函数依赖关系犉时，就可以根据算法１和２得到最
小的概率函数依赖集犉＋，这样，非集合中的属性变
量不可能作为集合中属性变量的双亲节点，这就大
大降低了贝叶斯网络学习的计算复杂性．事实上，先
验概率函数依赖关系在很多情况下是存在的，如通
过数据挖掘方法得到的关联规则集合就蕴含了一个
概率函数依赖关系集合．
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５．３　启发式搜索方法
通过对犇的概率函数依赖关系分析，能够对所

有的狀个变量指定一个顺序，这样，如果在顺序中
狓犻先于狓犼，则不允许结构中有一条弧从狓犼到狓犻，非
集合犉＋中的变量不可能是集合中变量的双亲节
点．给定这样一个顺序作为约束，如果顺序变量包括
了所有狀个变量，则有２狀（）２＝２狀（狀－１）／２个可能的贝叶
斯网络结构．当狀较大时，应用等式（６）对２狀（狀－１）／２个
中的每个可能的结构进行计算还是很难实现的，因
此，除节点顺序外，假设在观察到数据犇之前，犅犛等
优先级，则可得到

犘（犅犛，犇）＝犮∏
狀

犻＝１∏
狇犻

犼＝１

（狉犻－１）！
（犖犻犼＋狉犻－１）！∏

狉犻

犽＝１
犖犻犼犽！（７）

对于每个犅犛，这里犮是先验概率犘（犅犛）常量，
最大化等式（７），只需要发现每个变量的双亲集合，
最大化乘积的第２项，有
　ｍａｘ

犅犛
犘（犅犛，犇［ ］）＝

犮∏
狀

犻＝１
ｍａｘ
π犻 ∏

狇犻

犼＝１

（狉犻－１）！
（犖犻犼＋狉犻－１）！∏

狉犻

犽＝１
犖犻犼犽［ ］！ （８）

这里在等式（８）右边，最大化发生在狓犻的双亲
π犻的每个实例．

为了最大化犘（犅犛，犇），可用一种贪婪搜索
（ｇｒｅｅｄｙｓｅａｒｃｈ）方法修改等式（８）右边的最大化操
作，算法开始时假设节点没有双亲节点，每次加入对
结构的概率增长最大的节点作为双亲，当增加单个
双亲不能增加概率时，停止增加双亲到该节点．实现
贪婪搜索使用的函数如下：

犵（犻，π犻）＝∏
狇犻

犼＝１

（狉犻－１）！
（犖犻犼＋狉犻－１）！∏

狉犻

犽＝１
犖犻犼犽！ （９）

这里的犖犻犼犽相对于狓犻的双亲π犻和数据库犇被计算，
狉犻、狇犻的定义同定理１，则结合算法１和２以及Ｋ２算
法得到的启发式搜索算法如算法３所示．

算法３．　启发式搜索算法Ｋ２＿Ｃ．
输入：数据库犇，最小概率函数依赖集（算法２的结果）

（节点数犾狀）
输出：每个节点的双亲节点
ＰｒｏｃｅｄｕｒｅＫ２＿Ｃ；
Ｆｏｒ犻＝１ｔｏ犾
π犻＝；
犘ｏｌｄ＝犳（犻，π犻）；　／／该函数由等式（９）计算
犗犓犜狅犘狉狅犮犲犲犱＝ｔｒｕｅ；
Ｗｈｉｌｅ犗犓犜狅犘狉狅犮犲犲犱ａｎｄ｜π犻｜＜狌ｄｏ
　Ｌｅｔ狕ｂｅｔｈｅｎｏｄｅｉｎ犘狉犲犱（狓犻）π犻ｔｈａｔ

ｍａｘｉｍｉｚｅｓ犳（犻，π犻∪｛犣｝）；

犘ｎｅｗ＝犵（犻，π犻∪｛犣｝）；
Ｉｆ犘ｎｅｗ＞犘ｏｌｄＴｈｅｎ
犘ｎｅｗ＝犘ｏｌｄ；
π犻＝π犻∪｛犣｝；

Ｅｌｓｅ犗犓犜狅犘狉狅犮犲犲犱＝ｆａｌｓｅ；
ＥｎｄＷｈｉｌｅ；
Ｗｒｉｔｅ（狓犻，π犻）；　／／输出狓犻及其双亲集合π犻；

ＥｎｄＦｏｒ；
假设等式（９）的所有阶乘都已计算并存入一个

数组，因为犖犻犼不可能大于犿，因此等式（９）中没有
因子大于（犿＋狉－１）！，所以可以在犗（犿＋狉－１）时
间内把１～（犿＋狉－１）的整数阶乘计算并存储到数
组中．算法中的函数犵最多被调用犾－１次，因为狓犻
最多有犾－１个双亲节点，因此犘ｎｅｗ最多需要
犗（犿狌狉犾）的时间就可以完成所有的操作．Ｗｈｉｌｅ循
环中的其它语句是以犗（犾）时间执行的，每次进行循
环时，需要循环的次数是犗（狌）次，Ｆｏｒ语句需要循
环犾次．综合以上情况，算法３的时间复杂度为
犗（犿＋狉－１）＋犗（犿犪狉犾）犗（狌）犾＝犗（犿狌２狉２犾），在最坏
的情况下，当狌＝狀，犾＝狀时，其时间复杂度为
犗（犿狀４狉）．
５．４　犆犘犜学习
５．４．１　无缺失数据学习

知道贝叶斯网络结构后，要得到某个节点狓犻的
ＣＰＴ，如果有充足的样本，只要计算每个节点和它的
双亲的采样统计信息即可．

遵从前面的约定，设变量狓犻有狉犻个可能的值
（ν犻１，…，ν犻狉犻），其双亲节点为π犻，用ω犻犼指明在π犻中相
对于犇的变量的值的第犼个唯一的实例，采样统计
结果表示为
狆^（狓犻＝狉犻犽｜π犻＝狑犻犼犽）＝

狓犻＝狉犻犽和π犻＝狑犻犼的采样统计数
π犻＝狑犻犼的采样统计数 　（１０）

５．４．２　不完整数据学习
当贝叶斯网络结构给定而某变量有空缺或不全

时，根据具体情况，可运用贝叶斯分类的链规则技巧
避开空缺项进行计算．一般地，我们引入梯度下降方
法学习贝叶斯网络的ＣＰＴ［１２］．

设犇是狀个训练样本的集合｛犆１，犆２，…，犆狀｝，
狆犻犼犽是具有双亲π犻的变量狓犻的ＣＰＴ项，用ω犻犼指明π犻
的第犼个唯一的实例，狆犻犼犽可以看作权，类似于神经
网络中隐藏单元的权，权的集合总称为狆，这些权被
初始化为随机概率值．梯度下降策略采用贪心爬山
法，在每次迭代中，修改这些权，并最终收敛到一个
局部最优解．
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基于狆的每个可能设置都等可能地假定，梯度下
降方法能搜索最好地对数据建模的狆犻犼犽值，其目标是
通过按ｌｎ犘狆（犇）梯度来最大化犘狆（犇）＝∏

狀

犱＝１
犘狆（犆犱）．

给定贝叶斯网络结构和狆犻犼犽的初值，该算法表示
如下．

算法４．　梯度下降方法训练贝叶斯网络．
１．计算梯度．对于每个犻，犼，犽，计算：

ｌｎ犘狆（犇）
狆犻犼犽 ＝∑

狀

犱＝１

狆（狓犻＝狏犻犼，π犻＝狑犻犽｜犆犱）
狑犻犼犽 （１１）

式（１１）右端的概率要对犇中的每个样本犆犱计算，为方
便起见，称此概率为狆１．当狓犻和π犻表示的变量对某个犆犱隐
藏时，对应的概率狆１可以使用贝叶斯网络推理的标准算法
（如一些商用软件包提供的标准功能）由样本的观察变量
计算．

２．沿梯度方向前进一小步：用

狆犻犼犽←狆犻犼犽＋（犾）ｌｎ犘狆（犇）狆犻犼犽 （１２）

更新权值，其中犾是表示步长的学习率，而ｌｎ犘狆（犇）狆犻犼犽 由
式（１１）计算．学习率设置为一个小常数．

３．重新格式化权值：
由于权值狆犻犼犽是概率值，它们必须在０．０和１．０之间，

并且对于所有的犻，犽，∑犼狆犻犼犽必须等于１．在权值被式（１２）更
新后，可以对它们进行归一化处理来保证这一条件．

６　实验与分析
６．１　元报警事件聚类

我们使用基于属性相似性和上下文要求的报警
聚合来合并原始报警为元报警，原始报警的格式为
（ＡｌｅｒｔＩＤ，Ｃｌａｓｓｉｆｉｃａｔｏｎ，ＳｒｃＩＰ，ＤｓｅＩＰ，ｄｅｔｅｃｔｉｍｅ，
ｈｙｐｅｒＩＤ），元报警的格式为（ＨｙｐｅｒＩＤ，Ｃｌａｓｓｉｆｉｃａ

ｔｉｏｎ，ＳｒｃＩＰ，ＤｅｓＩＰ，ＳｔａｒｔＴｉｍｅ，ＥｎｄＴｉｍｅ，Ｃｏｕｎｔ）．
报警聚合过程将去除重复报警并产生保留重要信息
粒度的易于分析的元报警．每个元报警与原始报警
之间具有一对多的关系，在元报警中，Ｃｏｕｎｔ域记录
合并入元报警的原始报警的数目，原始报警中的
ＨｙｐｅｒＩＤ域记录着它并入的元报警的唯一标识码．

元报警的聚合使用基于ＬｅａｄｅｒＦｏｌｌｏｗｅｒ模型
的聚合算法［１３］，其聚合准则是把具有相同源地址和
目的地址的报警组合为相同类，其时间戳落入一个
自扩展的时间窗口．当原始报警的时间戳超出元报
警的时间窗口时，元报警的时间窗口在预定义的界
限犜内自动扩展．这意味着能够把连续重复的原始
报警合并为一个具有适当Ｔ时间窗口的元报警．

实际上，影响聚合结果的一个重要因素是攻击
类的划分，对于针对相同的系统弱点或具有相似的
结果的攻击类型，可以在一个更高的层次上划分攻
击类，例如：由Ｓｎｏｒｔ产生的“ＳＣＡＮＮｍａｐＴＣＰ”和
“ＳＣＡＮＮｍａｐＸＭＡＳ”报警可以合并入“ＳＣＡＮ
Ａｔｔａｃｋ”类，当然，这种报警抽象及定义合适的攻击
类需要人工干预．
６．２　事例分析

图１是一个每个单步攻击的方法可选的复合攻
击，而有些攻击的攻击步骤也是可选的，例如图２所
示的ＩＩＳ攻击，攻击者启动攻击时首先对攻击主机
进行ｐｉｎｇ操作，然后对其８０端口进行扫描，第３步
则有两个选择性操作，即ＳｃａｎＰｏｒｔ１３９或ＳｃａｎＩＩＳ
Ｓｅｒｖｅｒ，第４步也存在一个选择，既可在ＳｃａｎＰｏｒｔ１３９
后直接进行攻击，也可回到步骤３后继续攻击．也就
是说第４、５步存在两个选择性攻击步骤，整个攻击
过程可以４步完成，也可以５步完成，但这并不影响
攻击的结果．

图２　ＩＩＳＡｔｔａｃｋ的贝叶斯网络

　　图中的ＣＰＴ是用Ｓｎｏｒｔ得到的对一个实际攻
击数据学习的概率分布，ＣＰＴ中的犖１～犖５对应攻

击步，犘（犖１）可以学习得到，也可根据经验直接设置
为０．５．
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据此，就可以对捕获的网络数据和日志数据进
行推理，分析得到所需的网络电子证据，另外，从上
述过程也可以发现，即使在部分证据丢失的情况下，
也可以很好地推理攻击过程的发生．
６．３　比较分析

我们用两个数据集对算法进行了测试，一个是
Ｃｏｏｐｅｒ使用的［１０］ＡＬＡＲＭ网络产生的１００００个案
例的数据集［１４］，用于与Ｋ２算法的对比实验．另一个
是ＤＡＲＰＡ２０００入侵场景关联评测数据集①，用于
取证分析对比实验．测试用计算机为ＤＥＬＬＤ６２０，
系统环境为ＷｉｎｄｏｗｓＶｉｓｔａ．

ＡＬＡＲＭ包含了３７个网络节点和４６条边，为
了对比与验证算法的有效性，实验中训练集的大小
分别使用了１００、５００、１０００、２０００和３０００几种尺度，
对每个数据集比较了边的增加、边的减少及网络结
构计算时间３种性能，并以ＡＬＡＲＭ的结构为标
准，分别用均值和标准差来度量，实验结果如表１所
示．实验中未考虑联合概率分布计算情况的比较，显
然这种比较很难选择一种标准来衡量．从实验结果
可以看到，Ｋ２＿Ｃ算法的准确率和计算时间都有明
显改善．但是，正如前面分析，计算时间的提高与先
验有关，显然当先验的准确性较高时，计算时间将大
大减少．

表１　对比分析结果
算法 数据集

大小
增加边结果
均值标准差

减少边结果
均值标准差 时间／ｓ

Ｋ２
Ｋ２＿Ｃ １０００．７５１．２８ ０．２２０．４８ 　３２１．００

０．１９０．４０ ０．６２０．８６ １３０．００
Ｋ２
Ｋ２＿Ｃ ５０００．２２０．４２ ０．１１０．３１ ２２１３．００

０．１９０．４０ ０．２２０．４８ １０７７．００
Ｋ２
Ｋ２＿Ｃ１００００．１１０．３１ ０．０３０．１６ ６７８３．００

０．２４０．４９ ０．２２０．４８ ４９０９．００
Ｋ２
Ｋ２＿Ｃ２００００．０５０．２３ ０．０３０．１６ ９１４７．００

０．１９０．４０ ０．１１０．３１ ６６５８．００
Ｋ２
Ｋ２＿Ｃ３００００．０００．００ ０．０３０．１６１８８４８．００

０．１６０．３７ ０．０５０．２３１１２４９．００

我们还用ＤＡＲＰＡ２０００数据集进行了取证计
算实验．ＤＡＲＰＡ２０００数据集是ＤＡＲＰＡ资助ＭＩＴ
林肯实验室构造的入侵场景关联评测数据集，已成
为入侵报警关联算法、场景构建算法的有效性验证
的标准数据集．

ＤＡＲＰＡ数据集包括用Ｔｃｐｄｕｍｐ分别在非军
事区（ＤＭＺ）和内部网（Ｉｎｓｉｄｅ）中监听到的全部数据
包．该数据集包括ＬＬＤＯＳ１．０和ＬＬＤＯＳ２．０．２两
个攻击场景实例．在ＬＬＤＯＳ１．０攻击场景中，攻击
者通过Ｓｏｌａｒｉｓｓａｄｍｉｎｄ服务漏洞攻陷并控制了

Ｅｙｒｉｅ空军基地网络中的３台主机，上传了Ｍｓｔｒｅａｍ
工具，并对一个政府网站发动了ＤＤｏＳ攻击．

ＬＬＤＯＳ２．０．２攻击场景与ＬＬＤＯＳ１．０相似，所
不同的是攻击者对漏洞主机的发现以及Ｍｓｔｒｅａｍ
分布式拒绝服务攻击的上传使用了更加隐蔽的方
法，从而能够验证关联算法在底层入侵检测系统存
在漏报情况下的关联效果．

我们在ＬＬＤＯＳ１．０数据集上进行了实验，首先
使用ＬｅａｄｅｒＦｏｌｌｏｗｅｒ算法进行元报警事件聚类，得
到元报警事件集合，因元报警事件较少，直接使用算
法３进行贝叶斯网络结构学习，得到的结构如图３
所示．

图３　ＬＬＤＯＳ１．０的元报警贝叶斯网络

图中节点与元报警的对应关系如表２所示．
表２　节点与元报警的对应关系

节点 元报警
犖１ Ｓａｄｍｉｎｄ＿Ｐｉｎｇ
犖２ Ｓａｄｍｉｎｄ＿Ａｍｓｌｖｅｒｉｆｙ＿Ｏｖｅｒｆｌｏｗ
犖３ Ｅｍａｉｌ＿Ａｌｍａｉｌ＿Ｏｖｅｒｆｌｏｗ
犖４ Ｒｓｈ
犖５ Ｍｓｔｒｅａｍ＿Ｚｏｍｂｉｅ
犖６ Ｓｔｒｅｍ＿ＤｏＳ

事实上，ＬＬＤＯＳ１．０中包含了一个复合攻击的
过程，其完整的攻击序列分为５个攻击阶段：（ａ）通
过ＩＰＳｗｅｅｐ进行主机探测；（ｂ）使用Ｓａｎｄｍｉｎ＿Ｐｉｎｇ
进行Ｓａｄｍｉｎｄｄａｅｍｏｎ服务端口扫描，探测可能存
在Ｓａｄｍｉｎｄ漏洞的主机；（ｃ）利用主机漏洞进行系
统入侵，获得３台主机的ｒｏｏｔ控制权限；（ｄ）在被攻
破的主机上安装可用于ＤＤｏＳ攻击的木马；（ｅ）利用
被控制主机发起ＤＤｏＳ攻击．图３的贝叶斯网络完
全重构了这个攻击过程．但图中的Ｅｍａｉｌ＿Ａｌｍａｉｌ＿
Ｏｖｅｒｆｌｏｗ并不是一个单步攻击，分析发现仅与Ｒｓｈ
具有较高的概率函数依赖关系，如何去除这样的噪
音节点是需要进一步研究的问题．

除了上述攻击场景重构功能之外，算法在对报
警事件的检测方面也表现了较好的性能，我们对两
个数据集进行检测并在相似环境下与Ｎｉｎｇ［２］的报
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警关联算法进行了相同的实验比较，用ＲｅａｌＳｅｃｕｒｅ
ＮｅｔｗｏｒｋＳｅｎｓｏｒ６．０对数据集进行比对分析，实验

结果显示在误警率和报准率方面的性能都有所提
高，如表３所示．

表３　入侵检测结果比较
数据集 攻击数 工具 报警数 检测攻击数 报准率／％ 正确报警 误报率／％

ＬＬＤＯＳ１．０
ＤＭＺ ８９ ＲｅａｌＳｅｃｕｒｅ ８９１ ５１ ５７．３０ ５７ ９３．６０

８９ ＣＦＡ ５６ ５２ ５８．４３ ５５ １．７９
Ｉｎｓｉｄｅ ６０ ＲｅａｌＳｅｃｕｒｅ ９２２ ３７ ６１．６７ ４４ ９５．２３

６０ ＣＦＡ ４２ ３８ ６３．３３ ４１ ２．３８

ＬＬＤＳ２．０．２
ＤＭＺ ７ ＲｅａｌＳｅｃｕｒｅ ４２５ ４ ５７．１４ ６ ９８．５９

７ ＣＦＡ ４７ ５ ７１．４３ ４５ ４．２６
Ｉｎｓｉｄｅ １５ ＲｅａｌＳｅｃｕｒｅ ４８９ １２ ８０．００ １６ ９６．７３

１５ ＣＦＡ ５９ １３ ８６．６７ ５６ ５．０８

７　结束语
本文将报警关联技术、贝叶斯网络学习方法、概

率函数依赖理论相结合，提出了一种能够对来自于
不同数据源的数据进行网络协同取证计算的算法．
计算机取证是一项专业性很强的工作，通过贝叶斯
网络可以直观地再现攻击场景，便于进行网络取证
分析．因此下一步的工作主要是实现自动生成可视
化的贝叶斯网络图，用图示的形式直观地反映取证
计算的结果，以便于广泛使用．
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