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摘　要　网格计算为地理分布资源的聚合以及大规模计算问题的解决提供了技术途径，国内外大型网格项目都是
基于某种网格平台构建，通过这些平台管理着本领域的资源／服务，为了聚合不同网格平台管理的资源／服务，需要
实现异构网格平台的互操作．由于不同网格平台的安全机制不同，安全互操作是网格互操作中需要解决的一个关
键问题．通过分析，当前网格平台通常具有网格全局用户身份以及虚拟组织层次结构的公共特征，基于网格平台的
主体类型研究网格平台互操作映射策略，并提出一种通用的安全互操作流程．ＣＧＳＰ和ＧＯＳ是国内两大知名的网
格中间件，分别管理了大量的教育和科技资源，以ＣＧＳＰ和ＧＯＳ的安全互操作为例，阐述了安全互操作策略映射
机制及安全互操作流程的具体实现，并分析了网格平台间的授权及其一致性、映射策略的灵活性以及互操作流程
的安全性．最后，对ＣＧＳＰ和ＧＯＳ的安全互操作的性能进行了测试分析．
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１　引　言
网格计算为地理分布资源的聚合以及大规模计

算问题的解决提供了技术途径，当前国际上知名的网
格中间件有Ｇｌｏｂｕｓ［１２］、ｇＬｉｔｅ①、ＡＲＣ［３］、ＵＮＩＣＯＲＥ②、
ＧＰＥ③等．虽然开放式网格服务架构ＯＧＳＡ和Ｗｅｂ
服务资源框架ＷＳＲＦ作为网格标准而提出，但由于
ＯＧＳＡ和ＷＳＲＦ本身的不成熟性，众多网格平台并
没有严格遵循这两个规范，导致了网格平台之间很
难互相访问，而且，网格项目都有一定的应用背景，
传统网格平台的技术实现很大程度上都是为了满足
某种或某类应用的需求．网格平台之间很难互访的
现状是实现更广范围内资源共享需要突破的瓶颈．
网格互操作能集成不同异构网格平台下的资源和服
务，从而极大扩展了单一网格平台的能力，各种网格
中间件通常都包含网格安全、信息服务、资源管理与
调度、数据管理等基本模块，网格互操作需要考虑不
同平台下同一类型模块的互操作，网格安全互操作
是其中一个关键方面，虽然大多数网格系统都采用
基于ＰＫＩ的认证方式，但其认证实现的细节以及授
权等安全机制各不相同．安全互操作是网格用户跨
异构平台访问资源和服务的基础，并且屏蔽异构平
台安全机制的差异．

近年来，互操作成为了网格计算领域的研究热
点，Ｗｅｂ服务相关的协议和规范逐步在网格互操
作中发挥了作用，其中安全相关的协议和规范包
括以ＷＳＳｅｃｕｒｉｔｙ为基础的安全协议族、安全性断
言标记语言（ＳＡＭＬ）、可扩展访问控制标记语言
（ＸＡＣＭＬ）等．网格资源互操作项目ＧＲＩＰ，受欧盟
资助，用于实现ＵＮＩＣＯＲＥ和Ｇｌｏｂｕｓ之间的互操
作．网格编程环境ＧＰＥ和ＯＭＩＩＥｕｒｏｐｅ项目是另
外两个网格互操作项目，上述项目安全互操作的
实现是通过在不同网格平台的ＣＡ证书之间建立
信任关系，这是一种粗粒度的、基于认证级别的互
操作．ＶＯＭＳ（ＶｉｒｔｕａｌＯｒｇａｎｉｚａｔｉｏｎＭａｎａｇｅｍｅｎｅｔ
Ｓｅｒｖｉｃｅ）［４］是一种网格应用领域普遍使用的基于属
性证书（ＡｔｔｒｉｂｕｔｅＣｅｒｔｉｆｉｃａｔｅ）的网格授权系统．
ＶＯＭＳ项目组依托ＯＭＩＩＥｕｒｏｐｅ进一步实现了基
于ＳＡＭＬ的属性权威（ＡｔｔｒｉｂｕｔｅＡｕｔｈｏｒｉｔｙ）Ｗｅｂ
服务，使用ＳＡＭＬ断言取代传统的ＶＯＭＳ系统中
的属性证书，以达到属性签发的互操作性．ＡＲＣ网
格中间件实现了与两个不同版本ＶＯＭＳ（基于属性
证书和基于ＳＡＭＬ断言）服务的互操作，并可以通

过插件的方式解析和使用ＶＯＭＳ属性；ＡＲＣ还通
过在中间件层次整合ＳＡＭＬ２ＷｅｂＳＳＯＰｒｏｆｉｌｅ，利
用ＳｈｉｂｂｏｌｅｔｈＩＤＰ（身份标示提供者）等实现多种
方式的身份认证，避免了网格身份认证中需要申请
Ｘ．５０９证书的局限；另外，ＡＲＣ还通过对ＸＡＣＭＬ
的支持完成安全策略的互操作性．以上实现均基于
全局属性管理的前提，不能很好地解决跨域安全策
略管理以及安全互操作问题．ＧＰＥ４ＣＧＳＰ项目旨在
实现ＧＰＥ和ＣＧＳＰ之间的互操作，提出了一系列标
准的安全插件接口，如代理插件、令牌插件、证书插
件、映射策略插件等，但这些接口的实现需要由网格
开发者完成．全球网格论坛ＧＧＦ于２００５年提出了
网格互操作计划ＧＩＮ④，ＧＩＮ分为不同方向，其中
ＧＩＮａｕｐ是针对异构网格平台的授权与身份管理的
互操作．但ＧＩＮａｕｐ目前还仅停留在技术交流
层面．

虚拟组织是网格的基本表现形式，各种网格平
台都是基于虚拟组织来组织资源和提供服务的．例
如，中国教育科研网格计划ＣｈｉｎａＧｒｉｄ［５］和中国国
家网格ＣＮＧｒｉｄ［６］是国内著名的两大网格项目，
ＣＧＳＰ⑤［７］作为ＣｈｉｎａＧｒｉｄ支撑平台，基于域的方式
管理资源和服务，遵循ＯＧＳＡ和ＷＳＲＦ规范．ＣＧＳＰ
的域可以看作一个相对静态的虚拟组织．ＧＯＳ［８９］作
为ＣＮＧｒｉｄ的网格中间件，其所有组件形成３个层
次：核心层、系统层和应用层．核心层有两个重要概
念：社区（ａｇｏｒａ）和网程（ｇｒｉｐ）．ＧＯＳ遵循Ｗｅｂ服务
规范，通过社区组织和管理虚拟化的资源／服务．
ＧＯＳ中的社区是一个相对动态的虚拟组织．

虚拟组织中有不同类型的主体，如组、角色和用
户，本文通过在不同网格平台的虚拟组织主体之间
建立映射关系，能够有效地在认证和授权级别提供
灵活的安全互操作映射策略．结合ＳＡＭＬ协议，提
出一种通用的安全互操作流程．以ＣＧＳＰ和ＧＯＳ的
安全互操作为例，阐述了该映射策略和互操作流程
的具体实现，本文第２节介绍网格安全互操作的映
射策略和互操作流程；第３节介绍ＣＧＳＰ和ＧＯＳ之
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间的映射策略和安全互操作过程；第４节对安全策
略的一致性和灵活性、互操作过程的安全性以及安
全互操作的性能进行了分析；第５节对本文进行了
总结，并展望了未来工作．

２　网格安全互操作机制
本节将在分析当前网格平台的安全特征基础

上，提出一种通用的安全互操作映射策略和安全互
操作流程．
２．１　网格安全互操作映射策略

由于公共密钥框架ＰＫＩ在当前认证领域的权
威地位，当前流行的网格平台基本上都采用ＰＫＩ构
建其全局的认证体系，Ｘ．５０９证书通常作为网格用
户的全局证书．对于应用于某种应用领域的网格系
统而言，由安全中心签署的属性断言也起到了网格
用户全局证书的作用，如ＳｈｉｂＧｒｉｄ［１０］．虚拟组织在
不同的网格系统中表现不一样，有的相对静态，具有
较明显的地域或组织特性，如ＣＧＳＰ；有的相对动
态，如群组或社区，如ＧＯＳ和ＣＲＯＷＮ．通常虚拟组
织采用一种层次结构进行组织，虚拟组织中包含下
级虚拟组织，有的网格平台的虚拟组织只具有单层
次结构，有的网格平台的虚拟组织则具有多层次结
构，层次的多少甚至是可变的，如ＶＯＭＳ．

本文基于网格用户全局身份以及虚拟组织层次
结构的网格平台公共特征，基于网格平台的主体类
型来研究网格平台互操作映射策略．在描述映射策
略之前，先给出如下符号定义：

（１）犝，犝′分别表示两个网格系统中具有全局身
份的用户集合，其中，犝＝｛犝１，犝２，…，犝犽｝，犝′＝
｛犝′１，犝′２，…，犝′狀｝；

（２）犞犗表示网格系统中的虚拟组织，为了区分
两个网格系统的虚拟组织，其中一个表示为犞犗，另
一个表示为犞犗′．一个网格系统中的不同虚拟组织
可通过下标进行区分，如犞犗１表示编号为１的虚拟
组织．一个虚拟组织包含一个或多个主体，主体可表
示为犛，主体可以是角色、用户或组，如犞犗１．狉表示
虚拟组织犞犗１中的角色狉，通常主体拥有虚拟组织
中部分资源的访问权限．对于层次性的虚拟组织而
言，虚拟组织包含下级虚拟组织，如犞犗１．犞犗犻表示虚
拟组织犞犗１的下级虚拟组织犞犗犻．

对于参与互操作的任一网格平台而言，我们给
出如下４种类型的映射策略的定义，包括

（１）全局身份全局身份映射，可表示为犝犝′，

即一个网格平台的全局用户身份具有另一个网格平
台的全局用户身份在其所在平台上的资源访问
权限；

（２）全局身份虚拟组织主体映射，可表示为
犝犞犗′．犛′，即一个网格平台的全局用户身份具有另
一个网格平台的某虚拟组织主体在其所在平台上的
资源访问权限．另外，在多层次的虚拟组织中，一个
网格平台的全局身份可映射到另一个网格平台的某
层虚拟组织的一个主体，为方便起见，下面的映射策
略中的虚拟组织主体也可以是某层虚拟组织主体，
不再赘述；

（３）虚拟组织主体全局身份映射，可表示为
犞犗．犛犝，即一个网格平台中获得某虚拟组织主体身
份的用户具有另一个网格平台的全局用户身份在其
所在平台上的资源访问权限；

（４）虚拟组织主体虚拟组织主体映射，可表示
为犞犗．犛犞犗′．犛′，即一个网格平台中获得某虚拟组
织主体身份的用户具有另一个网格平台的某虚拟组
织主体在其所在平台上的资源访问权限．
２．２　网格安全互操作流程

ＳＡＭＬ由标准化组织ＯＡＳＩＳ安全服务技术委
员会提出，它是一种基于ＸＭＬ的框架，用于用户身
份、权限、属性信息的交互，它包括两个关键组件：标
识提供者ＩＤＰ（ＩＤｅｎｔｉｔｙＰｒｏｖｉｄｅｒ）和服务提供者ＳＰ
（ＳｅｒｖｉｃｅＰｒｏｖｉｄｅｒ）．ＩＤＰ作为认证中心和授权中心，
ＳＰ用于校验用户的身份和属性．采用ＳＡＭＬ实现
网格安全互操作具有通用性．为简单起见，假设两个
网格平台，Ｇｒｉｄ１和Ｇｒｉｄ２，各具有一个ＩＤＰ的情形，
分别表示为犐犇犘１和犐犇犘２．在介绍安全互操作流
程之前，给出安全互操作的必要功能要求：

（１）一个网格中的ＩＤＰ为其平台下的全局用户
签发属性断言，该属性断言反映了该用户在本平台
下对应的虚拟组织主体集合．一个网格中的ＩＤＰ也
签发映射策略的属性断言，反映了另一个网格中的
全局用户／虚拟组织主体在本平台中的映射关系；

（２）两个平台的认证中心犆犃１与犆犃２具有相
互信任关系，即一个ＣＡ签发的用户证书能被另一
个ＣＡ所承认．

在描述安全互操作流程之前，先给出如下的符
号定义：

（１）犡－＞犢表示犡发送消息给犢；
（２）犛犡（犚犈犙）表示数据犚犈犙由犛犡签名；
（３）犆狉犲犱犡－＞犢表示犢的身份证书由犡签署；
（４）犕１和犕２分别表示Ｇｒｉｄ１和Ｇｒｉｄ２中的映
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射策略集合；
（５）犃犜犜犚（犡）表示一个网格平台的全局用户

犡的属性集．
下面对Ｇｒｉｄ１中的一个全局用户犝犻访问Ｇｒｉｄ２

中的资源／服务的安全互操作流程进行介绍．
１．犝犻－＞犐犇犘１，犚犈犙（犃犜犜犚（犝犻）），
犛犝犻（犚犈犙（犃犜犜犚（犝犻））），犆狉犲犱犆犃１－＞犝犻．
用户犝犻向本平台的标识提供者犐犇犘１发送获取用户

犝犻属性的请求犚犈犙（犃犜犜犚（犝犻））、该请求的签名以及由
犆犃１签发的用户犝犻信任状．

２．犐犇犘１－＞犝犻，犃犜犜犚（犝犻），犛犐犇犘１（犃犜犜犚（犝犻）），
犆狉犲犱犆犃１－＞犐犇犘１．
标识提供者犐犇犘１校验用户犝犻的身份后，响应该用户

的请求，返回用户犝犻属性犃犜犜犚（犝犻）．
３．犝犻－＞犐犇犘２：犚犈犙犕犃犘犘犐犖犌犘犗犔犐犆犢，
犛犝犻（犚犈犙犕犃犘犘犐犖犌犘犗犔犐犆犢），犃犜犜犚（犝犻），
犛犝犻（犃犜犜犚（犝犻）），犆狉犲犱犆犃１－＞犝犻．
用户犝犻向另一个平台的标识提供者犐犇犘２发送策略映

射请求犚犈犙犕犃犘犘犐犖犌犘犗犔犐犆犢，该请求由用户犝犻签名，
同时用户犝犻把自己的属性集和属性签名以及由犆犃１签发的
信任状发给标识提供者犐犇犘２．

４．犐犇犘２－＞犝犻：犕２［犝犻］，犛犐犇犘２（犕２［犝犻］），犆狉犲犱犆犃２－＞犐犇犘２．
另一网格平台的标识提供者犐犇犘２验证用户身份后，

根据用户犝犻的属性集返回给该用户相关的映射策略集
犕２［犝犻］和该映射策略集的签名，同时犐犇犘２也把自身的信
任状发给用户犝犻，若犕２［犝犻］为空，表示用户犝犻在另一平台
中没有映射关系，互操作流程终止．

５．犝犻－＞犛犘犿：犚犈犙犛，犛犝犻（犚犈犙犛），犕２［犝犻］，
犛犐犇犘２（犕２［犝犻］），犆狉犲犱犆犃１－＞犝犻．
若犕２［犝犻］不为空，用户犝犻向另一网格平台中的服务

提供者犛犘犿发送服务请求犚犈犙犛及其签名、犐犇犘２签署的
与用户犝犻相关的映射策略及其签名以及用户犝犻信任状．

６．服务提供者犛犘犿校验用户犝犻的身份以及映射策略和
用户属性的合法性以及完整性之后，确定用户犝犻是否具有访
问相应服务的权限，若有，请求被允许；否则，请求被拒绝．

３　犆犌犛犘和犌犗犛的安全互操作
本节将以ＣＧＳＰ和ＧＯＳ的互操作为例，阐述网

格安全互操作映射策略和互操作流程的具体应用．
ＣＧＳＰ的安全技术是基于Ｇｌｏｂｕｓ安全框架ＧＳＩ［１１］
开发的，而ＧＯＳ的安全技术是基于Ｗｅｂ服务安全
规范以及Ｘ．５０９证书开发．在这一节，将分别介绍
ＣＧＳＰ和ＧＯＳ的安全机制．
３．１　犆犌犛犘和犌犗犛的安全机制

（１）ＣＧＳＰ安全机制
如图１所示，ＣＧＳＰ安全除了包含ＧＳＩ提供的

安全功能，如ＧＳＩ的消息和会话机制（ＧＳＩｍｅｓｓａｇｅ

图１　ＣＧＳＰ安全框架
和ＧＳＩｃｏｎｖｅｒｓｉｏｎ）、身份映射（Ｇｒｉｄｍａｐ）、代理证书
（Ｐｒｏｘｙｃｅｒｔｉｆｉｃａｔｅ）及在线代理证书库（ＭｙＰｒｏｘｙ），
另外还提供了如下新的安全功能：

①加解密以及文件许可，用于数据和文件加
密、ＳＯＡＰ消息加密以及文件的访问控制；

②安全令牌中心（ＳｅｃｕｒｉｔｙＴｏｋｅｎＣｅｎｔｅｒ），用于
为进入网格系统的用户产生基于ＳＡＭＬ格式的
令牌；

③安全上下文服务，用于解析用户令牌，为部
署到ＣｈｉｎａＧｒｉｄ平台上的服务生成安全上下文，网
格用户能够使用服务包装工具通过ＣＧＳＰ的门户定
制服务的安全上下文；

④安全资源属性，是安全上下文服务的扩展，
一个ＣＧＳＰ服务能够动态构造它的安全上下文，并
通过安全资源属性大纲（Ｓｃｈｅｍａ）以及它的安全上
下文来断言用户令牌；

⑤面向域（Ｄｏｍａｉｎ）的访问控制，用于控制一个
域内的资源／服务的访问，网格用户在通过身份认证
之后，都映射到域的用户或角色才能使用该域内的
服务．

（２）ＧＯＳ安全机制
ＧＯＳ的安全机制是遵循ＷＳＳｅｃｕｒｉｔｙ标准开

发的．ＧＯＳ著重提供ＣＡ中心、认证、授权、访问控
制机制，通过消息完整性保护结合传输层安全机制
（ＴＬＳ）保证ＳＯＡＰ消息通信的安全性，提供基于日
志的审计功能．它的主要技术特色包括：

①安全机制与用户、服务实现隔离．在ＧＯＳ平
台中，安全机制的实现包括从用户登录到服务资源
的执行，安全技术细节对用户／开发者是屏蔽的，如
图２所示，一个网格用户通过他的终端用户证书
（ｕＣｅｒｔ）登录门户，并在ＧＯＳ的网程容器的控制下
访问物理资源．ＧＯＳ中多种安全机制由Ｈａｎｄｌｅｒ链
实施，可以在部署时进行灵活的配置，与服务开发过
程无关．
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图２　ＧＯＳ安全架构

　　②基于证书或用户名密码的认证．在ＧＯＳ系统
中，有两种证书，一种是终端用户证书，一种是代理
证书（ｐＣｅｒｔ）．代理证书是临时的，被创建来代表终
端用户证书．当用户通过用户证书登录，登录过程网
程容器会请求社区认证用户，认证通过后，网程容器
使用其代理证书和其它服务进行双向认证．为了方
便用户使用，ＧＯＳ也支持通过用户名／密码进行
登录．

③基于社区（Ａｇｏｒａ）的多粒度授权机制．ＧＯＳ
中社区是作为虚拟组织的一种形式被提出和开发出
来．社区是用户和资源的管理中心，也是用户和资源
提供者共同信任的授权中介（授权权威，ＡＡ），资源
端可以自主授权，或者将权限代理给社区．社区中的
各实体是动态变化的，可以随时加入，随时退出．社
区有精确定义，它包括主体、客体、上下文、策略．策
略主要指授权策略．授权信息的主体分为全社区、
组、用户３种粒度，授权客体分为服务、服务操作两
种粒度．当一个用户想访问资源／服务时，首先由社
区签发标准的ＳＡＭＬ格式的令牌．最终授权信息在
资源端实施．

④提供用户可操作的ＳＯＡＰ消息上下文（ＧＯＳ
Ｃｏｎｔｅｘｔ），其中记录社区ｉｄ，证书（或代理证书）和授
权令牌．服务开发人员可以操作此上下文，定制安全
机制．

３．２　犆犌犛犘和犌犗犛的安全映射策略
ＣＧＳＰ资源／服务以域为单位进行组织，这种组

织方式相对静态，但符合现有资源／服务的分布特
征．ＧＯＳ中的资源／服务以社区方式进行组织．当一
个ＣＧＳＰ的全局用户请求ＣＧＳＰ平台下的资源／服
务时，该用户的证书需要映射到一个域中的局部用
户或角色．在一个域中，局部用户还可以分配一个或
多个角色，但域中权限的分配是以角色为单位的．在
ＧＯＳ中，每个全局用户可以加入一个或者多个社
区，且至少会加入一个社区，社区可以动态创建和删
除．社区是分组的，每个全局用户可以属于一个或者
多个组，且至少会属于一个组．

如２．１节所述，ＣＧＳＰ中的域可看成一个相对
静态的虚拟组织，域中的局部用户或角色可看作
ＣＧＳＰ虚拟组织主体，ＧＯＳ中的社区是一个相对动
态的虚拟组织，社区组也可看作虚拟组织主体．由于
ＣＧＳＰ平台下全局用户和域角色分别提供了跨域和
域内资源访问的权限，且域用户也是以角色的身份
获得资源／服务的访问权限，故只考虑ＣＧＳＰ中全局
用户与域角色和ＧＯＳ平台中全局用户与社区组的
映射策略．映射策略采用“ＸＹ映射”形式进行描
述，其中“Ｘ”表示ＣＧＳＰ平台下的授权单位，“Ｙ”表
示ＧＯＳ平台下的授权单位，包括：（１）用户用户映
射；（２）用户社区组映射；（３）角色用户映射；（４）角
色社区组映射，本文所指的角色仅指ＣＧＳＰ平台中
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某域中的角色．在描述映射策略之前，先给出如下符
号定义：

（１）犝，犝′分别表示由ＣｈｉｎａＧｒｉｄＣＡ签发证书
的用户集合，ＣＮＧｒｉｄＣＡ签发证书的用户集合，其
中，犝＝｛犝１，犝２，…，犝犽｝，犝′＝｛犝′１，犝′２，…，犝′狀｝；

（２）犇，犇．犚，犇．犝，犇．犈分别表示ＣＧＳＰ平台
下所有域的集合，所有域的角色集合，所有域的局部
用户集合，所有域的局部身份，其中犇．犈＝犇．犝∪
犇．犚；

（３）犞犗，犞犗．犌分别表示ＧＯＳ平台下所有社区
的集合和所有社区组的集合，其中，犞犗＝｛犃犵１，
犃犵２，…｝．

根据上述ＣＧＳＰ平台和ＧＯＳ平台的安全机制，
给出如下定义：

（１）ＣＧＳＰ平台内全局用户到局部身份的映射
关系可表示为犉：犝－＞２犇．犈，例如，犉（犝１）＝｛犇１．狉，
犇２．狌｝表示ＣＧＳＰ用户映射到域犇１中的角色狉和
犇２中的用户狌；犉的逆函数犉－１：犇．犈－＞２犝表示由
域角色或域用户获得映射到该域角色或域用户的
ＣＧＳＰ全局用户集．本文仅考虑域角色到ＣＧＳＰ全
局用户的映射，即犉－１：犇．犚－＞２犝；

（２）ＧＯＳ平台内全局用户到社区组集合的映
射关系可表示为犉′：犝′－＞２犞犗．犌，例如，犉′（犝′１）＝
｛犃犵１．犵１，犃犵２．犵２｝表示ＧＯＳ用户同时加入了社区
犃犵１的分组犵１和社区犃犵２的分组犵２；犉′的逆函数
犉′－１：犞犗．犌－＞２犝′表示社区组到ＧＯＳ全局用户集
的映射关系．

针对每一种映射策略描述如下：
（１）用户用户映射，用于在ＣＧＳＰ用户和ＧＯＳ

用户之间建立一种直接映射关系，如图３（ａ）所示．
ＣＧＳＰ用户拥有ＣｈｉｎａＧｒｉｄＣＡ签署的终端用户证
书，而ＧＯＳ用户拥有ＣＮＧｒｉｄＣＡ签署的终端用户
证书．

若ＣＧＳＰ平台采用了用户用户映射策略，可表
示为犕１：犝－＞犝′，例如，ＧＯＳ用户犝′犼被映射到
ＣＧＳＰ用户犝犻，可表示为犝′犼＝犕１（犝犻）．若犉（犝犻）＝
｛犇１．狉犻，犇２．狌犼｝，则犝′犼具有ＣＧＳＰ平台下两个局部
身份犇１．狉犻和犇２．狌犼访问资源／服务的权限．即一个
ＧＯＳ用户具有其对应的ＣＧＳＰ证书身份访问若干
个域的资源／服务的权限．

若ＧＯＳ平台采用了用户用户映射策略，可表
示为犕１－１：犝′－＞犝，例如，ＣＧＳＰ用户犝犻被映射
到ＧＯＳ用户犝′犼，可表示为犝犻＝犕１－１（犝′犼）．若
犉′（犝′犼）＝｛犃犵犻．犵犻，犃犵犼．犵犼｝，则犝犻具有ＧＯＳ平台

下两个社区犃犵犻的分组犵犻和犃犵犼的分组犵犼访问资
源／服务的权限．即一个ＣＧＳＰ用户能够以对应的
ＧＯＳ用户身份访问若干个社区组的资源／服务．

（２）用户社区组映射，用于建立一个ＣＧＳＰ用
户与一个ＧＯＳ社区组的映射关系，如图３（ｂ）所示．

（ａ）用户用户映射

（ｂ）用户社区组映射
图　３

若ＣＧＳＰ平台采用该映射策略，可表示为犕２：
犝－＞犞犗．犌，例如，ＧＯＳ中社区组犃犵犻．犵犻被映射
到ＣＧＳＰ用户犝犻，可表示为犃犵犻．犵犻＝犕２（犝犻），若
犉′－１（犃犵犻．犵犻）＝｛犝′犻，犝′犼｝，犉（犝犻）＝｛犇犻．狉，犇犼．狌｝，
则ＧＯＳ用户犝′犻和犝′犼都具有域角色犇犻．狉和域用户
犇犼．狌访问资源／服务的权限．即属于社区的任一
ＧＯＳ用户具有对应ＣＧＳＰ用户访问若干个域的资
源／服务的权限．

若ＧＯＳ平台采用该映射策略，可表示为犕２－１：
犞犗．犌－＞犝，例如，ＣＧＳＰ平台下用户犝犻被映射到一
个社区组犃犵犻．犵犻，可表示为犝犻＝犕２－１（犃犵犻．犵犻），
ＣＧＳＰ用户犝犻具有社区组犃犵犻．犵犻访问资源／服务的
权限．即一个ＣＧＳＰ用户具有相应社区组访问资源／
服务访问的权限．

（３）角色用户映射，用于建立ＣＧＳＰ域中的角
色与ＧＯＳ用户的映射关系，如图４（ａ）所示．

若该映射策略由ＣＧＳＰ平台采用，可表示为犕３：
犇．犚－＞犝′，例如，ＧＯＳ用户犝′犼被映射到ＣＧＳＰ中
域犇犻中的角色狉犻，可表示为犝′犼＝犕３（犇犻．狉犻），ＧＯＳ
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用户犝′犼具有域角色犇犻．狉犻访问资源／服务的权限．即
一个ＧＯＳ用户具有ＣＧＳＰ某域中对应角色访问资
源／服务的权限．

若该策略由ＧＯＳ平台采用，可表示为犕３－１：
犝′－＞犇．犚．例如，ＣＧＳＰ中域犇犻中的角色狉犻被映射
到ＧＯＳ用户犝′犼，可表示为犇犻．狉犻＝犕３－１（犝′犼），若
犉－１（犇犻．狉犻）＝｛犝犻，犝犼｝，犉′（犝′１）＝｛犃犵犻．犵犻，犃犵犼．犵犻｝，
则ＣＧＳＰ用户犝犻和犝犼都具有两个社区分组犃犵犻．犵犻
和犃犵犼．犵犻访问资源／服务的权利．即被分配域角色
的任一ＣＧＳＰ用户具有若干个社区分组访问资源／
服务的权限．

（４）角色社区组映射，用于建立ＣＧＳＰ域中的
角色与ＧＯＳ社区组的映射关系，如图４（ｂ）所示．

（ａ）角色用户映射

（ｂ）角色社区组映射
图　４

若该映射策略为ＣＧＳＰ平台所采用，可表示为
犕４：犇．犚－＞犞犗．犌，例如，ＧＯＳ中社区组犃犵犻．犵犻被映
射到ＣＧＳＰ中域犇犻中的角色狉犻，可表示为犃犵犻．犵犻＝
犕３（犇犻．狉犻），若犉′－１（犃犵犻．犵犻）＝｛犝′犻，犝′犼｝，则ＧＯＳ
用户犝′犻和犝′犼都具有域角色犇犻．狉犻访问资源／服务的
权限．即属于社区的任一ＧＯＳ用户具有ＣＧＳＰ某域
对应角色访问资源／服务的权限．

若该映射策略被ＧＯＳ平台采用，可表示为
犕４－１：犞犗．犌－＞犇．犚，例如ＣＧＳＰ中域犇犻中的角
色狉犻被映射到一个社区组犃犵犻．犵犻，可表示为犇犻．狉犻＝
犕４－１（犃犵犻．犵犻），若犉－１（犇犻．狉犻）＝｛犝犻，犝犼｝，则ＣＧＳＰ
用户犝犻和犝犼都具有社区组犃犵犻．犵犻可访问的资源／服
务的权利．即被分配某域的一个角色身份的任一

ＣＧＳＰ用户具有相应社区组可访问的资源／服务访
问的权利．
３．３　犆犌犛犘和犌犗犛的安全互操作流程

目前ＣＧＳＰ与ＧＯＳ平台安全互操作只考虑
ＣＧＳＰ平台与ＧＯＳ平台各具有一个ＩＤＰ的情形．在
介绍安全互操作流程之前，给出两个平台安全互操
作的必要功能要求：

（１）ＣＧＳＰ平台中的ＩＤＰ为ＣＧＳＰ中用户签发
属性断言，该属性断言反映了ＣＧＳＰ用户在ＣＧＳＰ
平台下的映射关系，如域角色．ＣＧＳＰ平台中的ＩＤＰ
也签发映射策略的属性断言，反映了ＧＯＳ中的用
户／社区组在ＣＧＳＰ中的对应关系．

（２）ＧＯＳ平台中的ＩＤＰ为ＧＯＳ中用户签发属
性断言，该属性断言反映了ＧＯＳ中用户加入的社区
组．它也签发映射策略的属性断言，反映了ＣＧＳＰ中
的用户或域角色在ＧＯＳ中的对应关系．

（３）ＣｈｉｎａＧｒｉｄＣＡ和ＣＮＧｒｉｄＣＡ之间具有相
互信任关系，即ＣｈｉｎａＧｒｉｄＣＡ签发的用户证书能
被ＣＮＧｒｉｄＣＡ所承认，ＣＮＧｒｉｄＣＡ签发的用户证
书也能被ＣｈｉｎａＧｒｉｄＣＡ所承认．

除２．２节的定义外，再给出如下的符号定义：
（１）犕，犕［犝′］，犕［犞犗．犌］，犕［犝′犻］，犕［犞犗．犌］犝′犻

分别表示在ＣＧＳＰ的ＩＤＰ中，所有映射策略的集
合，属于用户用户映射和角色用户映射两种类型
的映射策略集合，属于用户社区组映射和角色社
区组映射两种类型的映射策略集合，与ＧＯＳ用户犝′犻
相关的映射策略以及犕［犞犗．犌］中与用户犝′犻相关的
映射策略；

（２）犕－１，犕－１［犝］，犕－１［犇．犚］，犕－１［犝犻］，
犕－１［犇．犚］犝犻分别表示在ＧＯＳ的ＩＤＰ中，所有映射
策略的集合，属于用户用户映射和用户社区组映
射两种类型的映射策略集合，属于角色用户映射
和角色社区组映射两种类型的映射策略集合，与
ＣＧＳＰ用户犝犻相关的映射策略以及犕－１［犇．犚］中与
用户犝犻相关的映射策略；

下面对ＣＰＳＰ用户访问ＧＯＳ资源／服务以及
ＧＯＳ访问ＣＧＳＰ资源／服务的安全互操作流程分别
进行介绍．
犆犌犛犘用户访问犌犗犛资源／服务
流程如下：
１．犝犻－＞犐犇犘犻，犚犈犙（犃犜犜犚（犝犻）），
犛犝犻（犚犈犙（犃犜犜犚（犝犻））），犆狉犲犱犆＿犆犃－＞犝犻．

ＣＧＳＰ用户犝犻向ＣＧＳＰ平台的标识提供者犐犇犘犻发送
获取用户犝犻属性的请求犚犈犙（犃犜犜犚（犝犻））、该请求的签名
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以及由ＣｈｉｎａＧｒｉｄＣＡ（犆＿犆犃）签发的用户犝犻信任状．
２．犐犇犘犻－＞犝犻，犃犜犜犚（犝犻），犛犐犇犘犻（犃犜犜犚（犝犻）），
犆狉犲犱犆＿犆犃－＞犐犇犘犻．
标识提供者犐犇犘犻校验用户犝犻的身份后，响应该用户的

请求，返回用户犝犻属性犃犜犜犚（犝犻）．
３．犝犻－＞犐犇犘犼：犚犈犙犕犃犘犘犐犖犌犘犗犔犐犆犢，
犛犝犻（犚犈犙犕犃犘犘犐犖犌犘犗犔犐犆犢），犃犜犜犚（犝犻），
犛犝犻（犃犜犜犚（犝犻）），犆狉犲犱犆＿犆犃－＞犝犻．
用户犝犻向ＧＯＳ的标识提供者犐犇犘犼发送策略映射请求

犚犈犙犕犃犘犘犐犖犌犘犗犔犐犆犢及签名、用户犝犻的属性集及签
名、用户犝犻的信任状．

４．犐犇犘犼－＞犝犻：犕－１［犝犻］∪犕－１［犇．犚］，
犛犐犇犘犼（犕－１［犝犻］∪犕－１［犇．犚］），犆狉犲犱犞＿犆犃－＞犐犇犘犼．

ＧＯＳ的标识提供者犐犇犘犼验证用户身份后，根据用户
犝犻的属性集返回相关的映射策略集、犕－１［犝犻］∪犕－１［犇．犚］
以及该映射策略集的签名，同时ＧＯＳ的标识提供者犐犇犘犼把
由ＣＮＧｒｉｄＣＡ（犞＿犆犃）签发的信任状发给用户犝犻，其中
犕－１［犝犻］是与用户犝犻相关的映射策略集，犕－１［犇．犚］表示的
映射策略集与用户犝犻的域角色属性相关．

５．用户犝犻首先验证标识提供者犐犇犘犼身份并检查映射
策略集的完整性，然后检查映射策略集．若映射策略集为空，
则在ＧＯＳ中没有映射关系，用户终止下一步请求操作．若用
户犝犻是通过用户用户映射策略或用户社区组映射策略和
ＧＯＳ中用户／社区组对应的，则执行

犝犻－＞犛犘犿：犚犈犙犛，犛犝犻（犚犈犙犛），犕－１［犝犻］，
　　　　　犛犐犇犘犻（犕－１［犝犻］），犆狉犲犱犆＿犆犃－＞犝犻．
若用户犝犻是通过角色用户映射策略或角色社区映射

策略和ＧＯＳ中用户／社区组对应的，则执行
犝犻－＞犛犘犿：
犚犈犙犛，犛犝犻（犚犈犙犛），犕－１［犇．犚］犝犻犛犐犇犘犼（犕－１［犇．犚］犝犻），
犃犜犜犚（犝犻），犛犐犇犘犻（犃犜犜犚（犝犻）），犆狉犲犱犆＿犆犃－＞犝犻．

用户犝犻向ＧＯＳ中的服务提供者犛犘犿发送对服务请求
犚犈犙犛、ＧＯＳ标识提供者犐犇犘犼签署的与用户犝犻相关的映射策
略、ＣＧＳＰ标识提供者犐犇犘犻签署的用户犝犻属性犃犜犜犚（犝犻）
（对于第２种情况）以及用户犝犻信任状．

６．服务提供者犛犘犿校验用户犝犻的身份以及映射策略
和用户属性的合法性以及完整性之后，确定用户犝犻是否具
有访问相应服务的权限，若有，请求被允许；否则，请求被
拒绝．

犌犗犛用户访问犆犌犛犘资源／服务
ＧＯＳ用户访问ＣＧＳＰ资源／服务的安全互操作

流程和上述流程的步骤近似．下面描述其不同之处：
（１）对于第１步和第２步，是由ＧＯＳ用户向本

平台标识提供者发送查询属性的请求，并由标识提
供者返回属性集给该ＧＯＳ用户；

（２）对于第３步和第４步，是由ＧＯＳ用户向
ＣＧＳＰ标识提供者发送查询映射策略的请求，并由
ＣＧＳＰ标识提供者向该ＧＯＳ用户返回映射策略；

（３）对于第５步，若从ＣＧＳＰ标识提供者返回的
映射策略中包含用户用户映射或角色用户映射，
检查这些映射策略中是否存在该ＧＯＳ用户对应的
ＣＧＳＰ用户或角色，若不存在，根据ＧＯＳ用户的社
区组属性信息检查映射策略中是否包含对应的用
户社区组映射或角色社区组映射，若也不存在，则
用户终止进一步操作．若存在对应映射策略，则向
ＣＧＳＰ的某服务提供者发送相应的映射策略和用户
的服务请求．

（４）对于第６步，ＣＧＳＰ服务提供者根据ＧＯＳ
用户发送的信息，确定该用户是否允许访问服务，并
把处理结果返回给该ＧＯＳ用户．

４　安全互操作分析
在这一节中，以ＣＧＳＰ和ＧＯＳ平台间的互操作

为例分析网格安全互操作的授权及一致性，接着分
析映射策略的粒度以及互操作流程的安全性．
４．１　网格平台间的授权及一致性分析

本小节先分别分析ＣＧＳＰ平台对ＧＯＳ用户的
授权和ＧＯＳ平台对ＣＧＳＰ用户的授权，并对授权中
的一致性进行分析．
犆犌犛犘平台对犌犗犛用户的授权分析
对于任一ＣＧＳＰ用户犝犻，根据与用户犝犻相关的

映射策略犕－１［犝犻］可得到：用户犝犻映射到ＧＯＳ平
台的用户（根据用户用户映射）和社区组（根据用
户社区组映射）的集合．通过结合ＧＯＳ用户与社区
组的映射关系犉′：犝′－＞２犞犗．犌，得到用户犝犻映射到
ＧＯＳ平台的社区组集合，设为犌．根据ＣＧＳＰ用户
和局部身份的映射关系犉：犝－＞２犇．犈，得到用户犝犻
映射到ＣＧＳＰ平台内的域角色集合，根据与该集合
中所有域角色相关的映射策略，得到集合中每个域
角色映射到ＧＯＳ平台的用户（根据角色用户映射）
和社区组（根据角色社区组映射）的集合，再通过
ＧＯＳ用户与社区组的映射关系犉′得到域角色与社
区组集合的映射，对每个域角色映射到的社区组集
合取并集，记为犌′．则ＣＧＳＰ用户犝犻可对应ＧＯＳ平
台中的社区组集合为犌∪犌′，故用户犝犻可获得的
ＧＯＳ平台中资源／服务的访问权限为犌∪犌′可访问
的权限．

为了简化映射的复杂性和维护授权的一致性，
针对于同一个ＣＧＳＰ用户，不宜同时采用用户用户
映射以及用户社区组映射两种策略；针对于同一个
ＣＧＳＰ域角色，不宜同时采用角色用户映射以及角
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色社区组映射两种策略．另外，在采用用户社区组
映射以及角色社区组映射时，不宜采用同一种策略
映射到同一个社区的两个不同分组．因为很可能导
致同一ＣＧＳＰ用户／域角色同时映射到ＧＯＳ平台某
社区中的不同分组，为了保证授权的一致性，原则上
不宜映射到一个社区的多个分组．

犌犗犛平台对犆犌犛犘用户的授权分析
对于任一ＧＯＳ用户犝′犻，根据与用户犝′犻相关的

映射策略犕［犝′犻］可得到：用户犝′犻映射到ＣＧＳＰ平台
的用户（根据用户用户映射）和域角色（根据角色
用户映射）的集合．通过结合ＣＧＳＰ用户与局部身份
（域用户和域角色）的映射关系犉：犝－＞２犇．犈，得到用
户犝′犻映射到ＣＧＳＰ平台的局部身份集合，由于域用
户也通过映射到域角色获得资源／服务的访问权限，
则用户犝′犻通过映射策略犕［犝′犻］可映射到ＣＧＳＰ平
台的域角色集合，设为犚．根据ＧＯＳ用户和社区组
的映射关系犉′：犝′－＞２犞犗．犌，得到用户犝′犻映射到
ＧＯＳ平台内的社区组集合，根据与该集合中所有
社区组相关的映射策略，得到每个社区组映射到
ＣＧＳＰ平台的用户（根据用户社区组映射）和角色
（根据角色社区组映射）的集合，再通过ＣＧＳＰ用户
与局部身份的映射关系犉最终得到社区组与域角
色集合的映射，并对每个社区组映射到的域角色集
合取并集，记为犚′，则ＧＯＳ用户犝′犻可对应ＣＧＳＰ平
台中的域角色集合为犚∪犚′，故用户犝′犻可获得的
ＣＧＳＰ平台中资源／服务的访问权限为犚∪犚′可访
问的权限．

为了简化映射的复杂性和维护授权的一致性，
针对于同一个ＧＯＳ用户，不宜同时采用用户用户
映射以及角色用户映射两种策略；针对于同一个
ＧＯＳ社区组，不宜同时采用用户社区组映射以及
角色社区组映射两种策略．因为很可能导致同一
ＧＯＳ用户／社区组同时映射到ＣＧＳＰ平台某域中的
不同角色，为了保证授权的一致性，原则上不宜映射
到一个域的多个角色（或局部身份）．
４．２　映射策略的粒度分析

理论１．　网格安全互操作的映射策略是灵活
的、精粒度的．

证明．　通过ＣＧＳＰ和ＧＯＳ的安全互操作映射
策略进行具体分析：（１）对于ＣＧＳＰ平台而言，
（ｉ）如果用户用户映射策略被采用，一个ＧＯＳ用户
能够访问多个ＣｈｉｎａＧｒｉｄ中域的资源／服务，只要
ＧＯＳ用户对应的ＣＧＳＰ证书身份在多个域建立了
映射关系；（ｉｉ）如果用户社区组映射策略被采用，属

于某社区组的任一ＧＯＳ用户能够访问多个Ｃｈｉｎａ
Ｇｒｉｄ中域的资源／服务，只要该社区组对应的ＣＧＳＰ
证书身份在多个域建立了映射关系；（ｉｉｉ）如果角色
用户映射策略被采用，一个ＧＯＳ用户拥有对应角色
访问某域资源／服务的权限；（ｉｖ）如果角色社区组
映射策略被采用，属于某社区组的任一ＧＯＳ用户拥
有对应角色访问某域资源／服务的权限．ＣＧＳＰ通过
灵活采用其中一种或几种映射策略，能够使得ＧＯＳ
中的某一用户或某类用户拥有ＣＧＳＰ平台中单域／
多域中资源／服务的权限．（２）对于ＧＯＳ平台而言，
（ｉ）如果用户用户映射策略被采用，一个ＣＧＳＰ的
用户能够访问若干个社区组中的资源／服务；（ｉｉ）如
果用户社区组映射策略被采用，一个ＣＧＳＰ用户能
够访问对应社区组中的资源／服务；（ｉｉｉ）如果角色
用户映射策略被采用，则被分配该角色的任一ＣＧ
ＳＰ用户能够访问若干个社区组资源／服务的权限；
（ｉｖ）如果角色社区组映射策略被采用，则被分配该
角色的ＣＧＳＰ用户能够访问对应社区组中的资源／
服务．ＣＧＳＰ通过灵活采用上述一种或几种映射策
略，使得ＣＧＳＰ平台中一个用户或分配某角色的任
一用户能够访问若干个社区组的资源／服务．

证毕．
４．３　互操作流程的安全性分析

理论２．　网格安全互操作流程是可信的．
证明．　通过ＣＧＳＰ和ＧＯＳ的安全互操作流

程进行具体分析：（１）ＰＫＩ机制和Ｘ．５０９证书在
互操作流程中被采用，犆狉犲犱犆犃－＞犝，犆狉犲犱犆犃－＞犛犘和
犆狉犲犱犆犃－＞犐犇犘是ＣｈｉｎａＧｒｉｄＣＡ或ＧＯＳＣＡ分别为用
户、服务提供者和标识提供者签发的信任状，如步１
和步２通过证书在用户和标识提供者之间实现相互
认证；（２）信息完整性通过签名的方式获得，如多个
步骤中的犛犝（犐犖犉犗），犛犛犘（犐犖犉犗）和犛犐犇犘（犐犖犉犗）
分别表示由用户（Ｕ）、服务提供者（ＳＰ）和标识提供
者（ＩＤＰ）签名的数据，犐犖犉犗；（３）机密性在本安全互
操作流程中是不必要的，因为ＣＧＳＰ平台和ＧＯＳ平
台仅需要验证从属对方平台的用户证书是否合法以
及是否具有完整性，而且，信息的加密和解密机密性
将对互操作性能的影响也比较大． 证毕．

５　犆犌犛犘与犌犗犛安全互操作性能测试
本文基于ＣＧＳＰ２．０版和ＧＯＳ２．１版实现了

安全互操作．ＣＧＳＰ和ＧＯＳ都采用Ｘ５０９格式的证
书，ＣＡ之间通过交叉认证建立信任关系．第３节已
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经描述了在ＣＧＳＰ全局用户与域角色和ＧＯＳ全局
用户与社区组之间进行映射的４种方式．为了完成
ＣＧＳＰ与ＧＯＳ的安全互操作流程，本文采用互操作
代理的方法．在ＣＧＳＰ和ＧＯＳ中分别部署一个互操
作代理，负责到对方平台的安全互操作，其操作流程
详见第３．３节．为了做成通用的代理服务，还需要封
装用户参数成统一内部格式，解析服务的ＷＳＤＬ并
生成一个通用的Ｗｅｂｓｅｒｖｉｃｅｓ或ＷＳＲＦ的请求客
户端，将先前的内部格式的参数转换为该平台规定
的特有的格式，提交服务请求．

为了测试安全互操作引起的开销，在ＣＧＳＰ和
ＧＯＳ中分别部署一个ｐｉｎｇ服务．Ｐｉｎｇ服务直接返
回接收到的参数，其逻辑所占的时间可以忽略不计，
可以用来测试系统的开销．

本文主要测试存在安全互操作和不存在安全互
操作的情况下的差值来测试安全互操作的开销，采
用１０２４位的ＲＳＡ算法来实现认证和签名功能．主
要测试４种情况：用ＧＯＳ的客户端调用ＧＯＳ中的
ｐｉｎｇ服务，记为ＧＯＳｃｌｉｅｎｔ；用ＣＧＳＰ的客户端调
用ＣＧＳＰ中的ｐｉｎｇ服务，记为ＣＧＳＰＣＬＩＥＮＴ；通
过ＧＯＳ访问ＣＧＳＰ中的服务，记为ＧＯＳＣＧＳＰ
ＣＬＩＥＮＴ；通过ＣＧＳＰ访问ＧＯＳ中的服务，记为
ＣＧＳＰＧＯＳＣＬＩＥＮＴ．

由于网络速度受多种不定因素的影响，而本测
试主要考虑平台带来的安全互操作开销，故本次测
试在局域环境下进行．ＣＧＳＰ平台和ＧＯＳ平台中的
标识提供者ＩＤＰ分别在本平台服务器上安装实现，
如ＣＧＳＰ平台的ＩＤＰ安装在ＣＧＳＰ服务器上．代理
服务器上除了具有用于互操作的代理服务外，还作
为平台的客户端使用．构建的环境由局域网内４台主
机组成：（１）ＣＧＳＰ服务器：ＰｅｎｔｉｕｍＩＩＩ１０００ＭＨｚ；
５１２ＭＢ；１００ＭｂｐｓＦｕｌｌｄｕｐｌｅｘ；（２）ＧＯＳ服务器：
ＡＭＤＯｐｔｅｒｏｎ；１６００ＭＨｚ；２ＧＢ；１００ＭｂｐｓＦｕｌｌ
ｄｕｐｌｅｘ；（３）ＣＧＳＰＧＯＳ代理服务器：ＰｅｎｔｉｕｍＩＩＩ；
１０００ＭＨｚ；２５６ＭＢ；１００ＭｂｐｓＦｕｌｌｄｕｐｌｅｘ；（４）ＧＯＳ
ＣＧＳＰ代理服务器：ＰｅｎｔｉｕｍＩＩＩ；１０００ＭＨｚ；５１２ＭＢ；
１００ＭｂｐｓＦｕｌｌｄｕｐｌｅｘ．另外，局域网机器间传输带
宽为１００Ｍｂｐｓ．通过对ｐｉｎｇ服务在上述４种调用方
式下分别测试了８０次之后，获得平均值，如表１
所示．
　　　　表１　各种狆犻狀犵服务的开销平均值（单位：ｍｓ）
ＧＯＳＣＬＩＥＮＴＣＧＳＰＣＬＩＥＮＴＧＯＳＣＧＳＰＭＤＣＧＳＰＧＯＳＭＤ
１３２．３６７ １６７．１１４ ５６６．９３７ ５３３．３７９

从表中可以看出，通过ＣＧＳＰ中的代理服务调用

ＧＯＳ中的服务（ＣＧＳＰＧＯＳＭＤ）比直接调用ＧＯＳ
中的服务（ＧＯＳＣＬＩＥＮＴ）多花５３３．３７９－１３２．３６７＝
４０１．０１２ｍｓ，即可以认为安全互操作引入的开销是
４０１．０１２ｍｓ；通过ＧＯＳ中的代理服务调用ＣＧＳＰ中
的服务比直接调用ＣＧＳＰ中的服务（ＣＧＳＰＣＬＩ
ＥＮＴ）会多出５６６．９３７－１６７．１１４＝３９９．８２３ｍｓ，可
以认为是通过ＧＯＳ中的代理进行安全互操作时引
入的开销是３９９．８２３．通过ＣＧＳＰ和ＧＯＳ调用对方
的服务时，整个安全互操作流程引入的开销主要来
自认证和签名的计算开销，本文在测试时把映射策
略放在内存中，若映射策略放在磁盘文件中，则安全
互操作还需要加上这部分开销．另外，在映射策略数
量为１００条时，采用常用的排序算法进行策略匹配
的时间几乎可以忽略不计．

安全互操作引起的开销相对于服务的业务逻辑
往往可以忽略不计．对于批作业计算任务，作业的运
行时间通常是小时、天的数量级，互操作引起的开销
可以忽略不计．对于计算量比较小的作业，本文以
ＣｈｉｎａＧｒｉｄ中常用的医学图像处理为例．给出一个
由８个节点机（１６个处理器）和１个前端机通过千
兆以太网互连而成的测试系统，其中每个节点上配
备２块ＩｎｔｅｌＸＥＯＮ３．２ＧＣＰＵ和４ＧＢＲＡＭ．
　　　　表２　滤波变换算法在平台中的开销
操作名 输入数据和参数 并行度 时间／μｓ

离散余弦
滤波

ｂａｇｈｄａｄ１０２４ｐｏｒｔ．ｂｍｐ
频率阈值犉犇＝５

１ １３９６２２５０　
２ ７２０９８７２
４ ３６７８４３７
８ １８５４９０１
１６ ９６３５７８

高通滤波 ｂａｇｈｄａｄ１０２４ｐｏｒｔ．ｂｍｐ
频率阈值犉犇＝５

１ ６６６３２５１
２ ３７２６１３０
４ １８０６７９２
８ ９３１５６８
１６ ４８９８５２

低通滤波 ｂａｇｈｄａｄ１０２４ｐｏｒｔ．ｂｍｐ
频率阈值犉犇＝５

１ ６７８４１２１
２ ３７６６７３５
４ １９０１２４８
８ ９６３５８７
１６ ４９０７６３

由表２可知，以上３个常用变换操作，对于
１０２４×１０２４的图片而言，１６个ＣＰＵ处理的时间分
别为９６４、４８９、４９１ｍｓ，单ＣＰＵ分别为１３９６２、６６６３、
６７８４ｍｓ，但在实际情况中，较复杂图形图像的处理
时间与单图片处理时间相比，存在不止一个数量级
的时间差别，远大于互操作引发的开销４０１．０１２ｍｓ
和３９９．８２３ｍｓ．

通过如上的分析可以得出，在针对计算量比较
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大的科学计算时，安全互操作对性能的影响不大，如
果只是单个图片的处理，或处理时间比较短的任务，
则安全互操作的开销对性能的影响比较大，对于这
种小任务，尽量不要采用安全互操作．

６　结论和未来工作
本文对网格安全互操作及其应用进行了研究．

基于当前流行的网格公共特性，如全局用户身份、虚
拟组织等，提出了通用的网格安全映射策略．基于
ＳＡＭＬ规范，研究了网格安全互擦作的流程．以
ＣＧＳＰ和ＧＯＳ的互操作为例，阐述了网格安全映射
策略以及网格安全互操作流程的实现过程．然后，从
３个方面对安全互操作进行分析：（１）平台间的授权
及一致性分析；（２）映射策略的灵活性；（３）互操作
流程的安全性．最后对安全互操作的性能进行了分
析，分析表明，安全互操作对计算量比较大的科学计
算的性能影响小．未来的工作将考虑在更多的平台
上实现本文提出的安全互操作机制．
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