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摘　要　协议一致性测试用于验证协议实现的正确性．文中根据路由协议的消息复杂特点，提出基于ｏｎｔｈｅｆｌｙ策
略符号测试生成与动态执行的算法：建立了一种新的统一符号语义模型，该模型把数据操作和控制都抽象为动作
行为；以该语义模型为基础，扩展了行为之间的关系以及一致性测试关系；给出了基于ｏｎｔｈｅｆｌｙ策略符号测试生
成与符号动态执行的算法，在符号动态执行中，使用了统计的聚类算法来进行符号的数据选择．论文最后用具体的
测试例说明该算法在ＯＳＰＦｖ３协议一致性测试上的应用．
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１　引　言
一致性测试可以有效地衡量网络协议的实现与

协议规范说明的行为保持一致的程度，主要包括测

试生成、执行．手工进行测试生成与执行具有效率低
和覆盖不全面的缺点，自动化测试是改进这些缺陷
的一个有效途径．协议规范的形式化模型是自动化
测试基础，可以充分描述协议的行为与属性；通过形
式化模型就可以定义被测实现与规范说明一致性的



标准，也就是一致性关系；根据一致性关系就可以产
生抽象测试套，然后转化为可执行测试套，在测试执
行系统上执行来验证被测实现是否满足一致性关
系．在协议测试实践中，由于协议自身的复杂性，对
形式化模型、一致性关系、测试生成、测试执行提出
了更多的挑战．

路由协议的突出特点是消息数据与行为的极大
相关性．根据消息数据的不同属性字段，会产生完全
不同的行为．如ＯＳＰＦｖ３协议在建立邻居关系时，只
有当收到期望的标识符，同时回应相应的响应才可
能建立关系．所以在路由协议的一致性测试时就要
充分考虑这种数据对控制行为的影响，行为和数据
是不可分的．这些新的特点要求建模时就要统一考
虑控制行为和消息数据．

现有的路由协议测试研究主要集中在两个方
面，一个是基于控制行为的测试生成．状态机［１４］或
标记变迁系统［５］模型进行测试生成主要关注协议说
明的控制行为，而忽略了消息的处理，需要人工根据
生成的抽象测试套加入消息数据形成最终的测试
套，由于人工的介入，造成了测试套覆盖的主观性和
不全面性．另一个是符号技术的测试产生．文献［６９］
在测试生成时，同时关注了控制行为和消息数据，而
且消息数据采取了符号化的技术，但是对数据的处
理和行为处理仍然采取独立的策略，同时忽略了符
号化数据的选择问题．

由于已有测试模型不能有效地解决路由协议测
试，本文的工作围绕以下３个方面展开：第１个方面
是基础，提出了一种新的路由协议的需求模型，集中
在操作语义层面，给出了扩展的符号化输入输出变
迁系统ＥＩＯＳＴＳ（ＥｘｔｅｎｄｅｄＩｎｐｕｔＯｕｔｐｕｔＳｙｍｂｏｌｉｃ
ＴｒａｎｓｉｔｉｏｎＳｙｓｔｅｍ），主要拓展了行为的范围，不仅
包括控制行为，而且涵盖消息数据上的操作，使得控
制行为和数据操作采取统一的形式进行描述；从扩
展语义模型出发，提出新的一致性关系，即扩展的符
号一致性关系．第２个方面关于测试生成，本文采取
ｏｎｔｈｅｆｌｙ和符号推迟策略来进行产生符号测试
套，从而极大地减少了状态空间的容量．最后是关于
符号测试套的执行，符号的实例化通过统计的聚类
方法实现．

根据以上的思路，文章按如下方式进行组织：首
先提出协议操作语义模型，主要包括ＥＩＯＳＴＳ模型
和相关的符号一致性关系；然后是符号化模型
ＥＩＯＳＴＳ下测试框架，给出了该框架下的符号测试

生成和符号测试执行算法，同时提出了基于聚类的
数据选择算法；最后通过ＯＳＰＦｖ３协议实例给出该
生成算法的说明．

２　犈犐犗犛犜犛模型
协议规范和被测实现的操作语义模型是产生测

试的基础，本文使用扩展输入输出符号变迁系统
ＥＩＯＳＴＳ描述协议规范和被测实现的行为活动和符
号一致性关系．下面是该模型的语法和标记．
２１　犈犐犗犛犜犛的语法和语义

为了方便研究，本文使用的消息数据采取变量
的定义．犡表示变量集合，元素记为狓，狔，…．犉表
示数值计算函数的集合，是从变量狓到数值狏的函
数，记为ρ，ρ［狏／狓］表示把变量狓换成数值狏后得
到的结果．对于路由协议，计算函数ρ包括解包
犝狀狆犪犮犽、打包犘犪犮犽、提取字段变量犌犲狋、变量赋值
犈狀狋犪犻犾、变量比较犆犺狅犻犮犲、变量计算犆狅犿．犈狓狆表示
表达式的集合，记为犲，它可以包含变量狓和数值狏，
ρ（犲）代表在表达式犲上进行的计算．

定义１．ＥＩＯＳＴＳ（ＩｎｐｕｔＯｕｔｐｕｔＳｙｍｂｏｌｉｃＴｒａｎ
ｓｉｔｉｏｎＳｙｓｔｅｍｓ）是一个６元组犈犐犗犛犜犛＝〈犛，犔，犡，
Σ，犜，狊０〉．其中

（１）犛表示系统的可数状态集．
（２）狊０表示初始状态．
（３）犡表示数据变量集，变量具有有限的值域．
（４）犔表示接口集．为了讨论方便，假定接口犔

分成输入接口犔犐和输出接口犔犗．
（５）系统活动Σ＝｛犔犐？狓，犔犗！犲，ρ（犲）｝∪τ，Σ犗＝

｛犔犗！犲｜犲∈犈狓狆｝，Σ犐＝｛犔犐？狓｜狓∈犡｝，τ表示内部动
作，Σ犿＝ρ（犲）表示消息数据的处理．

（６）犜犛×Σ×犛′是变迁关系．简记为犛→Σ犛′
表示系统从状态犛经历活动Σ后到达新的状态犛′．

对于该模型，本文假定是强收敛的，即不会执行
无限的内部活动．同时弱输入是可能的，即在任何情
况下都不能拒绝输入活动．

输入输出符号变迁系统可以图示为有向标记
图，节点对应状态，标记边对应符号变迁．
２．２　犈犐犗犛犜犛的行为描述

具备了以上的语义模型，就可以给出基于
ＥＩＯＳＴＳ的行为描述．为了讨论上的方便，采用如下
标记：
犘＝〈犛，犔，犡，Σ，犜，狊０〉；狊，狊′∈犛；犪，犪１，犪２，…，犪狀∈Σ；
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ε表示空活动；σ∈（Σ）表示活动序列，ΟΣ表示
活动集的子集．定义行为如下：

（１）狊→ρ（犲）狊′表示系统在状态狊进行数据处理ρ（犲）
后进入状态狊′．

（２）狊犪狊′≡ｄｅｆ狊１，狊２∈犛，狊ε狊１→犪狊２ε狊′系统从
状态经过可观察活动犪到达状态狊′．

（３）狊ａｆｔｅｒσ＝ｄｅｆ｛狊′∈犛：狊σ狊′｝表示状态狊经历
某个可观察活动序列σ到达的某些状态狊′集．

（４）狊ａｆｔｅｒσｒｅｆｕｓｅ犗＝ｄｅｆ狊′：狊σ狊′ａｎｄ
犻狀犻狋（狊′）∩犗＝状态狊经历可观察活动序列σ到达
状态狊′，在状态狊′，系统不可能进行任何包含在活动
集犗中的活动．

（５）狊ａｆｔｅｒσｄｅａｄｌｏｃｋｓ＝ｄｅｆａｆｔｅｒσｒｅｆｕｓｅΣ状
态狊经历可观察活动序列σ到达状态狊′；在状态狊′，
系统不可能进行任何活动，进入死锁．
２．３　犈犐犗犛犜犛上的一致性关系

为了便于讨论，被测实现、协议规范、测试器都
建模为ＥＩＯＳＴＳ同时采取如下标记：狌，犻，狊∈
犈犐犗犛犜犛．文献［１０］中定义了符号化一致性关系
ｅｉｏｓｃｏｎｆ，下面是该定义的形式化描述．

定理１．　犻，狊∈犈犐犗犛犜犛（Σ犐，Σ犗），犻ｅｉｏｓｃｏｎｆ狊ｉｆｆ
σ∈（Σ犗∪Σ犐∪Σ犿）：狅狌狋（犻ａｆｔｅｒσ）狅狌狋（狊ａｆｔｅｒσ）

（１）
该定理表明，对于任意由输出、输入、数据计算

形成的行为迹σ，如果在实现犻执行所产生的输出包
含在相应的规范上执行所产生的输出，就认为实现
犻与规范狊满足一致性关系．

３　测试生成与执行
３．１　测试框架

在协议规范和被测实现的模型以及符号化一致
性关系ｅｉｏｓｃｏｎｆ基础上就可以进行测试例的生成．
我们仍然把测试例建模为符号变迁系统，根据文献
［９］中测试例特性，采用如下的测试例定义．

定义２．　测试例是一个７元组，狋＝〈犛，犔，犡，
Σ，犜，狊０，υ〉，其中

（１）〈犛，犔，犡，Σ，犉，犜，狊０〉是确定的输入输出符
号变迁系统，而且只有有限的活动．

（２）测试例在任何状态狋′只能在输入活动、输出
活动、数据计算、等待或者静止中选择一种．

（３）υ：犛→｛ｐａｓｓ，ｆａｉｌ｝是断言函数．

测试套犜是测试例狋的集合．
３．２　测试生成与执行

基于符号变迁模型和变迁图的同构关系，本文
采用变迁图的强连通图来产生测试例．由于数据处
理行为直接影响了测试的选择和执行，本算法采取
了动态生成和执行的两步策略．算法１是符号测试
套的动态生成算法．输入是协议规范和测试目的，测
试目的的作用就是在测试生成的过程中裁剪掉与之
无关的分支，从而大大降低了状态空间，输出结果是
符号化的测试套，符号化的数据还没有进行数据选
择．算法２是符号测试的动态执行，输入是算法１的
输出，即符号化测试套，在执行过程中动态地进行数
据选择，从而实例化符号化数据，这样就可以裁剪掉
与具体数据无关的分支，降低了时间和空间规模．

算法１首先生成协议说明和测试目的的组合
图，然后根据测试目的选择性地生成测试套．根据文
献［１１１２］给出图１的符号测试生成算法，输入是协
议说明和测试目的的笛卡尔积，表示成符号变迁模
型，即符号变迁图，测试目的增加了Ａｃｃｅｐｔ和Ｒｅｊｅｃｔ
状态便于测试选择．使用的数据结构Ｄｆｓ＿Ｓｔａｃｋ：保
存搜索过程中当前遍历序列的堆栈，Ｓｃｃ＿Ｓｔａｃｋ保存
当下的联通分量犛犮犮中所有已经访问的状态．节点狊
是个结构化的变量犛狋犪狋犲．包含犪犮狋：到达节点（状态）
狊的图边；狀狌犿犫犲狉：访问编号；犾狅狑犾犻狀犽：根节点编号；
犔２犃：ＬｅａｄｉｎｇｔｏＡｃｃｅｐｔｓｔａｔｅ．过程Ａｄｊ＿Ｓｅｔ（狆）··＝
｛（犪，狇）｜（狆，犪，狇）∈犜｝计算与状态狆相连的状态和
边的集合．ＳＣＣ的构建过程中，遍历的边可以分为
以下４类：ｔｒｅｅａｒｃ到达新状态的边，如果在同一个
ＳＣＣ中，就是ｔｒｅｅａｒｃｉｎ，不同的ＳＣＣ中，表示为
ｔｒｅｅａｒｃｏｕｔ；ｆｒｏｎｄｓ从子孙到祖先的边；ｓｈｏｒｔｃｕｔ从
祖先到子孙的边，同样分为ｓｈｏｒｔｃｕｔｉｎ，ｓｈｏｒｔｃｕｔｏｕｔ；
ｃｒｏｓｓｌｉｎｋ从一个子树到另一个子树的边，细化为
ｃｒｏｓｓｌｉｎｋｉｎ，ｃｒｏｓｓｌｉｎｋｏｕｔ．

算法２根据符号数据的实例化对算法１得到的
符号化测试套进行裁剪，形成最终可执行测试套．输
入是符号化测试套犜狊，输出是经过数据选择的实例
化测试套犜犇．数据变量的实例化主要通过函数来实
现：犇犪狋犪犛犲犾犲犮狋（）．根据文献［１３１８］数据说明ＳＰ的
穷尽测试集犲狓犺犪狌狊狋犻狏犲（ＳＰ）是数据项所有可能的实
例化集合．通常犲狓犺犪狌狊狋犻狏犲（ＳＰ）太大，并不实用，所
以可以对被测实现的活动增加更强的假设来减少必
要测试的数量，这些假设通称为选择假设，最常用的
包括一致性假设和规则性假设．数据实例化的过程
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可以采取两种策略，一种是用数据代数的所有可能
值首先实例化，然后再进行数据值的选择；另一种策
略是在实例化的过程中就采取一定的策略进行实例
化，从而避免了后面的测试选择过程．本文中采取后
一种策略．

算法１．测试套生成：ＴＧ（Ｓｔａｔｅ：狆ｓｔａｒｔ∈犛×犜犘）
／ｄｅｐｔｈｆｉｒｓｔｓｅａｒｃｈ／
Ｓｔａｔｅ：狆ｓｏｕｒｃｅ，狆ｔａｒｇｅｔ，狆ｐｒｅｄ；
Ａｄｊ＿ｓｅｔ：犃犱犼ｓｏｕｒｃｅ，犃犱犼ｔａｒｇｅｔ，犃犱犼ｐｒｅｄ
ｂｅｇｉｎ
Ｉｎｉｔ（Ｄｆｓ＿Ｓｔａｃｋ）；Ｉｎｉｔ（Ｓｃｃ＿Ｓｔａｃｋ）；
狆ｓｔａｒｔ．狀狌犿犫犲狉··＝狆ｓｔａｒｔ．犾狅狑犾犻狀犽··＝犻··＝犻＋１；狆ｓｔａｒｔ．犪犮狋＝ε；
狆ｓｔａｒｔ．犔２犃··＝狆ｓｔａｒｔ∈Ａｃｃｅｐｔ；
ｉｆ（狆ｓｔａｒｔ∈Ｒｅｊｅｃｔ）ｔｈｅｎ
　ｒｅｍｏｖｅａｌｌ（狆ｓｔａｒｔ，犪，狆′）ｆｒｏｍｔｒａｎｓｉｔｉｏｎｓＴ
Ｐｕｓｈ（（狆ｓｔａｒｔ，Ａｄｊ＿Ｓｅｔ（狆ｓｔａｒｔ）），Ｄｆｓ＿Ｓｔａｃｋ）；
Ｐｕｓｈ（（狆ｓｔａｒｔ），Ｓｃｃ＿Ｓｔａｃｋ）；
ｗｈｉｌｅｎｏｔｅｍｐｔｙＤｆｓ＿Ｓｔａｃｋｄｏｂｅｇｉｎ
（狆ｓｏｕｒｃｅ，犃犱犼ｓｏｕｒｃｅ）··＝ｔｏｐ（Ｄｆｓ＿Ｓｔａｃｋ）；
ｉｆｎｏｔｅｍｐｔｙ犃犱犼ｓｏｕｒｃｅｔｈｅｎｂｅｇｉｎ
ｒｅｍｏｖｅ（犿，狆ｔａｒｇｅｔ）ｆｒｏｍ犃犱犼ｓｏｕｒｃｅ；
ｉｆ狆ｔａｒｇｅｔｉｓｎ’ｔｎｕｍｂｅｒｅｄｔｈｅｎｂｅｇｉｎ／ｔｒｅｅａｒｃ／
狆ｔａｒｇｅｔ．狀狌犿犫犲狉··＝狆ｔａｒｇｅｔ
犾狅狑犾犻狀犽··＝犻··＝犻＋１；
狆ｔａｒｇｅｔ．犪犮狋··＝犿；
Ｐｕｓｈ（（狆ｔａｒｇｅｔ，Ａｄｊ＿ｓｅｔ（狆ｔａｒｇｅｔ）），Ｄｆｓ＿Ｓａｔｃｋ）；
狆ｔａｒｇｅｔ．犔２犃··＝狆ｔａｒｇｅｔ∈Ａｃｃｅｐｔ；
ｉｆ（狆ｔａｒｇｅｔ∈Ｒｅｊｅｃｔ）ｔｈｅｎ
　ｒｅｍｏｖｅａｌｌ（狆ｔａｒｇｅｔ，犪，狆′）ｆｒｏｍｔｒａｎｓｉｔｉｏｎｓＴ；

ｅｌｓｅｂｅｇｉｎ／ｎｏｔｔｒｅｅａｒｃ，ｉｓｆｒｏｎｄｏｒｃｒｏｓｓｌｉｎｋｉｎ／
　ｉｆ（狆ｔａｒｇｅｔ．狀狌犿犫犲狉＜狆ｓｏｕｒｃｅ．狀狌犿犫犲狉∧

狆ｔａｒｇｅｔｉｎＳｃｃ＿Ｓｔａｃｋ）ｔｈｅｎ
狆ｓｏｕｒｃｅ．犾狅狑犾犻狀犽··＝ｍｉｎ（狆ｓｏｕｒｃｅ．犾狅狑犾犻狀犽，狆ｔａｒｇｅｔ．狀狌犿犫犲狉）；
ｉｆ狆ｔａｒｇｅｔＳｃｃ＿Ｓｔａｃｋｔｈｅｎｂｅｇｉｎ

ｉｆ狆ｔａｒｇｅｔ．狀狌犿犫犲狉＜狆ｓｏｕｒｃｅ．狀狌犿犫犲狉ｔｈｅｎ
狆ｓｏｕｒｃｅ．犔２犃··＝狆ｓｏｕｒｃｅ．犔２犃∨狆ｔａｒｇｅｔ．犔２犃；
ｉｆ!狆ｔａｒｇｅｔ．犔２犃∧犿∈犜犐ｔｈｅｎ
ｒｅｍｏｖｅａｌｌ（狆ｓｏｕｒｃｅ，犪，狆ｔａｒｇｅｔ）ｆｒｏｍｔｒａｎｓｉｔｉｏｎｓＴ；

ｅｎｄ／／ｅｎｄｏｆｉｆ狆ｔａｒｇｅｔｉｓｎ’ｔ…
ｅｌｓｅｂｅｇｉｎ／犃犱犼ｓｏｕｒｃｅｅｍｐｔｙ／
Ｐｏｐ（狆ｓｏｕｒｃｅ，Ｄｆｓ＿Ｓｔａｃｋ）；
ｉｆ狆ｓｏｕｒｃｅ．犾狅狑犾犻狀犽＝狆ｓｏｕｒｃｅ．狀狌犿犫犲狉ｔｈｅｎｂｅｇｉｎ
／狆ｓｏｕｒｃｅｉｓｒｏｏｔｏｆＳＣＣ／
ｗｈｉｌｅ（狆··＝ｔｏｐ（Ｓｃｃ＿Ｓｔａｃｋ）∧

狆．狀狌犿犫犲狉狆ｓｏｕｒｃｅ．狀狌犿犫犲狉）ｄｏｂｅｇｉｎ
Ｐｏｐ（狆，Ｓｃｃ＿Ｓｔａｃｋ）；
狆．犔２犃··＝狆ｓｏｕｒｃｅ．犔２犃；
ｉｆ!狆．犔２犃ｔｈｅｎ
　ｒｅｍｏｖｅａｌｌ（狆，犪，狆′）ｆｒｏｍｔｒａｎｓｉｔｉｏｎｓＴ；
ｅｎｄ
ｅｎｄ
ｉｆｎｏｔｅｍｐｔｙ（Ｄｆｓ＿Ｓｔａｃｋ）ｔｈｅｎｂｅｇｉｎ
／ｂａｃｋｔｒａｃｋｉｎｇ／
　（狆ｐｒｅｄ，犃犱犼ｐｒｅｄ）··＝ｔｏｐ（Ｄｆｓ＿Ｓｔａｃｋ）；
狆ｐｒｅｄ．犾狅狑犾犻狀犽··＝ｍｉｎ（狆ｐｒｅｄ．犾狅狑犾犻狀犽，狆ｓｏｕｒｃｅ．犾狅狑犾犻狀犽）；
狆ｐｒｅｄ．犔２犃··＝狆ｐｒｅｄ．犔２犃∨狆ｓｏｕｒｃｅ．犔２犃；
ｉｆ狆ｓｏｕｒｃｅ．狀狌犿犫犲狉＝狆ｓｏｕｒｃｅ．犾狅狑犾犻狀犽∧

!狆ｓｏｕｒｃｅ．犔２犃∧犿′··＝狆ｓｏｕｒｃｅ．犪犮狋∈犜犐
ｔｈｅｎ
ｒｅｍｏｖｅａｌｌ（狆ｐｒｅｄ，犿′，狆ｓｏｕｒｃｅ）ｆｒｏｍｔｒａｎｓｉｔｉｏｎｓＴ；

ｅｎｄ
ｅｎｄ

ｅｎｄ
ｅｎｄ

图１　符号测试生成算法

算法２．测试套裁减：ＴＤ（Ｓｔａｔｅ：犘ｓｔａｒｔ∈犜狊）
／ｂｒｅａｄｔｈｆｉｒｓｔｓｅａｒｃｈ／
Ｓｔａｔｅ：狆ｓｏｕｒｃｅ，狆ｔａｒｇｅｔ．
ｂｅｇｉｎ
Ｉｎｉｔ（Ｂｆｓ＿Ｓｔａｃｋ）；Ｉｎｉｔ（ＴＣ＿Ｓｔａｃｋ）；
ｐｕｓｈ（（狆ｓｔａｒｔ，犃犱犼＿犛犲狋（狆ｓｔａｒｔ）），Ｂｆｓ＿Ｓｔａｃｋ）；
ｗｈｉｌｅｎｏｔｅｍｐｔｙＢｆｓ＿Ｓｔａｃｋｄｏｂｅｇｉｎ
　（狆ｓｏｕｒｃｅ，犪，狆ｔａｒｇｅｔ）··＝Ｐｏｐ（Ｂｆｓ＿Ｓｔａｃｋ）；
ｉｆ狆ｔａｒｇｅｔ＝＝（Ｔｒｕｅ｜Ａｃｃｅｐｔ｜Ｒｅｆｕｓｅ）ｔｈｅｎｂｅｇｉｎ
ｓｗｉｔｃｈ（犪）｛
ｃａｓｅ！：
ｇｅｔｍｅｓｓａｇｅ（犿）；
ｉｆ（ＣｈｅｃｋＣｏｎｓｔｒａｉｎｔ（犿）＝＝Ｔｒｕｅ）ｔｈｅｎｂｅｇｉｎ
　ｉｆ（狆ｔａｒｇｅｔ＝＝Ａｃｃｅｐｔ）ｔｈｅｎｂｅｇｉｎ
Ｐｕｓｈ（（狆ｓｏｕｒｃｅ，犪，Ｐａｓｓ），ＴＣ＿Ｓｔａｃｋ）；
ｂｒｅａｋ；

ｅｎｄ
ｉｆ（狆ｔａｒｇｅｔ＝＝Ｒｅｆｕｓｅ）ｔｈｅｎｂｅｇｉｎ
Ｐｕｓｈ（（狆ｓｏｕｒｃｅ，犪，Ｆａｉｌ），ＴＣ＿Ｓｔａｃｋ）；
ｂｒｅａｋ；

ｅｎｄ
Ｐｕｓｈ（（狆ｓｏｕｒｃｅ，犪，狆ｔａｒｇｅｔ），ＴＣ＿Ｓｔａｃｋ）；

ｃａｓｅ？：
ＤａｔａＳｅｌｅｃｔ（犪，犿）；／犪＝ρ（犲）／Ｏｕｔｍｅｓｓａｇｅ（犿）；
ｉｆ（狆ｔａｒｇｅｔ＝＝Ｒｅｆｕｓｅ）ｔｈｅｎｂｅｇｉｎ
Ｐｕｓｈ（（狆ｓｏｕｒｃｅ，犪，Ｉｎｃｏｎｃｌｕｓｉｖｅ），ＴＣ＿Ｓｔａｃｋ）；
ｂｒｅａｋ；

ｅｎｄ
｝

ｅｎｄ
狆ｓｏｕｒｃｅ＝Ｆａｌｓｅ；
Ｃｌｅａｒ（Ｂｆｓ＿Ｓｔａｃｋ）；
Ｐｕｓｈ（（狆ｔａｒｇｅｔ，犃犱犼＿犛犲狋（狆ｔａｒｇｅｔ）），Ｂｆｓ＿Ｓｔａｃｋ）；

ｅｎｄ
ｅｎｄ

ｅｎｄ

图２　符号执行算法
因为在执行过程中动态生成和执行测试例，所

以必须有相关的支持环境．过程ｇｅｔｍｅｓｓａｇｅ（犿），
ＣｈｅｃｋＣｏｎｓｔｒａｉｎｔ（犿），ＤａｔａＳｅｌｅｃｔ（犪，犿），Ｏｕｔｍｅｓ
ｓａｇｅ（犿）都是执行系统提供的支持服务．下面只介
绍数据选择算法的架构．
３．３　数据选择算法

消息的数据选择过程采用了基于统计的聚类选
择方法，使用框架法来表示消息．

为了提高数据值的真实性，我们采取了基于网
络监测的统计方法来生成数据框架的具体值．数据
的来源是网络中实际运行节点所交换的各种消息样
本．由于现实网络中消息中每个字段取值的多样性，
采取聚类的方法将那些看上去会自然落在一起的样
本集合在一起，形成相应的数据分类．最终的数据值
会存入框架数据库中，以备后来的数据选择．

现有的聚类算法主要是以下几种，即犽均值聚
类算法、递增聚类算法和基于概率的算法．由于协议
消息字段都是数值类型，同时聚类的目标是寻找数据
的最有可能的聚类，所以采取基于统计的聚类算法．

统计聚类的基础是建立在一个称为有限混合的
统计模型上．混合是指用狓个概率分布代表狓个聚
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类，对每个具体数据实例，每个分布会给出它实属这
个聚类的概率，每个聚类都有不同的分布．各个聚类
并不是同等可能的，概率分布可以反应这种差异．这
种算法的前提条件是已经知道了数据实例的概率分
布和分布参数，通过贝叶斯公式很容易计算数据属
于某个聚类的概率．

假设论域上有犿个聚类ω１，ω２，…，ω犿；狓是数
据实例，狓属于聚类ω犻的概率如下：

狆（ω犻／狓）＝狆（狓／ω犻）×狆（ω犻）

∑
犿

犻＝１
狆（狓／ω犻）×狆（ω犻）

（１）

其中狆（ω犻）表示聚类ω犻的先验概率．犘（狓／ω犻）表示当
输入狓属于聚类ω犻，狓出现的条件概率．犘（ω犻／狓）表
示给定输入狓，狓属于聚类ω犻的后验条件概率．它表
明狓发生的相对频率，值越大，表示发生的相对频
率越高．

贝叶斯聚类法则：若存在犻∈｛１，２，…，犿｝，使得
对所有的犼（犼＝１，２，…，犻－１，犻＋１，…，犿）均有

狆（ω犻／狓）＞狆（ω犼／狓），则狓∈ω犻．
因为本文中处理的数据只有一个正整数属性，

所以根据大数定理可以假定每个聚类呈正态分布．
算法的输入取自网络监测中的协议消息样本，

我们以ＯＳＰＦｖ３消息的数据聚类为例在图３中说明
算法３．数据聚类算法：ＤａｔａＣｌｕｓｔｅｒ（犿）
输入：
犿＝｛狓１，狓２，…，狓狀｝是消息字段集，
狓犻＝｛犱犻１，犱犻２，…，犱犻狀｝是字段的样本数据集
ＤａｔａＣｌｕｓｔｅｒ（犿）
｛
Ｐｒｅｐａｒｅ（犿）
／获得消息样本，并进行预处理，满足聚类的输入要求／
ｓｗｉｔｈ（犿．ｔｙｐｅ）
｛
ｃａｓｅｈｅｌｌｏ：／邻居发现的聚类处理／
｛
ｆｏｒ（犻＝１；犻＜＝狀；犻＋＋）｛
／对每个字段数据样本分别进行聚类处理／
ＢａｙｅｓＣｌｕｓｔｅｒ（狓犻）；
ＳａｖｅＩｎＤａｔａＢａｓｅ（狓犻）；
／把聚类的数据存入数据库，用于测试数据选择／
｝
ｂｒｅａｋ；
｝

ｃａｓｅＤａｔａｂａｓｅＤｅｓｃｒｉｐｔｉｏｎ：／数据库描述的聚类处理／
｛…｝
…
｝
ＢｓｙｅｓＣｌｕｓｔｅｒ（狓）
｛
／基于贝叶斯统计的聚类算法狓＝｛犱１，犱２，…，犱狀｝／
犐狀犻狋＿犇＝｛犇１，犇２，…，犇狀｝
Ｗｈｉｌｅ（狀＞１）
｛
狆（ω犻／狓）＝犳（狓；狌犻，σ犻）×狆（ω犻）
／／根据正态分布的贝叶斯聚类式（２）计算聚类概率
｝
狆＝ｍａｘ｛狆（ω犻／狓）｝
犇犻＝犇犻∪｛狓｝／合并聚类集合／
｝

图３　数据选择算法

了算法．经过上述贝叶斯聚类算法，就可以形成每
个字段的实际数据的聚类分析．只要把每个聚类
的平均值存入框架数据库，在进行数据选择时，就
可以根据聚类的种类来指导测试数据的生成．如在
ＯＳＰＦｖ３协议ｈｅｌｌｏ消息的ｈｅｌｌｏＩｎｔｅｒｖａｌ和Ｒｏｕｔｅｒ
ＤｅａｄＩｎｔｅｒｖａｌ字段就可以通过聚类算法来获得实际
的参考值．
３．４　算法分析

在算法１的测试生成阶段，根据图论的结论，复
杂度可以控制在犗（狀＋｜犲｜）以内．关于效率，首先由
于测试目的的介入，大大减少了符号化测试例的数
量，根据我们的实验研究，可以减掉８０％以上的无
用边，只留下了与测试目的相关的状态和变迁，形成
了导向正确终点和错误终点的连通图．在算法２的
测试执行阶段根据数据的动态选择策略，随机地执
行变迁序列，从而裁剪了不可达的变迁，最终形成了
测试变迁序列．

与已有的符号化测试方法比较而言，ＴＧＶ是提
供了符号化的测试生成算法，但是在数据建模上，仍
然采取了与控制行为不同的方式，如一阶逻辑等方
法，这样就割裂了数据与行为之间的天然联系，所以
在生成阶段数据只是符号的表示，没有充分体现数
据的重要作用，并且没有延伸到符号的执行，形成了
执行的空白．另一个工具是Ｔｏｒｘ，它提供了测试生
成与执行的同步，但是没有考虑生成过程中数据的
建模和执行过程的数据选择问题，而且在执行时都
是随机选择执行序列，增加了测试的不确定性．

本文在已经研究的基础上，统一了数据处理与
控制行为的系统建模，在测试生成算法过程中采取
了ｏｎｔｈｅｆｌｙ策略从而大大减少了测试例数量，最
后在执行算法过程中引入了基于聚类的动态数据选
择，又进一步减少了测试例的数量．

４　应用举例
下面通过ＯＳＰＦｖ３协议作为实例来说明上面提

出的测试生成算法．ＯＳＰＦｖ３协议规范说明犛ＯＳＰＦｖ３＝
〈犛狊，犔狊，犡狊，Σ狊，犜狊，狊狊０〉，测试目的犜犘＝〈犛犜犘，犔犜犘，
犡犜犘，Σ犜犘，犜犜犘，狊犜犘０〉．犛ＯＳＰＦｖ３用图４表示．

该协议图表示在收到ｈｅｌｌｏ消息后，经过ｏｎｅ
ｗａｙ状态进入到ｔｗｏｗａｙ状态，ｈｅｌｌｏ代表ｈｅｌｌｏ数据
包，ＤＤ表示数据库描述符包．测试目的犛ＴＰ用图５来
说明，该协议通过发送ｈｅｌｌｏ数据包建立双向关系．协
议规范与测试目的的笛卡尔积在图６中给出．
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图４　协议规范

图５　测试目的

图６　协议规范与测试目的的笛卡尔积

执行算法１、２后所得到的测试例如图７所示，
测试例中引入了Ｐａｓｓ、Ｆａｉｌ状态．图７中Ｈｅｌｌｏ＿Ｔ１
和Ｈｅｌｌｏ＿Ｔ２消息都是测试器动态实例化后所得到

的数据包，图８是以我们自己设计的测试例描述语
言进行描述，该种描述语言已经移植到商业应用．

图７　测试例

在上述描述中，有些字段是通过聚类算法获得
的取值，有些字段没有取确定的数值，而是用变量来
表示，主要是为了方便用户的测试．用户可以在测试
前和测试中根据具体值来实例化该字段，这种方法
增加了执行时的灵活性．
数据包格式：
ｐａｃｋｅｔＨｅｌｌｏ＿Ｉｎｉｔ｛
ｈｅａｄｅｒＯＳＰＦ｛
　　　　　Ｖｅｒｓｉｏｎ＝３／／版本类型

Ｔｙｐｅ＝１／／包的类型
Ｒｏｕｔｅｒ＿ＩＤ＝＄ＴＮ＿ＲＩＤ／／路由器ＩＤ号
Ａｒｅａ＿ＩＤ＝＄ＮＵＴ＿ＡＩＤ／／区域ＩＤ号
Ｉｎｓｔａｎｃｅ＿ＩＤ＝０／／进程实例ＩＤ号
Ｍｅｓｓａｇｅ＿Ｂｏｄｙ＝［ｃａｔ＄ＴＮ＿Ｉｎｔｅｒｆ１０１００００１３＼

０００ａ００２８００００００００＼
＄ＴＮ＿ＲＩＤ］／／消息体内容

｝
ｈｅａｄｅｒＩＰｖ６ＰＣＯ１｛

Ｄｅｓｔｉｎａｔｉｏｎ＿Ａｄｄｒｅｓｓ＝＄ＡｌｌＳＰＦＲｏｕｔｅｒｓ／／目标地址
Ｎｅｘｔ＿Ｈｅａｄｅｒ＝＄ＯＳＰＦ

｝
　　　　　ＯＳＰＦＣｈｅｃｋｓｕｍ
｝

图８　消息数据描述

５　结　论
现实协议的测试需求引入了符号化的测试模

型，现有的基于符号化模型在进行测试生成时，截然
分成两个阶段，第１个阶段是生成符号化的测试例，
根据生成的策略，又可进一步分成静态生成和动态
生成；第２个阶段是符号化测试套的执行，根据符号
实例化的时机，也可以分成静态赋值和动态赋值．本
文根据协议的现实需求，把测试生成和测试执行集
成在一起，而且都采取了动态策略，这样就充分体现
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了符号化模型的优势，避免了由于数据引入所造成
的空间爆炸，在很早的阶段就裁剪了无用的分支，从
而节约了空间和时间，极大地提高了效率．

当然，在我们的实践中，对模型进行了一些假
设，这不可避免地与现实有一些差距，主要是在数据
的选择上不够智能化，希望在以后的工作引入学习
机制，可以更好地选择与实际接近的数据．
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