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摘　要　文中利用虚拟机管理器，透明地记录应用程序对资源的申请、释放以及使用情况，提供了探测内存泄露的
辅助信息．此机制首先不需要修改或重新编译源程序；其次，带来的性能损失很小．两者结合可以构建在线内存泄
露探测和汇报机制．不仅如此，基于虚拟机环境的内存泄露探测还具备通用性，且不需要特殊的硬件支持．所有这
些特性，是已有的解决方案所不能兼有的．实验结果表明：基于虚拟机环境的内存泄露探测机制具有实用性，性能
损失也被控制在１０％以内，能够运用在实际的生产环境中．
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１　引　言
内存泄露是指被申请的内存资源在程序运行的

某一时刻后再也不被使用和释放．如果被泄露的是
虚拟内存，则此程序本身能够使用的虚拟内存空间
因此变少；如果被泄露的是物理内存，则整个系统减
少了能够使用的物理地址．内存泄露会使应用程序
申请动态内存失败，导致服务中止，严重时会导致整
个系统因资源耗竭而崩溃．对于运行时间很短的程
序，内存泄露一般不是问题，但是对于长期运行的程
序，例如运行在服务器上的服务和操作系统本身，内
存泄露会带来严重的后果，可能会导致系统服务中
止．一直以来，内存泄露都是造成计算机安全事故的
主要原因之一．

一些编程语言，如Ｊａｖａ，通过垃圾回收等方式，
自身提供了内存回收的机制．这种机制不但不能保
证消除内存泄露，而且还会带来性能的损失．而另外
执行效率很高的一些编程语言，如Ｃ和Ｃ＋＋，则将
内存分配和释放的操作完全交付给程序员．在逻辑
非常庞大的程序中，内存泄露很难避免．因为内存泄
露探测的重要性，先前已经有很多这方面的工作．这
些工作基本分为两类：第一类是静态检查程序语义．
这类方法认为，正确的程序代码，应该符合预定的规
则，例如，通过ｍａｌｌｏｃ函数申请的内存，在接下来运
行的所有代码分支都应该有一个ｆｒｅｅ函数．可将代
码的路径抽象为布尔限制路径，对动态内存的指针
加以跟踪．对于大型的工程，这个方法比较耗时，例
如分析ＧＮＵ／Ｌｉｎｕｘ的内核代码需要一个处理器一
整天的时间［１］．也有将代码抽象为一个变量流通图
的，图的边表示代码分支［２］．这类方法直接对代码进
行分析，实现复杂，目前还有一些难点尚未解决，例
如循环的处理［１］．另一类是运行时动态检测法．即在
程序运行时记录程序动态分配的内存资源和释放信
息，然后分析是否存在内存泄露．例如Ｐｕｒｉｆｙ①和
ＳａｆｅＭｅｍ［３］，都属于这一类．动态检测法受限于测试
程序，因为测试程序所覆盖的代码非常有限，无法激
发出所有潜在的问题．

本文通过虚拟机管理器（ＶｉｒｔｕａｌＭａｃｈｉｎｅＭｏ
ｎｉｔｏｒ，ＶＭＭ）平台，在其上虚拟机（ＶｉｒｔｕａｌＭａｃｈｉｎｅ，
ＧｕｅｓｔＯＳ，ＶＭ）运行时，动态截获虚拟机中申请和
释放内存的函数，并记录下来，用于辅助甄别内存泄
露，是基于第二类的方法．通过内存虚拟化技术的协
助，我们可以监控应用程序对这些内存资源的应用

情况．然后，应用一些规则，找出内存泄露的嫌疑．例
如长时间未被释放且未被访问的内存可能是内存泄
露．这种方法相对现有的方法有以下优点：

（１）既不需要修改被探测程序的源代码，也不需
要重新编译，为被测试代码提供了透明性．如Ｐｕｒｉｆｙ
和ＳａｆｅＭｅｍ，前者通过编译插入指令以获取应用程
序访问内存的所有行为，然后这些行为被用于判断
内存泄露和内存访问地址越界等问题．ＳａｆｅＭｅｍ则
需要重新封装资源申请和释放函数，甚至需要给操
作系统添加新的系统调用，这些需求一定程度上不
利于它们的应用．其次，如果探测内存泄露方法给应
用程序带来很多性能损失或者占用很大额外资源的
话，其应用只能仅限于程序调试阶段，其可发现的内
存泄露受限于测试用例．Ｐｕｒｉｆｙ虽然能够捕捉到程
序中大量的内存访问，但是，因为需要截获应用程序
所有的内存操作，Ｐｕｒｉｆｙ导致应用程序的性能损失
很大，通常应用程序的性能降低达到２～３倍，或者
更多①．性能的降低限制了其使用范围，而且加重了
其对测试程序的依赖．本文中的内存泄露探测机制
是基于虚拟机来实现的，经测试其性能损失少于
１０％，能够在真实服务中使用．这同时带来的另外一
个优点在于，在真实使用中，代码的执行覆盖范围更
广，能够发现潜在的内存泄露．

（２）本文方法不但适用于用户态的应用程序，
而且还适用于操作系统内核．存在于内核中的内存
泄露，比应用程序中的内存泄露带来的危害更大，而
且调试更困难．尽管有很多工具用于测试用户态程
序的内存泄露，但是调试内核代码的工具仍旧比较
缺乏．ＰｉｎＯＳ［４］在虚拟机管理器之上，通过软件动态
翻译的方法，提供了调试操作系统内核代码的机制．
然而，软件动态翻译使得其性能下降很大，大多数情
况下降低到５０～６０倍，这限制了其使用环境，难以
在真实环境中使用．而且，其运行时需要插入部分代
码到虚拟机的内核地址空间，因此占用操作系统的
一部分地址空间，这破坏了透明性．

本文基于虚拟机管理器的实现也提供了平台通
用性，其既适用于ＧＮＵ／Ｌｉｎｕｘ操作系统，也适用于
Ｗｉｎｄｏｗｓ操作系统．对操作系统的版本也不做要
求，只要其代码体系符合ＩｎｔｅｌＸ８６的指令规范．而
ＳａｆｅＭｅｍ虽然性能降低很小，但是需要给操作系统
添加新的系统调用接口和系统调用处理函数，因此欠
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缺了平台的通用性．最后，本论文的机制不需要特殊
硬件的支持，而ＳａｆｅＭｅｍ是基于ＥＣＣ控制器实现的．

接下来，我们首先总体介绍利用虚拟化平台进
行内存探测的机制；其次详细介绍对运行在虚拟机
中的应用程序申请和释放内存资源的捕获和记录，
然后分析应用程序所申请的内存资源，选择出存在
内存泄露的嫌疑部分进行监控．在实验章节中，本文
描述了基于虚拟平台进行内存泄露探测的有效性和
性能代价．最后是结论和下一步工作．

２　实现原理
内存泄露是指已经被申请的内存资源没有被合

理地释放，而导致这部分资源不能被系统重新利用
的一种现象．内存泄露广泛存在或者隐藏于程序之
中，被泄漏的内存资源不能被重新利用且不再被访
问．对于应用程序，内存泄露会使得应用程序的虚拟
内存空间耗竭，导致任务的中断和失败．对于操作系
统，内存泄露不仅会减少可用的内核虚拟内存地址
空间，而且还会不断蚕食整个系统可用的物理内存
页面，导致整机不得不重新启动．

内存申请和释放的接口具有统一、简单的特色，例
如Ｗｉｎｄｏｗｓ提供的动态内存管理接口ＧｌｏｂａｌＡｌｌｏｃ
和ＧｌｏｂａｌＦｒｅｅ、Ｐｏｓｉｘ规定的ｍａｌｌｏｃ和ｆｒｅｅ接口、
Ｌｉｎｕｘ内核的ｖｍａｌｌｏｃ和ｖｆｒｅｅ以及ｇｅｔ＿ｐａｇｅ和
ｐｕｔ＿ｐａｇｅ等接口．某些应用程序实现了自身的内存
管理，但是其接口也是比较统一的．这些接口不但统
一简单，其数量也非常有限．正常情况下，通过某个
申请函数获得资源需要通过对应的释放函数来释
放．本文利用这一点，在虚拟化平台中透明地截取了
资源申请和释放的接口，维护一个动态资源使用列
表，详尽和全面地掌握被监控对象使用内存资源的
情况．

如果有内存泄露存在的话，这个列表理论上包
含了所有被泄漏的内存，但又不仅限于被泄漏的内
存，因为被虚拟机正确使用的动态内存资源也包含
在这个列表中．接下来的工作是从这个列表中选择
出最有可能是内存泄露的项．选择的主导思想是：
（１）某个地址持续地分配长时间不被释放的内存；
（２）选择被占用但长时间未被访问的内存．前者可
以从记录获取，实现后者需要分两步：首先确定被监
控的对象，然后通过内存虚拟化技术进行监控．

在接下来的几个小节中，详细介绍每个步骤的
设计原理和方案．

２．１　截获资源申请和释放
Ｐｕｒｉｆｙ和ＳａｆｅＭｅｍ等实现方案通过修改源代

码或者修改编译器的方式，来截取资源申请和释放；
而通过虚拟化平台可以更简单更透明地实现这个功
能．我们以ｍａｌｌｏｃ和ｆｒｅｅ为例来说明，下面列出了
一小段常见的代码．

ｖｏｉｄＰＴＲ＝ｍａｌｌｏｃ（ＬＥＮ）；
ｉｆ（ＰＴＲ＝＝ＮＵＬＬ）ｅｒｒ（＂Ｏｕｔｏｆｍｅｍｏｒｙ．＂）；
／ｕｔｉｌｉｚｉｎｇｔｈｅｍｅｍｏｒｙｓｔａｒｔｉｎｇａｔＰＴＲｏｆｓｉｚｅＬＥＮ／
ｉｆ（ＰＴＲ）ｆｒｅｅ（ＰＴＲ）；
这段Ｃ语言代码首先通过ｍａｌｌｏｃ函数申请长

度为ＬＥＮ个字节的动态内存，然后判断是否申请
成功．如果成功，则使用这些内存资源进行计算．最
后，当不再需要ＰＴＲ所指的资源时，通过ｆｒｅｅ函数
释放这些内存．在这个场景中，我们不仅需要截获
ｍａｌｌｏｃ函数的调用，获取其参数和返回结果，而且也
需要截获ｆｒｅｅ函数的调用，获取其参数，也即被释
放的动态资源．换句话说，应用程序当前正在使用的
动态内存信息（包括其起始地址、长度、时间）和调用
ＩＰ（ＩｎｓｔｒｕｃｔｉｏｎＰｏｉｎｔｅｒ）地址都需要在虚拟机管理
器中维护．

在虚拟化平台中，可以通过替换指令的方式，透
明地截获申请函数和释放函数．为了实现透明的结
果，首先分析一下上面Ｃ语言程序在Ｌｉｎｕｘ操作系
统之上对应的汇编代码：
８０４８４２６：８９０４２４ ｍｏｖ％ｅａｘ，（％ｅｓｐ）
８０４８４２９：ｅ８ｄｅｆｅｆｆｆｆ ｃａｌｌ８０４８３０ｃ〈ｍａｌｌｏｃ＠ｐｌｔ〉
８０４８４２ｅ：８９４５ｆｃ ｍｏｖ％ｅａｘ，０ｘｆｆｆｆｆｆｆｃ（％ｅｂｐ）
８０４８４３１：８３７ｄｆｃ００ ｃｍｐｌ＄０ｘ０，０ｘｆｆｆｆｆｆｆｃ（％ｅｂｐ）
８０４８４３５：７５１８ ｊｎｅ８０４８４４ｆ〈ｍａｉｎ＋０ｘ４ｆ〉
８０４８４３７：ｃ７０４２４５４８５０４０８ｍｏｖｌ＄０ｘ８０４８５５４，（％ｅｓｐ）
８０４８４３ｅ：ｅ８ｅ９ｆｅｆｆｆｆ ｃａｌｌ８０４８３２ｃ〈ｐｒｉｎｔｆ＠ｐｌｔ〉
８０４８４４３：ｃ７０４２４０１００００００ｍｏｖｌ＄０ｘ１，（％ｅｓｐ）
８０４８４４ａ：ｅ８ｅｄｆｅｆｆｆｆ ｃａｌｌ８０４８３３ｃ〈ｅｘｉｔ＠ｐｌｔ〉
８０４８４４ｆ：８３７ｄｆｃ００ ｃｍｐｌ＄０ｘ０，０ｘｆｆｆｆｆｆｆｃ（％ｅｂｐ）
８０４８４５３：７４０ｂ ｊｅ８０４８４６０〈ｍａｉｎ＋０ｘ６０〉
８０４８４５５：８ｂ４５ｆｃ ｍｏｖ０ｘｆｆｆｆｆｆｆｃ（％ｅｂｐ），％ｅａｘ
８０４８４５８：８９０４２４ ｍｏｖ％ｅａｘ，（％ｅｓｐ）
８０４８４５ｂ：ｅ８ｅｃｆｅｆｆｆｆ ｃａｌｌ８０４８３４ｃ〈ｆｒｅｅ＠ｐｌｔ〉

可以看到，在地址为０ｘ８０４８４２６的地方，变量
ＬＥＮ中保存的数值被压到栈上，接下来的一条指令
调用了ｍａｌｌｏｃ函数，程序的运行跳转到ｍａｌｌｏｃ函数
所在的地址０ｘ８０４８３０ｃ．在ｍａｌｌｏｃ函数返回后，程序
在地址０ｘ８０４８４２ｅ处继续执行．如果ｍａｌｌｏｃ函数申
请资源成功，程序最终会在地址０ｘ８０４８４５ｂ处调用
ｆｒｅｅ函数，释放这段内存空间．

内存资源申请函数和释放函数，例如ｍａｌｌｏｃ和
ｆｒｅｅ，作为系统的调用接口，其在内存中的地址很容
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易捕获得到，在上面的示例程序中，ｍａｌｌｏｃ和ｆｒｅｅ
的地址分别为０ｘ８０４８３０ｃ和０ｘ８０４８３４ｃ．获得内存
申请函数和释放函数的地址之后，截获其执行需要
如下几个步骤：

１．在函数地址处（例如０ｘ８０４８３０ｃ处）插入能够使得虚
拟机无条件陷入到虚拟机管理器的指令．例如非法指令，在
Ｉｎｔｅｌ的ＶＴ平台中可以插入ＶＭＣＡＬＬ指令．我们把这种指
令称为陷入指令，原位置被替换的指令称为被替换指令，把
被植入陷入指令的函数称为受监控函数．

２．运行在虚拟机中的应用程序调用受监控函数（如
ｍａｌｌｏｃ）之后，虚拟机马上陷入虚拟机管理器．

３．在虚拟机管理器中，分析受监控函数的类别，分析其
参数，获取函数调用栈，更新应用程序占用内存资源的信息．
如果是资源申请函数则增加内存占用信息，而资源释放函数
则需要删除相应的内存信息．例如，如果陷入的函数是ｍａｌ
ｌｏｃ，其只有一个参数表明申请内存的长度，我们可以在当前
应用程序的堆栈上获得．如果陷入的是ｆｒｅｅ函数，其参数表
明需要释放的内存．这里获取函数调用栈的目的是为了程序
员调试的方便．

４．在虚拟机管理器中模拟执行被替换指令．之所以不
恢复被替换指令，原因是为了保证能监控到应用程序并发调
用该受监控函数，例如多线程程序中多个线程有可能同时通
过调用ｍａｌｌｏｃ函数申请内存资源．

５．如果该受监控函数在申请资源，在陷入指令的下一
条指令处（在上述例子中，地址０ｘ８０４８４２ｅ处），需要插入陷
入指令，以便让我们获悉函数调用结束，分析申请结果．

６．虚拟机管理器命令虚拟机继续执行，虚拟机会执行
受监控函数的其它代码，执行结束后，返回到调用处，上例中
监控ｍａｌｌｏｃ的第一次调用，则是地址０ｘ８０４８４２ｅ处．

７．返回处陷入，因为步５已经将一个陷入指令插入到
返回处；在虚拟机管理器中，分析受监控函数返回的结果．对
于ｍａｌｌｏｃ函数，其返回结果是所申请到内存资源的地址，如
果申请失败，则返回值是ＮＵＬＬ．

通过以上方法获取应用程序的动态内存资源使
用情况之后，我们即时地维护应用程序申请动态内
存的列表．如果应用程序中存在内存泄露的话，被泄
露的内存必然在我们所维护的表中．从动态内存列
表中精确找出被泄露的内存项是一个难点；然而，我
们可以先找到疑似泄露的动态内存项，然后将信息
（函数调用栈、调用地址和申请资源大小等）交由程
序员处理．本论文的目标是，找到内存泄露的嫌疑
项，并提高准确率．除此之外，通过本文的方法，还可
捕捉到程序中多次释放资源的错误操作，例如将一
段动态内存调用ｆｒｅｅ释放后，又再次调用ｆｒｅｅ释
放，根据ｆｒｅｅ接口的规范，其结果是不可预料的，也
会对程序的正常运行带来隐患．

本小节阐述了截获内存申请和释放的机制，接

下来的两个小节中，将着重介绍推选内存泄露嫌疑
项的规则和步骤以及提高推选准确率的一些策略和
方法．
２．２　判断内存泄露的规则

２．１节中介绍了截获应用程序申请和释放动态
内存的机制．这个机制能够使得虚拟机管理器维护
应用程序当前使用的全部动态内存信息，这些信息
包括受监控函数的调用ＩＰ地址、动态内存申请函数
的种类、所申请动态内存的地址和大小以及申请时
间等．如果应用程序存在内存泄露的话，那么被泄露
的内存就隐藏在我们维护的列表中．我们判断是否
存在内存泄露的嫌疑基于如下几条规则：

（１）在应用程序运行的过程中，有长时间未被
应用程序访问的动态内存；这里的运行是指应用程
序实际占用处理器的状态，不包括程序阻塞等待的
状态；

（２）应用程序的某一地址持续申请动态内存且
部分不释放，导致应用程序占用的动态内存随着运
行时间的延续越来越多；

（３）在应用程序退出时，有未被释放的内存段．
规则１基于被泄漏内存的最基本的特征：应用

程序在语义层面上，丢弃了内存段并不再访问该内
存段．规则１需要虚拟机管理器对应用程序的内存
的访问情况进行监控．这种监控行为是需要虚拟机
管理器付出性能代价的，因为在监控中，会导致虚拟
机管理器对虚拟机正常运行添加额外的干预和陷
入，我们在下一小节中会详细描述监控的步骤．监控
应用程序所申请的所有内存资源的访问是不太实际
的，因为这有可能引起大量的虚拟机陷入，严重影响
虚拟机管理器的整体性能．为了克服这一点，从而减
少虚拟机管理器性能的损失，应当降低被监控内存
片断的数目．在本文的设计中，监控机制和监控策略
是分开的．我们在虚拟机管理器中添加了监控机制，
而决定谁被监控、谁不被监控、被监控内存片断的数
目等策略性决定则在高层动态设定．监控策略会根
据动态内存的监控历史、分配时间和虚拟机的性能
反馈等因素进行判断．

规则２是基于统计的，不需要监控动态内存的
被访问情况，因此开销比规则１少，但是准确性比规
则１差．此规则基于这样的观察，内存泄露的点具有
重复性，在某一ＩＰ点上如果发生过内存泄露，那么
在此点上还会发生内存泄露．

规则３基于对良好编程原则的考虑：程序应该
在退出时，已经优雅地释放掉所有申请的资源，而不
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是将这些清理工作托付给操作系统．
总之，我们根据应用程序对其所申请的资源使

用情况的统计，来推测是否有内存泄露发生．规则１
基于如下考虑：因为被泄露的内存的特征之一是不
再被应用程序访问，所以最好的嫌疑者是那些在应
用程序的运行中，长时间没有被访问的动态内存．规
则２基于如下考虑：程序的执行线随着上下文的不
同而不同，在某个执行线上程序员可能会忘记释放
资源．如果程序不断经过这个忘记释放资源的执行
线，则会不断产生内存泄露．规则３基于编程习惯．
２．３　监控内存

本小节主要描述在虚拟机管理器中，实现对应
用程序所申请的动态内存的访问进行监控的机制．
根据判断内存泄露的规则１，在程序运行期间长时
间未被有效利用的动态内存资源，可能是被泄漏的
内存．为了了解动态内存资源被利用的情况，需要对
该动态内存资源进行访问监控．监控的基本思想是，
在应用程序访问被监控的动态内存时，虚拟机管理
器能够获悉这一访问行为．Ｓａｆｅｍｅｍ利用硬件ＥＣＣ
实现了监控，而虚拟机管理器不需要额外的硬件支
持，通过内存虚拟化即可实现监控．本小节内容首先
着重描述基于影子页表的内存虚拟化方法，其次描
述在内存虚拟化方法中实现内存监控的原理和方
法，最后分析在虚拟机管理器中内存监控的有效性．
２．３．１　内存虚拟化方法

虚拟机与传统计算机相比，其内存系统多了一
种地址，共包括以下３种地址：

机器地址（ＨｏｓｔＰｈｙｓｉｃａｌＡｄｄｒｅｓｓ，ＨＰＡ），指真
实硬件的机器地址，即地址总线上应该出现的地址
信号；

物理地址（ＧｕｅｓｔＰｈｙｓｉｃａｌＡｄｄｒｅｓｓ，ＧＰＡ），指
经过ＶＭＭ抽象的、虚拟机所看到的伪物理地址；

虚拟地址（ＧｕｅｓｔＶｉｒｔｕａｌＡｄｄｒｅｓｓ，ＧＶＡ），指
ＧｕｅｓｔＯＳ提供给其应用程序使用的线性地址空间．

显然，ＶＭＭ的内存模块负责完成物理地址到
机器地址的映射，我们将这个映射记为犳；同时，
ＧｕｅｓｔＯＳ的内存管理模块要完成虚拟地址到物理
地址的映射，我们将这个映射记为犵．于是，虚拟地
址、物理地址和真实地址之间的关系如图１所示．

图１　机器地址、物理地址和虚拟地址的关系

在没有硬件内存虚拟化支持的情况下，ＫＶＭ

实现内存虚拟化的方法是影子页表技术［５６］．影子页
表技术为ＧｕｅｓｔＯＳ的每个页表维护一个“影子页
表”，并将合成后的映射关系写入到“影子”中，Ｇｕｅｓｔ
ＯＳ的页表内容则保持不变．最后，ＶＭＭ将影子页
表交给内存管理模块（ＭｅｍｏｒｙＭａｎａｇｅｍｅｎｔＵｎｉｔ，
ＭＭＵ）进行地址转换．试举一例说明：假设一个运
行在ＧｕｅｓｔＯＳ中的进程，当其访问０ｘ１２３４５６７８这
个虚拟地址时，因为在影子页表中尚未为其建立页
表项，所以会产生缺页异常，使得ＧｕｅｓｔＯＳ陷入到
虚拟机管理器中．虚拟机管理器首先查看ＧｕｅｓｔＯＳ
的页表中是否存在有效的映射犵．如果不存在，则将
异常交付给ＧｕｅｓｔＯＳ处理．如果存在，虚拟机管理
器在影子页表项中直接建立映射犳·犵，从虚拟地址
页０ｘ１２３４５０００转换为物理页的地址．当此影子页表
项被清除时，虚拟机管理器再负责将影子页表项中
的Ｄｉｒｔｙ位和Ａｃｃｅｓｓ位同步到ＧｕｅｓｔＯＳ的页表
中去．
２．３．２　内存监控的原理和方法

内存监控的一个选择是通过管理虚拟机的影子
页表实现．在虚拟机运行时，内存管理模块载入影子
页表，试图完成从ＧＶＡ到ＨＰＡ的映射．如果影子
页表中已经存在某个ＧＶＡ到其ＨＰＡ的映射，那么
这个转换过程会自动完成；否则，虚拟机会陷入到虚
拟机管理器中，由后者完善ＧＶＡ到ＨＰＡ的映射．
基于影子页表的这种特征，通过如下步骤即可完成
对内存的监控：

首先，计算出内存片断所跨越的所有页面，例如
在页面大小为４ＫＢ的虚拟机中，首地址为０ｘ８０ａ８４００，
长度为１０ＫＢ的内存片断，跨越了３个页面：其中占
第１个和第３个页面的部分，完全占用第２个页面
（如图２（ａ）所示）．接着，在影子页表中消除对这些
页面的ＧＶＡ到ＨＰＡ的映射关系．因为这些页面的
映射关系被消除，那么只要虚拟机试图访问该内存
片断，都会导致虚拟机的陷入（如图２（ｂ）所示）．最
后，在虚拟机陷入时，分析陷入指令所访问的内存地
址是否属于该内存片断．

通过内存虚拟化机制实现的内存监控，是基于
页面级，即所监控的最小内存单位是内存页．内存页
通常大小是４ＫＢ，也有其它大小，例如２ＭＢ和
４ＭＢ．在进行监控时，虚拟机对页面范围内的所有
内存地址访问都会导致陷入，因此，监控的单位大小
越小越好．

基于硬件ＥＣＣ的监控是更细粒度的监控机制，
被ＳａｆｅＭｅｍ所采用．如果虚拟机管理器存在ＥＣＣ
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图２　内存监控原理

的支持，也能够实现Ｃａｃｈｅｌｉｎｅ大小粒度的监控，
ＳａｆｅＭｅｍ所使用的方法同样适用于虚拟机管理器．

这种内存监控的原理，也适用于其它内存虚拟
化方法，例如直接页表访问．即使是硬件辅助内存虚
拟化技术，例如ＥＰＴ（ＥｘｔｅｎｄｅｄＰａｇｅＴａｂｌｅｓ）［７］或
者ＮＰＴ（ＮｅｓｔｅｄＰａｇｅＴａｂｌｅｓ）［８］，在其上实现内存
监控，核心思想是通用的，即从虚拟机管理器中，消
除虚拟机从ＧＶＡ到ＨＰＡ的内存地址映射关系．
２．３．３　虚拟机管理器监控内存的有效性分析

虚拟机管理器监控内存引入的性能开销主要源
于截获资源申请和释放的函数和影子页表导致的虚
拟机陷入．每次陷入的开销公式如下：
　ＣＯＳＴ［陷入］＝ＣＯＳＴ［ＶＭ切换到ＶＭＭ］＋

ＣＯＳＴ［分析＋模拟指令］＋
ＣＯＳＴ［ＶＭＭ切换到ＶＭ］＋
ＣＯＳＴ［Ｃａｃｈｅ］＋ＣＯＳＴ［ＴＬＢ］．

虚拟机和虚拟机管理器之间的切换会引入很
大的性能开销．首先，切换本身会耗费很多的处理
器周期，因为在切换过程中，处理器不仅需要保存
原状态，而且需要载入新状态．其次，这种切换还会
导致额外的Ｃａｃｈｅ失效，因为虚拟机管理器和虚拟
机共享Ｃａｃｈｅ且代码和数据并不相同．最后，ＴＬＢ
（ＴｒａｎｓｌａｔｅＬｏｏｋａｓｉｄｅＢｕｆｆｅｒ）［７］被刷新的开销．ＴＬＢ
缓存着虚拟地址到物理地址的映射，避免了ＭＭＵ
在地址映射时对存放在内存中的页表的重复遍历访

问．因为虚拟机管理器和虚拟机使用不同的页表，所
以每次切换都会导致ＴＬＢ的刷新操作，这个开销是
非常大的．然而，随着硬件的不断发展，新的技术，如
ＶＰＩＤ（ＶｉｒｔｕａｌＰｒｏｃｅｓｓＩＤ）［７］，能够避免或减少在虚
拟机管理器和虚拟机之间切换时ＴＬＢ的刷新，从而
降低ＴＬＢ刷新的开销．

截获资源申请和释放的函数的开销与这些函数
调用点的次数成正比．性能的主要开销在于对内存
使用进行监控．虚拟机管理器监控动态内存的访问
情况，会导致额外的附带开销．为了监控占用部分内
存页面的动态内存，需要监控整个页面被访问情况．
如果该页面中，动态内存片断之外的内存页面当前
被虚拟机监控器频繁使用，则对该页面的监控因为
频繁地陷入会导致虚拟机性能的急剧下降．在制定
监控策略时，应当避免监控这种页面．

在实际应用程序运行时，如ｍａｌｌｏｃ等动态内存
申请方法所申请的动态内存一般处在应用程序的堆
栈上，该动态内存地址的前后内存很有可能也属于
动态内存，因此，对一个动态内存的监控，有可能会
附带监控其它多个动态内存，这个特性对我们监控
内存的访问是有好处的，因为同样的性能损失，可以
完成对多个动态内存的监控．

为了提高虚拟机管理器监控内存的效率，除了
避免对热页面的监控，还应当减小监控粒度．对于页
面级的监控，４ＫＢ大小的页面要优于２ＭＢ大小的
页面，因为虚拟机对前者的访问次数一般要少于对
后者的访问次数．如果硬件提供更细粒度的机制，应
当优先使用硬件提供的机制．

３　在犓犞犕平台上的实现
我们在ＫＭＶ８４虚拟机管理器之上实现了内

存泄露的探测．ＫＶＭ是基于ＧＮＵ／Ｌｉｎｕｘ实现的虚
拟机管理器，以模块的形式运行在操作系统中．虚拟
机表现为操作系统中的一个ＱＥＭＵ①进程，该进程
通过和ＫＶＭ模块的交互，实现了处理器虚拟化、内
存虚拟化以及部分硬件的虚拟化；其它硬件设备如
网卡和外存的虚拟化，由ＱＥＭＵ实现．因为ＫＶＭ
是操作系统内部的一个模块，所以其调试和运行非
常方便，通过模块的动态加载和卸除即可实现更新，
这点是Ｘｅｎ［６］无法提供的，在其上每次修改都需要
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重启硬件．
本实验中，虚拟机使用的操作系统是比较主流

的Ｒｅｄｈａｔ４．１．１５２版本．接下来讨论实现中的各
个细节问题．

申请和释放函数地址的获取．存在于用户地址
空间的函数例如ｍａｌｌｏｃ和ｆｒｅｅ函数，通过调试程序
（如ＧＤＢ）即可获取其地址．将应用程序的可执行代
码进行反汇编，也很容易察看到这些函数的地址．如
在２．３．２小节中，截获ｍａｌｌｏｃ的调用，只需要在地
址０ｘ８０４８３０ｃ处插入ＶＭＣＡＬＬ代码即可．内核函
数如ｖｍａｌｌｏｃ和ｖｆｒｅｅ等的地址，可在ＧＮＵ／Ｌｉｎｕｘ
的ｓｙｓｍａｐ中获取．

通过ＶＭＣＡＬＬ可以将资源申请和释放的函数
地址传递到虚拟机管理器中．这些地址是有限的、静
态的．而对这些函数的调用点是在虚拟机运行过程
中动态发现的，我们需要截获的调用返回点因此也
是动态的．因为对这些地址（申请和释放资源的函数
地址、函数调用返回点）的查找操作非常频繁，所以
我们将这些地址以及陷入点类型等信息存放在快速
查找树中，以提高查找效率．

对资源函数调用和返回的截获．在函数的首地
址和返回处插入ＶＭＣＡＬＬ指令之后，虚拟机会在
这些地址陷入到虚拟机管理器中．陷入原因是
ＶＭＣＡＬＬ．我们在处理ＶＭＣＡＬＬ时，判断陷入地
址是否在快速查找树中，如果在，则查明陷入点的类
型．有３种类型：资源申请函数陷入、资源释放函数
陷入和返回点陷入．如果陷入点是资源申请函数，则
需要分析并记录其参数，另外在返回点处插入ＶＭ
ＣＡＬＬ．如果陷入点是返回点，则需要分析函数返回
结果．函数的返回结果一般存在堆栈上或者寄存器
中，不同类型的函数是不一样的，需要区分对待．如
果申请成功，需要记录动态内存的信息：首地址、大
小、时间和类型等．如果陷入点的类型是资源释放函
数，则需要分析其参数，将该动态内存的分配记录
删除．

完成截获后的分析和记录，调用ＫＶＭ的
ｅｍｕｌａｔｅ＿ｉｎｓｔｒｕｃｔｉｏｎ函数，模拟执行指令，跳过被插
入的ＶＭＣＡＬＬ指令．这里的额外工作是，ｅｍｕｌａｔｅ＿
ｉｎｓｔｒｕｃｔｉｏｎ函数会读取虚拟机的指令进行模拟，而
当前指令是被替换过的ＶＭＣＡＬＬ指令，需要给该
函数提供被替换前的指令．解决方法是修改虚拟机
管理器读取虚拟机指令的函数，对不同情况进行判
断，如果读取指令地址是被我们替换过的地址，则需

要返回原始指令．然后把状态从ＶＭＭ切换到ＶＭ，
截获工作至此完成．

函数调用栈的获取．当一个函数被调用时，返回
地址被压到栈上，然后处理器跳转到被调用的函数
处开始执行．当被调用的函数返回时，处理器从原来
被压到栈上的返回地址处继续执行．当程序执行的
过程中出现多层调用时，栈上就会保存一系列对应
的返回地址．由这些返回地址很容易获取到其所在
的一系列函数．这一系列函数被称作调用栈．资源分
配时，分配函数的调用栈能够辅助程序开发人员分
析此函数调用的代码轨迹．对于疑似被泄露的内存，
通过其分配函数的调用栈可以获悉其分配时程序的
上下文，从而排查出其是否真的存在内存泄露．

获取函数调用栈的难点在于如何从栈上排查出
这些返回地址，因为ＩｎｔｅｌＸ８６体系结构中，栈上不
仅保存着返回地址，还保存着函数的参数．准确地获
取函数调用栈需要结合分析应用程序的代码和堆栈
上的数据，这种方法比较耗时．本文采用的是应用在
ＧＮＵ／Ｌｉｎｕｘ内核中的方法．该方法逐条读取堆栈
中的数据，如果该数据落在代码地址空间中，则该数
据被认为是一个返回地址．在实际的运行过程中，该
方法不仅快，而且正确率高．

在犓犞犕的影子页表机制中实现对内存的监控．
实现过程需要两个步骤：（１）对于欲监控内存区域
所跨越的每个页，在影子页表中清除其ＰａｇｅＴａｂｌｅ
Ｅｎｔｒｙ（ＰＴＥ），使得以后对这些页面的访问会产生
ＰａｇｅＦａｕｌｔ．因为我们修改了ＰＴＥ，改变了ＧＶＡ到
ＨＰＡ的映射关系，所以还需要清除ＴＬＢ，使原来的
映射失效．（２）在虚拟机发生ＰａｇｅＦａｕｌｔ时，判断被
访问地址是否在我们保护的范围内，甄别出需要额
外处理的部分．对于被监控区域的访问，记录被访问
时间和类型（读或写），解除对此内存区域的监控．
ＫＶＭ默认的处理程序会为这个页面建立新的
ＰＴＥ，至此监控解除．

监控策略的实现．我们将监控策略以进程的方
式运行，策略进程和虚拟机模块通过命令进行数据
交互，这种实现方式主要基于如下的考虑．首先，监
控策略的推断是一个复杂且繁琐的过程，不适合实
现在内核中，在进程中实现能够更加灵活．其次，将
高层功能从虚拟机管理器中抽取出来，有利于虚拟
机管理器的稳定．监控策略的步骤如下：（１）策略程
序向虚拟机管理器发送命令，获取当前未被释放的
动态内存的信息列表，包括内存起始地址、长度、申
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请时间、最后访问时间、类型以及函数调用栈等信
息．（２）策略进程从列表中推选出需要监控的内存
段，发送命令给虚拟机管理器．最后，策略进程汇总
内存段的各种信息，判断其是否存在内存泄露嫌疑．

４　实验评估
前面介绍了基于虚拟机管理器探测内存泄露的

实现，本节说明探测内存泄露相关实验的结果．我们
主要关注探测机制对虚拟机带来的性能损失和内存
探测有效性两个方面．针对各部分实验结果，分析了
原因，并指出了可能的改进办法．最终实验结果表
明，基于虚拟机管理器进行内存泄露的探测，其实现
对应用程序造成的性能损失很小，低于１０％；在公
认的存在内存泄露的开源软件中，发现了内存泄露
的嫌疑．但因为受测试环境的限制，所发现的内存泄
露嫌疑比较有限．如果能在真实应用环境中进行测
试，可能会得到更好的结果．
４．１　实验环境

我们使用的测试环境为，ＩｎｔｅｌＣｏｒｅＴＭ２ＣＰＵ＠
１．８６ＧＨｚ，双核ＣＰＵ，２ＭＢＣａｃｈｅ，２ＧＢ内存；ＫＶＭ８４
版本，虚拟机中内核版本为Ｌｉｎｕｘ２．６．２４．３，只配备
了一个硬盘分区；ＳＡＴＡ硬盘，单网卡；编译器为
ＧＣＣ４．１．１；虚拟机管理器所在的操作系统版本也是
Ｌｉｎｕｘ２．６．２４．３．每次测试时除了受测试虚拟机运行
外，无其它虚拟机在执行．虚拟机只配置了一个
ＶＣＰＵ（ＶｉｒｔｕａｌＣＰＵ）．

首先，我们测试了本实现对虚拟机性能的影响；
然后，测试了公认的存在内存泄露的开源软件中，内
存分配和释放的情况，并分析了内存泄露的嫌疑．
４．２　性能损失测试

我们设计了两个实验，测试了本实现本身对运
行在ＫＶＭ之上的应用程序性能的影响．实验１测
试的程序是常见的编译器ＧＣＣ４．１．１，我们截获了
ＧＣＣ中的所有的内存申请和释放函数调用，然后分
别测试了编译ｐｒｏｆｔｐｄ１．３．２ｒｃ４源代码的时间；实
验２是我们设计的程序，该程序调用了６亿次的
ｍａｌｌｏｃ和ｆｒｅｅ函数．最终结果如表１所示．

表１　应用程序在虚拟机中的性能对比
ＫＶＭ８４上
运行时间／ｓ

添加了内存泄露探测机制的
ＫＶＭ８４上运行时间／ｓ

ＧＣＣ４．１．１ ２８　　 ３０　　
６亿次调用
ｍａｌｌｏｃ和ｆｒｅｅ ６８．８８９ ６９．０８３

　　由表１可知，具有异常频繁内存申请和释放的
ＧＣＣ４．１．１程序，在正常的ＫＶＭ虚拟机上编译一
个应用程序所需时间为２８ｓ，而在添加了内存泄露
探测机制的ＫＶＭ虚拟机上编译同一个应用程序所
需时间为３０ｓ，可见内存泄露探测机制引起的性能
损失在１０％以内．而对于我们设计的６亿次ｍａｌｌｏｃ
和ｆｒｅｅ函数调用的程序，内存泄露探测机制引起的
性能损失则更少，几乎可以忽略不计．
４．３　有效性

为了测试基于虚拟机管理器进行内存泄露机制
的有效性，我们选择了公认存在内存泄露的两个开
源软件：ｐｒｏｆｔｐｄ１．２．９和ｓｑｕｉｄ２．４，并对其分别进
行了测试．

测试ｐｒｏｆｔｐｄ１．２．９的实验环境是：通过多个客
户端程序，向服务器发送１０００次ＳＩＺＥ命令．因为
ＳＩＺＥ命令会导致ｐｒｏｆｔｐｄ发生内存泄露．在测试程
序完成后，尚未被ｐｒｏｆｔｐｄ释放的动态内存详细信
息见表２．

表２　狆狉狅犳狋狆犱中未释放内存片段的详细信息
申请内存的
地址

调用函数
类型

调用
次数

申请内存的
长度／Ｂｙｔｅ

０ｘ８０４ｅ５５９ ｍａｌｌｏｃ（） ２９ 不统一
０ｘ８０４ｅ７７８ ｍａｌｌｏｃ（） １ ８
０ｘ８０５１２３９ ｍａｌｌｏｃ（） ３５ 绝大部分是５２４
０ｘ８０５８４ｆ８ ｒｅａｌｌｏｃ（） １ ４０９７

从表２中我们可以看出，在地址０ｘ８０４ｅ７７８和
０ｘ８０５８４ｆ８处只有一次没有释放的ｍａｌｌｏｃ内存分
配，分配的内存长度分别为８个字节和４０９７个字
节；而在地址０ｘ８０４ｅ５５９和０ｘ８０５１２３９处没有释放
的ｍａｌｌｏｃ分配记录则有数十次，并且在地址
０ｘ８０５１２３９处分配的内存长度绝大部分都是相同
的，因此我们可以推测此处很有可能是一个内存泄
露点．

测试ｓｑｕｉｄ２．４的方法是同时启动５个客户端
程序，每个程序向ｓｑｕｉｄ服务连续发送１００个请求．
在５个客户端程序都结束时，ｓｑｕｉｄ服务未释放的动
态内存资源见表３．

表３　狊狇狌犻犱中未释放内存片段的详细信息
申请内存的
地址

调用函数
类型

调用
次数

申请内存的
长度／Ｂｙｔｅ

０ｘ８０ａ８ｅ４ａ ｃａｌｌｏｃ（） １１３ 不统一
０ｘ８０ａ８ｆ８８ ｍａｌｌｏｃ（） １４ ６４
０ｘ８０ａ８ｅｄｆ ｒｅａｌｌｏｃ（） 　２ １９２

从表３中我们可以看出，在ＩＰ地址０ｘ８０ａ８ｅ４ａ
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处有上百次的ｃａｌｌｏｃ分配都没有释放，它很有可能是
一个内存泄露点；在地址０ｘ８０ａ８ｆ８８处有１４次ｍａｌ
ｌｏｃ内存分配没有释放，且分配的内存长度都是６４
字节，它也可能是一个内存泄露点；而在地址
０ｘ８０ａ８ｅｄｆ处只有两次ｒｅａｌｌｏｃ内存分配没有释放．

如表２和表３所示，存在内存泄露的可能地址
是非常有限的，通过函数调用栈，调试人员很容易就
能够定位存在内存泄露的点．正如上面所说，ｐｒｏｆｔ
ｐｄ测试中，ＳＩＺＥ命令必然会导致内存泄露，所以在
表２中的地址中，必然存在内存泄露．

５　结论以及下一步工作
虚拟机技术的不断发展使得虚拟化的代价越来

越低，同时也推动了虚拟化技术的应用．利用虚拟化
技术来提高操作系统的安全性近来受到人们越来越
多的重视．基于虚拟化平台已经有了一系列的研究．
其中一项是利用虚拟机的可复制性建立Ｈｏｎｅｙ
Ｆａｒｍ［９］，以捕获、记录和分析黑客对系统的攻击行
为，从而提高系统的安全性．另外，Ｌｙｃｏｓｉｄ［１０］利用虚
拟机管理器对资源的绝对控制和对操作系统的透明
性，提出了一套检测和标识隐藏进程的机制；有很多
病毒程序能够在操作系统中隐藏自己，增加被用户
发现的难度．本文利用虚拟机管理器对其上虚拟机
的掌控性和透明性，提出了探测内存泄露的一种机
制，该机制提供了内存探测的平台通用性，不需要修
改或者重新编译应用程序的源代码，并且，虚拟机的
性能损失在１０％以内．

本文的基本思路是：在虚拟机平台中通过在虚
拟机（ＧｕｅｓｔＯＳ）中插入指令的方式，透明地拦截应
用程序申请和释放内存资源的函数调用，例如ｍａｌ
ｌｏｃ、ｆｒｅｅ等动态内存申请和释放的函数，或者Ｌｉｎｕｘ
内核的ｖｍａｌｌｏｃ和ｖｆｒｅｅ函数，维护应用程序所使用
动态内存资源的列表．因为被泄露的内存不会被应
用程序所访问，所以接下来需要从这个列表中推选
出一部分，进行访问的监控．那些长时间不被释放且
不被访问的内存资源，则是很好的内存泄露的嫌疑．
为了减少监控内存访问的性能损失，本文做了一些
重要的优化，例如放弃对热页面的监控．

本研究发现，利用虚拟化技术探测内存泄露具
有可行性．首先是在线性，根据实验，利用虚拟机管
理器探测内存泄露给虚拟机带来的性能损失小于
１０％．测试程序的逻辑是有限的，有些内存泄露只有
在真正应用时才能发现．其次是有效性，通过实验，

在公认的存在内存泄露的开源软件中，确实能够发
现内存泄露的嫌疑．另外的优势是通用性，该方法不
仅适用于ＧＮＵ／Ｌｉｎｕｘ操作系统，而且对Ｗｉｎｄｏｗｓ
也适用，不仅适用于用户程序，对操作系统内核也同
样适用．最后是实现的简单性，该方法不需要修改现
有的操作系统，只需要对支撑虚拟机运行的虚拟机
管理器进行修改．

我们下一步工作是，在虚拟机之内确认内存泄
露之后，通过动态代码修补的技术，动态修正运行在
虚拟机中的应用程序，以保证应用程序所提供的服
务不会中止．
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ｍａｉｎｌｙｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＧｒａｎｄＦｕｎｄａｍｅｎｔａｌＲｅ
ｓｅａｒｃｈ９７３ＰｒｏｇｒａｍｏｆＣｈｉｎａｔｉｔｌｅｄ“ｔｈｅＲｅｓｅａｒｃｈｏｎＦｕｎｄａ
ｍｅｎｔａｌＴｈｅｏｒｙａｎｄＡｐｐｒｏａｃｈｏｆＣｏｍｐｕｔｉｎｇＳｙｓｔｅｍＶｉｒｔｕａｌ
ｉｚａｔｉｏｎ（ｇｒａｎｔＮｏ．２００７ＣＢ３１０９００）”．

Ｔｈｅｓｕｂｊｅｃｔｏｆｔｈｉｓｐａｐｅｒｉｓｏｎｔｈｅｄｏｍａｉｎｏｆｖｉｒｔｕａｌｍａ
ｃｈｉｎｅｓｅｃｕｒｉｔｙ．
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