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摘　要　用公告逻辑建模并求解和与积认知难题．提出一种动态认知模型，将环境认知模型与公告导致的认知模
型线性组合，从而在时态认知逻辑模型检测技术中扩展支持公告逻辑的建模与验证．该模型检测方法不仅可以用
于搜索认知难题的所有解，而且可以验证相关的时态认知性质，这一特性是当前认知逻辑模型检测工具ＭＣＫ、
ＭＣＭＡＳ和ＤＥＭＯ不能完全支持的．作者采用ＯＢＤＤ开发了相关的符号化模型检测工具ＭＣＴＫ并对和与积难题
进行建模和验证，实验结果说明了文中方法的正确性和高效性．
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１　引　言
认知难题（ｅｐｉｓｔｅｍｉｃｒｉｄｄｌｅｓ）的一个共性是在

一个多主体系统（ｍｕｌｔｉａｇｅｎｔｓｙｓｔｅｍ）中经过一系
列关于主体的知识或无知的公告后，主体将获知环
境中的事实．在任一系统全局状态中，每一主体只能
访问自身的局部状态（即全局状态的一部分）．如果
系统状态域是所有主体局部状态集合的全笛卡尔
积，则所有主体的一个公共知识是任一主体均不能
获知其他主体局部状态的相关信息，这时主体公告
他的无知对于其他主体来说是没有价值的；否则主
体的无知公告对其他主体来说是有价值的．认知难
题的例子有和与积问题［１］、泥巴小孩问题［２］、谁是和
问题［３］以及俄罗斯牌［４］信息安全协议等．本文以经
典的和与积问题为案例研究认知难题的自动求解算
法．１９６９年，Ｆｒｅｕｄｅｎｔｈａｌ首次在文献［５］中用Ｄｕｔｃｈ
语言解释了和与积问题，接着在１９７０年求得该问题
的解［６］．我们引用文献［１］中对该问题的描述如下：

主体Ｊ向Ｓ和Ｐ说道：我有两个不同的整数狓
和狔，它们满足１＜狓＜狔和狓＋狔１００．我将秘密地
把和狊＝狓＋狔告诉Ｓ，而把积狆＝狓狔告诉Ｐ．请你们
确定这两个数（狓，狔）是什么．Ｊ将和与积分别秘密告
知Ｓ和Ｐ后，发生如下对话：

（１）Ｐ说：“我不知道这两个数”；
（２）Ｓ说：“我早已知道你不知道这两个数”；
（３）Ｐ说：“我现在知道这两个数了”；
（４）Ｓ说：“我现在也知道这两个数了”．

请问这两个数（狓，狔）是什么？
由于主体只是公告了他们关于这两个数的知识

或无知，并没有这两个数的具体描述，因此初看起来
这些公告对于主体推测这两个具体的数是没有价值
的．然而事实并非如此，主体可通过其他主体的公告
逐步推断出这两个数的实际值．例如，这两个数不是
２和４，因为只有２和４的积是８，这样Ｐ可推断出
这两个数是２和４．这两个数也不是素数，因为两个
素数的积是唯一的，因此Ｐ也可根据积推断出这两
个素数．此外，这两个数也不是１４和１６，因为素数７
和２３的和同样是３０，而素数７和２３可被Ｐ推断
出，因此如果和是３０，那么Ｓ应该认为Ｐ可能知道
这两个数．然而Ｓ却说他知道Ｐ不知道这两个数．
因此这两个数不可能是１４和１６．通过此类推断，Ｓ
和Ｐ可逐步排除那些不可能的数对，最终得到该问
题的唯一解是（４，１３）．

和与积问题可建模为一个多主体系统（ＭＡＳ）．
多主体系统领域关注于主体的知识、信念、愿望和意
图等精神状态的形式表示与推理．而动态认知逻辑
（ＤｙｎａｍｉｃＥｐｉｓｔｅｍｉｃＬｏｇｉｃ）则用于研究主体个体知
识或群体知识通信所导致的主体知识的变化．公告
逻辑（ＰｕｂｌｉｃＡｎｎｏｕｎｃｅｍｅｎｔＬｏｇｉｃ）也是一种动态
认知逻辑，由于其可直接描述主体或主体群体的
公告，因此非常适用于和与积这类问题的建模．
ｖａｎＤｉｔｍａｒｓｃｈ等在文献［７］中宣称他们首次用动态
认知模型检测工具ＤＥＭＯ［４］解决了该问题，但是他
们也说明了时态知识逻辑［２，８］模型检测工具ＭＣＫ
０．２．０［９］和ＭＣＭＡＳ０．７［１０］不能解决该问题，因为他
们的规格描述语言的条件语句中不支持知识逻辑
公式的描述．本文提出一种动态认知模型，使得我
们可以在我们的时态认知逻辑模型检测工具
ＭＣＴＫ［１１１２］基础上扩展支持公告逻辑的建模和验
证．我们在ＭＣＴＫ中实现了该模型检测方法并解决
了和与积问题，实验结果表明了我们的方法不仅正
确，而且与ｖａｎＤｉｔｍａｒｓｃｈ等在文献［７］中基于
ＤＥＭＯ的方法相比，我们的方法在效率上占有绝对
优势．从另一个角度来说，我们的方法结合了传统时
态认知逻辑模型检测技术与公告逻辑建模与验证方
法，这一特性是ＭＣＫ、ＭＣＭＡＳ和ＤＥＭＯ等工具
不能完全支持的．

本文第２节介绍公告逻辑；第３节介绍基于公
告逻辑的和与积问题建模方法；第４节介绍基于
ＭＣＴＫ的认知难题建模与验证方法，包括动态认知
模型及其符号化描述语言：多主体有限状态程序；
第５节介绍基于ＭＣＴＫ的和与积问题建模方法；
第６节给出实验结果；最后在第７节总结并讨论下
一步研究工作．

２　公告逻辑
给定一个主体集合犃犵＝｛１，…，狀｝和原子命题

集合犘，公告逻辑的语法归纳定义如下：
φ∷＝狆｜!φ｜φ∧ψ｜犓犪φ｜犆Γφ｜［φ］ψ，

其中狆∈犘，犪∈犃犵并且Γ犃犵．犓犪φ读作“主体犪
知道公式φ成立”．犆Γφ读作“公式φ成立是主体群
体Γ的公共知识”．而［φ］ψ读作“公式ψ将在公告φ
之后成立”．

现在，我们可以在认知模型
犕＝〈犛，犞，～１，…，～狀〉

上定义公告逻辑的语义．令犔犲是环境中的状态集
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合，犔犻是每一主体犻∈犃犵的局部状态集合，我们定
义犛＝犔犲×犔１×…×犔狀为（全局）状态集合．犞：犘→
!

（犛）是一个评价函数．对于任意狆∈犘，犞给出使得
狆为真的所有状态的集合．我们为每一主体犻∈犃犵
赋予一个状态集合上的认知等价关系～犻．定义函数
犾犻：犛→犔犻，用于从一个全局状态狊∈犛中获取主体犻
的局部状态．这样，对于任意狊，狊′∈犛，狊～犻狊′当且仅
当犾犻（狊）＝犾犻（狊′）．这意味着对于主体犻来说，狊和狊′是
不可区分的．公告逻辑的语义归纳定义如下：

（１）犕，狊狆ｉｆｆ狊∈犞（狆），其中狆∈犘；
（２）犕，狊!φｉｆｆ犕，狊／φ；
（３）犕，狊φ∧ψｉｆｆ犕，狊φ并且犕，狊ψ；
（４）犕，狊犓犻φｉｆｆ对于任一满足狊～犻狊′的状态

狊′∈犛，犕，狊′φ；
（５）犕，狊犆Γφｉｆｆ对于任一满足狊～犆

Γ狊′的状态
狊′∈犛，犕，狊′φ，其中～犆

Γ是∪犻∈Γ～犻的传递闭包；
（６）犕，狊［φ］ψｉｆｆ犕，狊φ蕴含犕｜φ，

狊ψ．犕｜φ＝〈犛′，犞′，～′１，…，～′狀〉也是一个认知模
型，其中犛′＝｛狊∈犛｜犕，狊φ｝；对任一狆∈犘，犞′（狆）＝
犞（狆）∩犛′；对任一犻∈犃犵，～′犻＝～犻∩（犛′×犛′）．

给定一个认知模型犕和一个公式φ，φ在犕有
效（记为犕φ）当且仅当对于任一犕中的状态狊，
犕，狊φ．

３　基于公告逻辑的和与积问题建模
本节采用公告逻辑对和与积问题进行建模．首

先确定该问题涉及的原子命题集合和主体集合．从
引言可知，整数对（狓，狔）包含于犐＝｛（狓，狔）∈犖２｜
１＜狓＜狔并且狓＋狔１００｝．因此，需要用１４个命题
变量｛狓６，狓５，…，狓０｝和｛狔６，狔５，…，狔０｝对狓和狔进
行二进制编码．我们分别用符号犈犻狓和犈犼狔表示命
题“狓＝犻”和“狔＝犼”．例如，犈１３狓表示命题逻辑公式
!狓６∧!狓５∧!狓４∧狓３∧狓２∧!狓１∧狓０．由于文献［１］
中至少需要１９４个命题符号表示狓和狔的每一取
值，因此与文献［１］中的编码方法相比，我们的方法
更加紧凑．

现在考虑主体集合．由于主体Ｊ用于确保其他
主体获得该问题相关的背景知识，其扮演的角色类
似于多主体系统中的环境，因此在建模中不需考虑
主体Ｊ的知识．这样，主体集合就是犃犵＝｛Ｓ，Ｐ｝．

命题“Ｓ知道（狓，狔）是（４，１３）”可表示为公告逻
辑公式犓Ｓ（犈４狓∧犈１３狔）．现在考虑如何用公告逻辑公

式表示命题“Ｓ知道（狓，狔）”．首先，对于主体Ｓ，我们
可分别用犓Ｓ狓＝∧０犻６（犓Ｓ狓犻∨犓Ｓ!狓犻）和犓Ｓ狔＝
∧０犻６（犓Ｓ狔犻∨犓Ｓ!狔犻）表示命题“Ｓ知道狓”和“Ｓ知
道狔”．例如，公式犓Ｓ狓意味着Ｓ知道狓的所有二进
制编码变量的取值．因此，命题“Ｓ知道（狓，狔）”可表
示为犓Ｓ（狓，狔）＝犓Ｓ狓∧犓Ｓ狔．类似地，命题“Ｐ知道
（狓，狔）”可表示为犓Ｐ（狓，狔）＝犓Ｐ狓∧犓Ｐ狔，其中犓Ｐ狓，
犓Ｐ狔的结构类似于犓Ｓ狓，犓Ｓ狔．这样，该问题的４个
公告可依次表示为!犓Ｐ（狓，狔），犓Ｓ!犓Ｐ（狓，狔），
犓Ｐ（狓，狔）和犓Ｓ（狓，狔）．

现在，我们可以在该问题的认知模型
Θ＝〈犐，犞，～Ｓ，～Ｐ〉

上解释这些公告了，其中犐＝｛（狓，狔）∈犖２｜１＜狓＜狔
并且狓＋狔１００｝．对于任意的整数狓，狔，狓′，狔′∈犐，
（狓，狔）～Ｓ（狓′，狔′）当且仅当狓＋狔＝狓′＋狔′；
（狓，狔）～Ｐ狓′，狔′当且仅当狓狔＝狓′狔′．评价函数犞
定义为：对任一犻（＝０，…，６），犞（狓犻）＝｛（狓，狔）∈犐｜
（（狓／２犻）ｍｏｄ２）＝１｝；犞（狔犻）＝｛（狓，狔）∈犐｜（（狔／２犻）
ｍｏｄ２）＝１｝，其中“／”是整数求余运算符．评价函数
犞根据狓和狔的二进制编码规则为每一状态（狓，狔）
赋予在其上为真的命题变量集合．

最后，我们可定义模型有效公式
Θ［犓Ｓ!犓Ｐ（狓，狔）］［犓Ｐ（狓，狔）］［犓Ｓ（狓，狔）］（犈４狓∧犈１３狔）
来表示数对（４，１３）是和与积问题的唯一解．根据文
献［１，７］的分析方法，我们认为公告（１）是多余的，因
为公告（２）中的“Ｓ早已知道”表明了“Ｐ不知道这两
个数”在系统的初始环境中就已经成立了，并不是公
告（１）导致的结果．因此下文中忽略公告（１）．

４　基于犕犆犜犓的认知难题模型
检测方法
本节将扩展我们的基于ＯＢＤＤ（ＯｒｄｅｒｅｄＢｉｎａｒｙ

ＤｅｃｉｓｉｏｎＤｉａｇｒａｍ）的时态认知逻辑模型检测工具
ＭＣＴＫ［１１１２］，从而支持认知难题中的知识计算和公
告逻辑的建模与验证．
４．１　动态认知模型"

我们提出一种新的动态认知模型（Ｄｙｎａｍｉｃ
ＥｐｉｓｔｅｍｉｃＭｏｄｅｌ）

"＝〈犛，犞，～１，…，～狀，（φ１，…，φ犿）〉，
"

是认知模型的一个扩展，其中
（１）（φ１，…，φ犿）是犿个公告的有序序列，每一

公告由命题认知公式（命题逻辑公式与知识模态词
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的组合）表示．φ１表示第一个公告．对任一犻∈
｛１，…，犿－１｝，φ犻＋１将会在φ犻公告之后公告．

（２）犛＝犠×犃是（全局）状态集合，其中犠是可
能世界集合，由原子命题集合犘编码．犃是从０到
犿的整数域，用于对φ犻公告后的每一可能世界赋予
标识码犻∈犃．

（３）犞＝犞犠∪犞犃是评价函数犞犠和犞犃的组合，
其中犞犠：犘→!

（犠）为每一原子命题狆∈犘赋予一
个使得狆为真的所有可能世界集合．对于每一犻∈
犃，犞犃：犃→!

（犠）为φ犻公告后的每一可能世界赋予
一个标识码犻．注意，犞犃（０）是任何公告之前的初始
环境中的可能世界集合．

（４）～犻＝犛×犛．我们为每一主体犻∈犃犵赋予
一个状态集合犛上的认知等价关系～犻．简便起见，
我们将前面提到的函数犾犻：犛→犔犻适当扩展，用于
从状态犛中获取主体犻的局部状态．我们假设对于
任一（狑，犪）∈犛，犾犻（（狑，犪））均包含犪．这样，对于任
意状态（狑，犪），（狑′，犪′）∈犛，（狑，犪）～犻（狑′，犪′）当且
仅当犾犻（（狑，犪））＝犾犻（（狑′，犪′））．这意味着如果
（狑，犪）～犻（狑′，犪′）则犪＝犪′．因此狑和狑′对于主体犻
来说是不可区分的，并且主体犻知道所有公告发生
的次序．

我们的目标是将动态认知模型
"

构造为犿＋１
个认知模型犕０，…，犕犿的线性时态组合，其中

犕０＝〈θ×０，犞０，～０１，…，～０狀〉
是公告前的初始环境认知模型，θ犠是整个动态
认知模型

"

的初始可能世界集合．犞０＝犞０犠∪犞犃，其
中对每一狆∈犘有犞０犠＝犞犠（狆）∩θ．对任一犻∈犃犵，
我们定义犞犃（０）＝θ和～０犻＝～犻∩（（θ×０）×（θ×０））．
对每一犻（＝１，…，犿），认知模型犕犻＋１与犕犻的时态
迁移关系如图１所示，表示公式φ犻＋１将在犕犻模型
上评估，并在下一时态步被公告，公告所得的认知模
型就是犕犻＋１．

图１　动态认知模型

也就是说犕犻是公告φ犻后得到的认知模型，其
定义为

犕犻＝〈犠犻×犻，犞犻，～犻１，…，～犻狀〉，
其中犠犻犠犻－１是犕犻的可能世界集合．犞犻＝犞犻犠∪犞犃，
其中对每一狆∈犘有犞犻犠＝犞犠（狆）∩犠犻．对每一犼∈
犃犵，我们定义犞犃（犻）＝犠犻和～犻犼＝～犼∩（（犠犻×犻）×
（犠犻×犻））．在图１的犕犻＋１中，我们定义犠犻＋１＝犠犻∩
φ犠犻犻＋１，其中φ犠犻犻＋１是在当前模型犕犻的可能世界集合
犠犻上满足φ犻＋１的可能世界集合．因此犠犻＋１＝犠犻∩
φ犠犻犻＋１意味着犠犻＋１是可能世界集合犠犻中满足公告
φ犻＋１的子集．也就是说犠犻＋１＝｛狑∈犠犻｜犕犻，（狑，犻）
φ犻＋１｝．忽略整数域犃，由公告逻辑语义容易证明
犕犻＋１犕犻｜φ犻＋１．这样，犿个公告发布后，认知难题的
所有解就是最后一个认知模型犕犿的可能世界集
合犠犿．
４．２　多主体有限状态程序!

"

现在，我们可以将动态认知模型
"＝〈犛，犞，～１，…，～狀，（φ１，…，φ犿）〉

符号化地表示为一个多主体有限状态程序
!

"

＝〈狓∪α，θ（狓）∧α＝０，τ（狓∪α，狓′∪α′），
犗１，…，犗狀，（φ１，…，φ犿）〉，

其中，
（１）狓＝｛狓１，…，狓犽｝是可能世界集合的编码变

量．α＝｛犪０，…，犪犫－１｝是用于表示整数域犃＝［０，犿］
的犫个二进制编码变量，其中犫＝ｌｏｇ２（犿＋１）．对
每一犻（＝１，…，犿），我们用命题“α＝犻”表示公式φ犻
已被公告．这个命题可通过二进制编码规则表示为
α上命题公式犈犻α．因此犈犻α＝ＴＲＵＥ当且仅当相应的
公式φ犻已被公告．注意犈犿α＝ＴＲＵＥ也表示主体对
话的结束．为便于阅读，我们在下文中交替使用α＝犻
或犈犻α．由于任一犛中的全局状态可表示为狓∪α上
的一个赋值，则

!

（犛）中的任一状态集合也可表示为
狓∪α或其真子集上的公式．

（２）θ是狓上的公式，表示初始环境中的可能世
界集合．命题“α＝０”表示为公式犈０α＝∧０犻＜犫!犪犻．犈０α＝
ＴＲＵＥ表示所有公告还未发布．我们称θ（狓）∧α＝０
为初始条件．

（３）状态迁移关系τ（狓∪α∪狓′∪α′）定义为下列
公式的合取

∧１犻犽（狓′犻狓犻） （１）
（α＝犿→（α′α）） （２）

犈狆犻狊狋犲犿犻犮犆狅狀狊狋狉犪犻狀狋（!"

） （３）
其中狓′＝｛狓′１，…，狓′犽｝是狓的一个复制版本，用于编
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码迁移关系中的下一状态．α′＝｛犪′０，…，犪′犫－１｝是α的
一个复制版本，用于编码α的下一值．

（４）对每一犻∈｛１，…，狀｝，犗犻狓∪α是主体犻的
可观察变量集合．我们假设α犗犻，使得所有主体均
能观察（知道）公告的发布次序．

（５）对任一命题变量狆∈狓∪α，如果状态（狑，犪）∈
犞（狆），则（狑，犪）（狆）＝ＴＲＵＥ，这里在!

"

中忽略犞．
如图１所示，在迁移关系τ中，式（１）约束所有

认知模型犕犻（犻＝１，…，犿）中对狓的解释都与初始
环境认知模型犕０的相同，使得所有认知模型犕犻的
可能世界集合都约束为初始环境认知模型可能世界
集合的一个子集．式（２）在最后一个认知模型犕犿中
实现“自环”迁移关系，表示问题的解维持不变．

我们在图２中定义认知约束构造函数
犈狆犻狊狋犲犿犻犮犆狅狀狊狋狉犪犻狀狋（!"

），用于计算
"

中的认知模
型犕犻（犻＝１，…，犿）的可能世界集合犠犻，并为犠犻的
每一可能世界赋予一个标识码犻．犠ｃｕｒｒ和犠ｎｅｘｔ分别
是当前和下一认知模型的可能世界集合．注意，初始
环境的可能世界集合θ（狓）并不能从ＭＣＴＫ的输入
语言中直接提取．但是初始环境的状态集合犐狀犻狋（狓∪
α）可从输入语言中以关键词“ＩＮＩＴ”为前导的语句
中获得，因此我们可在图２第２行通过ＯＢＤＤ计算
α犐狀犻狋（狓∪α）来获得θ（狓）．第４行的公式φ犠ｃｕｒｒ犻＋１在
上一个认知模型犕犻的可能世界集合犠ｃｕｒｒ上计算满
足公告φ犻＋１的可能世界集合．公式φ犠ｃｕｒｒ犻＋１的构造方法
如等式（４）所示．

φ犠＝

ＴｈｅＯＢＤＤｏｆφ， φ∈狓；
!犳犠， φ＝!犳；
犳犠∧犵犠， φ＝犳∧犵；
（狓－犗犻）（犠→犳犠），φ＝犓犻
烅
烄

烆 犳

（４）

ＯＢＤＤｆｕｎｃｔｉｏｎ犈狆犻狊狋犲犿犻犮犆狅狀狊狋狉犪犻狀狋（!"

）
１ ＯＢＤＤ犚··＝ＴＲＵＥ；
２ ＯＢＤＤ犠ｎｅｘｔ，犠ｃｕｒｒ··＝α犐狀犻狋（狓∪α）；／犠ｃｕｒｒ··＝θ（狓）／
３ｆｏｒ犻··＝０ｔｏ犿－１ｄｏ
４ 　犠ｎｅｘｔ··＝犠ｃｕｒｒ∧φ犠ｃｕｒｒ犻＋１

；
５ 　犚··＝犚∧（（α＝犻∧犠ｎｅｘｔ）→α′＝α＋１）；
６ 　犚··＝犚∧（（α＝犻∧犠ｃｕｒｒ∧!犠ｎｅｘｔ）→α′＝α）；
７ 　犠ｃｕｒｒ··＝犠ｎｅｘｔ；
８ｒｅｔｕｒｎ犚；

图２　认知约束构造函数

我们稍后解释等式（４）．从图２第４行中可看到
犠ｎｅｘｔ是犠ｃｕｒｒ中满足公告φ犻＋１的可能世界集合．为了
构造犕犻和犕犻＋１的线性时态关系，我们通过第５、６
行在迁移关系中增加两个约束．第５行约束只有在
满足犠ｎｅｘｔ的当前认知模型犕犻的可能世界子集中，α

才会在下一步中加１．在与式（１）的共同约束下，第５
行可保证下一认知模型的可能世界集合为犠ｎｅｘｔ，同
时赋予每一可能世界一个标识码犻＋１．第６行约束
在不满足犠ｎｅｘｔ的当前认知模型犕犻的可能世界子集
中，α的值将在下一步中保持不变．同样在与式（１）
的共同约束下，第６行可保证当前认知模型中不满
足下一认知模型的可能世界仍然保留在当前认知模
型中．另一个增加此约束的重要原因是可保证构造
出来的迁移关系是完全的（ｔｏｔａｌ）［１３］，这意味着对动
态认知模型中的任一状态，至少存在一个迁移使得
当前状态变迁到另一状态．这种迁移关系的完全性
是多数主流模型检测技术所要求的．

由上述关于多主体有限状态程序
!

"

的定义，我
们可通过图３中的一个简单函数计算出认知模型
犕犻（犻＝０，…，犿）的可能世界集合（表示为犌犻

!

"

）．
ＯＢＤＤｆｕｎｃｔｉｏｎ犌（!"

，ｉｎｔ犻）
１ ＯＢＤＤ犚··＝θ（狓）；
２ ｆｏｒ犼··＝０ｔｏ犻－１ｄｏ
３ 　犚··＝犚∧φ犚犼＋１；
４ ｒｅｔｕｒｎ犚；

图３　计算犕犻的可能世界集合犌犻
!

"

的函数

４．３　犕犆犜犓中知识与时间模型检测算法的实现
本节考虑如何在ＭＣＴＫ中实现基于ＯＢＤＤ的

知识和时间模型检测算法．该算法涉及到两种关于
知识模态词的模型检测算法，一种是基于某一认知
模型的，而另一种是基于整个动态认知模型的．第２
种知识检测算法同时支持时态算子．

我们首先考虑基于认知模型的知识检测算法．
事实上，该算法就是等式（４）的最后一行公式．等
式（４）的前３行布尔构造是平凡的，我们重点关注
φ＝犓犻犳的情况，这一情况由命题２定义．

在证明命题２之前，我们首先介绍局部（ｌｏｃａｌ）
命题［１４］的概念，然后给出命题１．一个犻ｌｏｃａｌ命题
在认知关系～犻导出的状态等价类的所有状态中均
有相同的解释．形式地，给定一个认知模型犕和一
个主体犻，一个公式φ是犻ｌｏｃａｌ当且仅当对犕的任
一状态狊，如果犕，狊φ，则对于任一满足狊～犻狊′的状
态狊′，犕，狊′φ．这样，犻ｌｏｃａｌ公式是否成立仅取决
于主体犻的局部状态．

命题１．　给定一个由多主体有限状态程序!

"

生成的认知模型犕犼（犼＝０，…，犿），则一个公式φ在
犕犼中是犻ｌｏｃａｌ当且仅当存在一个犗犻上的命题公
式ψ使得犕犼（φψ），即对任一可能世界狑∈犠犼
有犕犼，（狑，犼）（φψ）．
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由于本文考虑的认知模型可视为一个“平坦的”
模型，即该模型包含一个初始状态集合，其中任一状
态均不会迁移到新的状态．然后在此平坦的认知模
型上计算主体知识．然而我们在文献［１１１２］中提出
的知识模型检测算法是基于整个系统的有限状态空
间的，即认知模型的状态集合是从初始状态出发，不
断展开迁移关系得到的系统全局可达状态集合．由
于关于知识的模型检测算法思想都是基于局部命题
语义的，因此命题１的证明过程类似于文献［１１］中
的命题１，只是各自考虑的状态集合有所不同．这里
忽略证明过程．

命题２．　给定一个由多主体有限状态程序!

"

生成的认知模型犕犼（犼＝０，…，犿）和一个命题认知公
式φ，则犕犼犓犻φ（狓∪α－犗犻）（犌犼!

"

→φ犌
犼
!

"）．
与上述关于命题１的解释相同，命题２的证明

过程类似于文献［１１］的命题３．这里忽略证明过程．
现在，我们可以通过下式用ＯＢＤＤ计算犕中

的全局可达状态集合犌（!
"

）：
ｌｆｐ［犣（θ（狓）∧犈０α）∨

（（狓∪α）（犣∧τ（狓∪α，狓′∪α′）））狓′∪α′狓∪（ ）］α，
其中ｌｆｐ犣ξ（犣）是从狓∪α上的布尔公式到狓∪α上
的布尔公式的操作ξ的一个最小不动点．ψ狓′∪α′狓∪（ ）α
是将ψ中的狓′∪α′变量替换为狓∪α中的相应变量
之后得到的公式．犌（!

"

）可由图４所示函数计算得
到．注意图４并不是上述最小不动点的直接实现，而
是做了一些优化．在图４中，第４行用狌狆狆犲狉保存当
前的可达状态集合．第５行从上次新产生的状态集
合犾狅狑犲狉开始计算所有可能的直接后继状态的集合
犻犿犪犵犲，这时得到的犻犿犪犵犲是建立在狓′∪α′之上的．
第６行把犻犿犪犵犲变换为狓∪α之上的公式后将其合
并到可达状态集合犚中．第７行将产生的新状态集
合保存到犾狅狑犲狉后重新循环搜索可达状态，直至没
ＯＢＤＤｆｕｎｃｔｉｏｎ犌（!"

）
１ ＯＢＤＤ犾狅狑犲狉（狓∪α）＝犻狀犻狋（!"

）；
２ ＯＢＤＤ犚（狓∪α）＝犻狀犻狋（!"

）；
３ ｗｈｉｌｅ（犾狅狑犲狉（狓∪α）！＝ＦＡＬＳＥ）ｄｏ
４ 　ＯＢＤＤ狌狆狆犲狉（狓∪α）＝犚（狓∪α）；
５ 　ＯＢＤＤ犻犿犪犵犲（狓′∪α′）＝狓∪α．（犾狅狑犲狉（狓∪α）∧

τ（狓∪α，狓′∪α′））；
６ 　犚（狓∪α）＝犚（狓∪α）∨犻犿犪犵犲狓′∪α′狓∪（ ）α；
７ 　犾狅狑犲狉（狓∪α）＝犚（狓∪α）∧!狌狆狆犲狉（狓∪α）；
８ ｒｅｔｕｒｎ犚（狓∪α）；

图４　可达状态集合计算函数犌（!"

）

有任何新的状态产生为止，即犾狅狑犲狉（狓∪α）＝＝
ＦＡＬＳＥ．

从犌（!
"

）的计算过程和
!

"

的结构可知，
犌（!

"

）实际是所有犕犻（犻＝０，…，犿）的状态集合犛犻的
并集．由于每一犛犻是附带标识码α＝犻的可能世界集
合犠犻，因此可能世界集合犠犻可由公式α（犌（!"

）∧
α＝犻）计算得到，其中通过存在量化将附加的公告变
量α消除了．这样，最后一个公告φ犿发布之后，认知
难题的所有解就是由公式α（犌（!"

）∧α＝犿）表示
的可能世界集合．

实际上，状态集合犛犻也可由图３的函数计算得
到，因此可能世界集合犠犻也可由公式α犌（!"

，犻）
表示．公式α犌（!"

，犻）的计算只需用到初始可能世
界集合θ（狓）以及公告序列，而α（犌（!"

）∧α＝犻）需
要构造迁移关系τ（狓∪α，狓′∪α′）并计算全局可达状
态集合犌（!

"

），因此我们相信公式α犌（!"

，犻）的
计算效率高于α（犌（!"

）∧α＝犻）．这样，如果我们只
需得到该问题的解，则执行公式θ（狓）和α犌（!"

，犿）
的计算即可．如果我们还需对主体知识在时态上的
变化进行检测，则两种可能世界集合的计算方法都
是必需的．

如图１所示，通过将动态认知模型"

构造为
犿＋１个认知模型犕０，…，犕犿的线性时态组合，我
们可以符号化地表示

"

为多主体有限状态程序
!

"

，这与我们在文献［１１１２］中所用的带狀个主体
的有限状态程序兼容．这样，我们不仅可以对认知难
题进行公告逻辑建模并搜索所有解，而且可以沿用我
们在文献［１１１２］中开发的模型检测算法验证问题相
关的一些时态认知性质．这一特性不能被ＤＥＭＯ、
ＭＣＫ和ＭＣＭＡＳ等认知逻辑模型检测工具完全支
持．关于我们的时态认知逻辑模型检测方法并不是
本文的主要内容，详细内容请查阅文献［１１１２］．我
们将在下文通过实例说明这一特性．

５　和与积问题的犕犆犜犓建模
我们的模型检测工具ＭＣＴＫ［１１］是在时态逻辑

模型检测工具ＮｕＳＭＶ２．１．２基础上扩展实现的，
在ＮｕＳＭＶ输入语言基础上扩展支持对主体可观察
变量的定义，使得我们可以在ＭＣＴＫ中描述和与积
问题的多主体有限状态程序（图５所示）：
!Θ＝〈狓∪α，θ（狓）∧α＝０，τ（狓∪α，狓′∪α′），犗Ｓ，犗Ｐ，

（犓Ｓ!犓Ｐ（狓，狔），犓Ｐ（狓，狔），犓Ｓ（狓，狔））〉．
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１　ＭＯＤＵＬＥｍａｉｎ（）
２　ＶＡＲ
３　　ａ：　　０．．３；　　ａｎｎｏｕｎｃｅｍｅｎｔｖａｒｉａｂｌｅ，ｍ＝３
４　　ｘ： ２．．１００；　ｙ：２．．１００；
５　　ｓｕｍ：４．．２００；　ｐｒｏｄｕｃｔ：４．．１００００；
６　　Ｓ： ＳｕｍＡｇｅｎｔ（ｓｕｍ，ａ）；
７　　Ｐ： ＰｒｏｄｕｃｔＡｇｅｎｔ（ｐｒｏｄｕｃｔ，ａ）；
８　ＩＮＩＴ ｘ＞１＆ｙ＞ｘ＆ｘ＋ｙ＜＝１００＆
９ ｓｕｍ＝ｘ＋ｙ＆ｐｒｏｄｕｃｔ＝ｘｙ＆
１０ ａ＝０；
１１ＴＲＡＮＳｎｅｘｔ（ｘ）＝ｘ＆ｎｅｘｔ（ｙ）＝ｙ＆
１２ ｎｅｘｔ（ｓｕｍ）＝ｓｕｍ＆ｎｅｘｔ（ｐｒｏｄｕｃｔ）＝ｐｒｏｄｕｃｔ＆
１３ （ａ＝３－＞ｎｅｘｔ（ａ）＝ａ）；
１４ＭＯＤＵＬＥＳｕｍＡｇｅｎｔ（Ｏｂｓｅｒｖａｂｌｅｓｕｍ，Ｏｂｓｅｒｖａｂｌｅａｖ）
１５ＭＯＤＵＬＥＰｒｏｄｕｃｔＡｇｅｎｔ（Ｏｂｓｅｒｖａｂｌｅｐｒｏｄｕｃｔ，Ｏｂｓｅｒｖａｂｌｅａｖ）

图５　和与积问题的多主体有限状态程序

在图５中，第３行定义一个整型变量犪，这一变
量名专为表示公告动作α而保留．根据第３行的分
析结果，我们只对公告（２）、（３）和（４）建模，因此变量
犪的取值范围是［０，３］．整数变量狓和狔表示数对．
为了使主体Ｓ和Ｐ分别只能观察到和与积，我们建
立两个附加的整型变量狊狌犿和狆狉狅犱狌犮狋，分别表示狓
和狔的和与积．因此，!Θ的变量集合狓∪α是犪，狓，狔，
狊狌犿和狆狉狅犱狌犮狋的二进制编码变量的集合．

第８～９行根据题意约束这４个整型变量的初
始值，构造出

!Θ的初始条件θ（狓）．第１０行意味着在
初始环境中没有发生任何公告．第１１～１２行表示
式（１），使得４个整型变量的初始值一旦在θ（狓）的
约束下被随机选定，则始终保持不变．注意到在
ＭＣＴＫ中，用“ｎｅｘｔ（ｖ）”表示变量狏的下一版本狏′．
第１３行表示式（２）．在此我们并没有显式地构造
式（３），即犈狆犻狊狋犲犿犻犮犆狅狀狊狋狉犪犻狀狋（!Θ），这是因为当前
实现的ＭＣＴＫ输入语言不支持可能世界集合的表
示和φ犠的计算．我们在ＭＣＴＫ内部实现函数
犈狆犻狊狋犲犿犻犮犆狅狀狊狋狉犪犻狀狋（!Θ）并在ＭＣＴＫ构建了基于
ＯＢＤＤ的基本迁移关系之后调用．这样，我们就可以
通过ＯＢＤＤ合取操作在ＯＢＤＤ表示的基本迁移关
系中加入认知约束犈狆犻狊狋犲犿犻犮犆狅狀狊狋狉犪犻狀狋（!Θ）．

第１４～１５行是主体Ｓ和Ｐ的模块定义，其中的
形式参数狊狌犿和犪狏对于Ｓ是可观察的，而狆狉狅犱狌犮狋
和犪狏对于Ｐ是可观察的．第６～７行声明主体实例
Ｓ和Ｐ，Ｓ和Ｐ的实际参数分别是｛狊狌犿，犪｝和
｛狆狉狅犱狌犮狋，犪｝，这意味着Ｓ的可观察变量集合犗Ｓ是
整型变量｛狊狌犿，犪｝的二进制编码变量集合，而Ｐ的
可观察变量集合犗Ｐ是整型变量｛狆狉狅犱狌犮狋，犪｝的二进
制编码变量集合．将公告变量犪加入主体Ｓ和Ｐ的
可观察变量集合的目的是使得他们知道公告的发布
次序．

６　实验结果
我们已成功实现本文提出的认知难题模型检

测工具ＭＣＴＫ，其中的算法是基于科罗拉多大学
ＦａｂｉｏＳｏｍｅｎｚｉ开发的ＣＵＤＤＯＢＤＤ软件包实现
的．我们在一台配置为Ｐ８６００２．４ＧＨｚＣｏｒｅ２Ｄｕｏ
处理器和４ＧＢ内存，操作系统为Ｕｂｕｎｔｕ８．１０
Ｌｉｎｕｘ系统的笔记本电脑上用ＭＣＴＫ验证了和与
积问题．验证所需时间约４８ｓ，包括符号化模型构建
时间和公式犌（!Θ，３）的计算时间．消耗１２４２５．７１２ＫＢ
内存．模型检测结果是犌（!Θ，３）（犈４狓∧犈１３狔）．这意
味着当且仅当初始世界是（４，１３）时，才可能依次发
布公告（２）、（３）和（４）．换句话说，和与积问题的唯一
解是（４，１３）．这一结果与文献［１，７］得到的一致．

为了与文献［１，７］的试验结果进行比较，我们在
同一实验平台上，基于动态认知模型检测工具
ＤＥＭＯ验证了文献［１］中图１描述的和与积问题，
得到的结果也是只有唯一解（４，１３）．其中采用
Ｈａｓｋｅｌｌ编译器ＧＨＣ６．８．２对该问题模型描述程
序进行编译．执行该编译程序得到结果所需时间大
约是１２ｍｉｎ２０ｓ．消耗９３１９．２８４ＫＢ内存．显然，除了
消耗的内存多一些外，我们的工具ＭＣＴＫ的效率与
ＤＥＭＯ相比占有绝对优势．初略分析的结果是
ＤＥＭＯ可以看作是基于显式状态建模的模型检测
方法，其内部可能没有采用优化技术，因此基本上只
能对单一状态进行操作．而我们的模型构建和公式
检测都采用基于ＯＢＤＤ的符号化方法，可以用公式
紧凑地表示状态集合并在其上执行各种高效的逻辑
运算．因此与ＤＥＭＯ相比，我们的符号化方法可处
理更大规模的问题，验证效率更高．

在ＭＣＴＫ的具体实现中，我们不仅支持时态认
知逻辑ＥＣＫＬ狀（ＣＴＬ［１５］与认知模态词的组合）的
模型检测，而且还在ＮｕＳＭＶ的ＣＴＬ模型检测算法
上扩展支持认知模态词的检测检测算法，因此支持
计算树认知逻辑ＣＴＬＫ的模型检测，对于时态部分
只包含ＣＴＬ时态算子的公式，ＣＴＬＫ的模型检测效
率更高．我们也对和与积问题验证了一些时态认知
性质．我们首先验证了ＣＴＬ性质

ＡＧ（犪＝３－＞（狓＝４＆狔＝１３）），
其中时态算子“ＡＧ”表示“任一路径的任一状态”
或“始终（ａｌｗａｙｓ）”．验证所需时间约４９ｓ．消耗
１２４２５．７１２ＫＢ内存．这一性质表示一旦第３个（最
后一个）公告发布了，则认知模型中只有一个可能世
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界（４，１３），这就是该问题的解．这一性质说明了我们
构建的动态认知模型是正确的．

第２个被验证性质是一个ＣＴＬＫ公式：
ＡＧ（（（狓＝４＆狔＝１３＆犪＝２）－＞

（（狊狌犿犓狓）牔（狊狌犿犓狔）））＆
（（！（狓＝４＆狔＝１３）＆ａ＝２）－＞
！（（狊狌犿犓狓）牔（狊狌犿犓狔）））），

其中“狊狌犿犓狓”表示公式犓Ｓ狓，“狊狌犿犓狔”表示公式
犓犛狔．验证所需时间约６０ｓ．消耗１２４２５．７１２ＫＢ内
存．这一性质表示如果数对（狓，狔）是（４，１３），则Ｐ宣
告他不知道这两个数之后，Ｓ将会知道（狓，狔）就是
（４，１３）；但是如果数对（狓，狔）不是（４，１３），则Ｐ宣告
他不知道这两个数之后，Ｓ仍然不知道这两个数．我
们还验证了第３个ＣＴＬ性质
（狓＝４＆狔＝１３）－＞ＡＧ（犪＝２－＞（狓＝４＆狔＝１３））．
这一性质表示如果（狓，狔）的初始值为（４，１３），则
（４，１３）必然保留在Ｐ宣告他不知道这两个数之后
得到的认知模型中．结合第２个性质，可推断在Ｐ发
布公告后Ｓ将宣告他知道这两个数．这就是该问题
的实际情况．

７　结论及未来工作
本文首先用公告逻辑对和与积问题进行建模，

然后用ＭＣＴＫ的输入语言即多主体有限状态程序
描述该问题．该问题的动态认知模型可通过ＭＣＴＫ
从多主体有限状态程序自动编译生成．结合我们在
文献［１１１２］中开发的时态认知逻辑符号化模型检
测方法，我们可将问题求解和时态认知模型检测的
算法转化为一系列基于ＯＢＤＤ的运算．实验结果表
明了我们的方法的正确性和高效性．将来我们考虑
在此基础上扩展更常见的通信方式（如点对点通信、
组群通信和广播等）的建模与验证方法，还可考虑支
持多协议会话的建模等，从而扩展动态认知的建模
能力并提高验证算法效率，有望解决更多的认知难
题．本文的工作也可进一步扩展到更复杂的安全协
议形式化验证领域．
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３１４３期 骆翔宇等：一种求解认知难题的模型检测方法
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