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摘　要　恶意软件的定义是多年来安全领域的研究重点．恶意软件包括病毒、蠕虫和木马．目前仅有病毒的形式化
定义，蠕虫、木马没有公认的形式化定义．按照传统病毒的定义，不存在准确识别病毒的算法．文中提出代码是否为
病毒是相对于用户而言的，给用户带来损害的代码才是病毒．据此观点，文中以用户意愿为标准，将病毒区分为显
式病毒、隐式病毒，并给出了显式病毒的形式化定义和识别算法．理论分析表明，传统病毒以及大部分木马、蠕虫均
属于显式病毒，实际案例分析也证实了这一点．
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１　引　言
病毒的定义是反病毒技术研究的基础，一直是

计算机安全领域的重要研究课题，相关论文很多［１］．
广义病毒包括了传统病毒、蠕虫、木马等所有恶意程

序，本文的讨论针对广义病毒．
公认的传统病毒定义是Ｃｏｈｅｎ博士１９８４年提

出的，“计算机病毒是一种程序，它可以感染其它程
序，感染的方式为在被感染程序中加入计算机病毒的
一个副本，这个副本可能是在原病毒基础上演变过来
的”［２］．其后，很少提出新的有影响力的形式化定义［３］．



蠕虫、木马的定义研究，情况要更糟糕些，有个
别的形式化定义［４］，但影响力不大．事实上，随着病
毒技术的发展，很多病毒同时具备病毒、蠕虫、木马
的特征．例如，２００１年９月８日发现的Ｎｉｍｄａ病毒，
ＮＡＩ公司把它归为病毒，ＣＥＲＴ把它归为蠕虫，而
Ｉｎｃｉｄｅｎｔｓ．Ｏｒｇ则把它同时归为病毒和蠕虫．从这个
角度看，严格区分狭义病毒、蠕虫、木马的意义不大．

技术是中性的，本身不存在恶意，好人用它来造
福社会，坏人用它来损人利己．因此，如果定义了一
种称为“病毒”的技术，并将采用该技术的程序称为
病毒，那么，这种定义肯定是不严谨的．据此观点，我
们以是否违背用户意愿为标准，将广义病毒区分为
显式病毒、隐式病毒，并给出了显式病毒的形式化定
义和识别算法．理论分析表明，狭义病毒以及大部分
木马、蠕虫均属于显式病毒，实际案例分析也证实了
这一点．这些工作的重要价值在于，指出了狭义病毒
以及大部分木马、蠕虫是可以准确识别的．这一结论
与“不能准确识别狭义病毒”历史结论并不矛盾，因
为狭义病毒的经典定义实质上是定义了一种“病毒”
技术，而不是病毒本身．

本文第２节提出程序是否为病毒是相对的，若
对用户有损害则为病毒，否则不是，并简要分析传统
病毒定义的不足；第３节提出“用户意愿”概念，用以
描述用户操作计算机过程中的意图；第４节给出广
义病毒的定义，并讨论定义的性质；第５节给出一种
准确识别显式病毒的算法，并指出与传统结论截然不
同的原因在于对病毒的定义不同；最后，总结全文．

２　病毒本质的讨论
２．１　损害的相对性

一个程序之所以被称为“病毒”，是因为它具有
损害性．损害性是恶意程序的本质，而是否造成损害
一定是对用户而言的．例如病毒Ｖ，对于用户来说，
如果他是在测试Ｖ，那Ｖ对他而言是没有损害的，
因为Ｖ运行的结果就是他所需要的；而如果他在不
知道的情况下运行了Ｖ或者被Ｖ感染的程序，则Ｖ
对他而言是有损害的，因为运行结果不是他希望的．
再例如，用户已经知道病毒Ｖ的功能是删除当前目
录下的所有文件，用户经常把它当作一个文件删除
工具使用，对用户来说Ｖ是一个实用程序．

可见，程序是否为病毒是用户的主观判断，这种
认识可表述为以下公理．

病毒相对性公理．一个程序是否为病毒，是相

对于用户而言的．如果用户认为程序给自己带来了
损害就是病毒，否则不是病毒．

根据病毒相对性公理，我们可以直接得到一个
非常有趣的结论：判断某程序是否为病毒的算法，如
果不引入用户的意见，则该算法是不可能做出准确
判断的．这种认识可表述为以下定理．

判不准定理．通过分析程序代码的方法准确判
断一个程序是否为病毒，这样的判断算法是不存
在的．
２．２　传统病毒定义的不足

为加深对病毒相对性的理解，我们回顾一下经
典的病毒定义．

Ｃｏｈｅｎ１９８４年给出了广为接受的病毒定义，
“计算机病毒是一种程序，它可以感染其它程序，感
染的方式为在被感染程序中加入计算机病毒的一个
副本，这个副本可能是在原病毒基础上演变过来
的”［２］．随后，Ｃｏｈｅｎ给出了病毒的形式化定义［５］，将
病毒的范围扩大到了所有的自我复制程序以及在系
统或网络中演化和移动的程序．

基于上述狭义病毒的定义，有两个重要结论：
（１）很多正常程序被归结为病毒，从而病毒有了
“好”、“坏”之分［６７］．例如自动升级程序，虽然不是病
毒，但是按照Ｃｏｈｅｎ给出的定义它们被归结为病
毒．（２）按照给定的病毒定义，没有算法能够准确识
别病毒［１２，４］．

Ｃｏｈｅｎ的病毒定义没有引入用户的意见，因此，
根据判不准定理有结论：不存在一个算法能够准确
识别病毒．

事实确实如此，下面引用的是Ｃｏｈｅｎ关于不能
检测病毒的证明过程［２］．

“为断定一个给定程序Ｐ是病毒，必须断定Ｐ
感染其他程序．这是不可判定的，因为Ｐ能够调用
判断过程Ｄ并且感染其他程序，当且仅当Ｄ断定Ｐ
不是病毒．我们由此断定一个程序通过检查一个病
毒的外表来区分病毒与其他程序是不可行的．下面
是对程序Ｖ的一个修改，作为Ｄ的不可判定性例
子，我们使用了一个假定的判断过程Ｄ，Ｄ返回ｔｒｕｅ
当且仅当其参数是一个病毒．”

ｐｒｏｇｒａｍｃｏｎｔｒａｄｉｃｔｏｒｙｖｉｒｕｓ··＝
｛…
ｍａｉｎｐｒｏｇｒａｍ··＝
｛ｉｆ～Ｄ（ｃｏｎｔｒａｄｉｃｔｏｒｙｖｉｒｕｓ）ｔｈｅｎ
｛ｉｎｆｅｃｔｅｘｅｃｕｔａｂｌｅ；
ｉｆｔｒｉｇｇｅｒｐｕｌｌｅｄｔｈｅｎｄｏｄａｍａｇｅ；
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记上述代码为ＣＶ．如果Ｄ断定ＣＶ是病毒，

ＣＶ将不感染其他程序，所以不是病毒．如果Ｄ断定
ＣＶ不是病毒，ＣＶ将感染其他程序，所以是病毒．因
此，假定的过程Ｄ是自相矛盾的，通过外表来准确
断定病毒是不可判定的．”

３　用户意愿
为准确描述用户的意见，这里提出“用户意愿”

概念．用户意愿代表着用户的想法，理论上我们可以
根据实际需要，定义各种各样的用户意愿．本文仅讨
论用户对程序访问文件的意愿．

用户意愿是用户发布的文件访问授权，表示同
意某程序以某模式访问某文件．例如，用户操作程序
Ｗｏｒｄ，通过打开文件对话框选择了只读文件ｄｏｃ，
那么，用户意愿就是允许程序Ｗｏｒｄ以只读模式访
问文件ｄｏｃ．

用户意愿强调授权信息的真实性，即这种访问
授权确实是用户本人发布的，而不是程序伪造的．

定义１．　一个用户意愿是用户发布的一个文
件访问授权，表示授权程序狆以模式犿访问文件
犳，记为（狆，犳，犿）．

用户授予程序某种访问权，程序可以长期性拥
有这种访问权，也可以只是临时性的获得．对应的，
将用户意愿区分为静态意愿、动态意愿．

定义２．　如果用户授权程序狆以模式犿访问
文件犳，其有效时间是永久性的，那么，用户意愿
（狆，犳，犿）称为静态意愿．

例如，用户希望系统启动后自动运行某日程安
排程序ＭｙＳｃｈｅｄｕｌｅ，那么其意愿“授权操作系统只
读访问文件ＭｙＳｃｈｅｄｕｌｅ”就是一种静态意愿．除非
用户后来改变了这种授权，否则，每次系统启动时都
会自动运行ＭｙＳｃｈｅｄｕｌｅ．

定义３．　如果用户授权程序狆以模式犿访问
文件犳，其有效时间是直到文件关闭，那么，用户意
愿（狆，犳，犿）称为动态意愿．

用户与程序的交互过程中，其发布的文件访问
授权通常是动态意愿．例如，用户操作程序Ｗｏｒｄ编
辑文档ｄｏｃ，用户希望的是当他授权Ｗｏｒｄ打开ｄｏｃ
时，Ｗｏｒｄ才能访问ｄｏｃ，关闭ｄｏｃ后，Ｗｏｒｄ不能访

问ｄｏｃ．
定义４．　用犐表示用户意愿的集合，用犉ａｌｌ表

示计算机上所有文件的集合．称犉ｉｎ＝｛犳｜狆犿（狆，
犳，犿）∈犐｝为意愿内文件集合，犉ｏｕｔ＝犉ａｌｌ－犉ｉｎ为意愿
外文件集合．

计算机运行过程中，用户意愿的集合随时间在变
化，相应地，犉ｉｎ、犉ｏｕｔ也在变化．根据经验，｜犉ｏｕｔ｜＞
１００００，｜犉ｉｎ｜＜１０，并且犉ｉｎ随时间变化的幅度很小．
特殊情况下，例如扫描文件系统，犉ｉｎ可能接近或者
等于犉ａｌｌ．

读者或许从字面上理解“用户意愿”，认为意愿
是一种主观想法，具有强烈的不确定性：对不同的用
户来说，同一件事情可能有不同的意愿，甚至相反的
意愿．下面作进一步澄清．用户意愿是由用户进行的
工作明确决定的．例如，用户运行程序Ｗｏｒｄ编辑文
件ｆ１，这决定了一个动态意愿（Ｗｏｒｄ，ｆ１，读写），即
授权Ｗｏｒｄ以读写模式访问文件ｆ１；随后，用户关闭
了ｆ１，这决定了取消一个动态意愿（Ｗｏｒｄ，ｆ１，读
写）；再后来，用户编辑文件ｆ２，这决定了一个动态
意愿（Ｗｏｒｄ，ｆ２，读写）．静态意愿也是明确的，由用
户的需要唯一决定，前面解释静态意愿的定义时已
经举过例子．这可表述为以下性质．

性质．　用户意愿是明确的，动态意愿由用户进
行的工作唯一决定，静态意愿由用户的需要唯一
决定．

４　病毒的新定义及性质
４．１　病毒的新定义

有了“用户意愿”概念，就可以准确描述用户的
意图，而从代码的执行行为是否符合用户意愿角度
则可以定义损害性．因此，可以以是否遵循用户意愿
作为病毒判断标准．

定义以下记号：
狆，狆′：任意的程序．
犿，犿′：任意的文件访问模式．
犃犆犆犈犛犛狆：犃犆犆犈犛犛狆＝｛（犳，犿）｜程序狆以模

式犿访问了文件犳｝．
定义５．一个程序狆是显式病毒（简称ＥＶ），当

且仅当，犳犿（（犳，犿）∈犃犆犆犈犛犛狆∧（狆，犳，犿）犐）．
４．２　性　质

根据ＥＶ的定义，有以下覆盖能力结论．
定理１．　ＥＶ涵盖了所有攻击犉ｏｕｔ中文件的恶

意程序以及攻击犉ｉｎ中文件的两类恶意程序：（１）不

４６５ 计　　算　　机　　学　　报 ２０１０年



按照用户授权的模式进行访问；（２）访问其它程序
被授权访问的文件．

证明．
先证明第１条结论：ＥＶ涵盖了所有攻击犉ｏｕｔ中

文件的恶意程序．
狆，假设狆攻击了犉ｏｕｔ中的文件．
→犳犿（（犳，犿）∈犃犆犆犈犛犛狆∧犳∈犉ｏｕｔ）
→犳犿（（犳，犿）∈犃犆犆犈犛犛狆∧犳犉ｉｎ），
又犉ｉｎ＝｛犳｜狆犿（狆，犳，犿）∈犐｝，

→犳犿（（犳，犿）∈犃犆犆犈犛犛狆∧（狆，犳，犿）犐）
→狆是ＥＶ．
下面证明第２条结论．
（１）狆，假设狆不按照用户授权的模式访问犉ｉｎ

中的文件．
→犳犿犿′（（犳，犿）∈犃犆犆犈犛犛狆∧（狆，犳，犿）
犐∧（狆，犳，犿′）∈犐∧犿≠犿′）
→犳犿（（犳，犿）∈犃犆犆犈犛犛狆∧（狆，犳，犿）犐）
所以狆是ＥＶ．
（２）狆，假设狆访问程序狆′被授权访问的文件．
→犳狆′犿（（犳，犿）∈犃犆犆犈犛犛狆∧（狆，犳，犿）
犐∧（狆′，犳，犿）∈犐∧狆≠狆′）
→犳犿（（犳，犿）∈犃犆犆犈犛犛狆∧（狆，犳，犿）犐）
→狆是ＥＶ．

证毕．
根据传统病毒的定义，病毒的感染环节一定要

首先分析程序文件，发现适合感染后一定要修改该
程序文件．由于程序文件是稳定的对象，用户不会授
权程序对它进行修改，狭义病毒的这种读／写文件访
问不属于用户授权范围．因此，狭义病毒属于ＥＶ．
同样道理，蠕虫、木马为了能够在计算机上永久驻
留，必须将自身以单独的文件形式或者寄生在其它
文件中的形式保存在系统中．大部分的蠕虫、木马是
这样的，也属于ＥＶ．这可表述为以下结论．

定理２．　ＥＶ涵盖了狭义病毒以及涉及文件篡
改、文件窃取的蠕虫、木马．

为验证上述结论，我们随机抽取了ＴｒｅｎｄＬａｂ
提供的实际病毒案例共２５５个进行分析．结果表明，
这些病毒在执行过程中都包含了对文件系统的访问
操作，特别是大多具有安装环节，在安装环节中修改
注册表以保证在系统启动时能够自动运行．这种文
件系统访问操作，是违背用户意愿偷偷进行的，因而
都是ＥＶ．

定理３．　ＥＶ扩大了传统广义病毒的内涵，涵
盖了部分有设计或开发缺陷的程序，如果这种缺陷

导致程序进行非授权文件访问．
上述结论可由ＥＶ的定义直接得到．这种范围

扩大的重要意义，就在于把这类有缺陷的程序纳入
到了需要防御的范畴，更好地满足了用户的需求．考
虑一个例子，为保证机器丢失时信息不泄密，设计这
样一个自毁程序：当连续１０次输入登录密码错误
时，删除系统中的所有信息．由于程序设计中存在有
缺陷，程序在非预定条件下激活了自毁功能，毁掉了
系统的信息，造成了损失．这样的程序是不是病毒是
有争议的，但是需要防御它却是没有争议的．

为覆盖所有的病毒，我们将ＥＶ之外的病毒定
义为隐式病毒（简称ＨＶ）．

定义６．一个病毒ｖ是ＨＶ，当且仅当，ｖ不
是ＥＶ．

从文件系统角度看，ＨＶ能够带来的后果是有
限的，原因在于：（１）只要程序狆的攻击对象超出
犉ｉｎ，狆就属于ＥＶ．（２）相比整个文件系统，犉ｉｎ通常
非常小，ＨＶ能够造成的损失也就限定在很小的范
围内．参见图１，小方格区域为犉ｏｕｔ，小圆圈区域
为犉ｉｎ．

图１　ＥＶ、ＨＶ攻击范围示意

４．３　案例分析
为证实大部分病毒为ＥＶ，我们在２００４、２００６

年对ＴｒｅｎｄＬａｂ提供的实际病毒案例进行了３次随
机分析，共分析了２５５个病毒．分析结果表明，这
２５５个病毒全部为ＥＶ，其中传统病毒４５个，蠕虫
１７８个，木马３２个．２００９年，我们又对１９９８年以来
最具影响力、破坏力的典型病毒进行了分析，共分析
了１９个病毒．分析结果表明，１７个病毒属于ＥＶ，有
对文件系统的读写操作和对注册表的修改操作，而
ＣｏｄｅＲｅｄ、ＳＱＬＳｌａｍｍｅｒ不属于ＥＶ．分析结果见
表１，考虑到篇幅限制，仅给出个别病毒的原理
分析．

图２给出了著名的“熊猫烧香”病毒的感染、传
播流程．该病毒于２００６年１０月１６日爆发，并迅速
登上年度病毒之王的宝座，被评为全球病毒史上最
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具有影响力的病毒之一．从流程图可以看出，病毒运
行会对磁盘文件系统进行访问操作（图中以灰色背
景显示），且具有安装和修改注册表的环节．

表１　著名病毒的主要原理分析
序号 病毒名 病毒类型 主要原理分析

１ ＣＩＨ 文件病毒
利用ＶＸＤ技术，直接攻
击、破坏ＰＥ文件（ＥＸＥ、
ＤＬＬ文件）．

２ＷＩＮ３２．ＦｕｎＬｏｖｅ．４０９９文件病毒
３ Ｍｅｌｉｓｓａ 宏病毒
４ ＩＬＯＶＥＹＯＵ 蠕虫
５ ＲｅｄＣｏｄｅ 蠕虫

６ ＳＱＬＳｌａｍｍｅｒ 蠕虫

利用ＳＱＬＳＥＲＶＥＲ２０００
的解析端口１４３４的缓冲
区溢出漏洞，对网络上的
ＳＱＬ服务器进行攻击，该
病毒也只存在于内存中．

７ Ｂｌａｓｔｅｒ 蠕虫
８ Ｓｏｂｉｇ．Ｆ 蠕虫
９ Ｂａｇｌｅ 蠕虫
１０ ＭｙＤｏｏｍ 蠕虫

１１ Ｓａｓｓｅｒ 蠕虫

利用ＬＳＡＳＳ的缓冲区溢
出漏洞进行攻击，并感染
计算机上的ＰＥ文件．病毒
运行后，将自身复制为％
ＷｉｎＤｉｒ％＼ａｖｓｅｒｖｅ．ｅｘｅ，并
在注册表的相关启动项中
创建：＂ａｖｓｅｒｖｅ．ｅｘｅ＂＝％
ＷｉｎＤｉｒ％＼ａｖｓｅｒｖｅ．ｅｘｅ，以
实现自动启动．

１２ ＨａｐｐｙＴｉｍｅ 蠕虫
１３ Ｎｉｍｄａ 蠕虫
１４ Ｗａｎｔ．Ｊｏｂ 蠕虫
１５ ＷｈＢｏｙ．ｈ 蠕虫
１６ Ｔｒｏｊａｎ／ＱＱＰａｓｓ 木马
１７ｗｉｎ３２．ｈａｃｋ．ｈｕｉｇｅｚｉ 木马
１８Ｔｒｏｊａｎ／ＰＳＷ．ＧａｍｅＰａｓｓ木马
１９Ｔｒｏｊａｎ／Ａｇｅｎｔ．ｐｇｚ 木马

图２　熊猫烧香病毒的感染、传播流程

综合以上案例分析，可以得出：绝大多数病毒在
藏匿、感染、传播和破坏等过程中，都存在着对文件
的读写和对注册表的修改．其原因在于：病毒为在计
算机上永久保留下来，必须把自身的拷贝以文件形
式保存起来；病毒为达到自动启动的目的，必须改写
注册表文件．

上面案例中的“ＲｅｄＣｏｄｅ”和“ＳＱＬＳｌａｍｍｅｒ”
病毒属于例外，原因是：它们都是利用缓冲区溢出漏
洞，借助于服务器的网络连接（通过某些开着的端口
对外大量地发送自己）来攻击其它的服务器，将病毒
自身直接从一台电脑内存传播到另一台电脑内存
中，它们并不往被攻击服务器的硬盘中写入病毒信
息．它们攻击的对象并非终端计算机用户，而是网络
服务器．

５　病毒识别算法及讨论
５．１　算法定义

病毒识别算法．　设犝犃是当前登录系统的用
户，狆为任意程序，犐是用户意愿的集合，犐犛是用户的
静态意愿，（狆，犳，犿）表示“用户授权了程序狆以模
式犿访问文件犳”，狅狆（狆，犳，犿）表示“程序狆请求以
模式犿访问文件犳”，将目录当作文件看待．算法步
骤如下：

初始化犐犛；
ｗｈｉｌｅ（ｔｒｕｅ）ｄｏ
｛等待事件犈的发生；
ｉｆ（犈＝犝犃动态授权狆以模式犿打开文件犳）ｔｈｅｎ
｛犐＝犐∪｛（狆，犳，犿）｝；ｂｒｅａｋ；｝
ｉｆ（犈＝犝犃静态授权狆以模式犿打开文件犳）ｔｈｅｎ
｛犐犛＝犐犛∪｛（狆，犳，犿）｝；将犐犛以文件形式保存在系
统中；ｂｒｅａｋ；｝
ｉｆ（犈＝狆退出）ｔｈｅｎ
｛从犐中删除所有的（狆，犳，犿）；ｂｒｅａｋ；｝
ｉｆ（犈＝狆关闭了文件犳牔牔（狆，犳，犿）∈犐）ｔｈｅｎ
｛犐＝犐－｛（狆，犳，犿）；ｂｒｅａｋ；｝
ｉｆ（犈＝犝犃取消静态授权（狆，犳，犿））ｔｈｅｎ
｛犐犛＝犐犛－｛（狆，犳，犿）｝；将犐犛以文件形式保存在系
统中；ｂｒｅａｋ；｝

ｉｆ（犈＝犝犃取消动态授权（狆，犳，犿））ｔｈｅｎ
｛犐＝犐－｛（狆，犳，犿）｝；ｂｒｅａｋ；｝
犻犳（犈＝狆发出请求狅狆（狆，犳，犿））狋犺犲狀
｛犻犳（狅狆（狆，犳，犿）是“读目录名称、属性信息或目录
下的文件名称、属性信息”）狋犺犲狀
｛执行狅狆（狆，犳，犿）；犫狉犲犪犽；｝
犻犳（（狆，犳，犿）∈犐∪犐犛）狋犺犲狀
｛执行狅狆（狆，犳，犿）；犫狉犲犪犽；｝
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报警“狆是犈犞”；
｝
｝
注意算法中标记为黑体字的语句块，它监控了

所有的文件访问请求狅狆（狆，犳，犿），如果（狆，犳，犿）
犐∪犐犛就被认为是病毒．而这正好是ＥＶ的判断条
件．因此，直接有以下结论．

识别能力性质．如果程序狆是ＥＶ，那么狆一
定会被病毒识别算法检测出来．
５２　识别能力的讨论

识别能力性质表明，包括传统病毒在内的显式
病毒可以被准确检测出来．这与“病毒不可准确检
测”的著名论断相矛盾．这是否意味着前人的工作存
在错误呢？

其实不然，原因就在于对病毒的定义完全不同．
传统的病毒定义，实质上是定义了一种称为“病毒”
的技术，这种定义肯定是不完善的．原因在于：首先，
技术是中性的，本身不存在善恶，有人用它来造福社
会，有人用它来损人利己；其次，病毒程序设计技术
是发展的．

对此，Ｃｏｈｅｎ博士也意识到了，认为“就像任意
的新技术一样，病毒是一把双刃剑”［６］．例如，钩子函
数技术被许多恶意软件用来窃取用户账户、密码等，
根据狭义病毒定义，使用该技术的程序可以归结为
病毒，但是许多正常软件采用该技术使自身功能强
大，使用户使用软件更方便．

６　未来工作
应用广义病毒定义进行病毒防御，如果频繁向

用户询问其意愿，会造成用户反感，甚至迫使用户放
弃该方案．因此，寻求全面准确的自动获取用户意愿
的方案是下一步研究的重点．

此外，广义病毒定义虽然在安全性质、识别能力
上比传统的病毒定义有较大突破，但仍然存在不足．
比如，隐式病毒没有给出准确、具体的形式化定义，
这也是下一步的努力方向．

７　总　结
本文以是否违背用户意愿为标准，将广义病毒

区分为显式病毒、隐式病毒，并给出了显式病毒的形
式化定义和识别算法．理论分析表明，狭义病毒以及
大部分木马、蠕虫均属于显式病毒，实际案例分析也
证实了这一点．本文工作的意义在于从用户意愿角
度给出了显式病毒、隐式病毒的定义，指出传统病毒
以及大部分木马、蠕虫在理论上是可以准确识别的．
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