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摘　要　多路径分析是弥补传统动态分析方法的不足、对可执行程序全面分析的重要方法之一．现有多路径方法
主要采用随机构造或者根据路径条件构造输入进行路径触发，这两者均存在路径分析不全面和缺乏针对性的问
题．文中通过对路径条件分析，确定了检测条件的基本组成元素，提出了弱控制依赖和路径引用集的概念和计算规
则，并以此为基础提出一种延后策略的多路径分析方法．在程序分析过程中，对特定的程序检测点和检测点条件，有
针对性地进行路径筛选，从语义上进行路径表达式简化，在保证检测点可达和检测表达式具有相同构造形式的前提
下，简化检测表达式，减少分析路径的数量．对７款恶意软件的分析实验结果表明，该方法提高了分析效率和准确性．

关键词　多路径分析；可执行程序；漏洞检测；动态分析；延后策略
中图法分类号ＴＰ３１１　　　犇犗犐号：１０．３７２４／ＳＰ．Ｊ．１０１６．２０１０．００４９３

犈狓狆犾狅狉犻狀犵犕狌犾狋犻狆犾犲犈狓犲犮狌狋犻狅狀犘犪狋犺狊犅犪狊犲犱狅狀犇狔狀犪犿犻犮犔犪狕狔犃狀犪犾狔狊犻狊
ＣＨＥＮＫａｉ１），２），３）　ＦＥＮＧＤｅｎｇＧｕｏ１），２）　ＳＵＰｕＲｕｉ２）

１）（犛狋犪狋犲犓犲狔犔犪犫狅狉犪狋狅狉狔狅犳犐狀犳狅狉犿犪狋犻狅狀犛犲犮狌狉犻狋狔，犌狉犪犱狌犪狋犲犝狀犻狏犲狉狊犻狋狔狅犳犆犺犻狀犲狊犲犃犮犪犱犲犿狔狅犳犛犮犻犲狀犮犲狊，犅犲犻犼犻狀犵　１０００４９）
２）（犛狋犪狋犲犓犲狔犔犪犫狅狉犪狋狅狉狔狅犳犐狀犳狅狉犿犪狋犻狅狀犛犲犮狌狉犻狋狔，犐狀狊狋犻狋狌狋犲狅犳犛狅犳狋狑犪狉犲，犆犺犻狀犲狊犲犃犮犪犱犲犿狔狅犳犛犮犻犲狀犮犲狊，犅犲犻犼犻狀犵　１００１９０）

３）（犖犪狋犻狅狀犪犾犈狀犵犻狀犲犲狉犻狀犵犚犲狊犲犪狉犮犺犆犲狀狋犲狉犳狅狉犐狀犳狅狉犿犪狋犻狅狀犛犲犮狌狉犻狋狔，犅犲犻犼犻狀犵　１００１９０）

犃犫狊狋狉犪犮狋　Ｅｘｐｌｏｒｉｎｇｍｕｌｔｉｐｌｅｅｘｅｃｕｔｉｏｎｐａｔｈｓｉｓａｎｉｍｐｏｒｔａｎｔｍｅｔｈｏｄｔｏａｎａｌｙｚｅｅｘｅｃｕｔａｂｌｅｆｉｌｅｓ．
Ｍｏｓｔｒｅｓｅａｒｃｈｅｒｓｕｓｅｒａｎｄｏｍｌｙｇｅｎｅｒａｔｅｄｉｎｐｕｔｏｒｃｏｎｓｔｒｕｃｔｉｎｐｕｔｂｙｐａｔｈｃｏｎｄｉｔｉｏｎｓｔｏｅｘｐｌｏｒｅ
ｐｒｏｇｒａｍｐａｔｈｓ．Ｔｈｅｓｅｍｅｔｈｏｄｓｓｕｆｆｅｒｆｒｏｍｔｗｏｆｌａｗｓ：ｔｈｅｙｃａｎｎｏｔａｎａｌｙｚｅａｌｌｔｈｅｐａｔｈｓｗｈｉｌｅ
ｔｈｅｒｅａｒｅｔｏｏｍａｎｙｕｓｅｌｅｓｓｐａｔｈｓｔｏａｎａｌｙｚｅ．Ｔｈｉｓｐａｐｅｒｉｎｔｒｏｄｕｃｅｓｗｅａｋｃｏｎｔｒｏｌｄｅｐｅｎｄｅｎｃｅａｎｄ
ｐａｔｈｒｅｆｅｒｅｎｃｅｓｅｔｔｏａｎａｌｙｚｅｐａｔｈｃｏｎｄｉｔｉｏｎｓ．Ｉｔａｌｓｏｅｎｓｕｒｅｓｔｈｒｅｅｂａｓｉｃｋｉｎｄｓｏｆｅｌｅｍｅｎｔｓｉｎ
ｃｈｅｃｋｅｄｃｏｎｄｉｔｉｏｎｓ．Ｌａｚｙａｎａｌｙｓｉｓｉｓｐｒｏｐｏｓｅｄｂａｓｅｄｏｎｔｈｅｓｅｄｅｆｉｎｉｔｉｏｎｓａｎｄｔｈｅｏｒｉｅｓｔｏｅｘｐｌｏｒｅ
ｍｕｌｔｉｐｌｅｅｘｅｃｕｔｉｏｎｐａｔｈｓ．Ｗｈｅｎａｎａｌｙｚｉｎｇａｐｒｏｇｒａｍ，ｉｔｃａｎｃｈｏｏｓｅｓｕｉｔａｂｌｅｂｒａｎｃｈｃｏｎｄｉｔｉｏｎｓｔｏ
ｅｘｐｌｏｒｅｐａｔｈｓａｃｃｏｒｄｉｎｇｔｏａｐｒｏｇｒａｍｃｈｅｃｋｐｏｉｎｔ．Ｉｎｔｈｉｓｗａｙ，ｔｈｅｎｕｍｂｅｒｏｆｐａｔｈｃｏｎｄｉｔｉｏｎｓｃａｎ
ｂｅｄｅｃｒｅａｓｅｄｗｉｔｈｏｕｔｍｉｓｓｉｎｇａｎｙｎｅｃｅｓｓａｒｙｃｏｎｄｉｔｉｏｎｓｔｈａｔｇｕａｒａｎｔｅｅｔｈｅｐｒｏｇｒａｍｔｏｒｕｎｔｏｔｈｅ
ｃｈｅｃｋｐｏｉｎｔａｎｄｔｈｅｃｈｅｃｋｅｄｃｏｎｄｉｔｉｏｎｔｏｈａｖｅｔｈｅｓａｍｅｓｔｒｕｃｔｕｒｅｓ．Ａｐｒｏｔｏｔｙｐｅｉｓｉｍｐｌｅｍｅｎｔｅｄｔｏ
ｍａｋｅｓｏｍｅｅｘｐｅｒｉｍｅｎｔｓｏｎｓｅｖｅｎｍａｌｗａｒｅｓ．Ｔａｉｎｔａｎａｌｙｓｉｓｉｓｕｓｅｄｔｏｔｒａｃｅｔｈｅｉｎｐｕｔｆｒｏｍｏｕｔｅｒ
ｓｐａｃｅｓｕｃｈａｓｔａｉｎｔｅｄｆｉｌｅｓｉｎｔｈｅｏｖｅｒａｌｌａｎａｌｙｓｉｓｐｒｏｃｅｓｓ．Ｓｈａｄｏｗｍｅｍｏｒｙｉｓａｌｓｏｅｘｐｌｏｉｔｅｄｔｏｉｎ
ｃｒｅａｓｅｔｈｅｍａｎａｇｉｎｇｓｐｅｅｄ．Ｔｈｅｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｔｈｅｍｅｔｈｏｄｄｅｃｒｅａｓｅｓｔｈｅｎｕｍｂｅｒｏｆｐａｔｈｃｏｎ
ｄｉｔｉｏｎｓａｎｄｉｎｃｒｅａｓｅｓｔｈｅｅｆｆｉｃｉｅｎｃｙｗｈｅｎｅｘｐｌｏｒｉｎｇｍｕｌｔｉｐｌｅｐａｔｈｓ．

犓犲狔狑狅狉犱狊　ｍｕｌｔｉｐｌｅｅｘｅｃｕｔｉｏｎｐａｔｈｓａｎａｌｙｓｉｓ；ｅｘｅｃｕｔａｂｌｅｆｉｌｅｓ；ｖｕｌｎｅｒａｂｉｌｉｔｙｄｅｔｅｃｔｉｏｎ；ｄｙｎａｍｉｃ
ａｎａｌｙｓｉｓ；ｌａｚｙａｎａｌｙｓｉｓ



１　引　言
软件分析是检测软件漏洞、软件恶意行为等安

全性问题的基础．按分析目标的不同，现有软件分析
方法一般分为面向源代码的软件分析和面向可执行
程序的软件分析．前者针对有源代码的程序，具有更
加丰富的类型信息和结构信息，相对而言，分析准确
性更高．但是现有软件多数不包括源代码，尤其是大
型的商业软件和进口软件等；同时，即使部分软件包
括了源代码，也不能保证使用的可执行程序和源代
码之间有对应关系．对这一问题Ｇｏｄｅｆｒｏｉｄ等在文
献［１］中进行了详细讨论．由于大量的应用软件无法
获得源程序，而要用在一些重要领域，因此直接对其
可执行程序进行安全性分析、确保其安全性显得极
为重要．该问题也是国内外研究的热点问题．可执行
程序分析方法一般分为静态方法和动态方法两种．

静态分析是将可执行程序的二进制代码转变为
汇编语言并以此为基础进行分析．其优点是可以较
为全面地分析程序代码，但是分析过程中需要进行
大量的推理和符号演算，因此效率较低，且会造成一
定数量的误报［２］，另外，对于一些经过变形和混淆［３］

技术处理的代码也不能很好地处理．动态分析方法
的基本思想是利用程序运行时的数据提高分析的效
率和准确性，同时避免由于变形等反静态分析技术
带来的不可分析性．传统的动态分析一次只能分析
一个运行实例，例如Ｓｏｆｔｉｃｅ、Ｏｌｌｙｄｂｇ等．若要提高
动态分析的全面性，就要构造执行应用程序的多种
可能执行路径，即对可执行程序进行多路径分析．

按照动态多路径分析方法的发展，可以将其分
为３类．第１类是通过将可执行程序放在可控环境
（例如调试器等）中执行并手动更改分支语句的判断
条件来进行多路径分析．这类方法需要大量的人工
参与，非常繁琐且不具全面性．第２类是自动构造不
同的输入，尝试触发程序执行的各种不同路径以暴
露出程序潜在的安全问题．这类方法也称为Ｆｕｚｚ方
法．虽然此类方法较之第１类方法在一定程度上提
高了分析的效率和覆盖率，但是大多数情况下，此类
方法仅能穷举有限个输入，并不能对所有的输入都
进行测试．因此通过此方法验证的程序会有一定程
度的漏报，而且会耗费大量时间重复测试．第３类方
法是通过对程序执行过程中的路径条件的求解，有
选择地对路径进行分析，较有代表性的如ＥＸＥ［２］
等．这类方法使用动态分析方式，提高了静态分析的
准确性和效率，同时避免了Ｆｕｚｚ方法的随机性，增

加了路径选择的效率．但是这类方法仍然会产生过
多的分析路径，也没有对路径条件进行分析筛选，以
至于难以应用到大型程序中［４］．目前国际上部分学
者使用启发式方法尝试减少路径分析数量［５］，但是
效果仍然不理想［４］．本文所述方法是以第３类方法
为基础，从路径条件与检测点之间关系入手，围绕着
条件表达式的组成结构加以展开．

我们发现，多路径分析的作用之一在于确定某
条语句或若干条语句的集合（称为程序检测点集合）
在不同的执行路径下是否满足一定的需求，例如判
断某条语句是否存在漏洞或者是否存在恶意行为
等．此时在程序分析过程中，部分分支条件的取值并
不会影响程序检测点的判断条件，因此产生了条件
冗余．针对以上应用场景，本文提出了一种延后策略
的可执行程序动态多路径分析方法．与传统多路径
分析方法不同，本方法在程序的分支路径选择过程
中，并不立即进行路径表达式求解和启用新进程进
行多路径分析，而是仅记录分支条件；当遇到程序检
测点时，有选择地对部分分支语句进行多路径分析，
减少需要分析的路径数量和检测表达式长度，提高
了分析效率和准确性．

本文的主要贡献如下：
（１）对路径执行条件进行分析，确定了检测条

件的基本组成元素，提出了弱控制依赖和路径引用
集的概念和计算规则，并以此为基础对路径条件进
行筛选，简化了检测条件表达式，提高了表达式求解
的效率和准确性．

（２）提出了一种延后策略的多路径分析方法．
在动态分析的过程中，并不立即对分支语句进行多
路径分析，而是在确定检测点位置和检测条件后，动
态分析路径条件，有选择地对检测表达式有控制作
用的分支语句进行多路径分析，提高了多路径分析
的针对性，简化了多路径构造过程，改进了分析效率．

（３）实现了一套基于延后策略的多路径分析原
型系统．对ＰｅｒｆｅｃｔＫｅｙｌｏｇｇｅｒ等７款具有恶意操作
的软件进行分析，验证了其实际效果．

２　相关工作
在反汇编方面，目前已有了较为成熟的方法和

工具，例如ＩＤＡＰｒｏ①等．威斯康星大学的ＷｉＳＡ项
目组在可执行程序的静态分析方面做了大量的工
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作，提出了分析可执行程序的ＶＳＡ［６］方法，并开发
出ＣｏｄｅＳｕｒｆｅｒ／ｘ８６［７］等工具．在反汇编的基础上进
行符号执行，可以对程序进行多路径分析［８９］．国内
如夏一民等人在对漏洞进行检测时，提出了基于条
件约束的方法［１０］，此方法也可应用在多路径分析
上．静态分析虽然可以较为全面地分析程序代码，但
是由于缺乏程序运行时的数据信息，所以分析效率
较低，且会造成一定程度的误报［２］．对于一些经过变
形和混淆［３］技术处理的代码，静态分析也难以处理．
目前，人们使用一些基础理论方法，例如切片方
法［１１］，试图提高静态分析的准确性，但效果仍然不
理想［１２］．

动态多路径分析是目前重要的多路径分析方
法．最初人们为了触发程序的不同路径，尽量多地构
造出不同的输入，这类方法称为Ｆｕｚｚ方法．较有代
表性的是Ｇｈｏｓｈ的方法［１３］，它将程序看作是黑盒，
通过变换不同的输入，观察程序是否会出现异常，从
而进行漏洞查找．这类方式不需要对程序进行分析，
而是对程序进行测试，所以执行速度较快．但是大多
数情况下，此类方法仅能穷举有限个输入，并不能对
所有的输入都进行测试，因此通过此方法验证程序
会存在一定程度的漏报．同时，这类方法效率很低，
例如程序中有分支语句狓＝１０，这类方法要对狓进
行２３２计算才能对不同分支进行处理．之后人们通过
对执行路径条件进行分析，产生了白盒Ｆｕｚｚ的
方法．

白盒Ｆｕｚｚ方法是针对不同的分支条件求解，
计算出可能的输入并尽量多地对不同分支进行多
路径分析，较有代表性的是ＥＸＥ［２］、Ｍｏｓｅｒ［１４］和
ＳＡＧＥ［１］．但是这类方法需要对遇到的每一个依赖
于外部输入的分支都进行多路径分析，因此很大程
度上影响了实现效率．Ｇｏｄｅｆｒｏｉｄ使用了语法指导的
Ｆｕｚｚ分析［１５］，但是预先对缺乏源代码的可执行程序
输入部分进行语法分析非常困难且准确性不高，同
时这种方法仍然会产生较多的无用路径．多种启发
式方法［５，１６１７］也被提出进行路径选择，试图在尽量
短的时间内达到更多的代码覆盖率，但是这类方法
仅是从搜索策略的角度入手，例如深度优先、广度优
先、随机法或通过一定的算子计算出路径上的权值
来进行路径选择，没有对路径本身的语句进行分析
和优化处理，因此效果仍然不够理想［４］．ＲＷＳｅｔ方
法对指令引用集合和定义集合进行分析，从程序语
义上尝试减少多路径分析的数量，具有一定效果［４］，
但是它仅是从程序节点的数值依赖角度进行分析，
没有对控制依赖进行分析，例如缺乏针对程序检测

点的运行条件分析和对条件路径叠加的处理，因此
仍然存在无用路径；且仅适用于源代码分析．

现有的多路径分析方法造成分析不全面和无用
路径过多的原因在于：（１）对条件路径不加选择地
进行多路径扩展．在程序执行过程中，遇到分支语句
即对路径进行分解，进而对每个分支路径分别产生
一个新进程进行计算．Ｃａｄａｒ［２］等人在此基础上对动
态依赖于外部输入的分支语句进行路径分解，以减
少路径数目，但是这类方法仍然会产生较多的无用
路径．（２）路径表达式过长以至无法求解．在分支计
算过程中，为了明确程序的执行路径，需要记录下分
支条件，当分支数目增加时，条件表达式长度也随之
增加．条件表达式的数目和长度的增加，使得对程序
进行多路径分析的难度显著增加，甚至在有限时间
内不可求解．本文针对以上问题，对程序检测点与路
径条件的关系进行分析，确定了路径条件的组成，提
出一种延后分析的策略．

３　路径条件的组成
本章以一示例为引，说明路径条件的必要性和

分支选择的时机问题，并定义相关概念和具体的计
算规则．

图１（ａ）是一个典型的分支流程．假设节点１是
分支语句，其两个出口分别指向节点２和节点３，节
点４是后必经节点．节点１的入口条件是犆，两个分
支条件为犲和犲－．

图１　示例
现有多路径分析方法在程序运行时，会记录程

序运行过程中所有不能静态确定分支方向的条件集
合犆犈．例如图１（ａ）中，假设条件犲依赖于外部输
入，表示为犲→Ｄ犐狀狆狌狋，且犲－ →Ｄ犐狀狆狌狋．当程序运
行至节点１进行分支选择时，运行条件会变为犆∧犲
或犆∧犲－，且会在节点１处产生新的进程进行多路径
分析．假设检测点在节点２或３时，以上分析过程是
没有冗余的，因为条件犲或犲－保证了检测点的运行
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条件．但若检测点在节点４处，条件犲和犲－的必要性
并不明显，因为它们并未保证此时程序的运行条件．
因此，需要对节点２～４中引用变量集和定义变量集
进行更深入的分析方可确定条件犲或犲－的必要性．易
知，对于理论上最小路径条件集犆犈′，有犆犈′犆犈．

对于循环语句（图１（ｂ））与子程序调用语句
（图１（ｃ）），以上情况均会出现．因此正确选择分支
条件，可以减少分支的数目和路径表达式的长度，也
避免产生无用的进程进行多路径分析．

定义１（路径）．　路径犘是若干条顺序执行的
语句组成的序列，记为犘＝｛犾１，犾２，…，犾犻犻∈犖｝．用
犘［犾０，犾狀］表示所有以犾０为起点、以犾狀为终点的路径．
用犘（犾０，犾狀］表示所有以犾０后继节点为起点，以犾狀为
终点的路径，用犘［犾０，犾狀）表示所有以犾０起点，以犾狀前
驱节点为终点的路径．对于特定的犘，使用｜犘｜表示
路径长度．

定义２（条件路径）．　条件路径犆犘是路径犘
中顺序执行的分支语句组成的序列，记为犆犘＝
｛犮１，犮２，…，犮犻｜犻∈犖｝，其中犮１是程序执行路径上第一
个分支语句．易知，犆犘犘．用犆犘［犾０，犾狀］表示所有
以犾０为起点，以犾狀为终点的条件路径．用犆犘（犾０，犾狀］
表示所有以犾０后继节点为起点、以犾狀为终点的条件
路径，用犆［犾０，犾狀）表示所有以犾０起点、以犾狀前驱节点
为终点的条件路径．对于特定的犆犘，使用｜犆犘｜表示
条件路径长度．

定义３（检测条件）．　检测条件指在程序运行
至检测点狆位置时，进行某些预定义检查所需的条
件，例如判断当前状态是否会出现漏洞的条件等，用
犆犆狆表示．

定义４（检测表达式）．　对于程序执行路径犘
上的结点犾，程序检测表达式犆犈犘犾＝犆∧犆犆犾．其中犆
保证程序在每次执行过程中均可到达犾，且犆犆犾具有
相同的符号表示．在不发生歧义的情况下，将犆犈犘犾
简记为犆犈犾．

定理１．　犮犻∈犆犆狆犮犻∈犆犈狆．
由检测表达式的定义易证．
定义５（弱控制依赖）．　在路径犘＝｛犾１，犾２，…，

犾犻｜犻∈犖｝上，对于条件结点犾犽及任意后续结点犾犼（１
犽＜犼犻），假设犾犽的后必经结点为犾犿，若犾犿
犘［犾犽，犾犼］，则称犾犼弱控制依赖于犾犽，记为犾犼 →ＷＣＤ犾犽．

根据弱控制依赖的定义可知其与控制依赖的关
系：犾犼 →ＣＤ犾犽犾犼 →ＷＣＤ犾犽，其中犾犼 →ＣＤ犾犽表示犾犼控
制依赖于犾犽，但反之不然．

定义６（运行条件）．　在条件执行路径犆犘＝

｛犮１，犮２，…，犮狀｝上，对于检测点狆，如果狆 →ＷＣＤ犮犻，则
称条件犮犻是检测点狆的运行条件．用ＲＣ狆表示检测
点狆运行条件的集合．

定理２．　犮犻∈犚犆狆犮犻∈犆犈狆．
证明．　由运行条件的定义犮犻∈犚犆狆狆 →ＷＣＤ

犮犻可知，狆不是犮犻的后必经节点，因此存在路径犘′＝
｛犾１，犾２，…，犾犻，…，犾狀｜犻∈犖｝，其中犾狀是结束语句，使
得狆犘′．如果犮犻犆犈狆，则不能保证程序运行到节
点狆处，且无法在狆点进行表达式检测，所以定理２
得证． 证毕．

在图１（ａ）中，如果在节点２处进行检测，有
犾２ →ＷＣＤ犾１，根据定理２，有犲∈犆犈２．定理２是条件语
句是否属于程序检测表达式的充分条件，但不是必
要条件，因此对于检测点狆，当狆　／→ＷＣＤ犮犻时，无法确
定犮犻是否属于犆犈狆．例如图１（ａ）中，如果在节点４处
进行检验时，犾４　／→ＷＣＤ犾１，将无法确定是否将犲或者犲－
放入犆犈４．此时，需要进一步分析程序运行过程中定
义的变量集和引用的变量集．

引理１．　在条件执行路径犆犘＝｛犮１，犮２，…，犮狀｝
上，假设犾是分支节点犮犻的第一个后必经节点，有
狆（狆∈犘［犮犻，犾）∧犞＝犝犛犈（犆犆犾）∩犇犈犉（狆）∧犞≠
∧狆′（狆′∈犘［犮犻，犾）∧狆′≠狆狏犪犾狌犲（犞狆′）≠
狏犪犾狌犲（犞狆）））犮犻∈犆犈犾，其中犝犛犈（犆）表示表达式
犆的引用集合，犇犈犉（犆）表示表达式犆的定义集合，
狏犪犾狌犲（犞狆）表示在狆路径上犞集合的变量值．

证明．　根据题设条件，对于程序的执行路径
狆∈犘［犮犻，犾），存在不同的路径狆′且狆′∈犘［犮犻，犾），在
程序的两次执行过程中，当犮犻取不同分支时，
狏犪犾狌犲（犝犛犈（犆犆犾）狆）≠狏犪犾狌犲（犝犛犈（犆犆犾）狆′），即犾处
犝犛犈（犆犆犾）的值不同，因此为了保证在犾处犆犈犾中
犝犛犈（犆犆犾）具有相同值，需要将犮犻加入犆犈犾．证毕．

考虑到在不同路径上犞狆和犞狆′具有相同值，在
多路径分析时，添加上条件犮犻也不会影响犆犈犾的解
集，而且多数情况下编译器会将不同路径上具有相
同变量赋值的语句提取出进行优化，因此引理１可
以简化为定理３．

定理３．　在条件执行路径犆犘＝｛犮１，犮２，…，犮狀｝
上，假设犾是分支节点犮犻的第一个后必经节点，则
犝犛犈（犆犆犾）∩犇犈犉（犘［犮犻，犾））≠犮犻∈犆犈犾．

定理３仅针对分支语句的第一个后必经节点犾
进行计算，并未考虑犾后续节点的条件依赖关系．
假设分支语句犮犻的第一个后必经节点是犾１，检测语
句为犾１之后的语句犾２，且犇犈犉（犘［犾１，犾２））∩
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犝犛犈（犆犆犾２）≠，则需要考虑犇犈犉（犘［犾１，犾２））∩
犝犛犈（犆犆犾２）中变量定义集合与犇犈犉（犘［犮犻，犾））之间
的关系．

定义７（路径引用集）．　在程序路径犘＝｛犾１，
犾２，…，犾犻｜犻∈犖｝上，对于在语句犾中使用的变量集合
狊，狊依赖于路径犘外的变量集合称为变量集合狊在
路径犘上的路径引用集，用犝犛犈（犘，狊，犾）表示．

根据路径引用集的定义，可以获得犝犛犈（犘，狊，犾）
的计算方法．对于所有犻１，这里使用推导规则方式：

空语句推导规则：犝犛犈（，狊，犾）：狊；
单语句推导规则：
狊１＝｛狏｜狏∈狊∧狏犇犈犉（犾犻）｝，
狊２＝｛狏｜狏∈犝犛犈（犾犻）∧犇犈犉（犾犻）∩狊≠｝
犝犛犈（｛犾犻｝，狊，犾）：
　　（犾犻∈犆犈犾）!（狊∪犝犛犈（犾犻））◇（狊１∪狊２）

；

多语句推导规则：
狊′＝犝犛犈（｛犾２，…，犾犻｝，狊，犾）

犝犛犈（｛犾１，犾２，…，犾犻｝，狊，犾）：犝犛犈（｛犾１｝，狊′，犾）；
多路径推导规则：
犝犛犈（犘［犾犻，犾犼］，狊，犾）：∪

狆∈犘［犾犻，犾犼］
犝犛犈（狆，狊，犾）；

其中，犮!狓１◇狓２表示当条件犮成立时，选择狓１，否则
选择狓２．

定义８（值依赖条件）．　在条件执行路径犆犘＝
｛犮１，犮２，…，犮狀｝上，假设犾犼是分支节点犮犻的第一个后必
经节点，对于检测点为犾犽，如果犽犼∧犝犛犈（犘［犾犼，犾犽），
犝犛犈（犆犆犾犽），犾犽）∩犇犈犉（犘［犮犻，犾犼））≠，则称条件犮犻
是检测点犾犽的值依赖条件．用犞犇犆犾表示检测点犾值
依赖条件的集合．

定理４．　在条件执行路径犆犘＝｛犮１，犮２，…，犮狀｝
上，对于检测点犾，有犮犻∈犞犇犆犾犮犻∈犆犈犾．

证明．　因为犮犻∈犞犇犆犾，根据值依赖条件的定
义，存在犮犻的后必经节点犾′，使得犝犛犈（犘［犾′，犾），
犝犛犈（犆犆犾），犾）∩犇犈犉（犘［犮犻，犾′））≠．当犾＝犾′时，
由空语句推导规则，有犝犛犈（犘［犾′，犾），犆犆犾，犾）＝
犝犛犈（犆犆犾），根据定理３，可知犮犻∈犆犈犾．当犾≠犾′时，
在路径犘［犾′，犾）上由路径引用集的推导规则，可以求
得集合狊＝犝犛犈（犘［犾′，犾），犆犆犾，犾），不妨将狊看作
犝犛犈（犆犆犾′），根据定理３，可知犮犻∈犆犈犾． 证毕．

定理４描述了在程序条件路径犆犘上，对于犮犻∈
犆犘和检测点犾，当犾　／→ＷＣＤ犮犻时，是否将犮犻加入犾点的
检测表达式的充分条件．至此，我们可以得到对于任
意条件犮犻，有如下定理．

定理５．　在程序执行路径犘上，对于检测点犾，
有犆犈犾＝犆犆犾∪犚犆犾∪犞犇犆犾．

证明．　由检测表达式的定义，有犮∈犆犈犾犮∈
犆犆犾∨犮∈犚犆犾∨犮∈犞犇犆犾，充分性得证．根据定理１、
定理２和定理４，有犮∈犆犆犾∨犮∈犚犆犾∨犮∈犞犇犆犾
犮∈犆犈犾，必要性得证．因此犆犈犾＝犆犆犾∪犚犆犾∪
犞犇犆犾． 证毕．

４　延后的多路径分析方法
现在的多路径分析方法，一般是在分支语句处

判断当前分支条件犮，如果犮→ＤＤ犐狀狆狌狋（其中ＤＤ表
示数据依赖），则创建两个进程，分别执行并递归地
进行多路径分析［２］．当过多分支语句或者循环控制
语句依赖于外部输入时，这类多路径分析方法会因
为创建的分析进程数量过多而不实用（与分支数目
成指数关系），这也是目前多路径分析方法难以应用
于大规模程序的主要原因之一．

由定理５，在程序执行过程中，对于条件
犮→ＤＤ犐狀狆狌狋，若犮犆犈犾，则表示犮取值真假与犆犆犾
无关，因此不需要在条件犮处进行多路径扩展．这里
提出一种基于延后策略的多路径分析方法，针对已
有的检测点，确定与检测点相关的分支语句．此方法
由两种模式组成：监控模式和检测模式．在监控模式
下，被分析程序正常运行，监控程序记录路径犘、条
件路径犆犘等相关的信息．检测模式指遇到程序检
测点犾后，判断条件犮∈犆犘与犆犈犾间关系的过程．

程序开始时以监控模式进行．每当遇到指令犐
时，如果犐是程序检测点，则转入检测模式，否则将犐
加入执行路径犘．如果犐是分支语句，且犐→ＤＤ犐狀狆狌狋，
则将犐加入条件路径犆犘．使用切片方法可以判断犐
是否依赖于外部输入，但其效率较低，且不准确．这
里我们使用污点传播方式判断犐是否依赖于外部
输入．

污点传播［１８］是一种有效确认变量之间是否相
关的分析方法．通过设置污点源和定义污点传播规
则，可以判断程序运行过程中变量是否与污点源相
关．污点源可以设置为外部文件、键盘输入和网络输
入等．表１是部分指令的污点传播规则，包括数据转
移类指令、算术操作指令、逻辑操作类指令、比较类
指令等．为了能够更快地确定某块内存区域是否依
赖于外部输入，我们使用了影子内存的方法．影子内
存为真实内存的镜像，其每块内存空间表示相对应
的真实内存是否依赖于外部输入．为了保持分析过
程中的连贯性，我们对寄存器也实现了相应的影子
机制．
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表１　污点传播规则
指令分类 传播规则 示例语句

数据转移指令 Ｔ（ｏｐ１）←Ｔ（ｏｐ２） ｍｏｖｏｐ１，ｏｐ２
算术操作指令 Ｔ（ｏｐ１）←Ｔ（ｏｐ１）∨Ｔ（ｏｐ２）；

Ｔ（μ（ａｄｄ，ＰＳＷ））←Ｔ（ｏｐ１）∨Ｔ（ｏｐ２）ａｄｄｏｐ１
，ｏｐ２

逻辑操作指令 Ｔ（ｏｐ１）←Ｔ（ｏｐ１）∨Ｔ（ｏｐ２）；
Ｔ（μ（ａｎｄ，ＰＳＷ））←Ｔ（ｏｐ１）∨Ｔ（ｏｐ２）ａｎｄｏｐ１

，ｏｐ２
比较类指令Ｔ（μ（ｃｍｐ，ＰＳＷ））←Ｔ（ｏｐ１）∨Ｔ（ｏｐ２）ｃｍｐｏｐ１，ｏｐ２

表１中Ｔ（ｏｐ）→ＢＯＯＬ，表示ｏｐ所指向的操作
数是否为污点数据；ＰＳＷ表示机器状态字；μ（ｏｐ，
ＰＳＷ）→!

，表示ｏｐ操作引发ＰＳＷ中变化的位置，
例如ａｄｄ操作会引起Ｃ、Ｐ、Ａ、Ｚ、Ｓ、Ｏ等标志位的改
变．注意ａｄｄ、ａｎｄ等算术／逻辑指令会影响ＰＳＷ的
值，这里也必须引入，因为ｊｎｅ等跳转指令依赖于
ＰＳＷ的值．

由于缺少源代码，污点传播在分析过程中存在
一定的局限性，主要包括如下几条：

（１）嵌套循环难以处理的问题．目前原型系统
中我们采取的措施是将循环展开［１９］，但这样会造成
需要多路径分析的分支数量过多的问题．在未来的
工作过程中，我们将重点对循环进行处理，进一步减
少循环对多路径分析的影响．

（２）操作指令集不完备的问题．由于ＣＰＵ指令
较多，目前的原型系统中完成了数据传输类指令、算
数操作类指令、逻辑操作类指令和比较类指令等指
令集合的污点传播分析，对于特殊的指令，例如
ＭＭＸ指令、ＦＰＵ指令等并没有完成污点传播分
析，这可能会造成分析不全面的问题．同时我们仅支
持ＩｎｔｅｌＣＰＵ的指令集，并不兼容其它类型的
ＣＰＵ．在未来的工作中，我们将支持更多的指令集，
以便完善我们的原型系统．

（３）系统调用的问题．目前原型系统仅在用户
层进行分析，并没有对内核层进行污点传播处理．这
可能会造成部分污点传播失效的问题，使得分析的
全面性受阻．目前采用国际上使用较多的方式，对系
统调用总结出“摘要”（ｓｕｍｍａｒｙ）信息［２０］，即对部分
系统调用增加一定程度的信息以保持污点传播分析
的连续性．目前我们对ＮｔＲｅａｄＦｉｌｅ等系统调用增加
了“摘要”信息．

在目前软件安全逆向分析中，单一节点的检测
往往不能作为漏洞点存在的依据，因此需要考虑多
个检测点间的共同作用．假设需要共同作用的检测
点集合为犔＝｛犾狆，…，犾狇｝，当程序运行至犔时，进入
检测模式．犆犘中记录了执行路径犘上遇到的所有

依赖于外部输入的条件．不妨设犆犈犔＝∪犾∈犔犆犈犾．此时
需要逐个判断犆犘中的条件犮是否属于犆犈犔．由定
理５，犆犈犾＝犆犆犾∪犚犆犾∪犞犇犆犾，所以需判断条件犮是
否属于集合∪犾∈犔犆犆犾∪犚犆犾∪犞犇犆犾．

定义函数σ（犪：犘，犫：犘）→｛ｔｒｕｅ，ｆａｌｓｅ｝表示结点
犫是否是结点犪的后必经结点，如果是，则返回
ｔｒｕｅ，否则返回ｆａｌｓｅ．

对于路径犘＝｛犾１，犾２，…，犾犻，犾｝，其中犾是犔中执
行流程序列的最后一条语句，从指令犾犻开始逆序进
行分析．对于第一条指令犾犻，根据不同情况：

（１）犾犻∈犆犘时，σ（犾犻，犾）≡ｆａｌｓｅ，且由于｜犘［犾犻，犾］｜＝
２，因此犾 →ＷＣＤ犾犻，即犾犻∈犚犆犾，根据定理２，将犾犻加入
犆犈犾，用犾犻→犆犈犾表示．若犾犻∈犔，更新路径引用集狊犻＝
犝犛犈（｛犾犻｝，狊，犾）∪犝犛犈（犆犆犾犻）．继续分析犾犻－１．

（２）犾犻犆犘时，使用路径引用集的推导规则计
算｛犾犻｝的路径引用集，即计算狊犻＝犝犛犈（｛犾犻｝，狊，犾），其
中狊＝犝犛犈（犆犆犾）．若犾犻∈犔，则狊犻＝犝犛犈（｛犾犻｝，狊，犾）∪
犝犛犈（犆犆犾犻）．当犾犽（犾犽∈犆犘∧σ（犾犽，犾犻）＝ｔｒｕｅ）时，如
果犇犈犉（犘［犾犽，犾犻））∩狊犻≠，根据定理３可知犾犽∈
犞犇犆犾，犾犽→犆犈犾．按此步骤继续分析犾犻－１．

对于任意犾犼∈｛犾１，犾２，…，犾犻－１｝，根据如下方法
分析：

（１）犾犼∈犆犘，（ｉ）若犾犼∈犆犈犾，更新路径引用集狊犼＝
狊犼＋１∪犝犛犈（犾犼）；（ｉｉ）若犾犼犆犈犾∧－犾犽（犾犽∈犘［犾犼，犾］∧
σ（犾犼，犾犽）＝ｔｒｕｅ），则犾犼∈犚犆犾，根据定理２，犾犼→犆犈犾，
并更新路径引用集狊犼＝狊犼＋１∪犝犛犈（犾犼）．若犾犼∈犔，更
新路径引用集狊犼＝狊犼∪犝犛犈（犆犆犾犼）．继续分析犾犼－１．

（２）犾犼犆犘，使用路径引用集的推导规则，计算
｛犾犼｝的路径引用集，即狊犼＝犝犛犈（｛犾犼｝，狊犼＋１，犾），其中
狊犼＋１在分析指令犾犼＋１时计算出．若犾犼∈犔，更新路径引
用集狊犼＝狊犼∪犝犛犈（犆犆犾犼）．当犾犽（犾犽∈犆犘∧σ（犾犽，犾犼）＝
ｔｒｕｅ）时，如果犇犈犉（犘［犾犽，犾犼））∩狊犼≠，根据定理５
可知犾犽∈犞犇犆犾，犾犽→犆犈犾．继续分析犾犼－１．

算法１是程序执行与检测表达式生成的算法框
架．目前原型系统的实现对于分支路径采用动静结
合方式判断相关的引用集合和定义集合，没有对
ａｌｉａｓ［２１］问题进行分析．如果发现某分支语句的分析
过程中，有不确定目标的ａｌｉａｓ操作，则将当前分支
条件加入相应检测点的值依赖条件犞犇犆中，因此
可能会造成犞犇犆偏大，但此方法不会失去准确性．
实验结果表明，即使使用这种方式，计算出的需多路
径分析的条件数量仍然小于ＥＸＥ方式下的相应条
件数量．在今后的工作中，可以使用更精确的方法对
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ａｌｉａｓ问题进行分析，进一步减少分支数目．
算法１．　程序Ｐ执行与检测表达式生成算法．
Ｉｎｐｕｔ：程序Ｐ
１．狊狋犪犮犽犘犪狋犺←；狊狋犪犮犽犆犘犪狋犺←；
２．ｗｈｉｌｅ（Ｐ未结束）｛
３．　犾←当前执行语句；对犾做污点传播处理；

犘犪狋犺．狆狌狊犺（犾）；
４．　ｉｆ（犾是分支语句∧犾→ＤＤ犐狀狆狌狋）｛犆犘犪狋犺．狆狌狊犺（犾）；｝
５．　ｉｆ（犾∈犔）｛／／犔是检测点集合
６．　　犆犈犾←检测语句犆犆犾；犾犻←犘犪狋犺．狆狅狆（）；
７．　　犮犻←犆犘犪狋犺．狆狅狆（）；狊犻＝犝犛犈（犆犆犾）；
８．　　ｗｈｉｌｅ（犘犪狋犺≠）｛
９．　　　犾犻←犘犪狋犺．狆狅狆（）；
１０．　　　ｉｆ（犾犻≠犮犻）｛
１１．　　　　狊犻＝犝犛犈（｛犾犻｝，狊犻＋１，犾）；
１２．　　　　ｉｆ（犾犻∈犔）狊犻＝狊犻∪犝犛犈（犆犆犾犻）；
１３．　　　　ｉｆ（犾犽（犾犽∈犆犘犪狋犺∧σ（犾犽，犾犻）＝ｔｒｕｅ∧

犇犈犉（犘［犾犽，犾犻））∩狊犻≠））｛
１４．　　　　　犆犈犾＝犆犈犾∧犾犽；
１５．　　　　｝
１６．　　　｝ｅｌｓｅ｛
１７．　　　　ｉｆ（犾犻∈犆犈犾）｛狊犻＝狊犻＋１∪犝犛犈（犾犻）；｝
１８．　　　　ｅｌｓｅ｛
１９．　　　　　ｉｆ（犾 →ＷＣＤ犾犻）｛犆犈犾＝犆犈犾∧犾犻；狊犻＝

狊犻＋１∪犝犛犈（犾犻）；｝
２０．　　　　｝
２１．　　　　ｉｆ（犾犻∈犔）狊犻＝狊犻∪犝犛犈（犆犆犾犻）；
２２．　　　　ｉｆ（犾犻∈犆犈犾）在犮犻处进行多路径分析；
２３．　　　　ｉｆ（犆犘犪狋犺＝）｛犫狉犲犪犽｝
２４．　　　　ｅｌｓｅ｛犮犻←犆犘犪狋犺．狆狅狆（）；｝
２５．　　　｝
２６．　　｝
２７．　　输出犆犈犾；
２８．　｝
２９．｝
在程序循环时，路径减少显得尤为明显．下例是

在循环程序的示例，对比了ＥＸＥ方法和延后方法的
不同处理方式．

例１．　检测点与循环．
　ｉｎｔ犿＝犻狀狆狌狋；　／／表示犿依赖于外部输入
　ｉｎｔ狀＝犻狀狆狌狋；／／假设狀＜２０
　ｉｎｔ犪［２０］；ｉｎｔ犽＝０；
　ｉｆ（狀＜２０）｛
犻：　ｆｏｒ（ｉｎｔ犻＝０；犻＜狀；犻＋＋）｛

犽＝犻；／／没有定义犿，但是定义了犽
｝

犼：　犪［犿］＝犽；／／检测语句，检测条件是０犿＜２０
　｝
对于以上片段，假设检测点是犼，检测条件是

０犿＜２０．如果使用ＥＸＥ的处理方式，在犻处，需
要分别对狀＝０，狀＝１，…，狀＝１９进行多路径分析．但
是对于这种方式中的每一条路径，程序到达检测点

犼的检测条件均没有变化，仍然为０犿＜２０．因此
在犻处对狀进行多路径分析是没有必要的．但使用
延后分析方法，犻犚犆犼∧犻犞犇犆犼，不需要在犻处进
行多路径分析，因此有效节省了计算资源．

５　实验与分析
为了测试本方法的有效性和性能，我们实现了

延后策略多路径分析的原型系统．原型系统由４部
分组成，分别是加载模块、执行模块、污点传播模块
和延后分析模块．加载模块首先加载被分析的程序，
再由执行模块执行，执行的基本单位为程序语句，每
执行完一条语句后由污点传播模块进行污点源的识
别与污点数据传播，之后进行延后策略的分析．分析
过程中使用缓存技术进行优化，当后续程序运行
时使用到已分析过的结果时，直接取缓存结果即
可．整个系统使用Ｃ＋＋语言实现，约１万行代码．
计算机硬件使用ＤｅｌｌＯｐｔｉｐｌｅｘ３６０计算机，配以
ＩｎｔｅｌＣｏｒｅ２ＤｕｏＣＰＵＥ７３００２．６６ＧＨｚＣＰＵ，２ＧＢ
内存，操作系统使用ＷｉｎｄｏｗｓＸＰＳＰ３．

多路径研究的意义在于其进行软件安全漏洞检
测、程序异常行为分析方面的贡献．因此我们使用实
际案例数据测试基于延后方法进行动态多路径分析
的有效性．Ｗｉｎ３２．ＮｅｔＳｋｙ是２００４年传播最广泛的
蠕虫之一，它在Ｗｉｎｄｏｗｓ环境下以邮件方式进行传
播．在我们的分析过程中，将ＧｅｔＬｏｃａｌＴｉｍｅ返回值
作为污点数据，并以此为污点源进行分析．使用随机
的日期，程序流程以图２中最上一层的调用序列到达
０ｘ１０００２５ＥＥ．此时路径上的分支语句有０ｘ１０００２５Ａ３、
０ｘ１０００２５ＡＤ、０ｘ１０００２５ＢＡ、０ｘ１０００２５Ｃ３、０ｘ１０００２５ＣＢ、
０ｘ１０００２５Ｄ３、０ｘ１０００２５ＤＣ，其中０ｘ１０００２５ＡＤ与污点
数据无关．ＥＸＥ［２］方法与Ｍｏｓｅｒ［１４］方法应用广泛，是
目前国际上最有代表性的可执行程序多路径分析方
法之一．由于Ｍｏｓｅｒ方法原理与ＥＸＥ方法类似，实
验时仅将延后方法与ＥＸＥ方法作对比．使用ＥＸＥ
方法多路径分析时，需要在除０ｘ１０００２５ＡＤ外的其
它分支语句处启用新的进程进行路径分析；若使用延
后策略的方法，可以发现０ｘ１０００２５Ａ３、０ｘ１０００２５ＣＢ、
０ｘ１０００２５Ｄ３、０ｘ１０００２５ＤＣ不属于０ｘ１０００２５ＥＥ的运
行条件或值依赖条件，因此不必在这些位置进行多
路径扩展，仅需在０ｘ１０００２５ＢＡ和０ｘ１０００２５Ｃ３处进
行多路径分析即可，提高了整体分析的效率．实际分
析时，在０ｘ１０００２５ＢＡ处进行多路径扩展将到达
ＮｅｔＳｋｙ程序的攻击处ＡＴＴＡＣＫ．
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图２　ＮｅｔＳｋｙ多路径分析图

　　为了对比ＥＸＥ方法和延后方法对于不同程序
需要多路径分析的分支数量，我们对７款恶意软件
进行测试．ＰｅｒｆｅｃｔＫｅｙｌｏｇｇｅｒ是一款记录键盘操作
的软件；ＣｏｄｅＲｅｄ、Ｎｉｍｄａ、Ｓｌａｍｍｅｒ、Ｍａｓｌａｎ为网络
蠕虫；ＱＱＴｈｉｅｆ和ＥｘｐｌｏｉｔＩＥ是黑客工具．

表２记录了各程序在运行过程中相应检测表达
式中条件数量的平均值．多路径分析针对不同的目
标，检测点的选取是不同的，这里不考虑具体的分析
目标，具体检测点的选取不是本论文的讨论重点．目
前国际上对程序检测点有多种选取方法［２２］，为了不
失一般性，本文采用在程序中的随机检测点进行分
析．检测点的产生规则是在程序启动后，将每１００条
指令基本块为间隔作为一个程序检测点，各程序产
生的检测点的数目随着程序的不同而不同．多路径
分析过程中，创建新进程的数量与条件数量成指数
关系，因此条件数量在一定程度上反映多路径分析
效率以及路径求解的效率．在程序运行过程中，检测
表达式中条件数量会不断变化，因此如果简单地对
每个检测表达式中的条件数量进行平均，将会丧失
结果的准确性．这里以原始方法（Ｏｒｉｇｉｎ）为基础，对
每个检测点在各种方法下的条件表达式数量进行归
一化，最后取平均值，比较ＥＸＥ方法和延后策略
（ＬＡ）对表达式长度的缩减．其中原始方法指对路径
条件不做任何判断均进行记录．

表２　３种多路径方法的比较
程序名称检测点数量ＥＸＥ／ＯｒｉｇｉｎＬＡ／Ｏｒｉｇｉｎ（ＬＡ／ＥＸＥ）／％
Ｐｅｒｆｅｃｔ
Ｋｅｙｌｏｇｇｅｒ ３１９３ ０．１６６６ ０．０２５６ １５．３７
ＣｏｄｅＲｅｄ １５７７ ０．１７６７ ０．０３８１ ２１．５６
Ｎｉｍｄａ １５０５ ０．０７０９ ０．００８０ １１．２８
Ｓｌａｍｍｅｒ １３６３ ０．１５６２ ０．０３３６ ２１．５１
Ｍａｓｌａｎ １２３４ ０．０５７２ ０．００１４ ２．４５
ＱＱＴｈｉｅｆ １２３１ ０．０１７１ ０．００８３ ４８．５４
ＥｘｐｌｏｉｔＩＥ １２２３ ０．０２１７ ０．００８７ ４０．０９

表２中第２列表示分析过程中，程序检测点总
数；Ｏｒｉｇｉｎ表示原始方法，这也是归一化处理的基
础；第３列为使用ＥＸＥ方法缩减后的条件表达式长
度相对于Ｏｒｉｇｉｎ方法所占的比例；第４列是使用延

后策略的条件数量相对于Ｏｒｉｇｉｎ方法所占的比例；
最后一列以百分制表示延后策略检测表达式条件数
量占ＥＸＥ方法的比例．从表１中可以看出，ＥＸＥ方
法虽然使用了污点传播进行处理，但仍存在大量无
用条件．使用延后策略的方法能够减少大量的无用
分支语句，简化了检测表达式，减少了分支的数量，
其条件数量平均仅占ＥＸＥ方法的２２．９７％．

图３　ＰｅｒｆｅｃｔＫｅｙｌｏｇｇｅｒ中ＥＸＥ方法和ＬＡ方法
对于不同检测点条件数量的时间流程图

表２从整体上对比了ＥＸＥ方法和延后方法之
间对不同程序检测点中条件数量的差异，但并没有
显示出在分析过程中，检测点条件数量的变化情况．
图３以ＰｅｒｆｅｃｔＫｅｙｌｏｇｇｅｒ为例，从程序随时间执行
的角度加以说明．图中横轴记录的是程序顺序流程
中随机选取的不同检测点，纵轴表示检测表达式中
条件的数目．由图中可知，使用ＥＸＥ方法，程序的条
件检测点数目随程序的执行几乎呈线性增长，当程
序执行流程越长，检测表达式中条件数量越多．值得
注意的是，条件数量每增加１，产生的进程数量并不
是增加１，而是在原有基础上增加１倍，即进程数量
与条件表达式的数量之间为指数关系．因此这也是
ＥＸＥ方法难以分析大型程序的原因．从图中看出，
采用延后策略的方法，检测点条件数量呈锯齿形分
布．其原因是检测表达式中条件数量与程序的执行
过程的长短并无直接关系，仅与变量之间的依赖关
系和运行条件相关．由于程序中外界变量仅影响部
分程序语句，随着程序的执行，此外界变量可能不
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被继续使用，因此后续阶段的检测表达式中的检
测条件与前一阶段可能并不相关，这也是图中曲
线呈锯齿型分布的原因．因此，本方法更适用于大
型程序．

图４　分析过程中各程序影子内存数量

由于影子内存需与真实内存保持对应关系，因
此在分析过程中可能会占用较大空间．在本原型系
统中，采用实时记录的影子内存方法．当有新的内存
空间被申请时，增加相应的影子内存；当目标进程对
应的内存空间被释放时，影子内存也随之释放．所以
原型系统不需要使用整个内存空间作为影子内存，
而仅仅需要动态维护内存堆栈即可，更大程度地减
少了原型系统的内存空间占用量．为了确认分析过
程中内存占用情况，我们对影子内存进行了分析．
图４是在分析过程中各程序影子内存占用内存空间
的最大值（单位是ＫＢ）．从图中可知，本原型系统使
用影子内存机制所占的内存空间（包括堆栈）不超过
１５ＭＢ，平均内存占用率仅为６．４７ＭＢ．因此，本系统
具有较高的空间利用率．

为了测试延后方法中检测点数量对检测表达式
条件筛选的效率影响，表３对比了在延后策略下，当
检测点数量发生变化时，筛选表达式条件所需的时
间．仍然对７款恶意软件进行测试，检测点数量选取
０、１０、１００、１０００个，时间单位为ｓ．从表中可知，使用
延后方法分析１０个、１００个检测点，相对于０个检
测点并没有在时间效率上减小许多．即使分析１０００
个检测点，增加的额外检测时间也与检测点数量几
乎呈线性关系．因此延后方法具有一定的时间效率．
从表中可以看出，对于部分软件，例如Ｎｉｍｄａ、ＱＱ
Ｔｈｉｅｆ等，即使在１０００个检测点时分析时间仍然较
少．这是由于算法在分析过程中，对部分中间过程的
运算结果（例如后必经结点的计算结果）进行保留，
并在下次运算时直接使用造成的．

表３　各种方法运行时间比较
程序名称 运行时间／ｓ

ＬＡ（０）ＬＡ（１０）ＬＡ（１００）ＬＡ（１０００）
ＰｅｒｆｅｃｔＫｅｙｌｏｇｇｅｒ １９１ １９５ ２０８ ３１３

ＣｏｄｅＲｅｄ ５３ ５６ ６８ １４９
Ｎｉｍｄａ １１８ １３０ １３４ １６２
Ｓｌａｍｍｅｒ ５１ ５６ ６４ ２１７
Ｍａｓｌａｎ ６０ ６１ ６５ １０６
ＱＱＴｈｉｅｆ ５７４ ５８５ ６３６ ７５９
ＥｘｐｌｏｉｔＩＥ ２８７ ２９２ ３２８ ５７９

６　结　论
现有多路径分析方法主要存在路径分析不全

面、分析效率较低、分析过程中存在大量无用路径等
问题．部分工作仅从检测表达式本身对路径表达式
进行优化求解，并没有结合程序检测点和路径条件
进行深入简化．本文针对以上问题，提出了弱控制依
赖和路径引用集的概念以及相应的计算规则，并在
此基础上提出了一种延后策略的可执行程序动态多
路径分析方法．在程序分析过程中，不立即进行路径
表达式求解和多进程构造，而是记录当前的分支条
件．当遇到程序检测点时，有针对性地根据检测点条
件进行路径筛选，从语义上进行路径表达式简化，减
少需要分析的路径数量，简化检测表达式．本文实现
了一套原型系统，并对ＰｅｒｆｅｃｔＫｅｙｌｏｇｇｅｒ等７款恶
意软件进行分析实验，结果表明本方法提高了多路
径分析效率和准确性．

实验中发现，在循环处理过程中，会产生大量的
条件表达式，如何对这类条件进行有效简化是未来
的工作方向之一．同时，结合现有漏洞检测方法，对
程序检测点进行更细粒度的选择，更多地支持污点
分析的指令数量和完善系统调用信息，进行程序安
全性分析也是本文未来的工作方向．
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１０６７（ｉｎＣｈｉｎｅｓｅ）
（汪黎，杨学军，王戟，罗宇．操作系统内核程序函数执行上
下文的自动检验．软件学报，２００７，１８（４）：１０５６１０６７）

犆犎犈犖犓犪犻，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｉｓ
ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｉｎｆｏｒｍａｔｉｏｎｓｅ
ｃｕｒｉｔｙ，ｖｕｌｎｅｒａｂｉｌｉｔｙａｎａｌｙｓｉｓａｎｄｄｅｔｅｃ
ｔｉｏｎ，ｍａｌｗａｒｅａｎａｌｙｓｉｓａｎｄｐｒｅｖｅｎｔｉｏｎ．

犉犈犖犌犇犲狀犵犌狌狅，ｂｏｒｎｉｎ１９６５，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓ
ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ，ｃｒｙｐｔｏｇｒａ
ｐｈｙ．

犛犝犘狌犚狌犻，ｂｏｒｎｉｎ１９７６，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ．
Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｆｏｃｕｓｏｎｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ．

犅犪犮犽犵狉狅狌狀犱
Ｓｏｆｔｗａｒｅｔｅｓｔｉｎｇｉｓａｃｒｕｃｉａｌｐａｒｔｏｆｓｏｆｔｗａｒｅｄｅｖｅｌｏｐ

ｍｅｎｔａｎｄａｐｅｒｅｎｎｉａｌｐｒｏｂｌｅｍａｓｗｅｌｌ．Ｍａｎｕａｌｔｅｓｔｉｎｇｉｓｎｏｔ
ｏｎｌｙａｌａｂｏｒｊｏｂｂｕｔａｔｅｄｉｏｕｓｊｏｂ．Ｍｏｒｅｏｖｅｒ，ｔｈｅｒｅｓｕｌｔｓｃａｎ
ｎｏｔｃｏｖｅｒａｌｌｐｒｏｇｒａｍｐａｔｈｓ．Ｔｈｕｓ，ｅｖｅｎｓｏｆｔｗａｒｅｉｓｃｈｅｃｋｅｄ

２０５ 计　　算　　机　　学　　报 ２０１０年



ｂｙｍａｎｕａｌｔｅｓｔｉｎｇ，ｉｔｃａｎｎｏｔｂｅｇｕａｒａｎｔｅｅｄｔｈａｔｎｏｆａｕｌｔｉｓｉｎ
ｔｈｅｓｏｆｔｗａｒｅ．Ｒａｎｄｏｍｔｅｓｔｉｎｇｉｓｐｒｏｐｏｓｅｄｔｏｓｏｌｖｅｔｈｅｅｆｆｉ
ｃｉｅｎｃｙｐｒｏｂｌｅｍｉｎｍａｎｕａｌｔｅｓｔｉｎｇ．Ｈｏｗｅｖｅｒ，ｉｔｃａｎｎｏｔｅｘ
ｐｌｏｒｅａｌｌｔｈｅｐｒｏｇｒａｍｐａｔｈｓ．Ｆｏｒｅｘａｍｐｌｅ，ｓａｔｉｓｆｙｉｎｇａ３２ｂｉｔ
ｅｑｕａｌｉｔｙｉｎａｂｒａｎｃｈｃｏｎｄｉｔｉｏｎｒｅｑｕｉｒｅｓｃｏｒｒｅｃｔｌｙｇｕｅｓｓｉｎｇｏｎｅ
ｖａｌｕｅｏｕｔｏｆｆｏｕｒｂｉｌｌｉｏｎｐｏｓｓｉｂｉｌｉｔｉｅｓ．Ｔｈｅｎｐｅｏｐｌｅｕｓｅｓｙｍ
ｂｏｌｉｃｉｎｐｕｔｉｎｓｔｅａｄｏｆｃｏｎｃｒｅｔｅｖａｌｕｅｔｏｒｕｎａｐｒｏｇｒａｍ．Ｗｈｅｎ
ａｂｒａｎｃｈｉｓｍｅｔａｎｄｔｈｅｖａｒｉａｂｌｅｉｎｔｈｅｂｒａｎｃｈｃｏｎｄｉｔｉｏｎｓｉｓ
ｄｅｐｅｎｄｅｎｔｏｎｔｈｅｉｎｐｕｔ，ｔｈｅｓｙｍｂｏｌｉｃｉｎｐｕｔｃａｎｂｅｅａｓｉｌｙ
ｃｈａｎｇｅｄｔｏｅｘｐｌｏｒｅｔｈｅｔｗｏｐｏｓｓｉｂｌｅｐａｔｈｓｏｆｔｈｅｂｒａｎｃｈ．
Ｈｏｗｅｖｅｒ，ｔｈｅｒｅａｒｅａｌｏｔｏｆｂｒａｎｃｈｅｓｉｎａｒｅａｌｐｒｏｇｒａｍ．Ｓｏ
ｔｈｉｓｍｅｔｈｏｄｃａｎｎｏｔｂｅｅａｓｉｌｙａｐｐｌｉｅｄｔｏｔｈｅｓｅｐｒｏｇｒａｍｓ．Ｉｎ
ｔｈｉｓｗａｙ，ｓｏｍｅｐａｔｈｓｃａｎｎｏｔｂｅｅｘｐｌｏｒｅｄａｎｄｓｏｍｅｒｅｄｕｎｄａｎｔ
ｐａｔｈｓａｒｅｅｘｐｌｏｒｅｄ．Ｓｏｍｅｈｅｕｒｉｓｔｉｃｍｅｔｈｏｄｓａｒｅｐｒｏｐｏｓｅｄｔｏ

ｓｏｌｖｅｔｈｉｓｐｒｏｂｌｅｍｂｕｔｔｈｅｙｃａｎｎｏｔｈａｎｄｌｅｔｈｅｍｗｅｌｌｂｅｃａｕｓｅ
ｔｈｅｙｄｏｎｏｔｔｏｕｃｈｋｅｙｐｒｏｂｌｅｍ．Ｔｈｉｓｐａｐｅｒｐｒｏｐｏｓｅｓａｌａｚｙ
ｍｅｔｈｏｄｔｏａｎａｌｙｚｅｔｈｅｐａｔｈｃｏｎｓｔｒａｉｎｔｓａｃｃｏｒｄｉｎｇｔｏａｃｈｏｓｅｎ
ｃｈｅｃｋｐｏｉｎｔ．Ｉｔｃｌａｓｓｉｆｉｅｓｐａｔｈｃｏｎｓｔｒａｉｎｔｓｉｎｔｏｔｗｏｔｙｐｅｓａｎｄ
ｃｈｏｏｓｅｓｔｈｅｎｅｃｅｓｓａｒｙｃｏｎｄｉｔｉｏｎｓｔｈａｔｇｕａｒａｎｔｅｅｔｈｅｐｒｏｇｒａｍ
ｔｏｒｕｎｔｏｔｈｅｃｈｅｃｋｐｏｉｎｔ．Ｔｈｅａｕｔｈｏｒｓａｌｓｏｉｍｐｌｅｍｅｎｔａｐｒｏ
ｔｏｔｙｐｅａｎｄｍａｋｅｓｏｍｅｅｘｐｅｒｉｍｅｎｔｓ．Ｔｈｅｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｔｈｅ
ｍｅｔｈｏｄｄｅｃｒｅａｓｅｓｔｈｅｎｕｍｂｅｒｏｆｐａｔｈｃｏｎｄｉｔｉｏｎｓａｎｄｉｎｃｒｅａｓｅｓ
ｔｈｅｅｆｆｉｃｉｅｎｃｙｗｈｅｎｅｘｐｌｏｒｉｎｇｍｕｌｔｉｐｌｅｐａｔｈｓ．Ｔｈｉｓｗｏｒｋｗａｓ
ｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ
ｕｎｄｅｒｇｒａｎｔＮｏｓ．６０７０３０７６，６０９７００２８ａｎｄｔｈｅＮａｔｉｏｎａｌＨｉｇｈ
ＴｅｃｈｎｏｌｏｇｙＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔＰｒｏｇｒａｍ（８６３Ｐｒｏｇｒａｍ）
ｏｆＣｈｉｎａｕｎｄｅｒｇｒａｎｔＮｏｓ．２００６ＡＡ０１Ｚ４１２，２００７ＡＡ０１Ｚ４５１，
２００７ＡＡ０１Ｚ４７５，２００７ＡＡ０１Ｚ４６５，２００７ＡＡ０１Ａ４１４．

３０５３期 陈　恺等：基于延后策略的动态多路径分析方法


