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摘　要　在集群系统中，为有安全需求的实时应用提供安全保障得到了广泛关注，但将实时应用的安全需求与调
度算法相结合的研究并不多．文中提出了一种异构集群系统中安全关键实时应用的２阶段调度策略———ＴＰＳＳ．该
策略综合考虑了任务的安全需求与时间限制．在ＴＰＳＳ的第１阶段，提出了一种自适应调度算法ＤＳＲＦ，当系统负
载较重时，ＤＳＲＦ算法能在保证任务安全需求的基础上，通过降低新到任务和等待队列中任务的安全级别来提高任
务的调度成功率．相反，当系统负载较轻时，ＤＳＲＦ算法能在保证系统具有较高调度成功率的基础上充分利用任务
在截止期前的空闲时间提高新任务的安全级别．在ＴＰＳＳ的第２阶段，提出了一种新的算法ＦＭＳＬ，用来为所接收
任务提供较为公平的安全服务，同时进一步提高了任务的整体安全级别．文中通过大量的模拟实验对ＴＰＳＳ策略
与ＤＳＲＦ算法、ＳＡＥＤＦ算法和ＲＦ算法进行了比较．实验结果表明，ＴＰＳＳ策略优于其它方法，使系统具有较强的安
全性与灵活性．
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１　引　言
近年来，集群技术发展飞快，在成本和体积迅速

下降的同时，计算能力大幅度提升．对于计算密集型
和数据密集型应用，采用集群技术是较为经济和可
靠的手段［１］．尤其是由不同计算能力的节点组成的
异构集群在实际应用中得到了广泛应用．这是因为
同一集群中的节点可能在不同时期购买，在计算能
力上会有所差异，同时出于经济目的考虑，那些仍然
具有一定计算能力的节点会和新购买的节点放在一
起，从而构成了一个异构集群［２］．目前，很多实时应
用采用集群方式进行处理，例如，信号处理［３４］、图像
处理［５］、天气预报［６］等等．这些实时应用不仅要求运
行结果正确，而且实时应用中的任务要在一定时间
内完成［７］．通常，实时系统分为硬实时系统［８］和软实
时系统［９］两类．在硬实时系统（如病人监控系统、飞
机控制系统）中，任何一个任务不能在截止期内完成
都可能产生灾难性的后果；而在软实时系统（如视频
传输系统、电话交换系统）中，一些任务不能在截止
期内完成不会对系统产生太大的影响，但要尽量提
高任务的调度成功率［７］．本文所研究的安全关键实
时应用运行在软实时系统上．

随着实时应用的不断发展，运行在集群上的许
多实时应用不仅具有时限要求，而且还有安全保障
要求［９］．例如，在实时股票报价更新和交易系统中，
每个用户的请求和企业后台应用程序的响应都有时
间限制和安全需求，因此需要在用户与企业后台应
用程序之间搭建集群来进行处理．但是由于集群执
行的用户应用程序可以被大批用户访问，同时这些
应用程序大多未经验证，因此，应用程序和用户都可
能对集群构成威胁［１０］．例如，黑客可能利用应用程
序漏洞控制集群，恶意用户也可能通过占用集群资
源进行拒绝服务（ＤＯＳ）攻击，甚至合法用户也可能
通过篡改共享数据或执行大量循环操作以中断其它
用户接受服务．然而，许多现存的集群计算环境还没
有采用任何机制以应对安全威胁．因此，必须提供安
全服务以保护运行于集群系统之上的安全性能要求
较高的实时应用．

在集群计算环境中，调度算法对于提高实时应用
的性能起着至关重要的作用［１１］．但是目前大多数调
度算法仅仅考虑如何提高实时应用中任务的调度成
功率，而未考虑应用的安全问题．本文提出一种２阶段
调度策略ＴＰＳＳ（ＴｗｏＰｈａｓｅＳｃｈｅｄｕｌｉｎｇＳｔｒａｔｅｇｙ）．

该策略综合考虑了运行在异构集群上实时应用的安
全需求与时间限制，能够根据系统状态动态调整调
度目标．当任务到达速度较快、任务截止期较短或节
点数较少等情况，使得系统负载较重时，任务的调度
成功率作为调度的主要目标．相反，当系统负载较轻
时，ＴＰＳＳ能够在保证任务具有较高调度成功率的
基础上利用任务截止期前的空闲时间提高任务的安
全级别．需要注意的是，最小的安全级别能够满足用
户的基本需求，高安全级别可以充分利用系统资源，
使得系统的安全性更强．与此同时，ＴＰＳＳ使得所接
收任务具有较公平的安全服务，即在满足调度成功
率不降低的前提下，任务之间的安全级别相差较小，
从而降低了实时应用被攻击的概率．

本文第２节回顾相关的研究工作；第３节提出
一种新的调度器模型和具有安全需求的任务模型；
第４节介绍本文提出的ＴＰＳＳ策略和其中的ＤＳＲＦ
算法与ＦＭＳＬ算法，并对这两种算法进行分析；第５
节通过大量的模拟实验测试ＴＰＳＳ策略的性能；第
６节总结全文．

２　相关工作
目前已有许多应用于集群系统的调度算法．但

是多处理器系统中的多任务最优分配问题仍是个
ＮＰ难题［１２］．因此，在实际应用中，通常采用尽可能
接近最优的启发式（Ｈｅｕｒｉｓｔｉｃ）算法来解决这类调度
问题［１３１４］．很多学者在这方面做了大量的工作．
Ｂｒａｎｕ等人对１１种常用的启发式调度算法进行了
评估［１５］．这些调度算法包括ＯＬＢ、ＵＤＡ、Ｆａｓｔ
Ｇｒｅｅｄｙ、Ｍｉｎｍｉｎ、Ｍａｘｍｉｎ、Ｇｒｅｅｄｙ、ＧｅｎｅｔｉｃＡｌｇｏ
ｒｉｔｈｍ（ＧＡ）、ＳｉｍｕｌａｔｅｄＡｎｎｅａｌｉｎｇ（ＳＡ）、ＧＳＡ、
Ｔａｂｕ和Ａ．文献［１５］的实验结果表明，Ｍｉｎｍｉｎ、
ＧＡ和Ａ具有较好的性能，但Ｍｉｎｍｉｎ算法的负载
均衡性相对较差．之后Ｍａｈｅｓｗａｒａｎ等人提出的
Ｓｕｆｆｅｒａｇｅ算法具有比Ｍｉｎｍｉｎ算法较好的综合性
能［１６］．Ｓｕｂｒａｍａｎｉ等人提出了一种相邻伙伴模式的
启发式调度算法也具有较好性能［１３］．尽管以上这些
算法具有较高的吞吐率和较好的负载均衡，但这些
算法没有考虑任务的时间限制，不适合实时应用．尤
其是ＧＡ和ＳＡ等采用人工智能的方法，由于这些
方法的计算时间具有非常高的可变性，因此采用最
长调度时间将极大增加系统延迟，甚至使系统变得
不可调度［１７］．

实时任务调度算法一直是实时系统中的一个热
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点研究问题．实时调度算法可以分为静态调度算
法（ｓｔａｔｉｃ／ｏｆｆｌｉｎｅ）［１８］和动态调度算法（ｄｙｎａｍｉｃ／
ｏｎｌｉｎｅ）［２，１９］两类．通常静态调度算法用于调度周期
性（ｐｅｒｉｏｄｉｃ）任务，而动态调度算法用于非周期
（ａｐｅｒｉｏｄｉｃ）任务调度．本文考虑任务动态到达，因此
采用的调度算法属于动态调度算法．同时，一些调度
算法采用抢占式（ｐｒｅｅｍｐｔｉｖｅ）的调度方式［２０２１］，即
任务在执行过程中可以被其它高优先级任务中断，
而另一些调度算法采用非抢占式（ＮｏｎＰｒｅｅｍｐｔｉｖｅ）
的调度方式［２２２３］．文献［２２］指出，非抢占式的调度方
式由于减少了任务之间的切换开销从而比抢占式的
调度方式更为有效，尤其适合于软实时系统．由于本
文考虑的安全关键实时应用运行在软实时系统上，
因此本文提出的调度算法采用非抢占式的调度方
式．此外，一些调度算法用于调度彼此存在依赖关系
（ｄｅｐｅｎｄｅｎｔ）的任务，这些任务之间的关系通常用由
向无环图（ＤＡＧ）来描述［２，１９，２４］；而另一些调度算法
用于调度不存在依赖关系的任务，即独立（ｉｎｄｅ
ｐｅｎｄｅｎｔ）任务［３４，２３，２５］．本文采用的调度算法用于调
度独立任务，因为有依赖关系的任务调度可以转换
为独立任务调度［２６］．独立任务的调度算法可以采用
两种模式：立即模式和批模式［１６］．所谓立即模式即
任务到达后立即调度，而批模式采用当任务数量积
累到一定数量时再进行调度．虽然采用批模式的调
度方法可以积累较多的任务信息，使得某些调度较
为有效，但是在实时系统中，尤其是任务截止期很短
的情况下，采用批模式调度时，先到任务必须等待任
务数达到一定量时才可被调度，这样就造成一些先
到任务由于等待延迟而错失其截止期，降低了任务
的调度成功率，因此本文的调度算法采用立即模式．

近年来，人们越来越关注于解决集群系统中的
安全问题，为集群系统提供灵活有效的安全保障已
经成为一个基本需求．例如，Ｓｏｎ等人提出了一种
方法来折中安全质量以达到所需的实时要求［２７］；
Ｙｕｒｃｉｋ等人开发了一种通过监控方式管理集群系
统安全的工具［２８］；Ｋｏｅｎｉｇ等人描述了一种集群安
全工具ＮＶｉｓｉｏｎＣＣ，用来监视集群中节点的处理过
程并在异常情况下进行报警［２９］，等等．但是由于这
些安全技术或策略没有考虑到应用的时间限制，因
此不适合实时应用．

也有一些研究涉及到集群系统中实时应用的安
全问题．例如，Ｇｅｏｒｇｅ等人提出了一种并行控制协
议以满足实时应用的安全需求［３０］．Ａｈｍｅｄ等人提
出了一种安全最优并行控制协议来折中实时应用的

安全需求和时间要求［３１］．一些学者研究如何将集群
中的安全问题与调度算法结合在一起，从而提高运
行在集群上的安全关键实时应用的安全性．Ｘｉｅ等
人提出了一种具有安全需求的调度策略ＳＡＲＥＣ和
其相应的调度算法ＳＡＥＤＦ，用于提高集群系统中实
时应用的安全性［３２］．但是，ＳＡＥＤＦ算法是一种贪婪
算法，由于过于追求任务的高安全级别从而降低了
任务的调度成功率，尤其是在系统负载较重时更为
突出．同时，任务之间安全级别差异较大．之后
Ｘｉｏｎｇ等人在遗传算法的基础上提出了一种安全关
键实时应用的调度算法，进一步提高了任务的整体
安全级别［３３］．但是如前所述，这种人工智能的方法
容易使系统变得不可调度，同时又采用了批模式的
调度方式，使得对于实时性要求较高的应用不适用．
此外，上面的调度算法都假设集群是同构的，即集群
中所有节点具有相同的处理能力，限制了算法在异
构集群中的扩展性．为此，本文提出一种用于异构集
群系统中安全关键实时应用的调度策略，该策略能
够根据系统运行状态动态调整调度目标，使得算法
具有很强的自适应性，同时尽力为所接收的任务提
供较为公平的服务．

３　系统调度模型
３．１　调度器模型

调度器模型可以分为两类：集中式（ｃｅｎｔｒａｌｉｚｅｄ）
调度器模型和分布式（ｄｉｓｔｒｉｂｕｔｅｄ）调度器模型［２］．
在集中式调度器模型中，由一个称之为中心调度器
的处理器来收集全局调度信息，并做出调度决定．而
在分布式调度器模型中，各自处理单元的调度程序
根据局部范围的调度信息进行任务调度．与分布式
调度器模型相比，集中式调度器模型具有两个显著
优点：（１）通过对中心调度器的备份，便于实现容错
处理；（２）实现比较容易．为实现ＴＰＳＳ的调度目
标，本文在集中式调度器模型的基础上进行了改进，
给出了一种新的调度器模型，如图１所示．该模型
适合于具有安全需求且运行在异构集群系统上的实
时应用．

在该调度器模型中，实时调度器为一全局调度
器．当有一新任务到达时，实时调度器首先收集各节
点上正在运行任务和局部队列中等待任务的反馈信
息（ｆｅｅｄｂａｃｋｉｎｆｏｒｍａｔｉｏｎ），这些反馈信息包括正在
运行任务的剩余执行时间、排队等待任务的等待时
间等．然后根据实时调度器中的ＤＳＲＦ算法来决定

６６３２ 计　　算　　机　　学　　报 ２０１０年



图１　调度器模型

新任务是否可以被接收．如果新任务可以被接收，则
将该任务发送到目的节点的等待队列中，否则发送
到拒绝队列中．如果新任务被发送到目的节点后，实
时调度器将任务调度信息（ｓｃｈｅｄｕｌｉｎｇｉｎｆｏｒｍａｔｉｏｎ）
发送到该目的节点．这些任务调度信息包括所有等
待队列中任务的执行顺序、为任务所提供的安全服
务．需要注意的是，当一个新任务被发送到某一目的
节点后，在同一节点的等待队列中，先于新任务到达
的那些任务的执行顺序和为其提供的安全服务可能
发生改变．之后，安全级别控制器———局部控制器根
据ＦＭＳＬ算法对目的节点局部队列中任务的安全
级别进行调整，使得任务具有较为公平的安全服务，
同时进一步提高任务的整体安全级别．在调整过程
中，等待队列中的所有任务满足其截止期且总体完
成时间不延迟，因此保证了任务的调度成功率．
３．２　任务模型

令某一实时应用为一组实时独立任务的集合
犜＝｛狋１，狋２，…，狋狀｝．犖＝｛狀１，狀２，…，狀犿｝为节点集合，
其中每个节点具有不同的处理能力．执行时间用矩
阵犈＝（犲犻犼）狀×犿表示，其中元素犲犻犼表示任务狋犻在节点
狀犼上的执行时间．犪犻和犱犻分别表示任务狋犻的到达时
间和截止期．令犈犛犜＝（犲狊狋犻犼）狀×犿为任务最早开始时
间矩阵，其中元素犲狊狋犻犼表示任务狋犻在节点狀犼上的最
早开始时间．犣＝（狕犻犼）狀×犿为一二元矩阵，狕犻犼＝１当且
仅当任务狋犻被分配到节点狀犼上，否则狕犻犼＝０．犗＝
（狅犻犼）狀×犿为任务执行顺序矩阵，在狕犻犼＝１时，元素狅犻犼
表示任务狋犻在节点狀犼上的执行顺序．

一个系统可以采用多种不同类型的安全服务．
这些服务类型包括保密服务、完整性服务、认证服务
等等．我们将同一种类型的安全服务分在一组，在同
一组内，多种安全服务可以提供同一类型的安全保
证，但是由于采用的机制有所不同，所以安全质量有

所不同．例如，ＳＥＡＬ、ＲＣ４和ＤＥＳ都是加密算法，
但是它们所提供的安全质量却不同．假设有狇组安
全服务犌＝｛犵１，犵２，…，犵狇｝．犛＝（狊犻犼）｜狊犻｜×狇为安全级
别矩阵，其中元素狊犻犼表示犵犼组中安全服务狊犻的安全
级别，０＜狊犻犼１，｜狊犻犼｜表示犵犼组中安全服务的个数．
每个任务可以选择不同组中的不同服务从而形成一
个整体安全级别．假设犡犻犼表示任务狋犻在节点狀犼上所
有可能的安全服务组合，狓犻犼表示任务狋犻在节点狀犼上
选择安全服务的一种组合，则任务狋犻在节点狀犼上的
安全级别可以表示为

狊犾（狓犻犼）＝狕犻犼∑
狇

犾＝１
狑犾狊犽犾，０狑犾１，∑

狇

犾＝１
狑犾＝１

　 （１）
其中狑犾表示犵犾组的权重，狊犽犾表示犵犾组中安全服务狊犽
的安全级别．

在实际应用中，安全开销必须被定量地计算以
使得调度更为有效．本文采用的安全开销模型类似
于文献［３２］．由于侦听（ｓｎｏｏｐｉｎｇ）、篡改（ａｌｔｅｒａｔｉｏｎ）
和哄骗（ｓｐｏｏｆｉｎｇ）是集群环境中最常见的３种攻
击，而防范这３种攻击的有效方法就是提供保密服
务（ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙｓｅｒｖｉｃｅ）、完整性服务（ｉｎｔｅｇｒｉｔｙ
ｓｅｒｖｉｃｅ）和认证服务（ａｕｔｈｅｎｔｉｃａｔｉｏｎｓｅｒｖｉｃｅ）．为不
失一般性和便于分析比较，我们也考虑这３种类型
的安全服务．与文献［３２］不同的是，本文考虑了安全
开销在异构环境中的差异．假设任务狋犻需要组犵犾中
的第犽个安全服务，如果狋犻被分配到节点狀犼上，则其
安全开销可以表示为

犮（狓犻犼）＝狕犻犼∑
３

犾＝１
犮犻犼（狊犽犾） （２）

其中犵１、犵２和犵３分别提供保密服务、完整性服务和
认证服务，狆犼表示节点狀犼的处理能力．

表１～３给出了每种安全服务所对应的安全级
别和它们相应的性能（在９０ＭＨｚ奔腾处理器上测
定）［３２］，其中μ犽１、μ犽２和μ犽３分别代表在组犵１、犵２和犵３
中第犽个安全服务的性能．对于保密服务和完整性
服务，安全计算开销取决于使用的加密算法（对于保
密服务）、Ｈａｓｈ函数（对于完整性服务）、被保护的
数据大小和节点的处理能力；而对于认证服务，安全
计算开销则只依赖于所采用的认证技术和节点的处
理能力．设狊犻为任务狋犻的数据大小，狆犼表示节点狀犼的
处理能力，狆犫表示基准节点的处理能力，则任务狋犻在
节点狀犼的安全开销犮（狓犻犼）可进一步表示为

犮（狓犻犼）＝狕犻犼∑
２

犾＝１
（狊犻／μ犽犾）＋μ犽（ ）３×狆犫／狆犼 （３）
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表１　保密服务的加密算法
加密算法 狊犽犾（安全级别） 狌犽１／（ＫＢ·ｍｓ－１）
ＳＥＡＬ ０．０８ １６８．７５
ＲＣ４ ０．１４ ９６．４３

Ｂｌｏｗｆｉｓｈ ０．３６ ３７．５
Ｋｎｕｆｕ／Ｋｈａｆｒｅ ０．４０ ３３．７５

ＲＣ５ ０．４６ ２９．３５
Ｒｉｊｎｄａｅｌ ０．６４ ２１．０９
ＤＥＳ ０．９０ １５
ＩＤＥＡ １．００ １３．５

表２　完整性服务的犎犪狊犺函数
Ｈａｓｈ函数 狊犽犾（安全级别） 狌犽１／（ＫＢ·ｍｓ－１）
ＭＤ４ ０．１８ ２２．９０
ＭＤ５ ０．２６ １７．０９

ＲＩＰＥＭＤ ０．３６ １２．００
ＲＩＰＥＭＤ１２８ ０．４５ ９．７３
ＳＨＡ１ ０．６３ ６．８８

ＲＩＰＥＭＤ１６０ ０．７７ ５．６９
Ｔｉｇｅｒ １．００ ４．３６

表３　认证方法
Ｈａｓｈ函数 狊犽犾（安全级别）
ＨＭＡＣＭＤ５ ０．５５
ＨＭＡＣＳＨＡ１ ０．９１
ＣＢＣＭＡＣＡＥＳ １．００

４　犜犘犛犛策略
ＴＰＳＳ策略包含两个算法：ＤＳＲＦ算法和ＦＭＳＬ

算法．ＤＳＲＦ算法用于根据系统负载情况，自适应地
调整调度目标，使得在系统负载较重时，任务具有较
高的调度成功率；而在系统负载较轻时，能在保证任
务具有较高调度成功率的基础上最大化任务的安全
级别．ＦＭＳＬ算法用于为所接收任务提供较为公平
的服务，并且能够进一步提高任务的整体安全级别．
４．１　犇犛犚犉算法

ＤＳＲＦ算法源于ＲＦ（ＲｅｓｐｏｎｓｅＦｉｒｓｔ）算法［１９］．
ＲＦ算法的核心思想是把任务分配到具有最早完成
时间的节点上．这种算法采用立即模式，是在异构集
群系统中实时任务调度普遍采用的一种算法．但是
ＲＦ算法没有考虑应用的安全需求，同时不具备自
适应性．本文提出的ＤＳＲＦ算法包括３个步骤．在步
骤１中，新到任务被分配最高的安全级别，然后按照
截止期最早最优先的策略插入到节点的局部队列
中，选择具有最早完成时间的节点作为目的节点．需
要注意的是，这里的截止期最早最优先策略不是传
统的ＥＤＦ方法，因为ＥＤＦ算法是抢占式的，而我们
采用的这种策略只是对局部队列中的任务进行执行

顺序的排队．步骤１用来最大化任务的安全级别．如
果采用最高安全级别能够保证新任务的时限要求，
同时执行顺序大于新任务的那些任务也满足其截止
期，那么分配该任务；如果在任何节点上都不能满足
上面的限制，那么转而执行步骤２．在步骤２中，降
低新任务的安全级别，直到满足步骤１中所述的限
制条件．步骤２同样用来尽力提高新任务的安全级
别．当步骤２也不能将任务分配时，步骤３开始工
作．步骤３首先选择局部队列中任务安全级别之和
最大的节点，然后采用轮询（ｒｏｕｎｄｒｏｂｉｎ）的方法降
低局部队列中这些等待任务的安全级别，直到新任
务能被分配，如果所有等待任务的安全级别都降到
最低仍不能满足新任务或执行顺序晚于新任务的那
些任务的时间限制，则放弃该任务，否则将新任务分
配到该节点．步骤３用来提高任务的调度成功率．

下面介绍ＤＳＲＦ算法的一些性质．
性质１．　如果任务狋犻被分配到节点狀犼上，则狋犻

和狀犼局部队列中执行顺序大于狋犻的那些任务必须满
足下面２个不等式：

犲狊狋犻犼＋犲犻犼＋犮（狓犻犼）犱犻 （４）
狋犽，狅犽犼＞狅犻犼：犲狊狋′犽犼＋犲犽犼＋犮（狓犽犼）犱犽 （５）

其中，犲狊狋′犽犼＝犲狊狋犽犼＋犲犻犼＋犮（狓犻犼），任务狋犻在节点狀犼的
最早开始时间犲狊狋犻犼可被计算为

犲狊狋犻犼＝犪犻＋∑狅犽犼＜狅犻犼，狑犽＝１
（犲犽犼＋犮（狓犽犼））＋狉犼 （６）

其中，犪犻为任务狋犻的到达时间，狉犼为节点狀犼上正在运
行任务的剩余执行时间，∑狅犽犼＜狅犻犼，狑犽＝１

（犲犽犼＋犮（狓犽犼））为
节点狀犼等待队列中执行顺序小于狋犻的任务的执行时
间（包括安全开销）．如果任务狋犽在等待队列中，则
狑犽＝１，否则狑犽＝０．

性质２．　如果步骤３开始执行，那么步骤３所
选择的节点狀犼其局部队列中等待任务狋犾的最早开始
时间需重新计算．

（１）如果任务狋犾的执行顺序小于新任务狋犻的执
行顺序，即狅犾犼＜狅犻犼，则任务狋犾的最早开始时间可被
计算为

犲狊狋′犾犼＝犲狊狋犾犼－∑狅犽犼＜狅犾犼（犮（狓犽犼）－犮（狓犽犼）′） （７）
（２）如果任务狋犾的执行顺序大于新任务狋犻的执

行顺序，即狅犾犼＞狅犻犼，则任务狋犾的最早开始时间可被
计算为
犲狊狋′犾犼＝犲狊狋犾犼－∑狅犽犼＜狅犾犼（犮（狓犽犼）－犮（狓犽犼）′）＋犲犻犼＋犮（狓犻犼）

（８）
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其中犮（狓犽犼）′表示当任务狋犽的安全级别降低后新的
安全开销．注意，当等待任务的安全级别降低后，必
须满足性质１．

ＤＳＲＦ算法的伪代码如算法１所示．ＤＳＲＦ算
法是一种自适应调度算法，在保证任务调度成功率
的基础上尽力提高任务的安全级别．首先，新到任务
被指定最高的安全级别（见第２行）．如果采用最高的
安全级别不能满足性质１，降低新任务的安全级别直
到满足性质１（见第３～１７行）．如果新任务采用最小
的安全级别仍然不能满足性质１，选择局部队列中
等待任务安全级别之和最大的节点（见第２３行），采
用轮询的方式降低这些等待任务的安全级别直到满
足性质１（见第２５～２９行）．如果这些任务的安全级
别都被降到最低仍不能满足性质１，那么拒绝新任
务，否则接收这个任务（见４０～４５行）．

算法１．　ＤＳＲＦ算法．
１．　ｆｏｒｅａｃｈｎｅｗｔａｓｋ狋犻ｄｏ
２． 犳犻狀犱←ｆａｌｓｅ；狊犾（狓犻犼）←ｍａｘ｛狊犾｝；／初始化／
３．ｗｈｉｌｅ狊犾（狓犻犼）！＝ｍｉｎ｛狊犾｝ｄｏ
４． 犲犪狉犾犻犲狊狋犉犻狀犻狊犺犜犻犿犲←∞；　／初始化／
５． ｆｏｒｅａｃｈｎｏｄｅ狀犼ｉｎｔｈｅｃｌｕｓｔｅｒｄｏ
６． Ｃａｌｃｕｌａｔｅ狉犼ａｎｄ∑狅犽犼＜狅犻犼，狑犽＝１

（犲犽犼＋犮（狓犽犼））；

７． Ｃａｌｃｕｌａｔｅｔｈｅｆｉｎｉｓｈｔｉｍｅ犳犻犼：
　犳犻犼＝犲狊狋犻犼＋犲犻犼＋犮（狓犻犼）；

８． ｉｆ犳犻犼＜犲犪狉犾犻犲狊狋犉犻狀犻狊犺犜犻犿犲ｔｈｅｎ
９． 犲犪狉犾犻犲狊狋犉犻狀犻狊犺犜犻犿犲←犳犻犼；犳犻狀犱犖狅犱犲←犼；
１０． ｅｎｄｉｆ
１１．ｅｎｄｆｏｒ
１２．ｉｆ犲狊狋犻犿＋犲犻犿＋犮（狓犻犿）犱犻ａｎｄ狋犽，狅犽犿＞狅犻犿：

犲狊狋′犽犿＋犲犽犿＋犮（狓犽犿）犱犽（犿←犳犻狀犱犖狅犱犲）
ｔｈｅｎ

１３． 犳犻狀犱←ｔｒｕｅ；ｂｒｅａｋ；
１４．ｅｌｓｅ
１５． Ｄｅｇｒａｄｅｏｎｅｓｅｃｕｒｉｔｙｌｅｖｅｌｉｎ犵１，犵２ｏｒ犵３ｂｙ

ＲｏｕｎｄＲｏｂｉｎｐｏｌｉｃｙ；
１６．ｅｎｄｉｆ
１７．ｅｎｄｗｈｉｌｅ
１８．ｉｆ犳犻狀犱＝＝ｔｒｕｅｔｈｅｎ
１９． Ａｌｌｏｃａｔｅ狋犻ｔｏｎｏｄｅ犳犻狀犱犖狅犱犲；
２０． Ｕｐｄａｔｅｅａｒｌｉｅｓｔｓｔａｒｔｔｉｍｅ（ＥＳＴ）ｏｆｔａｓｋｓｉｎ

ｔｈｅｌｏｃａｌｑｕｅｕｅｏｆ犳犻狀犱犖狅犱犲；
２１．ｅｌｓｅ
２２．犱犲犵狉犪犱犲犛狌犿←０；犛←；／初始化／
２３．Ｓｅｌｅｃｔｎｏｄｅ狀犾ｏｎｗｈｉｃｈｔｈｅｓｕｍｏｆｓｅｃｕｒｉｔｙ

ｌｅｖｅｌｓｏｆｔａｓｋｓｗａｉｔｉｎｇｉｎｉｔｓｌｏｃａｌｑｕｅｕｅｉｓ
ｌａｒｇｅｓｔ；

２４．Ｐｕｔｔｈｅｓｅｔａｓｋｓｉｎｔｏ狊犲狋犛；
２５． ｗｈｉｌｅ犛！＝ｄｏ

２６． 犱犲犵狉犪犱犲犛狌犿＋＋；
２７． ｆｏｒｅａｃｈｔａｓｋ狋犽ｏｎｎｏｄｅ狀犾ｄｏ
２８． ｉｆ狊犾（狓犽犾）！＝ｍｉｎ｛狊犾｝ｔｈｅｎ
２９． 狊犾（狓犽犾）－＝犱犲犵狉犪犱犲犛狌犿；
３０． ＣａｌｃｕｌａｔｅｎｅｗＥＳＴａｃｃｏｒｄｉｎｇｔｏＰｒｏｐｅｒｔｙ２；
３１． ｉｆ犲狊狋犻犿＋犲犻犿＋犮（狓犻犿）犱犻ａｎｄ狋犽，狅犽犿＞

狅犻犿：犲狊狋′犽犿＋犲犽犿＋犮（狓犽犿）犱犽ｔｈｅｎ
３２． 犳犻狀犱←ｔｒｕｅ；ｂｒｅａｋ；
３３． ｅｎｄｉｆ
３４． ｅｌｓｅ
３５． Ｒｅｍｏｖｅ狋犽ｆｒｏｍ犛；
３６． ｅｎｄｉｆ
３７． ｅｎｄｆｏｒ
３８． ｉｆ犳犻狀犱＝＝ｔｒｕｅｔｈｅｎｂｒｅａｋ；ｅｎｄｉｆ
３９．ｅｎｄｗｈｉｌｅ
４０．ｉｆ犳犻狀犱＝＝ｔｒｕｅｔｈｅｎ
４１． Ａｌｌｏｃａｔｅ狋犻ｔｏｎｏｄｅ狀犾；
４２． ＵｐｄａｔｅＥＳＴｏｆｔａｓｋｓｉｎｔｈｅｌｏｃａｌｑｕｅｕｅｏｆ狀犾；
４３．ｅｌｓｅ
４４． Ｒｅｊｅｃｔｔａｓｋ狋犻；
４５．ｅｎｄｉｆ
４６．ｅｎｄｉｆ
４７．ｅｎｄｆｏｒ
定理１．ＤＳＲＦ算法的时间复杂度为犗（３犽（犿狀＋

狀２）），其中犿为集群中的节点数，狀为一个节点局部
队列中等待任务数，犽为安全级别个数．

证明．　计算新任务狋犻在一个节点上的完成时
间，其时间复杂度为犗（狀）（见第６～７行）．验证狋犻是
否能满足自身和在同一节点的局部队列中执行顺序
大于狋犻的那些任务的时间限制，其时间复杂度为
犗（狀）（见第１２行）．更新目标节点局部队列中任务
的最早开始时间，其时间复杂度为犗（狀）（见第２０
行）．找到局部队列中等待任务的安全级别之和最大
的节点（选中节点），其时间复杂度为犗（犿）（见第２３
行）．将选中节点等待队列中的任务复制到集合犛
的时间复杂度为犗（狀）（见第２４行）．降低选中节点
局部队列中任务的安全级别，其最坏时间复杂度为
犗（３犽狀２）（见第２５～３９行）．如果任务狋犻能被分配，则
分配该任务并更新所分配节点局部队列中任务的最
早开始时间，其时间复杂度为犗（狀）（见第４１～４２
行）．其它行的时间复杂度均为犗（１）．因此ＤＳＲＦ算
法的时间复杂度可被计算为
犗（３犽）（犗（犿）（犗（狀）））＋３犗（狀）＋犗（犿）＋犗（３狀犽２）＝
　　　　　　　　犗（３犽（犿狀＋狀２））． 证毕．

由于狀为一个节点等待队列中的等待任务个
数，所以狀的值较小．同时，在实际应用中，犽和犿也
不是非常大的数，因此ＤＳＲＦ算法的时间复杂度
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不高．
４．２　犉犕犛犔算法

为使得所接收任务具有较公平的安全服务，同
时进一步提高任务的整体安全级别，当一新任务被
分配到某一节点后，ＦＭＳＬ算法将对该节点上局部
队列中的任务做进一步处理．节点狀犼上任务安全级
别的公平性可用任务安全级别的标准差犉犔犼表示，
ＦＭＳＬ算法的目标即在不影响任务调度成功率的基
础上最小化犉犔犼．
ＦＭＳＬ算法的核心思想是通过降低高级别任务

的安全级别以提高低级别任务的安全级别．当一新
任务被分配到目标节点后，将安全级别相对最高和
相对最低的任务分别拷贝到集合犿犪狓犛犲狋和犿犻狀犛犲狋
中．降低犿犪狓犛犲狋集合中任务的安全级别以提高
犿犻狀犛犲狋集合中任务的安全级别，在这一过程中必须
保证这些任务满足时间限制，且局部队列中这些任
务的整体完成时间不被延迟．

下面介绍ＦＭＳＬ算法的一些性质．
性质３．　如果狋狆∈犿犪狓犛犲狋，狋狇∈犿犻狀犛犲狋，当狅狆犼＜

狅狇犼时，则必须满足下面的不等式：
犲狊狋′狇犼＋犮（狓′狇犼）犲狊狋狇犼＋犮（狓狇犼） （９）

其中犲狊狋′狇犼和犮（狓′狇犼）分别为任务狋狇的安全级别提高后
新的最早开始时间和新安全开销．

犲狊狋′狇犼＝犲狊狋狇犼＋犮（狓狆犼）－犮（狓′狆犼） （１０）
其中犮（狓′狆犼）为狋狆的安全级别降低后新的安全开销．

执行顺序在任务狋狆和狋狇执行顺序之间的任务
狋犫，其最早开始时间可被重新计算为

犲狊狋′犫犼＝犲狊狋犫犼－（犮（狓狆犼）－犮（狓′狆犼）） （１１）
执行顺序大于任务狋狇执行顺序的任务狋犪，其最

早开始时间可被重新计算为
犲狊狋′犪犼＝犲狊狋犪犼－（犲狊狋狇犼＋犮（狓狇犼）－犲狊狋′狇犼－犮（狓′狇犼））

（１２）
图２给出了性质３的一个实例，其中犳犻犼表示任

务狋犻在节点狀犼上的完成时间．

图２　性质３实例

性质４．　如果狋狆∈犿犪狓犛犲狋，狋狇∈犿犻狀犛犲狋，当

狅狆犼＞狅狇犼时，则必须满足下面的不等式：
犲狊狋狇犼＋犲狇犼＋犮（狓′狇犼）犱狇 （１３）

其中犮（狓′狇犼）为任务狋狇的安全级别提高后新的安全
开销．

执行顺序在任务狋狆和狋狇执行顺序之间的任务
狋犫，当狋狇的安全级别提高后，必须满足其截止期：

犲狊狋′犫犼＋犲犫犼＋犮（狓犫犼）犱犫 （１４）
其中犲狊狋′犫犼为新最早开始时间，可被计算为

犲狊狋′犫犼＝犲狊狋犫犼＋犮（狓′狇犼）－犮（狓狇犼） （１５）
任务狋狆的最早开始时间计算方法与狋犫一致，同

时要满足狋狆的新完成时间要小于等于原完成时间，
以保证任务的调度成功率．

犲狊狋′狆犼＋犮（狓′狆犼）犲狊狋狆犼＋犮（狓狆犼） （１６）
执行顺序大于任务狋狆执行顺序的任务狋犪，其最

早开始时间可被重新计算为
犲狊狋′犪犼＝犲狊狋犪犼－（犲狊狋狆犼＋犮（狓狆犼）－犲狊狋′狆犼－犮（狓′狆犼））

（１７）
图３给出了性质４的一个实例．

图３　性质４实例

ＦＭＳＬ算法的伪代码如算法２所示．
算法２．　ＦＭＳＬ算法．
１．　ｗｈｉｌｅｔｒｕｅｄｏ
２．犮犪狀犃犱犼狌狊狋←ｆａｌｓｅ；／初始化／
３．Ｐｕｔｔａｓｋｓｗｉｔｈｍａｘｉｍａｌｓｅｃｕｒｉｔｙｌｅｖｅｌａｎｄｍｉｎｉ

ｍａｌｓｅｃｕｒｉｔｙｌｅｖｅｌｏｎ狀犼ｉｎｔｏ犿犪狓犛犲狋ａｎｄ
犿犻狀犛犲狋，ｒｅｓｐｅｃｔｉｖｅｌｙ；

４．ｗｈｉｌｅ犿犪狓犛犲狋！＝ｄｏ
５． Ｇｅｔａｔａｓｋ狋狆ｆｒｏｍ犿犪狓犛犲狋；
６． ｗｈｉｌｅ犿犻狀犛犲狋！＝ｄｏ
７． 犪犱犱犔犲狏犲犾←－１；／初始化／
８． Ｇｅｔａｔａｓｋ狋狇ｆｒｏｍ犿犻狀犛犲狋；
９． Ｄｅｇｒａｄｅｓｅｃｕｒｉｔｙｌｅｖｅｌｏｆ狋狆ｏｎｅｌｅｖｅｌ；
１０． Ｃａｌｃｕｌａｔｅ犪犱犱犔犲狏犲犾ｏｆ狋狇；
１１． ｉｆ犪犱犱犔犲狏犲犾＝＝０ｔｈｅｎｃｏｎｔｉｎｕｅ；ｅｎｄｉｆ
１２． ｉｆ狅狆犼＞狅狇犼ｔｈｅｎ
１３． ｗｈｉｌｅ犪犱犱犔犲狏犲犾＞０ｄｏ
１４． ｉｆ犲狊狋狇犼＋犲狇犼＋犮（狓′狇犼）犱狇ａｎｄ犲狊狋′犫犼＋犲犫犼＋

犮（狓犫犼）犱犫ｔｈｅｎ
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１５． ｂｒｅａｋ；
１６． ｅｌｓｅ
１７． 犪犱犱犔犲狏犲犾－－；
１８． ｅｎｄｉｆ
１９． ｅｎｄｗｈｉｌｅ
２０． ｉｆ犪犱犱犔犲狏犲犾！＝０ｔｈｅｎ
２１． ＵｐｄａｔｅＥＳＴｏｆｔａｓｋｓｉｎｔｈｅｌｏｃａｌｑｕｅｕｅｂｙ

Ｐｒｏｐｅｒｔｙ４；
２２． Ｒｅｍｏｖｅ狋狆ｆｒｏｍ犿犪狓犛犲狋；ｒｅｍｏｖｅ狋狇ｆｒｏｍ

犿犻狀犛犲狋；
２３． 犮犪狀犃犱犼狌狊狋←ｔｒｕｅ；ｂｒｅａｋ；
２４． ｅｎｄｉｆ
２５． ｅｎｄｉｆ
２６． ｉｆ狅狆犼＜狅狇犼ｔｈｅｎ
２７． ＵｐｄａｔｅＥＳＴｏｆｔａｓｋｓｉｎｔｈｅｌｏｃａｌｑｕｅｕｅｂｙ

Ｐｒｏｐｅｒｔｙ３；
２８． Ｒｅｍｏｖｅ狋狆ｆｒｏｍ犿犪狓犛犲狋；ｒｅｍｏｖｅ狋狇ｆｒｏｍ

犿犻狀犛犲狋；
２９． ｅｎｄｉｆ
３０． Ｇｅｔｎｅｘｔｔａｓｋｆｒｏｍ犿犻狀犛犲狋；
３１．ｅｎｄｗｈｉｌｅ
３２．ｉｆ犮犪狀犃犱犼狌狊狋＝＝ｔｒｕｅｔｈｅｎｂｒｅａｋ；ｅｎｄｉｆ
３３． Ｇｅｔｎｅｘｔｔａｓｋｆｒｏｍ犿犪狓犛犲狋；
３４．ｅｎｄｗｈｉｌｅ
３５．ｉｆ犮犪狀犃犱犼狌狊狋＝＝ｆａｌｓｅｔｈｅｎｂｒｅａｋ；ｅｎｄｉｆ
３６．ｅｎｄｗｈｉｌｅ
ＦＭＳＬ算法首先将节点局部队列中安全级别相

对最高和安全级别相对最低的任务分别拷贝到集合
犿犪狓犛犲狋和犿犻狀犛犲狋中（见第３行）．从集合犿犪狓犛犲狋
中任选一任务狋狆，并从集合犿犻狀犛犲狋中任选一任务
狋狇，如果狋狆降低一个安全级别不能使得狋狇提高一个
级别，那么从犿犻狀犛犲狋选择另外一个任务（见第４～
１１行）．如果狋狆的执行顺序大于狋狇的执行顺序，当狋狇
的安全级别被提高后，那么狋狇和执行顺序在狋狆和狋狇
之间的那些任务不能错失其截止期（性质４）．如果性
质４不能满足，降低增加的安全级别直到满足性质４
（见第１２～１７行）．当狋狆和狋狇的安全级别调整后，将
狋狆和狋狇分别从集合犿犪狓犛犲狋和犿犻狀犛犲狋中移除，因为
它们此时已经不具有相对最高和最低的安全级别
（见第２２行）．如果狋狆的执行顺序小于狋狇的执行顺
序，根据性质３更新局部队列中等待任务的最早开始
时间并将狋狆和狋狇分别从集合犿犪狓犛犲狋和犿犻狀犛犲狋中移
除（见第２６～２９行）．如果没有任何任务的安全级别
可以调整，那么结束该算法（见第３５行）．

定理２．ＦＭＳＬ算法的时间复杂度为犗（狀２（犽＋
狀）），狀为一个节点狀犼局部队列中的等待任务数，犽
为安全级别个数．

证明．　找到节点狀犼局部队列中安全级别相对

最高和相对最低的任务，其时间复杂度为犗（狀）（见
第３行）．当狋狆的执行顺序大于狋狇的执行顺序时，降
低任务狋狇提高的安全级别，以满足狋狇和执行顺序在
狋狆和狋狇之间那些任务的时间要求，其最坏时间复杂度为
犗（犽）（见第１３～１９行）．根据性质４，更新狀犼局部队列
中等待任务的最早开始时间，其时间复杂度为犗（狀）
（见第２１行）．当狋狆的执行顺序小于狋狇的执行顺序
时，根据性质３，更新狀犼局部队列中等待任务的最早
开始时间，其时间复杂度为犗（狀）（见第２７行），因此
ＦＭＳＬ算法的时间复杂度可被计算为
　犗（狀）＋犗（狀）（犗（狀）（（犗（犽）＋犗（狀））＋犗（狀）））＝
　　　　犗（狀２（犽＋狀））． 证毕．

由于局部队列中的等待任务数狀较小，同时在
犿犪狓犛犲狋和犿犻狀犛犲狋中的任务数还要远小于狀，因此
ＦＭＳＬ算法的时间复杂度不高．

５　实验测试
本文通过大量的模拟实验结果来说明ＴＰＳＳ策

略的性能．将其与ＲＦ［１９］、ＤＳＲＦ和ＳＡＥＤＦ［３２］的结
果进行比较．为公平起见，将ＲＦ算法进行了略微修
改，即它随机选择任务的安全级别．本文主要从以下
几个方面比较了ＴＰＳＳ、ＲＦ、ＤＳＲＦ和ＳＡＥＤＦ的性能：

（１）调度成功率（ＧｕａｒａｎｔｅｅＲａｔｉｏ，ＧＲ）；
（２）安全级别均值（ＳｅｃｕｒｉｔｙＬｅｖｅｌＡｖｅｒａｇｅ，

ＳＬＡ）；
（３）安全级别标准误差（ＳｅｃｕｒｉｔｙＬｅｖｅｌＳｔａｎｄ

ａｒｄＤｅｖｉａｔｉｏｎ，ＳＬＳＤ）；
（４）整体系统性能（ＯｖｅｒａｌｌＳｙｓｔｅｍＰｅｒｆｏｒｍ

ａｎｃｅ，ＯＳＰ，犗犛犘＝犌犚犛犔犃／犛犔犛犇）．
５．１　模拟方法与参数

异构性可以分为节点异构性和任务异构性［１６］．
本文在实验中充分考虑了节点和任务的异构性．下
面给出实验的模拟方法：

（１）为了体现节点的异构性，用狆犼表示节点狀犼的
处理能力．狆犼为一正实数，狆犼越大节点的处理能力越
强．参数狆狅狑犲狉犃狏犲狉犪犵犲和狆狅狑犲狉犛狆犪狀分别表示
节点的平均处理能力和处理能力的浮动范围．狆犼
均匀分布在狆狅狑犲狉犃狏犲狉犪犵犲－狆狅狑犲狉犛狆犪狀和狆狅狑犲狉
犃狏犲狉犪犵犲＋狆狅狑犲狉犛狆犪狀之间．

（２）犺犻表示任务狋犻的处理难度．犺犻为一正实数，犺犻
越大任务狋犻在同一节点上的执行时间越长．参数
犺犪狉犱狀犲狊狊犃狏犲狉犪犵犲和犺犪狉犱狀犲狊狊犛狆犪狀分别表示所有
任务的平均处理难度和处理难度的浮动范围．犺犻
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均匀分布在犺犪狉犱狀犲狊狊犃狏犲狉犪犵犲－犺犪狉犱狀犲狊狊犛狆犪狀和
犺犪狉犱狀犲狊狊犃狏犲狉犪犵犲＋犺犪狉犱狀犲狊狊犛狆犪狀之间，用以体现
任务的异构性．

（３）文献［１６］将任务执行时间矩阵分为一致
（Ｃｏｎｓｉｓｔｅｎｔ）矩阵和不一致（Ｉｎｃｏｎｓｉｓｔｅｎｔ）矩阵．本
文中的任务执行矩阵采用一致矩阵，即任务的执
行时间与任务的处理难度成反比，与节点的处理
能力成正比．任务狋犻在节点狀犼上的执行时间犲犻犼可以
表示为犲犻犼＝犫犪狊犲犜犻犿犲×（犺犻／狆犼）．参数犫犪狊犲犜犻犿犲为
一正实数．

（４）任务狋犻在节点狀犼上的安全开销犮（狓犻犼）充分
考虑了任务异构性和节点异构性．犮（狓犻犼）的计算如
公式（３）所示．

（５）任务狋犻的截止期可被计算为犱犻＝犪犻＋
ｍａｘ｛犲犻犼｝＋ｍａｘ｛犮（狓犻犼）｝＋犫犪狊犲犇犲犪犱犾犻狀犲．其中犪犻表
示任务狋犻的到达时间，ｍａｘ｛犲犻犼｝表示狋犻在所有节点上
的最长执行时间，ｍａｘ｛犮（狓犻犼）｝表示狋犻在所有节点上
的最大安全开销，犫犪狊犲犇犲犪犱犾犻狀犲为一随机正实数，
犫犪狊犲犇犲犪犱犾犻狀犲越大，任务截止期越宽松．

（６）任务狋犻的到达时间犪犻＝犪犻－１＋犻狀狋犲狉狏犪犾犜犻犿犲，

其中犪犻－１表示狋犻的前一个任务狋犻－１的到达时间，犪０＝
０．参数犻狀狋犲狉狏犪犾犜犻犿犲为一正实数，决定任务的到达
速度．

（７）任务狋犻的数据大小狊犻正比于狋犻的处理难度．
狊犻＝犫犪狊犲犛犻狕犲×犺犻．参数犫犪狊犲犛犻狕犲为一正实数．

表４给出了实验中的参数值．
表４　实验参数表

参数 值（ｆｉｘｅｄ）（ｍｉｎ，ｍａｘ，ｓｔｅｐ）
节点数 （３２）（８，４８，８）
任务数 （６４００）

狆狅狑犲狉犃狏犲狉犪犵犲 （７００）
狆狅狑犲狉犛狆犪狀 （４００）（５０，６００，５０）

犺犪狉犱狀犲狊狊犃狏犲狉犪犵犲 （３００）
犺犪狉犱狀犲狊狊犛狆犪狀 （１００）
犫犪狊犲犇犲犪犱犾犻狀犲 （１００）
犫犪狊犲犜犻犿犲 （６０）
犻狀狋犲狉狏犪犾犜犻犿犲 （１）（０．５，１．５，０．１）
犫犪狊犲犛犻狕犲 ５０ｋＢ

安全服务权值 狑１＝０．２，狑２＝０．５，狑３＝０．３

５．２　节点对性能的影响
本节通过一组实验来观察节点数对ＴＰＳＳ、ＲＦ、

ＤＳＲＦ和ＳＡＥＤＦ的影响．实验结果如图４所示．

图４　节点对性能的影响

　　图４（ａ）显示了ＤＳＲＦ的调度成功率一直高于
ＳＡＥＤＦ的调度成功率，这是因为ＳＡＥＤＦ在满足新
任务和同一节点局部队列中任务截止期的前提下，
始终为新任务选择尽可能最高的安全级别，这将导
致新任务具有较长的执行时间，因此在系统负载较
重时，晚到达的任务具有较晚的开始时间．如果任务

的开始时间延迟，那么任务错失其截止期的概率增
大．与ＳＡＥＤＦ不同的是，当系统负载较重时，ＤＳＲＦ
将任务的调度成功率作为系统的主要目标．ＤＳＲＦ
通过降低局部队列中等待任务的安全级别，提高了
系统的调度成功率．需要注意的是，任务的安全级别
降到最低仍在系统可接受的安全级别范围内．从
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图４（ａ）中可以看出，ＴＰＳＳ的调度成功率有时略高
于ＤＳＲＦ的调度成功率，这是因为ＴＰＳＳ中的
ＦＭＳＬ算法在调整局部队列中任务的安全级别时，
有时会使得所有任务的新总体完成时间略早于原完
成时间，因此后到任务的最早开始时间提前，使得任
务的调度成功率略有增加（图２、图３的例子也表明
这一点）．图４（ａ）还显示了当节点数小于２４时，ＲＦ
具有最低的调度成功率，但是当节点数大于４０时，
ＲＦ具有最高的调度成功率，这是因为ＲＦ随机选取
任务的安全级别，因此调度成功率不确定．

图４（ｂ）显示了当节点数小于２４时，ＳＡＥＤＦ的
安全级别均值高于ＤＳＲＦ的安全级别均值，这是因
为ＳＡＥＤＦ尽力提高接收任务的安全级别而未考虑
系统的负载情况．相反，尽管ＤＳＲＦ的安全级别均
值略低于ＳＡＥＤＦ的安全级别均值，但是ＤＳＲＦ具
有较高的调度成功率．从图４（ｂ）可看出，ＴＰＳＳ的安
全级别均值一直高于ＳＡＥＤＦ的安全级别均值，这
是因为ＴＰＳＳ算法在调整任务安全级别时，一个高
安全级别任务被降低一个安全级别后，可以使得一
个低安全级别任务提高一到多个安全级别，因此任
务的整体安全级别提高了．当节点数大于２４时，
ＤＳＲＦ具有和ＳＡＥＤＦ基本相同的安全级别均值，
这是因为当系统负载较轻时，ＤＳＲＦ能够充分利用
任务截止期前的空闲时间，提高任务的安全级别．因

此ＴＰＳＳ具有很强的自适应性．
图４（ｃ）显示了ＴＰＳＳ的安全级别标准误差一

直小于ＤＳＲＦ和ＳＡＥＤＦ的安全级别标准误差．这
可解释为ＴＰＳＳ中的ＦＭＳＬ算法在保证局部队列
中任务时间限制的前提下，均衡任务的安全级别，使
得任务具有较公平的安全服务．相反，ＤＳＲＦ和
ＳＡＥＤＦ没有考虑这一点．当节点数较少时，系统负
载较重，先到任务具有较高的安全级别，而晚到任务
则需要通过降低其安全级别才可能保证被调度，因
此任务的安全级别差异较大．随着节点数的增加，系
统负载减轻，能够保证任务在接收的同时具有较高
的安全级别，因此安全级别标准误差降低．由于ＲＦ
随机选取安全级别，因此ＲＦ的安全级别标准误差
与节点数不具有线性关系．

图４（ｄ）显示了ＴＰＳＳ的总体系统性能明显好于
其它算法，平均高于ＲＦ、ＳＡＥＤＦ和ＤＳＲＦ４５．２％、
５３．９％和６７．７％．图４（ｄ）表明，当节点数较多时，
ＴＰＳＳ的整体性能增加显著，这意味着在系统负载
较轻时，系统性能收益较大．
５３　任务到达速度对性能的影响

本节我们通过一组实验来观察任务到达速度对
对ＴＰＳＳ、ＲＦ、ＤＳＲＦ和ＳＡＥＤＦ的影响．在本组实
验中调整参数犻狀狋犲狉狏犪犾犜犻犿犲从０．５～１．５，步长为
０．１．实验结果如图５所示．

图５　任务达到速度对性能的影响

　　图５（ａ）表明，当到达时间较小时，任务的到达
速度较快，使得在节点局部队列中的等待任务较多，

所以一些晚到达任务由于具有较晚的开始时间而错
失其截止期．随着到达时间值的增大，任务的到达速
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度变慢，使得在节点局部队列中的任务较少，任务具
有较早的开始时间，因此任务的调度成功率增加．从
图５（ａ）可以看出，ＴＰＳＳ和ＤＳＲＦ相比于ＳＡＥＤＦ
具有较高的调度成功率，这是因为ＤＳＲＦ通过降低
等待队列中任务的安全级别，减小了这些任务的运
行时间，因此更多的任务因为具有较早的开始时间
而被接收．相反，ＳＡＥＤＦ始终保持所接收任务的安
全级别保持不变，因此一些任务由于具有较晚开始
时间而错失截止期，不能被接收．尤其是当任务达到
速度很快时，ＤＳＲＦ具有更高的调度成功率，这是因
为ＤＳＲＦ是一种自适应调度算法，当任务到达速度
较快使得系统负载较重时，调度成功率是ＤＳＲＦ算
法的主要目标．图５（ａ）还显示，当到达时间值大于
０．７时，ＲＦ的调度成功率高于其它方法，这是因为
ＲＦ随机选取任务的安全级别，从图５（ｂ）可以看出
此时ＲＦ选择的安全级别均值最低，因此具有较高
的调度成功率．

图５（ｂ）显示，当到达时间值小于１．３时，ＳＡＥＤＦ
的安全级别均值略高于ＤＳＲＦ的安全级别均值，这
是因为ＳＡＥＤＦ过于追求当前新到任务的高安全级
别，而没有考虑后到任务的调度成功率．相反，ＤＳＲＦ

算法采用自适应的调度策略，在系统负载较重时，通
过降低节点局部队列中等待任务的安全级别提高了
任务的调度成功率．当到达时间值大于１．３时，ＤＳＲＦ
和ＳＡＥＤＦ具有相似的安全级别均值，这种情况是
因为当任务到达速度较慢时，ＤＳＲＦ算法不必通过
降低任务的安全级别来接收新任务，此时提高任务
的安全级别变成了ＤＳＲＦ的主要目标．

从图５（ｃ）可以看出，ＴＰＳＳ相比ＳＡＥＤＦ具有
较小的安全级别标准误差，尤其是当任务到达速度
较快时，这是因为ＦＭＳＬ算法起到的作用使得所接
收任务间的安全级别差异较小．图５（ｄ）给出了整体
的系统性能，ＴＰＳＳ的整体系统性能明显好于其它
算法，这说明对于非周期任务，ＴＰＳＳ具有更强的灵
活性和可靠性．
５．４　节点异构性对性能的影响

本节我们通过一组实验来观察节点异构性对
ＴＰＳＳ、ＲＦ、ＤＳＲＦ和ＳＡＥＤＦ的影响．实验中用参数
狆狅狑犲狉犛狆犪狀代表节点的异构性变化，狆狅狑犲狉犛狆犪狀增
大，则节点的异构性增大，反之减小．实验结果如
图６所示．

图６　节点异构性对性能的影响

　　图６（ａ）显示，随着节点异构性的增大，调度成
功率有所增加，这是由于节点性能降低导致所接收
任务的减少数目要小于节点性能提高导致所接收任
务的增加数目．从图６（ａ）中可以看出尽管节点的异
构性变化较大，但ＴＰＳＳ的调度成功率一直高于

ＤＳＲＦ和ＳＡＥＤＦ的调度成功率．同时，在参数
狆狅狑犲狉犛狆犪狀的值为５０时，ＲＦ的调度成功率高于
ＴＰＳＳ的调度成功率，但是此时，ＲＦ随机选择的安
全级别最低，因此具有较高的调度成功率．

图６（ｂ）显示了ＴＰＳＳ、ＤＳＲＦ和ＳＡＥＤＦ的安全
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级别均值明显高于ＲＦ的安全级别均值，这是因为
ＴＰＳＳ、ＤＳＲＦ和ＳＡＥＤＦ在调度过程中会优化任务
的安全级别，而ＲＦ没有考虑到这一点．从图６（ｂ）中
可以看出，当狆狅狑犲狉犛狆犪狀小于４００时，ＳＡＥＤＦ的安
全级别均值高于ＤＳＲＦ的安全级别均值，但是
ＴＰＳＳ相对于ＳＡＥＤＦ却具有较高的安全级别均值，
这是因为ＴＰＳＳ中的ＦＭＳＬ算法可使得任务的整
体安全级别进一步提高．

从图６（ｃ）可是看出，ＴＰＳＳ的安全级别标准误
差小于ＤＳＲＦ和ＳＡＥＤＦ的安全级别标准误差，因
为ＦＭＳＬ算法通过调整任务的安全级别，减小了任
务安全级别之间的差异．此外，图６（ｃ）显示了有时
ＲＦ相对ＴＰＳＳ具有更低的安全级别标准误差，这是
因为ＲＦ随机选取的安全级别均较低，因此安全级
别的差异较低．

图６（ｄ）显示了整体系统性能，ＴＰＳＳ的整体系
统性能平均高于ＲＦ、ＳＡＥＤＦ和ＤＳＲＦ的ＯＰＳ
４８．３％、５６．７％和８８．７％．因此ＴＰＳＳ适合于异构
集群系统环境．

６　结　论
本文提出了一种异构集群系统中处理安全关键

实时应用的调度器模型．在该调度器模型的基础上，
提出了一种２阶段的调度策略———ＴＰＳＳ．在第１阶
段，提出了一种自适应调度算法ＤＳＲＦ，用于任务的
实时调度．ＤＳＲＦ能够根据系统的负载情况，自适应
地调整调度目标．当系统负载较重时，ＤＳＲＦ算法在
满足系统基本安全保障的同时，将调度成功率作为
调度的主要目标；当系统负载较轻时，ＤＳＲＦ算法能
够在保证系统具有较高调度成功率的基础上，充分
利用任务截止期前的空闲时间提高任务的安全级
别．在第２阶段，提出了一种用来为所接收任务提供
公平安全服务的算法ＦＭＳＬ．ＦＭＳＬ算法在不降低
任务调度成功率的基础上，通过减小节点局部队列
中任务之间的安全级别差异来为任务提供较为公平
的服务，从而降低了任务被攻击的概率．另外，
ＦＭＳＬ算法在调整任务安全级别的过程中能够进一
步提高任务的整体安全级别．最后，通过大量的模拟
实验对ＴＰＳＳ、ＲＦ、ＳＡＥＤＦ和ＤＳＲＦ进行了比较，
实验结果表明，ＴＰＳＳ的性能优于其它算法，适合于
异构集群系统环境，尤其是任务达到速度变化较大、
节点动态加入或退出集群等情况，使得系统具有较
强的安全性和灵活性．
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