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修改客户操作系统优化犓犞犕虚拟机的犐／犗性能
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摘　要　目前，运行在虚拟机上的客户操作系统（ＧｕｅｓｔＯＳ）是面向物理机器开发的普通操作系统，其中存在不适
应虚拟化环境的因素，影响虚拟机的Ｉ／Ｏ性能．作者通过测试发现了影响虚拟机Ｉ／Ｏ性能的一些问题，针对这些问
题提出了优化方法：一方面，通过合并客户操作系统中连续的Ｉ／Ｏ指令，降低虚拟机的时钟中断频率，从而降低环
境切换的开销；另一方面，消除客户操作系统中的冗余操作，包括在虚拟化环境下无效的函数、冗余的Ｉ／Ｏ调度以
及虚拟网卡驱动对ＮＡＰＩ的支持，使虚拟机只执行必要的操作，从而提高系统的性能．
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１　引　言
虚拟机的Ｉ／Ｏ性能至今没有得到较好的解决．

ＫＶＭ虚拟机（ＫｅｒｎｅｌｂａｓｅｄＶｉｒｔｕａｌＭａｃｈｉｎｅ）使用

软件模拟的方式实现Ｉ／Ｏ设备的虚拟化，其实现方
式是由内核中的ＫＶＭ模块截获客户操作系统中的
Ｉ／Ｏ请求，交给运行在宿主操作系统（ＨｏｓｔＯＳ）上
的ＱＥＭＵ，ＱＥＭＵ将这些请求转换为对宿主操作
系统的系统调用，通过宿主操作系统的设备驱动访



问物理硬件，实现对Ｉ／Ｏ设备的虚拟化．该方法依
赖ＱＥＭＵ对设备的模拟，因此实现简洁，但是由于
Ｉ／Ｏ处理流程中涉及多个环境，切换较多，其Ｉ／Ｏ性
能很不理想．虽然ＫＶＭ较新的版本中已经将一些
关键设备的虚拟化进行了优化，但是主要的设备，例
如磁盘和网卡虚拟化的性能开销仍旧较大．

我们主要从客户操作系统的角度来发现问题．
我们测试了ＫＶＭ虚拟机磁盘和网卡的虚拟化性
能，测试结果表明：由于目前运行在虚拟机上的客户
操作系统是面向物理机器开发的普通操作系统，其
中存在不适应虚拟化环境的因素，影响虚拟机的
Ｉ／Ｏ性能．根据测试结果，我们设计了一组优化方
案，通过修改客户操作系统源码及其配置，达到优化
ＫＶＭ虚拟机的磁盘和网络Ｉ／Ｏ性能的目标．

２　犓犞犕虚拟化性能测试
比较ＫＶＭ虚拟机系统和非虚拟化系统（Ｎａｔｉｖｅ）

的Ｉ／Ｏ性能，了解ＫＶＭ虚拟机Ｉ／Ｏ设备虚拟化开
销，并分析其性能特征，其主要方法是分别在客户操
作系统和宿主操作系统上运行磁盘和网络Ｉ／Ｏ的
基准测试程序（ｂｅｎｃｈｍａｒｋ）．为了进一步了解性能
开销可能的分布，我们修改ＫＶＭ，在基准测试程序
运行时，获得指令级的客户操作系统的行为细节．
２１　磁盘测试

测试环境：ＩｎｔｅｌＣｏｒｅ２ＱｕａｄＱ９５５０（２．８３ＧＨｚ），
４ＧＢ内存，ＳＡＴＡ硬盘（转速７２００），系统版本：
ＫＶＭ７６（默认配置），Ｌｉｎｕｘ２．６．２７．７．

测试内容：在虚拟机上运行ｂｏｎｎｉｅ＋＋①，
ｂｏｎｎｉｅ＋＋使用文件系统调用，分别测试按块读／写
的吞吐率和ＣＰＵ利用率，并与Ｎａｔｉｖｅ环境下的测
试结果进行对比．

按块写磁盘的性能测试结果如图１所示．

图１　Ｎａｔｉｖｅ和ＫＶＭ虚拟机顺序写磁盘的
吞吐率和ＣＰＵ利用率比较

从图１中可看出，虚拟机按块顺序写磁盘的吞

吐率和ＣＰＵ利用率都只有Ｎａｔｉｖｅ的一半左右，存
在较大的优化空间．

按块读磁盘的测试结果如图２所示．

图２　Ｎａｔｉｖｅ和ＫＶＭ虚拟机顺序读磁盘的
吞吐率和ＣＰＵ占用率比较

读磁盘时，如果缓存命中，就不用发生实际的读
盘操作，则虚拟机可以不必陷入ＶＭＭ进行处理，
可以接近Ｎａｔｉｖｅ的性能，而其虚拟化开销主要表现
于ＣＰＵ的开销．因此，图２中，虚拟机按块顺序读磁
盘的吞吐率与Ｎａｔｉｖｅ相当，而ＣＰＵ占用率则比
Ｎａｔｉｖｅ高很多．

因此，在磁盘Ｉ／Ｏ方面，一是需要提高写磁盘
的性能，二是需要降低读磁盘时ＣＰＵ的利用率．而
性能降低的具体原因，包括较高的虚拟机陷入频率、
ＱＥＭＵ模拟性能较低等．
２．２　网络测试

测试环境：物理机器ＨｏｓｔＡ和ＨｏｓｔＢ，分别使
用Ｉｎｔｅｌ的千兆网卡８２５６６ＤＣ和８２５６７ＬＭ２，以千
兆网互联．在ＨｏｓｔＢ上用ＫＶＭ运行一个虚拟机
ＧｕｅｓｔＢ．

实验１．　用ｐｉｎｇ测试虚拟化带来的网络数据
包传输延迟．

测试内容：（１）物理主机ＨｏｓｔＡｐｉｎｇ物理主机
ＨｏｓｔＢ；（２）物理机ＨｏｓｔＢｐｉｎｇ虚拟机ＧｕｅｓｔＢ；
（３）物理机ＨｏｓｔＡｐｉｎｇ虚拟机ＧｕｅｓｔＢ，分别测试之
间的往返时延（ＲＴＴ），测试结果如图３所示．

图３　ｐｉｎｇ测试结果

３１３２１２期 张彬彬等：修改客户操作系统优化ＫＶＭ虚拟机的Ｉ／Ｏ性能

①ｂｏｎｎｉｅ＋＋．［Ｏｎｌｉｎｅ］ｈｔｔｐ：／／ｗｗｗ．ｃｏｋｅｒ．ｃｏｍ．ａｕ／ｂｏｎｎｉｅ＋＋／



从测试结果可以大致估计虚拟化带来的额外开
销：数据包从ＧｕｅｓｔＢ传输到ＨｏｓｔＡ的时间开销，相
当于数据包从ＧｕｅｓｔＢ传输到ＨｏｓｔＢ的时间加上数
据包从ＨｏｓｔＢ到ＨｏｓｔＡ的传输时间．也就是说，虚
拟化的开销大致是ＧｕｅｓｔＢ到ＨｏｓｔＢ的传输时间，
从测试数据上看，这部分的时间开销约为３３％．

实验２．　Ｎｅｔｐｅｒｆ测试．
Ｎｅｔｐｅｒｆ①是用来测试网络吞吐率的开源基准

测试程序．主要是通过客户端和服务器端两个应用
程序来进行网络数据的发送和接收，并计算出相关
网络性能指标．我们主要关心带宽（ｔｈｒｏｕｇｈｐｕｔ）和
延迟（ｌａｔｅｎｃｙ）．

测试过程：（１）远端主机ＨｏｓｔＡ上运行ｎｅｔｐｅｒｆ
的网络服务器端；（２）本地主机ＨｏｓｔＢ上运行ｎｅｔｐｅｒｆ
客户端进行性能测试；（３）设置虚拟机ＧｕｅｓｔＢ使用
不同的虚拟网卡（虚拟ｒｔｌ８１３９网卡或虚拟ｅ１０００网
卡），分别运行ｎｅｔｐｅｒｆ客户端进行测试．测试结果如
图４所示．

图４中，ＫＶＭ虚拟机的性能远低于Ｎａｔｉｖｅ，但

图４　ｎｅｔｐｅｒｆ测试，虚拟机使用不同网卡配置
是，当虚拟机使用不同的网卡设置时，性能有一定的
差异．因此，模拟设备的处理能力对虚拟化环境下网
络性能存在很大的影响．如果为客户操作系统选择
合适的模拟设备及适当的配置，可以得到相对较高
的虚拟机网络Ｉ／Ｏ性能．
２．３　指令级测试

为了进一步分析性能下降的原因，我们抓取了
虚拟机运行ＳＰＥＣｊｂｂ②和ｎｅｔｐｅｒｆ时发生虚拟机陷
入（ＶＭＥｘｉｔ）的代码，其中最频繁导致虚拟机陷入
的函数我们称之为“热点函数”，前５个热点函数显
示在表１和表２中．

表１　犓犞犕虚拟机运行犛犘犈犆犼犫犫时的热点函数
陷入地址 陷入次数 陷入处理时间／ｓ／占总时间的百分比／％ 发生陷入的函数

１ ０ｘｃ０４１ｂｅ３ｆ ６０７２５１ ４．２９／１７．６６ 犪犮犽＿犻狅犪狆犻犮＿犻狉狇
２ ０ｘｃ０４２ｆｆａ６ ６０２５４６ ０．１０／０．４１ ＿＿犱狅＿狊狅犳狋犻狉狇
３ ０ｘｃ０４０７ｃｆ９ ６００６２５ ０．３８／１．５５ 狋犻犿犲狉＿犻狀狋犲狉狉狌狆狋
４ ０ｘｃ０４１ａｄｄ２ ６００２２３ ８．５７／３５．２８ 狊犿狆＿犪狆犻犮＿狋犻犿犲狉＿犻狀狋犲狉狉狌狆狋
５ ０ｘｃ０４０７ｃｆ７ ６０００９２ ３．０８／１２．６８ 狋犻犿犲狉＿犻狀狋犲狉狉狌狆狋

表２　犓犞犕虚拟机运行狀犲狋狆犲狉犳时的热点函数
陷入地址 陷入次数 陷入处理时间／ｓ／占总时间的百分比／％ 发生陷入的函数

１ ０ｘｃ０４ｅｅ０ｆｃ １６５４５４８７ １０１．６４／２６．０３ 犻狅狉犲犪犱１６
２ ０ｘｃ０４ｅｅ０ｄ１ １４３１７４１１ ８５．３３／２１．８５ 犻狅狑狉犻狋犲１６
３ ０ｘｃ０４ｅｅ１５３ ７６３６３６４ ６２．２６／１５．９４ 犻狅狉犲犪犱３２
４ ０ｘｃ０４ｅｄｆｅ４ ６０４５８９６ ４４．５３／１１．４０ 犻狅狉犲犪犱８
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结果显示，Ｉ／Ｏ操作存在一定的热点效应，也就
是说，少数指令导致了较多的虚拟机陷入．我们可以
针对热点代码进行优化．

此外需要注意的是ＳＰＥＣｊｂｂ的测试中，时钟
中断（ｔｉｍｅｒ＿ｉｎｔｅｒｒｕｐｔ）引起的虚拟机陷入排到了
前五位，可以通过优化时钟中断优化ＳＰＥＣｊｂｂ的
性能．

我们抓取了ｂｏｎｎｉｅ＋＋运行时的热点函数，前
４个热点函数如表３所示．由于这些热点函数在操
作系统中会被多处频繁调用，因此我们还抓取了调
用这些热点函数的上一级函数，表中的上层调用函
数列出了调用热点函数最频繁的函数．

表３中，上层调用函数狏犲狉犻犳狔＿狆犿狋犿狉＿狉犪狋犲用

表３　犓犞犕运行犫狅狀狀犻犲＋＋时的热点代码
陷入地址发生陷入的函数上层调用函数地址上层调用函数
０ｘｃ０６４４２ｄｄ犪犮狆犻＿狆犿＿狉犲犪犱 ０ｘｃ０６４４２ｅ７狏犲狉犻犳狔＿狆犿狋犿狉＿狉犪狋犲
０ｘｃ０５４７０４７ 犻狅狑狉犻狋犲８ ０ｘｃ０５ｅ８ｆｅ３犪狋犪＿狊犳犳＿犱犲狏＿狊犲犾犲犮狋
０ｘｃ０５４６ｆ３ｃ 犻狅狉犲犪犱８ ０ｘｃ０５ｅａａ４４ 犪狋犪＿犫犿犱犿犪＿狊狋犪狋狌狊
０ｘｃ０５４７０ｆｆ犻狅狑狉犻狋犲３２ ０ｘｃ０５ｅａ９ｃ２ 犪狋犪＿犫犿犱犿犪＿狊犲狋狌狆

于调整主板时钟，该功能在虚拟机环境下冗余，可以
消除该函数减少一部分虚拟机陷入．热点函数的测
试结果表明，目前的客户操作系统中存在一些操作
影响了虚拟机的Ｉ／Ｏ性能，我们的优化工作主要针
对这类问题进行．
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３　优化方法及其效果
基于上一节的测试结果，我们发现，现有的客户

操作系统是直接采用针对物理主机设计的操作系
统，其中存在一些不适应虚拟化环境的因素，影响虚
拟机的性能．

根据现有的分析，这些不适应的因素可以分为
３类：（１）在虚拟化环境下一些引起短时间内频繁发
生虚拟机陷入的操作．优化时，应该尽量降低这类操
作发生的频率，或者可以通过批量处理进行优化．
（２）冗余的操作．这些操作在虚拟化环境下不发生
实际的作用；或者有些操作在客户操作系统和
ＶＭＭ中重复实现．冗余的操作通常可以直接去除．
（３）可以由客户操作系统实现，也可以由ＶＭＭ或
者硬件实现的功能．通常情况下，越底层执行效率越
高．因此，可以由ＶＭＭ或硬件完成的功能通常都
可以交由它们完成，尽量减少客户操作系统的工作，
提高整体性能．

因此，我们试图针对ＫＶＭ虚拟化环境的特征，
修改客户操作系统的源码或其配置，达到降低环境
切换代价、精简客户操作系统的目的，从而提高
ＫＶＭ虚拟机的Ｉ／Ｏ性能．针对第３类问题的优化
已经有了较多的研究成果（详见４．２节），我们主要
针对前两类客户操作系统的问题进行优化，本节讨
论几种优化方法，并比较优化前后的性能．
３．１　降低环境切换代价

软件模拟的Ｉ／Ｏ虚拟化方法的每一次Ｉ／Ｏ处
理过程存在多次环境切换，包括客户操作系统和
ＫＶＭ的切换、内核态的ＫＶＭ和用户态的ＱＥＭＵ
的切换以及ＱＥＭＵ进行系统调用以后用户态和宿
主操作系统内核态的切换．其中除了客户操作系统
和ＫＶＭ的切换之外，其它切换都是ＫＶＭ的设计
构架所决定的，而客户操作系统和ＫＶＭ的切换取
决于客户操作系统的行为，且客户操作系统和
ＫＶＭ的切换通常会引起其它几种切换．因此，客户
操作系统和ＫＶＭ的切换频率是降低环境切换次数
的关键，如果可以调整客户操作系统的行为，减少其
切换到ＫＶＭ的频率，则可以降低环境切换频率．通
过上一节的指令级测试可以看出，ＫＶＭ的Ｉ／Ｏ操
作存在一定程度的热点效应，有少量客户操作系统
的代码引起了较多虚拟机陷入，可以针对这些代码
进行优化．目前我们的工作主要包括以下两方面．
３．１．１　合并连续的Ｉ／Ｏ指令

客户操作系统的磁盘驱动中，存在一些代码段，
包含了连续的Ｉ／Ｏ指令．每当执行到一条Ｉ／Ｏ指

令，都会引起虚拟机陷入，使得这一段代码连续陷
入．因此可以将这些指令合并成一个操作，一次陷入
ＫＶＭ进行处理．

我们采用了静态合并的方法，将一组Ｉ／Ｏ指令
替换成一个ｖｍｃａｌｌ调用（ｖｍｃａｌｌ类似于操作系统中
的系统调用，客户操作系统中调用ｖｍｃａｌｌ之后，将
切换到ＶＭＭ进行处理），一次主动陷入ＫＶＭ，替
换方法是将每条Ｉ／Ｏ指令的信息，包括ｉｎ／ｏｕｔ、端
口、值，依次放入一个数组，该数组的地址和长度作为
参数由ｖｍｃａｌｌ传递给ＫＶＭ处理．ＫＶＭ反过来从数
组中将Ｉ／Ｏ操作的参数依次取出，逐条进行模拟．

例如，／ｄｒｉｖｅｒ／ｉｄｅ／ｉｄｅｄｉｓｋ．ｃ中的＿＿犻犱犲＿犱狅＿狉狑＿
犱犻狊犽函数，存在如下一段代码（代码段１）：
／ｄｒｉｖｅｒ／ｉｄｅ／ｉｄｅｄｉｓｋ．ｃ
ｈｗｉｆ＞ＯＵＴＢ（ｔａｓｋｌｅｔｓ［１］，ＩＤＥ＿ＦＥＡＴＵＲＥ＿ＲＥＧ）；
ｈｗｉｆ＞ＯＵＴＢ（ｔａｓｋｌｅｔｓ［３］，ＩＤＥ＿ＮＳＥＣＴＯＲ＿ＲＥＧ）；
ｈｗｉｆ＞ＯＵＴＢ（ｔａｓｋｌｅｔｓ［７］，ＩＤＥ＿ＳＥＣＴＯＲ＿ＲＥＧ）；
ｈｗｉｆ＞ＯＵＴＢ（ｔａｓｋｌｅｔｓ［８］，ＩＤＥ＿ＬＣＹＬ＿ＲＥＧ）；
ｈｗｉｆ＞ＯＵＴＢ（ｔａｓｋｌｅｔｓ［９］，ＩＤＥ＿ＨＣＹＬ＿ＲＥＧ）；
ｈｗｉｆ＞ＯＵＴＢ（ｔａｓｋｌｅｔｓ［０］，ＩＤＥ＿ＦＥＡＴＵＲＥ＿ＲＥＧ）；
ｈｗｉｆ＞ＯＵＴＢ（ｔａｓｋｌｅｔｓ［２］，ＩＤＥ＿ＮＳＥＣＴＯＲ＿ＲＥＧ）；
ｈｗｉｆ＞ＯＵＴＢ（ｔａｓｋｌｅｔｓ［４］，ＩＤＥ＿ＳＥＣＴＯＲ＿ＲＥＧ）；
ｈｗｉｆ＞ＯＵＴＢ（ｔａｓｋｌｅｔｓ［５］，ＩＤＥ＿ＬＣＹＬ＿ＲＥＧ）；
ｈｗｉｆ＞ＯＵＴＢ（ｔａｓｋｌｅｔｓ［６］，ＩＤＥ＿ＨＣＹＬ＿ＲＥＧ）；
ｈｗｉｆ＞ＯＵＴＢ（０ｘ００｜ｄｒｉｖｅ＞ｓｅｌｅｃｔ．ａｌｌ，ＩＤＥ＿ＳＥＬＥＣＴ＿ＲＥＧ）；

代码段１　１１次连续的Ｉ／Ｏ操作

　　该段代码包括了１１次连续的ｏｕｔｂ，将会引起
１１次连续的虚拟机陷入．我们将这１１条ｏｕｔｂ合并
为一个ｖｍｃａｌｌ调用，得到如代码段２所示的代码：

／ｄｒｉｖｅｒ／ｉｄｅ／ｉｄｅｄｉｓｋ．ｃ
ｓｔｒｕｃｔｉｏ＿ｉｎｓｎｉｏ＿ｏｕｔ［１１］；／／保存Ｉ／Ｏ指令信息的数组
ｕｓｉｇｎｅｄｌｏｎｇｉｏ＿ｇｐａ，ｉｏ＿ｌｅｎ；
＃ｄｅｆｉｎｅＩＯ＿ＯＵＴ（ｘ，＿ｔｙｐｅ，＿ｖａｌ，＿ｐｏｒｔ）　＼
　　ｉｏ＿ｏｕｔ［ｘ］．ｔｙｐｅ＝＿ｔｙｐｅ， ＼
　　ｉｏ＿ｏｕｔ［ｘ］．ｐｏｒｔ＝＿ｐｏｒｔ， ＼
　　ｉｏ＿ｏｕｔ［ｘ］．ｖａｌ＝＿ｖａｌ
／／把Ｉ／Ｏ指令的信息依次放入ｉｏ＿ｉｎｓｎ数组：
ＩＯ＿ＯＵＴ（０，ＯＵＴＢ，ｔａｓｋｌｅｔｓ［１］，ＩＤＥ＿ＦＥＡＴＵＲＥ＿ＲＥＧ）；
ＩＯ＿ＯＵＴ（１，ＯＵＴＢ，ｔａｓｋｌｅｔｓ［３］，ＩＤＥ＿ＮＳＥＣＴＯＲ＿ＲＥＧ）；
ＩＯ＿ＯＵＴ（２，ＯＵＴＢ，ｔａｓｋｌｅｔｓ［７］，ＩＤＥ＿ＳＥＣＴＯＲ＿ＲＥＧ）；
ＩＯ＿ＯＵＴ（３，ＯＵＴＢ，ｔａｓｋｌｅｔｓ［８］，ＩＤＥ＿ＬＣＹＬ＿ＲＥＧ）；
ＩＯ＿ＯＵＴ（４，ＯＵＴＢ，ｔａｓｋｌｅｔｓ［９］，ＩＤＥ＿ＨＣＹＬ＿ＲＥＧ）；
ＩＯ＿ＯＵＴ（５，ＯＵＴＢ，ｔａｓｋｌｅｔｓ［０］，ＩＤＥ＿ＦＥＡＴＵＲＥ＿ＲＥＧ）；
ＩＯ＿ＯＵＴ（６，ＯＵＴＢ，ｔａｓｋｌｅｔｓ［２］，ＩＤＥ＿ＮＳＥＣＴＯＲ＿ＲＥＧ）；
ＩＯ＿ＯＵＴ（７，ＯＵＴＢ，ｔａｓｋｌｅｔｓ［４］，ＩＤＥ＿ＳＥＣＴＯＲ＿ＲＥＧ）；
ＩＯ＿ＯＵＴ（８，ＯＵＴＢ，ｔａｓｋｌｅｔｓ［５］，ＩＤＥ＿ＬＣＹＬ＿ＲＥＧ）；
ＩＯ＿ＯＵＴ（９，ＯＵＴＢ，ｔａｓｋｌｅｔｓ［６］，ＩＤＥ＿ＨＣＹＬ＿ＲＥＧ）；
ＩＯ＿ＯＵＴ（１０，ＯＵＴＢ，０ｘ００｜ｄｒｉｖｅ＞ｓｅｌｅｃｔ．ａｌｌ，ＩＤＥ＿ＳＥＬＥＣＴ＿ＲＥＧ）；
／／由于ＫＶＭ和客户操作系统所见地址空间不同，需要把ｉｏ＿ｉｎｓｎ
／／数组地址转换为物理地址，以便ＫＶＭ访问：
ｉｏ＿ｇｐａ＝ｖｉｒｔ＿ｔｏ＿ｐｈｙｓ（（ｕｎｓｉｇｎｅｄｌｏｎｇ）ｉｏ＿ｏｕｔ）；
ｉｏ＿ｌｅｎ＝１１；／／Ｉ／Ｏ指令数
ｖｍｃａｌｌ（ＸＫＶＭ＿ＩＯ＿ＣＯＡＬＥＳＣＥ，ｉｏ＿ｇｐａ，ｉｏ＿ｌｅｎ，０）；
／／调用ｖｍｃａｌｌ陷入ＫＶＭ，其参数包括ｉｏ＿ｉｎｓｎ的地址和长度

代码段２　合并为一个ｖｍｃａｌｌ
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原来的１１次陷入变成１次陷入，可以极大地降
低陷入ＫＶＭ的频率．

我们修改了两个存在连续Ｉ／Ｏ操作的代码段，
对修改前和修改后ｉｎｂ、ｏｕｔｂ调用点引起的虚拟机
陷入数量进行了统计，结果如表４所示，修改后，陷
入数量得到了极大的降低．

表４　犻狀犫和狅狌狋犫调用点引起的陷入数量
（连续的犐／犗指令合并前后的变化）

指令地址 修改前 修改后
０ｘｃ０５４ｆｃｃ０ １１１０５０ １７２２６
０ｘｃ０５４ｅｃｆ０ １５８６４ ２３４３

该方式实际上是借鉴了半虚拟化［１］的思路，通
过修改客户操作系统的代码，减少客户操作系统和
ＶＭＭ之间的切换．目前我们只实现了静态的修改，
包括静态分析连续陷入的代码、静态合并指令．进一
步的，我们可以实现动态的半虚拟化，也就是进行动
态的代码段替换，包括在运行时进行动态监控，找到
热点的代码段，动态合并指令，生成新的代码片段．
然后通过加入跳转指令，或者通过替换包含热点代
码的整个函数，实现代码段替换．或者，运行时，当一
个Ｉ／Ｏ操作发生陷入，在ＫＶＭ中预取客户操作系
统的后续操作，当发现多个可以合并的Ｉ／Ｏ时，则
一次模拟执行完毕，再返回客户操作系统．

我们比较了该优化前后的Ｉ／Ｏ性能，结果并不
理想，除了ＣＰＵ利用率有一定的降低，Ｉ／Ｏ的吞吐
率几乎没有变化．我们合并Ｉ／Ｏ操作的优化方式只
减少了环境切换的开销，也就是减少了虚拟机陷入
和返回所消耗的时间，并不对陷入之后在ＫＶＭ和
宿主操作系统中的操作进行优化，因此，优化结果说
明这部分环境切换的开销还不是Ｉ／Ｏ性能开销的
决定因素．
３．１．２　控制时钟频率

时钟中断是另一个频繁引起虚拟机陷入的原
因，每个时钟中断到来时，都会引起虚拟机陷入
ＶＭＭ．对于非实时应用，我们可以通过降低时钟频
率，减少虚拟机陷入的频率．最简单的方法是直接修
改客户操作系统的配置．

我们进一步实现了对客户操作系统透明的降低
时钟频率的方法．ＫＶＭ虚拟机的时钟是由ＫＶＭ
模拟ＰＩＴ实现的，ＰＩＴ可以产生ｃｌｏｃｋ信号，其频率
近似是１１９３１８１Ｈｚ，每当ｃｌｏｃｋ信号到来时，ＰＩＴ通
道０的计数器自动减１，当计数器减到０时，就通过
ＩＲＱ０向系统产生一次时钟中断．ＫＶＭ虚拟的ＰＩＴ

也是这样的工作原理．因此，通过修改虚拟ＰＩＴ通道
０计数器的初始值，就可以设定时钟中断的频率，例
如，１０００Ｈｚ的时钟频率，ＰＩＴ通道０计数器初始值为
１１９３１８１／１０００＝１１９３，１００Ｈｚ时，则为１１９３１８１／１００＝
１１９３２．也就是说，如果修改系统初始化时写入ｖＰＩＴ
通道０的计数器值，就可以对客户操作系统透明地
修改其时钟频率．具体方法是修改狆犻狋＿犾狅犪犱＿犮狅狌狀狋
函数中写入ｖＰＩＴ通道０的初始值．

我们实验了在客户操作系统时钟频率为
１０００Ｈｚ（ｖＨＺ１００）的情况下，由ＫＶＭ将时钟频率
实际设定为１００Ｈｚ（ｖＨＺ１００），比较了修改前后的虚
拟机Ｉ／Ｏ性能，如图５所示．

图５　控制虚拟时钟频率的效果

结果表明，降低时钟频率能够一定程度地提高
虚拟机地性能．
３．２　精简客户操作系统

冗余的操作是指在虚拟化环境下不发生实际的
作用或者在客户操作系统和ＶＭＭ或宿主操作系
统中重复实现的操作．我们需要找到这些可能冗余
的操作，将其从客户操作系统中去除，从而优化
ＫＶＭ虚拟机的Ｉ／Ｏ性能．
３．２．１　消除冗余函数

一个例子是在磁盘Ｉ／Ｏ的热点代码分布测试
中，表３中的函数狏犲狉犻犳狔＿狆犿狋犿狉＿狉犪狋犲，该函数的主
要工作是调整主板时钟，该操作在虚拟机环境下是
多余的．对于这种操作，只需要修改客户操作系统，
简单将其去除，就可以适当地提高客户操作系统的
运行效率．实验结果如图６所示．

比较去除狏犲狉犻犳狔＿狆犿狋犿狉＿狉犪狋犲函数前后虚拟机
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图６　去除狏犲狉犻犳狔＿狆犿狋犿狉＿狉犪狋犲函数前后虚拟机写磁盘性能
磁盘Ｉ／Ｏ的性能，可以看到，去掉该函数以后，虚拟
机的写性能有了一定的提升．
３．２．２　消除冗余调度

在Ｉ／Ｏ请求提交驱动之前，操作系统通常要对
Ｉ／Ｏ请求进行调度：通过对磁盘Ｉ／Ｏ请求的合并和
排序，降低磁盘的寻道时间，提高磁盘旋转时读取数
据的效率，从而降低Ｉ／Ｏ操作的总时间，增加单位时
间内的Ｉ／Ｏ操作次数，提高系统整体的Ｉ／Ｏ效率．

ＫＶＭ基于宿主操作系统的结构，使得客户操
作系统的Ｉ／Ｏ操作总是通过ＱＥＭＵ进行系统调
用，在宿主操作系统内核中再逐层向下传递到物理
硬件．该流程使得客户操作系统的Ｉ／Ｏ请求要经过
客户操作系统和宿主操作系统的两次Ｉ／Ｏ调度，客
户操作系统中的调度结果必然要由宿主操作系统再
次调度，显然冗余．一方面，客户操作系统并不知道
物理磁盘信息，这次调度不一定有效；另一方面，当
多个客户操作系统同时运行时，通常情况下，所有
Ｉ／Ｏ操作需要由宿主操作系统统一调度以获得整体
性能的最大化．基于这两方面原因，我们去掉了客户
操作系统中的磁盘Ｉ／Ｏ调度，使得所有Ｉ／Ｏ请求都
直接提交给驱动，这样，既减少了冗余的操作过程，
也使客户操作系统的Ｉ／Ｏ请求获得立即处理．

当宿主操作系统采用默认的ＣＦＱＩ／Ｏ调度
器①时，经过该优化，虚拟机按块写的性能提高了
６．０１％；而虚拟机按块读的性能提高了５．６４％．但
是，由于优化以后，客户操作系统中的所有Ｉ／Ｏ请
求都按照先进先出的顺序进行处理，因此，难以对各
进程的Ｉ／Ｏ带宽进行分配和控制．
３．２．３　简化客户操作系统网卡驱动

网卡的ＮＡＰＩ技术是指以主动查询结合中断的
方式降低中断发生的频率．在虚拟化环境中，客户操
作系统所看到的是虚拟网卡，虚拟网卡并不能直接
产生中断，并可能采用其它特定的事件通知机制代
替中断机制．因此，客户操作系统网卡驱动中的

ＮＡＰＩ功能多余，反而会浪费ＣＰＵ时间．因此，我们
去掉了客户操作系统网卡驱动中的ＮＡＰＩ功能，
并测试比较了优化前后的系统性能，结果如图７
所示．

图７中可以看到该优化较大程度地改善了网络
吞吐率，性能的提升超过了６０％．

图７　比较去掉ＮＡＰＩ前后，ｎｅｔｐｅｒｆ的性能

４　相关工作比较
ＫＶＭ虚拟机的Ｉ／Ｏ性能优化包括两方面：降

低环境开销和优化客户操作系统．
降低环境切换开销主要可以通过两个方面实行：

（１）降低环境切换的频率；（２）降低每次切换的开销．
降低环境切换频率主要是通过批量化的提

交Ｉ／Ｏ操作，或者在可能的情况下减少设备中断．
Ｓｕｇｅｒｍａｎ等［２］在ＶＭｗａｒｅＷｏｒｋｓｔａｔｉｏｎ上实现了
批量发送：当切换的频率超过一定阈值时，可以将客
户操作系统每一次发送数据的请求缓存到一个队列
中，当下一次中断发生时，一次切换到Ｈｏｓｔ进行中
断处理和数据发送．该优化同时能降低虚拟ＩＲＱ
传送的开销，因为每一批数据传送完成后，只需要
传递一个ＩＲＱ．同时，Ｓｕｇｅｒｍａｎ等［２］考虑优化客户
操作系统的驱动协议，设计一个利于虚拟化的调用
接口，例如可以节省大量访问设备状态的Ｉ／Ｏ指
令，能避免虚拟机陷入ＶＭＭ；也可以降低虚拟ＩＲＱ
的发生率，从而降低ＶＭＭ和ＶＭ的切换频率．
借鉴半虚拟化的思路，Ｒｕｓｓｅｌｌ［３］等提出了ｖｉｒｔｉｏ，
ｖｉｒｔｉｏ是一种通用的设备驱动，为块设备和网卡提供
了相同的处理流程，可以用于多种不同的ＶＭＭ．其
实现主要是在客户操作系统和ＶＭＭ之间提供一
个基于共享内存的环状缓冲区，客户操作系统和
ＶＭＭ分别作为消费者和生产者，通过环状缓冲区
进行数据交换，此外，实现了一套事件通知机制，当
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有数据被放到缓冲区以后，作为消费者的一方会接
到通知，这套事件通知机制支持屏蔽，因此可以实现
批量操作，避免频繁发生环境切换．

降低每一次切换的开销是要减少切换时所做的
工作，Ｓｕｇｅｒｍａｎ等［２］修改了ＶＭｗａｒｅＷｏｒｋｓｔａｔｉｏｎ
上运行的客户操作系统的进程切换：当切换到空闲
进程（ｉｄｌｅｐｒｏｃｅｓｓ）时，不需要切换进程的页表结构，
因为ｉｄｌｅ是一个内核线程，可以使用任何一个进程
的内核页表．该优化把ＭＭＵ引起的虚拟化开销降
低了近一半．Ｓｕｇｅｒｍａｎ等［２］还对ＶＭｗａｒｅＷｏｒｋ
ｓｔａｔｉｏｎ提出了旁路宿主操作系统的优化：因为
ＶＭｗａｒｅＷｏｒｋｓｔａｔｉｏｎ的每一次虚拟机的Ｉ／Ｏ操作
都要经过客户操作系统ＶＭＭ宿主操作系统之间
的切换过程，若由ＶＭＭ直接访问硬件设备，则能
降低至少一半切换开销．

切换时的开销还有一方面表现为切换后ＴＬＢ、
Ｃａｃｈｅ等会发生失效．Ｍｅｎｏｎ等［４］优化了Ｘｅｎ使客
户操作系统支持超大页（ｓｕｐｅｒｐａｇｅ）和全局页面映
射（ｇｌｏｂａｌｐａｇｅｍａｐｐｉｎｇ）等高级虚拟内存功能，极
大降低了ＴＬＢ的失效率．

此外，如果虚拟机能够直接访问硬件设备，则可
极大降低环境切换的开销．近年来，出现了一些新技
术和规范，如ＩｎｔｅｌＶＴｄ①、ＡＭＤＩＯＭＭＵ②能够保
证虚拟机Ｉ／Ｏ地址空间的隔离性，并在ＰＣＩ总线桥
上安装一个类似传统ＭＭＵ的地址转换设备，提供
硬件中断转发机制；ＰＣＩＳＩＧ提出了ＳＲＩＯＶ和
ＭＲＩＯＶ规范③，旨在定义一个可分割共享的Ｉ／Ｏ
设备的规范，按照该规范设计的ＰＣＩｅ设备，将具有
统一的、可由多个虚拟机分割共享的界面．目前已
经有ＳＲＩＯＶ设备面世，Ｄｏｎｇ［５６］等已经实现了虚
拟机对ＳＲＩＯＶ网卡的直接访问，并达到了接近
Ｎａｔｉｖｅ的性能．这些硬件支持的出现，使得虚拟机能
够直接访问物理硬件，从而提高了性能，也简化了
Ｉ／Ｏ设备虚拟化的实现．因此，针对软件的优化应该
着重于如何优化客户操作系统，使得它更适应虚拟
化环境，或者使客户操作系统、ＶＭＭ和宿主操作系
统配合得更有效．

Ｒａｍ等［７］对客户操作系统的优化包括３个方
面：（１）实现ＬＲＯ（ＬａｒｇｅＲｅｃｅｉｖｅＯｆｆｌｏａｄ），该技术
通过将多个数据包中的数据合并成一个ＴＣＰ／ＩＰ数
据报，使一次协议栈的处理能处理大量数据．（２）软
件预取，每次处理虚拟中断时，通常是循环处理一组
数据包，可以在每轮循环中，访问下一轮要处理的数

据报的报头，进一步地访问下两轮要处理的数据报
的缓存结构，从而降低访存的延迟．（３）降低缓冲区
大小，将缓冲区改成半个页面的大小，能够减小缓冲
区的工作集，从而降低ＴＬＢ的失效率．

Ｍｅｎｏｎ等［４］改进了Ｘｅｎ的虚拟网卡接口，提供
了现有的大部分网卡支持的分载（ｏｆｆｌｏａｄ）功能（若
底层的硬件并不支持分载，则由ＤｒｉｖｅｒＤｏｍａｉｎ模
拟，也能提高性能），包括散／聚（Ｓｃａｔｔｅｒ／Ｇａｔｈｅｒ）
Ｉ／Ｏ，ＴＣＰ／ＩＰ校验和分载（ＴＣＰ／ＩＰＣｈｅｃｋｓｕｍＯｆｆ
ｌｏａｄ）、ＴＣＰ分段分载（ＴＣＰＳｅｇｍｅｎｔａｔｉｏｎＯｆｆｌｏａｄ，
ＴＳＯ）．Ｓｃａｔｔｅｒ／ＧａｔｈｅｒＩ／Ｏ支持不连续的内存地址
做连续的ＤＭＡ操作；ＴＳＯ减少了整个系统需要处
理的数据包数量，提高了系统的整体性能；ＴＣＰ／ＩＰ
ＣｈｅｃｋｓｕｍＯｆｆｌｏａｄ降低了客户操作系统的负载．

我们主要从两个方面进行优化：一是降低环境
切换开销，二是消除客户操作系统中的冗余操作．

通过修改客户操作系统，使邻近的Ｉ／Ｏ操作批
量陷入ＶＭＭ，并且降低时钟频率，从而降低虚拟
机陷入（ＶＭＥｘｉｔ，指虚拟机在执行到敏感指令时
从虚拟机运行状态陷入到虚拟机管理器（Ｖｉｒｔｕａｌ
ＭａｃｈｉｎｅＭｏｎｉｔｏｒ，ＶＭＭ）的运行状态）频率．通过修
改客户操作系统，可以去掉那些只有在非虚拟环境
下发挥作用的操作，减少了虚拟机的运算量．

我们的优化工作，一方面可以用于要求高Ｉ／Ｏ
性能的环境；更重要的，虚拟机的早期目标仅在于提
高物理机器的利用率，考虑的是如何将大量遗产服
务器整合到部署了虚拟机的少量主机上，因此，虚拟
机上运行的操作系统必须是遗产操作系统，这些操
作系统是面向物理机器开发的，包含了一些不适应
虚拟化环境从而影响虚拟机性能的因素．但是当虚
拟机的应用越来越广泛，虚拟机的用途早已不限于
整合遗产服务器，对虚拟机的性能和可用性提出了
更高的要求．面向虚拟化环境，需要进一步研究如何
裁剪并补充原有的操作系统，使其更适应虚拟化环
境．我们已经看到，Ｌｉｎｕｘ内核已经在逐渐纳入对虚
拟化的支持．但是，什么样的操作系统更适合虚拟化
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的运行环境？如何构造一个简洁高效的虚拟机操作
系统？还没有较为系统的结论．我们的工作表明操
作系统中的影响性能的因素分布较散，类型多样，目
前还难以提出一种通用的解决方案，本文的工作可
以为今后系统性研究提供借鉴．

５　结束语
对ＫＶＭ虚拟机Ｉ／Ｏ性能的测试表明，现有的

客户操作系统中存在一些不适应虚拟化环境的因
素，影响了虚拟机的Ｉ／Ｏ性能．因此针对ＫＶＭ虚拟
机环境，我们修改了客户操作系统，降低了虚拟机运
行时发生环境切换的频率，简化了客户操作系统的
操作，优化了ＫＶＭ虚拟机的Ｉ／Ｏ性能．现有的硬件
虚拟化支持已经极大地提高了虚拟机的性能并降低
了虚拟化的实现复杂度，因此，未来的方向应该着重
改进操作系统，使得操作系统更加适应虚拟化环境．
下一步工作中，我们继续从客户操作系统入手，找到
其不适应虚拟化Ｉ／Ｏ环境的其它因素进行优化．此
外还要进一步实现动态优化，从而无需修改客户操
作系统的源码，而在其运行时，根据其运行特征，对
影响虚拟机性能的操作进行动态的优化和二进制代
码替换．
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