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支持运行监控的可信软件体系结构设计方法
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摘　要　近年来，软件的可信性成为软件质量的焦点，对软件可信性的分析、度量和应用支撑成为热点问题．对软
件实施有效的监控是提升软件可信性的一种重要途径．然而目前的研究工作主要集中在软件编码以及相关技术的
实现层，缺乏一套系统的软件体系结构设计方法以指导、支持运行监控的可信软件的分析和设计．通过引入面向侧
面的软件体系结构设计方法及其相关概念，文中提出一种支持运行监控的可信软件体系结构设计方法．在支持运
行监控的可信软件构造模型ＴＳＣＭ的基础上，利用一种面向侧面的体系结构描述语言ＡＣ２ＡＤＬ描述具有监控能
力的软件体系结构，试图为分析和设计具有监控能力的系统的软件体系结构提供一种有效的解决方案．通过结合
网上拍卖系统的案例展示该方法的主要步骤和结果，讨论了研究中存在的问题和进一步的工作．
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程；可信软件开发
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１　引　言
软件无所不在．然而，软件的应用需求愈来愈

多，复杂度愈来愈高，可用性要求愈来愈强，日趋庞
大的软件系统并不总是可以让人信任．随着对软件
质量要求的日益提高，“可信”成为了当前软件质量
研究和实践的关键特性．可以把“软件可信性”定义
为软件的行为和结果符合使用者预期的程度，而可
信软件生产技术则是以提高软件可信性为主要目的
的软件生产技术．

支持运行监控的可信软件构造模型ＴＳＣＭ
（ＴｒｕｓｔｅｄＳｏｆｔｗａｒｅＣｏｎｓｔｉｔｕｔｉｏｎＭｏｄｅｌｂａｓｅｄｏｎ
Ｍｏｎｉｔｏｒｉｎｇ）［１］是一种提高软件可信性的软件生产
技术．该模型认为对软件实施有效的监控以获得软
件的运行状态，并通过将监控结果与预期行为进行
比较，可以有效地掌握软件行为的可信程度，且有助
于准确分析和定位软件故障．因此在软件中以适当
的方式注入监控能力，将是提升软件可信性的一种
重要途径．但是软件的可信性是贯穿软件生产和运
行全过程的质量属性，通常是软件系统的全局约束，
需要伴随着软件开发过程逐步地设计出来［２］．而目
前的研究工作主要集中在软件编码以及相关技术的
实现层［３５］，缺乏一套系统的软件体系结构设计方法
以指导支持运行监控的可信软件的分析和设计．

近年来，软件体系结构（ＳｏｆｔｗａｒｅＡｒｃｈｉｔｅｃｔｕｒｅ，
ＳＡ）的研究受到了广泛的关注和重视．在ＳＡ的研
究中，通过显式地表示系统的体系结构以及其中的
组成元素，如构件、连接件等，可以在高抽象层次处
理诸如全局组织和控制结构、功能到计算单元的分
配、计算单元间的高层交互等设计问题［６］．然而常规
的软件体系结构设计方法几乎都是以业务过程和用
例脚本为主要关注点，设计出软件体系结构的基本
结构．然后在软件体系结构中以直接横切构件和连
接件的形式，将与系统相关的可信性设计方案加入
到基本结构中去．由于没有简单规范地考虑满足系
统可信性的设计步骤，使得设计过程变得复杂起来．
此外由于非规范地加入满足这些设计方案，模糊了
构件和连接件的角色与边界，使得设计结果也变得
难以理解．因此，运用分而治之的策略，构建可信软

件系统的体系结构，是设计可信软件的关键．
随着面向侧面的软件开发（ＡＯＳＤ）方法的出现

以及相关技术的不断发展与成熟，该方法成为可信
软件生产技术发展的契机．该方法充分体现了关注
点分离（ＳｅｐａｒａｔｉｏｎｏｆＣｏｎｃｅｒｎｓ，ＳｏＣ）的思想，通过
使用侧面（ａｓｐｅｃｔ）及其相关概念封装和管理分布在
软件开发周期各个阶段的横切属性，有利于提高软
件产品的质量，并减少适配、演化和维护的开销．因
此，在软件体系结构层，使用侧面建模和管理软件的
可信性，可进一步提高软件体系结构设计方案的可
理解性、可演化性和重用性．

本文为分析和设计具有监控能力的软件系统的
软件体系结构提供了一种有效的解决方案．在支持
运行监控的可信软件构造模型的基础上，该方法利
用一种面向侧面的体系结构描述语言ＡＣ２ＡＤＬ描
述具有监控能力的软件系统，并研究结合电子商务
领域的网上拍卖系统，讨论了主要设计过程，对可信
软件的体系结构设计具有一定的参考作用．

２　相关研究工作
首先介绍面向侧面的软件体系结构设计领域中

主要的研究工作，然后给出ＴＳＣＭ模型的基本
思想．
２１　面向侧面的软件体系结构设计方法

随着面向侧面的程序设计ＡＯＰ（ＡｓｐｅｃｔＯｒｉｅｎ
ｔｅｄＰｒｏｇｒａｍｍｉｎｇ）［７］技术的成熟，在软件生命周期
早期阶段进一步研究和开发侧面技术［８］，逐渐引起
人们的重视．在软件体系结构设计阶段以及在软件
体系结构的抽象层次上，研究和应用侧面技术对研
究关注点的建模具有重要意义．

首先，利用面向侧面的设计方法设计出的软件
体系结构可以解决软件体系结构设计方案中各种设
计决策、行为和特征混杂与分散在软件体系结构层
多个构件和连接件中的问题．这些横切的内容可以
单独地被模块化，使软件体系结构关注点能被直接
和明确地体现和跟踪，可以提高软件体系结构的可
理解性和可维护性，有利于软件体系结构的演化和
重用．其次，利用面向侧面的设计方法设计出的软件
体系结构，可以为后续阶段使用ＡＯＰ实现技术提
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供获取和标识代码层侧面的线索，有利于ＡＯＰ编
码技术的高效应用，有利于ＡＯＰ编码阶段与软件
体系结构设计阶段更顺利地衔接．

目前，面向侧面的软件体系结构研究已有了一
些代表性的工作．Ｇａｒｃｉａ［９］等人提出了一个面向侧
面设计与特殊领域相结合的典型案例．他们将面向
侧面的体系结构引入到多ａｇｅｎｔ的系统设计中，使
用侧面来表达那些正交和横切于系统的ａｇｅｎｔ的功
能．此外，Ｐｉｎｔｏ［１０］等人提出了基于构件和侧面的软
件体系结构描述语言ＤＡＯＰＡＤＬ．该语言根据组成
软件系统的构件、侧面及其交互关系，描述一个应用
系统的软件体系结构，并通过动态的面向侧面平台
ＤＡＯＰ支持构件中侧面的动态织入．Ｂａｔｉｓｔａ［１１］等人
则通过扩展ＡＣＭＥ语言来描述侧面连接件以呈现
体系结构层侧面与构件之间复杂的交互．北京大学
的梅宏教授［１２］等人于２００３年４月在《软件学报》上
发表了论文“ＡＢＣ：基于体系结构、面向构件的软件
开发方法”．该论文为了更好地基于构件描述软件体
系结构，应用了面向侧面的方法和技术．广东工业大
学的张立臣教授［１３］等人从结构建模、行为建模、侧
面织入及代码产生等几个方面研究了面向侧面的建
模方法．

在这些研究工作的基础上，本文引入一种面向
侧面的体系结构设计方法，并利用面向侧面的描述
语言ＡＣ２ＡＤＬ描述面向侧面的软件体系结构．该
方法既为后续阶段的软件开发提供有力的线索和保
证，也为最终软件在运行时的监控结果的分析和验
证提供可追踪的依据．
２２　支持运行监控的可信软件构造模型

支持运行监控的可信软件构造模型ＴＳＣＭ是
由国防科学技术大学可信软件研究组研发的一种可
信软件生产方法：通过注入机制为软件注入监控能
力，并以此为基础通过软件运行监控机制提供软件
运行的监控能力．ＴＳＣＭ可以为一类原本没有监控
能力的软件系统注入监控能力，并能在系统运行时
有效地对系统的行为、状态进行监控．此外ＴＳＣＭ
还利用源代码表示技术和ＡＯＰ技术，依靠一系列
软件开发工具，帮助编程人员表达监控需求，自动生
成实现监控的侧面代码，并最终将监控代码织入软
件系统内部，使得软件系统具备监控能力．

图１展示了该模型的总体结构，ＴＳＣＭ分为两
大部分共５个模块：源代码分析模块、监控需求表达
模块、监控代码生成模块和监控代码织入模块组成
第一部分，主要完成监控能力注入的功能；支撑工具

为第二部分，主要为其它４个模块功能的实现提供
模板和工具支持：

图１　基于监控的可信软件构造模型ＴＳＣＭ
（１）源代码分析模块．负责提取待监控软件系

统的源代码信息．通过利用代码表示工具对原系统
代码进行分析，源代码分析模块将其转化为ＸＭＬ
的中间形式，并利用ＸＭＬ解析器将代码中的类、函
数、变量等信息提取出来．最后以比较直观的方式将
代码信息完整地展现出来，为监控需求表达模块功
能的实现提供支持．

（２）监控需求表达模块．在源代码分析模块的
支持下，确定所需要监控的对象如函数变量等内容，
并根据支撑工具模块提供的监控需求表达式模板帮
助编程人员完成监控需求表达式的描述，将监控需
求保存为ＸＭＬ需求文档，为监控代码的生成提供
依据．

（３）监控代码生成模块．在监控需求表达模块
以及软件体系结构的支持下，负责根据监控需求表
达式的描述，调用监控代码生成工具和通用模块库
中的监控代码模板，生成适合所选用的ＡＯＰ编织
器所需的侧面监控代码．

（４）监控代码织入模块．在监控代码织入模块
的支持下，负责根据原系统的类型和待监控软件系
统的类型，从支撑工具模块中选用合适的监控服务
和监控客户．并调用监控代码生成模块选用的ＡＯＰ
编织器，将侧面代码中的监控探针和监控服务一起
织入到待监控的软件系统内部，使其具备可监控的
能力．

（５）支撑工具模块．负责为其它模块功能的实
现提供工具和模板支持．如可以分别为源代码分析、
监控需求表达、监控代码生成和监控代码织入模块
提供代码分析工具、监控需求描述工具、监控代码生
成工具和ＡＯＰ编织器．通用模板库不仅可以为描
述监控需求和生成监控代码提供标准的格式模板，
还可以为不同类型的目标系统提供监控服务和监控
客户．
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当注入了监控能力的软件系统运行时，可以通
过织入的监控探针获取该软件系统的实时状态和行
为，由监控服务对监控到的信息进行统一存储和管
理，并通过监控客户端向用户展示系统的状态．

ＴＳＣＭ在监控技术的基础上，为可信软件的构
造提供了一种可行的方法．然而，目前该工作仍停留
在软件开发的实现阶段，缺乏一套系统的软件体系
结构设计方法以指导支持运行监控的可信软件的分
析和设计．因此，本文采用面向侧面体系结构设计方
法描述与分析具有监控系统能力的软件体系结构，
形成一套面向侧面的可信软件体系结构设计方法，
从而为生产可信软件提供可靠的保证，使得所生成
的具有监控能力的软件系统，反过来又能为软件的
可信性提供有力的证据．下面，本文将重点介绍该设
计方法以及根据该方法定义的一种面向侧面的体系
结构描述语言ＡＣ２ＡＤＬ，并结合电子商务领域中
的网上拍卖系统，说明该方法的实施过程．

３　面向侧面的可信软件体系结构
设计方法
下面首先阐述面向侧面的软件体系结构设计方

法的基本思想以及面向侧面的体系结构描述语言
ＡＣ２ＡＤＬ的概念框架以及主要的语法元素，然后
给出面向侧面的可信软件体系结构设计方法．
３１　基本思想

根据关注点分离认为：区分、捕获和建模小的软
件实体的功能比作用于整个应用程序要容易得多．
可以把整个软件系统的设计作为一个较大的单个关
注点，它由不同的小的关注点组合而成．每个小的关
注点是不同的涉众根据自己的兴趣所关注的某一个
方面．在这些关注点中，有些关注点只关注于自身的
业务逻辑和功能，而另一些关注点，如非功能性关注
点，往往趋向于分散和混杂在系统其它的关注点之
中．这种横切的结构不但造成体系结构层中构件和
连接件之间的紧耦合，而且还使得构件和连接件中
的内容变得混杂．它们所代表的概念变得复杂，它们
的边界也变得模糊起来．如何使用适当的体系结构
元素描述和建模这些不同性质的关注点以及如何提
供有效的组合方式将这些体系结构元素组装成最终
的系统软件体系结构是本文研究体系结构设计方法
的重点．

传统的体系结构设计方法缺乏相应的机制显式
地描述这些横切的关注点以及各种关注点之间的组

合关系．本文基于ＡＯＳＤ以及ＥＡ（ＥａｒｌｉｅｒＡｓｐｅｃｔ，
早期侧面）的思想，在软件的体系结构层引入一种新
的构件类型———侧面构件可对横切关注点功能进行
建模，同时保留传统的构件概念以建模系统的功能
性关注点（这里称之为系统的主关注点）．通过抽象
出编织机制中编织器的功能，将其作为体系结构中
的一种新的连接件类型———侧面连接件，来呈现
ＳＡ元素之间复杂的交互，以解决不同关注点的混
杂和散列等问题．最后，通过显式地表达软件体系结
构语境中的注入点，从而在体系结构的配置／拓扑层
中表达各元素实例的组合关系．

尽管同时引入体系结构侧面构件、侧面连接件
及其相关概念既会增加体系结构中的基本元素，
也会增加元素之间关系的复杂性，但这样做可以
极大地提高软件体系结构的设计效率并改进其质
量．因此这样做是十分必要的，其理由是：侧面构件
与传统构件类型的本质区别在于侧面构件的批量注
入特性（ｑｕａｎｔｉｆｉｃａｔｉｏｎ）和不知觉注入特性（ｏｂｌｉｖｉ
ｏｕｓｎｅｓｓ）［１４］，即侧面构件能以一种不知觉的方式影
响系统中多种构件的结构和行为．而传统构件只能
通过明确的接口定义，向外部发布／定制相应的服
务．此外，抽象出侧面连接件的目的在于将注入规则
从侧面构件规范中分离出来，使得侧面构件只关注
于自身的横切功能而无需考虑注入的位置和注入的
时机，有利于侧面构件的重用并为实现层的编织机
制提供明确的线索，因而不会给构造和理解体系
结构设计方案增添负担．图２展现了该方法的基本
过程．

图２　面向侧面的软件体系结构设计方法
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３２　面向侧面的体系结构描述语言
体系结构描述语言为体系结构的设计提供一种

规范化的描述，是基于体系结构软件开发的基础．为
了刻画面向侧面的体系结构，ＡＣ２ＡＤＬ除了传统
的ＡＤＬ中所包含的概念元素以外，还引入了侧面构
件（ａｓｐｅｃｔｕａｌｃｏｍｐｏｎｅｎｔ）和侧面连接件（ａｓｐｅｃｔｕａｌ
ｃｏｎｎｅｃｔｏｒ）作为体系结构层的第一类元素．然而，一
个好的ＡＤＬ（ＡｒｃｈｉｔｅｃｔｕｒｅＤｅｓｃｒｉｐｔｉｏｎＬａｎｇｕａｇｅ）
不仅要有较好的抽象表达能力，还应能够在体系结
构设计阶段对有关性质进行分析和推理．因此，
ＡＣ２ＡＤＬ结合一种时序逻辑语言ＸＹＺ／Ｅ［１５］对各
种构件的行为进行逐步求精，并结合面向侧面的软
件开发中特有的性质和概念，扩展了ＸＹＺ／Ｅ中类
其中主要元素的相关语法．

侧面构件．不同于传统构件，侧面构件作为一种
新的元素，在属性和功能上有了较大的改变．为了体
现自身的横切特征，侧面构件定义一种特殊的接口
称其为横切接口（ｃｒｏｓｓｃｕｔｔｉｎｇｉｎｔｅｒｆａｃｅｓ），它用于
规范侧面构件能够提供的计算委托及其用途上的约
束．通过不同的横切接口，侧面构件可以对不同的构
件进行行为和结构上的影响．在ＡＣ２ＡＤＬ中，侧面
构件的基本语法由图３以扩展ＢＮＦ形式给出，其中
加粗的符号为终结符．
ａｓｐｅｃｔＣｏｍｐｏｎｅｎｔ∷＝％犪狊狆犲犮狋犆狅犿狆狅狀犲狀狋ｃｏｍｐｏｎｅｎｔ＿ｎａｍｅ＝＝［
［ＳｈａｒｅｄＩｔｅｍＤｅｃｌＰａｒｔ；］
［ｍｅｔｈｏｄＤｅｃｌＰａｒｔ；］
［ｃｒｏｓｓｃｕｔｔｉｎｇＩｎｔｅｒｆａｃｅｓ；］
［％狊狌犫犃狉犮犺狋犲犮狋狌狉犲ｓｕｂＡｒｃｈｔｅｃｔｕｒｅ＿ｎａｍｅ＝＝［
ａｒｃｈｉｔｅｔｕｒｅＤｅｃｌＰａｒｔ｜狀狌犾犾；］］
［％犿犪狆狆犻狀犵犇犲犮犾＝＝［［ｍａｐｐｉｎｇ＿ｅｘｐｒｅｓｓｉｏｎ｜狀狌犾犾；］］］
［％犻狀狋犲狉狀犪犾犘狉狅犮犲狊狊＝＝□［ｃｏｎｄｉｔｉｏｎａｌｅｌｅｍｅｎｔ＿ｅｘｐｒｅｓｓｉｏｎ；］］
［％犮狅狀狊狋狉犪犻狀狊＝＝［ＷｈｅｒｅＰａｒｔ｜狀狌犾犾；］］］

图３　侧面构件的基本语法规范

根据该语法，下面给出侧面构件的一些设计
规则：

（１）侧面构件由横切接口、侧面构件内部行为
的描述、数据类型定义和方法以及相关约束等元素
组成．

（２）构件内部和方法中的行为以及约束条件都
由ＸＹＺ／Ｅ中的条件元表达式（ｃｏｎｄｉｔｉｏｎａｌｅｌｅｍｅｎｔ
ｅｘｐｒｅｓｓｉｏｎ）描述．

（３）根据系统的复杂性，侧面构件可由多个不
同的功能单一的侧面构件复合而成，因此可以含有
相应的子体系结构．通过映射声明（ｍａｐｐｉｎｇｄｅｃｌａ
ｒａｔｉｏｎ），外部的横切接口可以委托子体系结构中元
素提供的相应横切服务．

（４）ＡＣ２ＡＤＬ的构件以及侧面构件的接口由
一组端口（ｐｏｒｔ）和操作（ｏｐｅｒａｔｉｏｎ）组成，操作定义
了构件可以提供或定制所需要的服务，可由构件中
定义的方法和条件元表达式组合来完成，端口是操
作和外部环境的交互点．

图４描述了ＡＣ２ＡＤＬ中３种接口类型的定义．
其中横切接口中操作被分为两种不同的类型，它们分
别被表示为ａｄｄ＿Ｏｐｅｒａｔｉｏｎ和ｉｎｔｒｏｄｕｃｅ＿Ｏｐｅｒａｔｉｏｎ．
其语义可解释为：通过ａｄｄ＿Ｏｐｅｒａｔｉｏｎ操作，横切接
口可以把该操作中的方法添加到目标构建中，以增
强目标构件行为；而ｉｎｔｒｏｄｕｃｅ＿Ｏｐｅｒａｔｉｏｎ操作体现
了侧面构件的静态横切的特性，即侧面构件可以通
过该操作为目标构建引入相关的属性、方法、甚至接
口，从而影响目标构建的结构．这种面向侧面所特有
的特征使得软件架构师能用一种真正面向对象的方
法有效地建立复杂系统的模型，以一种本质上更优
雅、更逼真于现实结构的方式，注入跨越整个系统的
公共行为．
ｃｒｏｓｓｃｕｔｔｉｎｇＩｎｔｅｒｆａｃｅｓ∷＝％犮狉狅狊狊犮狌狋狋犻狀犵犐狀狋犲狉犳犪犮犲ｎａｍｅ＝＝［
　［％狆狅狉狋ｐｏｒｔ＿ｎａｍｅ：犘狅狉狋犜狔狆犲］
　［％犪犱犱＿犗狆犲狉犪狋犻狅狀Ｏｐｅｒａｔｉｏｎ＿ｎａｍｅ＝＝□［
　　　ｃｏｎｄｉｔｉｏｎａｌｅｌｅｍｅｎｔ＿ｅｘｐｒｅｓｓｉｏｎ；］］］
ｒｅｑｕｉｒｅｄｉｎｔｅｒｆａｃｅｓ∷＝％狉犲狇狌犻狉犲犱犐狀狋犲狉犳犪犮犲ｎａｍｅ＝＝［
　［％狆狅狉狋ｐｏｒｔ＿ｎａｍｅ：犘狅狉狋犜狔狆犲］
　［％犗狆犲狉犪狋犻狅狀Ｏｐｅｒａｔｉｏｎ＿ｎａｍｅ＝＝□［

ｃｏｎｄｉｔｉｏｎａｌｅｌｅｍｅｎｔ＿ｅｘｐｒｅｓｓｉｏｎ；］］］
ｐｒｏｖｉｄｅｄＩｎｔｅｒｆａｃｅｓ∷＝％狆狉狅狏犻犱犲犱犐狀狋犲狉犳犪犮犲ｎａｍｅ＝＝［
　［％狆狅狉狋ｐｏｒｔ＿ｎａｍｅ：犘狅狉狋犜狔狆犲］
　［％犗狆犲狉犪狋犻狅狀Ｏｐｅｒａｔｉｏｎ＿ｎａｍｅ＝＝□［

ｃｏｎｄｉｔｉｏｎａｌｅｌｅｍｅｎｔ＿ｅｘｐｒｅｓｓｉｏｎ；］］］
ｍｅｔｈｏｄ∷＝％犿犲狋犺狅犱ｎａｍｅ＝＝□［ｃｏｎｄｉｔｉｏｎａｌｅｌｅｍｅｎｔ＿ｅｘｐｒｅｓｓｉｏｎ；］

图４　ＡＣ２ＡＤＬ中接口及方法的语法规范

侧面连接件．随着侧面构件的出现，如何表达
侧面构件对软件体系结构中元素的影响是面向侧面
的体系结构设计中一个重要的需要解决的问题．通
过定义侧面连接件、建模侧面构件与基本构件间的
横切关系，进而可以在体系结构层中显示地表达出
面向侧面技术中编织器的功能．

图５提供了侧面连接件的主要语法，其相应的
主要设计规则如下：

（１）与构件相似，侧面连接件也由一组接口组
成，这些接口通常被称之为角色．

（２）侧面连接件包括两种角色，分别为注入点角
色（ｐｏｉｎｔｃｕｔＲｏｌｅ）和横切角色（ｃｒｏｓｓｃｕｔｔｉｎｇＲｏｌｅ）．
它们定义了该连接件所表示交互的参与者，如注入
点角色对应一系列被横切的对象，而横切角色的扮
演者往往是侧面构件的横切接口．
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（３）为了保证体系结构中的构件连接以及它们
之间通信的正确，并能够推导出所期待的连接服务，
每个角色由一组端口和行为（ｂｅｈａｖｉｏｒ）组成了该角
色的扮演者需要参与的活动．在实际的连接中，角色
中的每个行为可由接口中的操作所对应的方法来
扮演．

（４）通过连接协议（ｃｒｏｓｓｃｕｔｔｉｎｇｐｒｏｔｏｃｏｌ），连
接件可以定义角色中行为之间交互的规范．在ＡＣ２
ＡＤＬ中分别有４种横切交互协议类型，它们分别为
ｂｅｆｏｒｅ、ａｆｔｅｒ、ａｒｏｕｎｄ以及ｒｅｐｌａｃｅ．
ａｓｐｅｃｔＣｏｎｎｅｃｔｏｒ∷＝％犪狊狆犲犮狋犆狅狀狀犲犮狋狅狉ｎａｍｅ＝＝［
　　％狆狅犻狀狋犮狌狋犚狅犾犲ｎａｍｅ＝＝［
　　［％狆狅狉狋ｐｏｒｔ＿ｎａｍｅ：犘狅狉狋犜狔狆犲］
　　［％犫犲犺犪狏犻狅狉狊ｎａｍｅ；］］
　　％犮狉狅狊狊犮狌狋狋犻狀犵犚狅犾犲ｎａｍｅ＝＝［
　　［％狆狅狉狋ｐｏｒｔ＿ｎａｍｅ：犘狅狉狋犜狔狆犲］
　　［％犫犲犺犪狏犻狅狉狊ｎａｍｅ；］
　　［％犮狅狀狊狋狉犪犻狀狊＝＝［［ＷｈｅｒｅＰａｒｔ｜狀狌犾犾；］］
　％犮狉狅狊狊犮狌狋狋犻狀犵犘狉狅狋狅犮狅犾狊＝＝［［ｃｒｏｓｓｃｕｔｔｉｎｇＰｒｏｔｏｃｏｌ＿ｅｘｐｒｅｓｓｉｏｎｓ；］］
］

ｃｒｏｓｓｃｕｔｔｉｎｇＰｒｏｔｏｃｏｌ＿ｅｘｐｒｅｓｓｉｏｎｓ∷＝
　　　ｃｒｏｓｓｃｕｔｔｉｎｇＲｏｌｅ＿ｎａｍｅ．ｂｅｈａｖｉｏｒ＿ｎａｍｅ
　　　ｃｒｏｓｓｃｕｔｔｉｎｇＰｒｏｔｏｃｏｌ＿ｔｙｐｅｓ
　　　ｐｏｉｎｔｃｕｔＲｏｌｅ＿ｎａｍｅ．ｂｅｈａｖｉｏｒ＿ｎａｍｅ
ｃｒｏｓｓｃｕｔｔｉｎｇＰｒｏｔｏｃｏｌ＿ｔｙｐｅｓ∷＝犫犲犳狅狉犲｜犪犳狋犲狉｜犪狉狅狌狀犱｜狉犲狆犾犪犮犲

图５　侧面链接件的主要语法规范
体系结构层中的注入点．在面向侧面的实现阶

段，注入点（ｊｏｉｎｐｏｉｎｔ）是程序执行中的一组精确执
行点，例如类中的方法调用．而在体系结构层，对注
入点的描述将会比在实现层中的描述更加抽象，并
且所囊括的概念也更加广泛．它可以是接口中的操
作，也可以是构件的接口，甚至是体系结构中的某个
连接件或构件，这也意味着侧面不仅可以影响构件
还能影响构件间的交互．因此，ＡＣ２ＡＤＬ明确地定
义了注入点的类型，此外为了体现横切接口的批量
注入机制，该语言定义了一组切点指示（Ｐｏｉｎｔｃｕｔ
Ｄｅｓｉｇｎｅｒ，ＰＣＤ）．下面给出ＰＣＤ的定义：

（１）ＰＣＤ可分为原子ＰＣＤ和复合ＰＣＤ，前者是
不含任何逻辑操作符的ＰＣＤ，后者是用“ａｎｄ”、
“ｎｏｔ”将其它ＰＣＤ连接起来所形成的ＰＣＤ．

（２）ＰＣＤ有ＣｏｍＰＣＤ、ＣｏｎＰＣＤ和ａｎｄ（ＣｏｍＰＣＤ，
ＣｏｎＰＣＤ）三种形式．ＣｏｍＰＣＤ由构件级（ｃｏｍｐｏ
ｎｅｎｔＪＰ）、接口级（ｉｎｔｅｒｆａｃｅＪＰ）、操作级（ｏｐｅｒａｔｉｏｎ
ＪＰ）三种不同抽象层次及由它们所形成的复合ＰＣＤ
（ａｎｄ（ＣｏｍＰＣＤ，ＣｏｍＰＣＤ））所组成．

（３）ＣｏｎＰＣＤ由连接件级（ｃｏｎｎｅｃｔｉｏｒＪＰ）、角色
级（ｒｏｌｅＪＰ）、行为级（ｂｅｈａｖｉｏｒＪＰ）三种不同抽象层次
及由它们所形成的复合ＰＣＤ（ａｎｄ（ＣｏｍＰＣＤ，

ＣｏｍＰＣＤ））所组成．ａｎｄ（ＣｏｍＰＣＤ，ＣｏｎＰＣＤ）表示一
种既横切构件又横切连接件的混合ＰＣＤ．

图６展示了ＰＣＤ基本语法，其中符号ｃｏｍＩｎｓｔ
Ｎａｍｅ、ｉｎｔｆＮａｍｅ、ｏｐｔＮａｍｅ分别表示构件实例名、接
口名、操作名；ｃｏｎＩｎｓｔＮａｍｅ、ｒｏｌｅＮａｍｅ、ｂｅｈａＮａｍｅ
分别表示连接件实例名、角色名、行为名；保留字
ＰＲＯＩＮＴＦ、ＲＥＱＩＮＴＦ、ＰＲＯＲＯＬＥ、ＲＥＱＲＯＬＥ分
别表示提供类型接口、请求类型接口、提供类型角
色、请求类型角色．通过引入逻辑操作符、保留字及
通配符“”来方便、精确地描述扮演侧面连接件的
同一基本角色．例如：ＰＣＤ：ａｎｄ（ｃｏｍＩｎｓｔＮａｍｅ．
ＰＲＯＩＮＴＦ，．ＲＥＱＲＯＬＥ）表示名为ｃｏｍＩｎｓｔＮａｍｅ
的构件实例所有提供接口以及所有连接件实例的请
求角色都为ＳＡ层的注入点，在这些位置上都要受
到横切影响．
ＰＣＤ∷＝ＣｏｍＰＣＤ｜ＣｏｎＰＣＤ｜犪狀犱（ＣｏｍＰＣＤ，ＣｏｎＰＣＤ）
ＣｏｍＰＣＤ∷＝ｏｐｅｒａｔｉｏｎＪＰ｜ｉｎｔｅｒｆａｃｅＪＰ｜ｃｏｍｐｏｎｅｎｔＪＰ｜

犪狀犱（ＣｏｍＰＣＤ，ＣｏｍＰＣＤ）
ｏｐｅｒａｔｉｏｎＪＰ∷＝ｃｏｍＩｎｓｔＮａｍｅ．ｉｎｔｆＮａｍｅ．ｏｐｔＮａｍｅ｜狀狅狋（ｏｐｅｒａｔｉｏｎＪＰ）
ｉｎｔｅｒｆａｃｅＪＰ∷＝ｃｏｍＩｎｓｔＮａｍｅ．ｉｎｔｆＮａｍｅ｜ｃｏｍＩｎｓｔＮａｍｅ．ＰＲＯＩＮＴＦ｜

ｃｏｍＩｎｓｔＮａｍｅ．ＲＥＱＩＮＴＦ｜．ＰＲＯＩＮＴＦ｜．ＲＥＱＩＮＴＦ｜
狀狅狋（ＩｎｔｅｒｆａｃｅＪＰ）

ｃｏｍｐｏｎｅｎｔＪＰ∷＝ｃｏｍＩｎｓｔＮａｍｅ｜｜狀狅狋（ｃｏｍｐｏｎｅｎｔＪＰ）
ＣｏｎＰＣＤ∷＝ｂｅｈａｖｉｏｒＪＰ｜ｒｏｌｅＪＰ｜ｃｏｎｎｅｃｔｏｒＪＰ｜犪狀犱（ＣｏｎＰＣＤ，ＣｏｎＰＣＤ）
ｂｅｈａｖｉｏｒＪＰ∷＝ｃｏｎＩｎｓｔＮａｍｅ．ｒｏｌｅＮａｍｅ．ｂｅｈａｒＮａｍｅ｜狀狅狋（ｂｅｈａｖｉｏｒＪＰ）
ｒｏｌｅＪＰ∷＝ｃｏｎＩｎｓｔＮａｍｅ．ｒｏｌｅＮａｍｅ｜ｃｏｎＮａｍｅ．ＰＲＯＲＯＬＥ｜

ｃｏｎＩｎｓｔＮａｍｅ．ＲＥＱＲＯＬＥ｜．ＰＲＯＲＯＬＥ｜．ＲＥＱＲＯＬＥ｜
狀狅狋（ｒｏｌｅＪＰ）

ｃｏｎｎｅｃｔｏｒＪＰ∷＝ｃｏｎＩｎｓｔＮａｍｅ｜｜狀狅狋（ｃｏｎｎｅｃｔｏｒＪＰ）

图６　切点指示器语法规范

面向侧面的体系结构配置．体系结构配置描述
了运行时刻各种构件和连接件之间的拓扑结构．如
图７所示，ＡＣ２ＡＤＬ在配置（ｃｏｎｆｉｇｕｒａｔｉｏｎ）中指明：

（１）系统中的哪些注入点（通过保留字ｐｌａｙ
ＰＣＤ）扮演了侧面连接件中的哪些注入点角色；

（２）哪些横切接口（通过保留字ｐｌａｙ）扮演了侧
面连接件中的哪些横切角色；

（３）系统元素中的操作与哪些角色中的哪些行
为绑定关系（通过保留字ａｔｔａｃｈｍｅｎｔ）来完整地描述
系统的拓扑结构．
Ｃｏｎｆｉｇｕｒａｔｉｏｎ∷＝
　％犮狅狀犳犻犵狌狉犪狋犻狅狀＝＝［［ＣｏｎｆｉｇｕｒａｔｉｏｎＢｏｄｙ；］］
ＣｏｎｆｉｇｕｒａｔｉｏｎＢｏｄｙ∷＝ｐｃｄ狆犾犪狔犘犆犇
　ａｓｐｅｃｔＣｏｎｒ＿Ｉｎｓｔａｎｃｅ＿ｎａｍｅ．ｂａｓｅＲｏｌｅ＿ｎａｍｅ｜
　ａｓｐｅｃｔＣｏｍｐｔ＿Ｉｎｓｔａｎｃｅ＿ｎａｍｅ．ｃｒｏｓｓｃｕｔｔｉｎｇ＿Ｉｎｔｅｒｆａｃｅｓ＿ｎａｍｅ
　狆犾犪狔狊ａｓｐｅｃｔＣｏｎｒ＿Ｉｎｓｔａｎｃｅ＿ｎａｍｅ．ｃｒｏｓｓｃｕｔｔｉｎｇＲｏｌｅ＿ｎａｍｅ
　［％犪狋狋犪犮犺犿犲狀狋＝＝［ａｔｔａｃｈｍｅｎｔ＿Ｅｘｐｒｅｓｓｉｏｎｓ；］］
ａｔｔａｃｈｍｅｎｔ＿Ｅｘｐｒｅｓｓｉｏｎｓ∷＝ｍｅｔｈｏｄ＿ｎａｍｅ犪狋狋犪犮犺犲狊ｂｅｈａｖｉｏｒ＿ｎａｍｅ

图７　体系结构配置的语法规范
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　　此外，在设计系统的配置时，也需要遵循下面的
规则：

（１）类型的一致性，即各种构件的接口与其相
连的连接件的接口的类型必须一致；

（２）行为的一致性，即各构件接口中的行为应
该与其相连的连接件角色的行为保持一致

最后，图８给出了面向侧面的体系结构描述规
范，包括其定义的各种构件以及这些构件的实例和
实例之间的配置等元素．综合上述，本文认为将这种
面向侧面的软件体系结构设计方法引入到支持运行
监控的可信软件体系结构的设计之中，为指导支持
运行监控的可信软件的分析和设计是行之有效的．
下面我们给出了一种基于侧面的，支持运行监控的
可信软件体系结构设计方法．
Ａｒｃｈｉｔｅｃｔｕｒｅ∷＝％犪狉犮犺犻狋犲犮狋狌狉犲ａｒｃｈｉｔｅｃｔｕｒｅ＿ｎａｍｅ＝＝［
　［ｃｏｍｐｏｎｅｎｔ＿ｌｉｓｔ］
　［ａｓｐｅｃｔＣｏｍｐｏｎｅｎｔ＿ｌｉｓｔ］
　［ｃｏｎｎｅｃｔｏｒ＿ｌｉｓｔ］
　［ａｓｐｅｃｔＣｏｎｎｅｃｔｏｒ＿ｌｉｓｔ］…
　％犮狅犿狆狅狀犲狀狋＿犻狀狊狋犪狀犮犲狊＝＝［ｃｏｍｐｏｎｅｎｔ＿ｉｎｓｔａｎｃｅ＿ｌｉｓｔ］
　％犪狊狆犲犮狋犆狅犿狆狋＿犻狀狊狋犪狀犮犲狊＝＝［ａｓｐｅｃｔＣｏｍｐｏｎｅｎｔ＿ｉｎｓｔａｎｃｅ＿ｌｉｓｔ］
　％犮狅狀狀犲犮狋狅狉＿犻狀狊狋犪狀犮犲狊＝＝［ｃｏｎｎｅｃｔｏｒ＿ｉｎｓｔａｎｃｅ＿ｌｉｓｔ］
　犪狊狆犲犮狋犆狅狀狋狉＿犻狀狊狋犪狀犮犲狊＝＝［ａｓｐｅｃｔＣｏｎｎｅｃｔｏｒ＿ｉｎｓｔａｎｃｅ＿ｌｉｓｔ］
　［％犪狉犮犺犻狋犲犮狋狌狉犪犾＿犆狅狀犳犻犵狌狉犪狋犻狅狀＝＝［Ｃｏｎｆｉｇｕｒａｔｉｏｎ］］
］
ｃｏｍｐｏｎｅｎｔ＿ｌｉｓｔ∷＝［ｃｏｍｐｏｎｅｎｔ；］
ｃｏｍｐｏｎｅｎｔ＿ｉｎｓｔａｎｃｅ＿ｌｉｓｔ∷＝［ｉｎｓｔａｎｃｅ＿ｎａｍｅ：ｃｏｍｐｏｎｅｎｔ＿ｎａｍｅ；］
ａｓｐｅｃｔＣｏｍｐｏｎｅｎｔ＿ｌｉｓｔ∷＝［ａｓｐｅｃｔＣｏｍｐｏｎｅｎｔ；］
ａｓｐｅｃｔＣｏｍｐｏｎｅｎｔ＿ｉｎｓｔａｎｃｅ＿ｌｉｓｔ∷＝
［ａｓｐｅｃｔＣｏｍｐｏｎｅｎｔＩｎｓｔａｎｃｅ＿ｎａｍｅ：ａｓｐｅｃｔＣｏｍｐｏｎｅｎｔ＿ｎａｍｅ；］
ｃｏｎｎｅｃｔｏｒ＿ｌｉｓｔ∷＝［ｃｏｎｎｅｃｔｏｒ；］
ａｓｐｅｃｔＣｏｎｎｅｃｔｏｒ＿ｌｉｓｔ∷＝［ａｓｐｅｃｔＣｏｎｎｅｃｔｏｒ＿ｎａｍｅ；］…

图８　体系结构语法规范

３３　基于侧面的、支持运行监控的可信软件体系结
构设计方法
监控在可信方面的目的更多地集中在验证程序

的安全性、正确性、可靠性以及软件质量和信任评估
上．为了监控软件系统，首先应该清楚地知道需要针
对系统的哪些与可信相关的关注点进行监控，然后
根据这些关注点确定系统的监控目标，最后归纳出
系统中需要监控的对象．下面对该过程进行详细的
阐述．

该方法归纳了近７０个关注点，分离关注点的方
法及过程可以参照我们用于体系结构设计的关注点
多维分离模型［１６］的相关工作．通过研究软件需求工
程及其相关研究［１７１８］，以分组的方式将关注点之间
关系较为紧密的归为一个维度，目前共归纳出１３个
维度．在此基础之上建立通用多维模型以及管理这
些关注点之间的若干维度．该模型可为体系结构设

计人员建立特定软件体系结构基本的体系结构模型
提供指导．

根据该方法，首先可以建立与可信相关的通用关
注点集合．沿着与软件可信性质相关维度可分析出以
下４个的主要横切关注点：①可靠性（ｒｅｌｉａｂｉｌｉｔｙ）；
②可靠安全性（ｓａｆｅｔｙ）；③保密安全性（ｓｅｃｕｒｉｔｙ）；
④生存性（ｓｕｒｖｉｖａｂｉｌｉｔｙ）．这些横切关注点被建模为
侧面构件．每个侧面构件封装了与之相关的监控目
标和监控方法．通过相应的横切接口以及其中的操
作，侧面构件可以根据与之相连的侧面连接件将相
应的监控方法编织到目标构件中去，从而完成自身
的监控任务．根据这些关注点，ＴＳＣＭ模型能够确
定所需完成的监控任务，并把它们分为以下几个主
要部分：

（１）系统优化．系统的性能和资源在大多数情
况下会相互冲突．通过监控搜集到原始数据并生成
有关状态报告，从而显示出对于当前系统性能状况
以及资源消耗情况的综合性描述，再通过深入的分
析，可以及时准确地发现系统的性能瓶颈或资源缺
乏等问题．

（２）系统可靠性．软件可靠性不仅与软件中存
在的缺陷有关，而且与系统输入和系统的使用有关．
通过监控的手段，对于软件系统中发生的各种由以
上原因引起的异常事件进行监视，并且采用安全报
告、实时处理等方式消除危害．

（３）质量评估．软件自身质量的评估是一个比
较复杂，而且难以解决的问题．通过在现有监控技术
的基础上建立一个质量评估的平台，对于构件库中
的各种实体（如构件和服务）用相对统一的方式来进
行质量方面的评估，为每个实体建立相应的质量评
估或者信任等级，最终为可信构件库建立的信任机
制奠定一定的基础．

（４）系统控制．通过各种监控手段，能够掌握系
统的具体状态．掌握特定模块（线程、接口等）的当前
状态，从而能够把握整个系统的历史和实时状态，并
进一步决策出对系统的控制操作．尤其是在系统出
现某些错误或者性能降低等事件的时候，监控机制
应该能够通过系统运行参数的调节而达到系统控
制、管理的目的．

总之，可信的概念赋予了监控技术更多的内涵
和思想，也极大地增大了监控的应用领域．随着监控
技术的发展和不断完善，ＴＳＣＭ模型在可信软件领
域也将发挥越来越大的作用．

然而抽象的监控任务难以自动地映射到软件开
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发后续阶段．因此为适应开发可信软件的需要并提
供具体的监控需求表达机制以及尽量保证系统具有
较好的通用性和可扩展性，本文在以前的工作基础
上［１９２０］总结出４种主要的监控类型：进程监控类型
（ｐｒｏｃｅｓｓ）、线程监控类型（ｔｈｒｅａｄ）、方法监控类型
（ｍｅｔｈｏｄ）和域监控类型（ｆｉｅｌｄ）．在实现层，每一种
监控类型与一组实际的监控对象相对应．例如域监
控类型对应着应用程序中一组实际的变量字段．根

据这四种主要的监控类型，设计者可以针对目标系
统的进程、线程、函数和关键变量进行监控，并对监
控到的关键信息记录日志．在软件的体系结构层，不
同的监控类型定义了对应的监控方法，如监控进程、
监控线程、监控方法调用和监控关键域字段等方法．
每个监控方法将抽象的监控任务转化为具体的监控
目标和相应的监控属性．图９列出了主要的监控目
标与相应的监控属性．

图９　监控目标结构图

　　根据可信软件体系结构设计的需要，设计人员
可以为每个与软件可信性监控相关的侧面添加这四
类方法，以获得系统运行的相关信息，如当前进程的
名称、进程ＩＤ、进程开始执行时间、进程执行时间、
运行线程信息、执行函数信息、线程数量等等．根据
这些信息，监控侧面构件可以及时做出相应的判断，
采用恰当的策略完成自身的监控目标或任务，从而
提高系统的可信性．需要注意的是，本文所归纳的监
控目标和监控属性是监控范畴的一个基本集合，并
不能涵盖所有的监控需求．因此，针对不同的需求分
析和设计规范，设计人员可根据３．３节提出的设计
方法，为不同的侧面构件添加额外的监控目标、监控
属性以及相应的监控方法．下面结合基于侧面的、支
持运行监控的可信软件体系结构设计方法，讨论电子
商务领域中网上拍卖系统支持运行监控的可信软件
体系结构设计过程，为该方法的应用提供一定参考．

４　案例应用
案例研究的是一个基于英式风格的网上拍卖系

统：系统为每个买家、卖家设立虚拟账户，提供银行
帐号资金和虚拟账户钱币之间的划拨．游客可以注
册成为买家或卖家．卖家拍卖自己的物品，买家参与
物品的竞拍．针对每一轮的拍卖，系统对拍卖过程中
买家的叫价进行仲裁．一旦拍卖结束，系统计算最高
竞标价，然后将扣除了最高价中拍卖系统委托服务
费之后的部分，存入卖家的信用卡中，并从买家的虚
拟账户上扣除成交价与佣金的总和．

根据本文提出的方法，首先应识别出相应的与
软件可信性相关的横切关注点，并且针对每个横切
关注点分析其监控的目的，然后分别描述系统中各
种体系结构元素，最后给出系统的软件体系结构．
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４１　识别与软件可信性相关的横切关注点
通过分析网上拍卖系统软件的需求描述，可以

确定系统是一个大型的分布式的软件系统，来自
Ｉｎｔｅｒｎｅｔ上的不同位置，有着不同需要的用户，都可
以进入该系统．此外，就拍卖领域本身的要求而言，
系统也要保证公平性和实时性．因此参考电子商务
领域的相关工作［２１］以及前面所确定的与可信相关
的通用关注点集合，建立一个具体的网上拍卖系统
的多维关注点模型．由于篇幅的限制，本文的重点主
要集中在体系结构的设计层与可信性相关的部分，
详细的多维关注点模型方法可参看文献［１６］．下面
仅给出了网上拍卖系统中，与可信性相关的主要横
切关注点以及相关描述：

（１）安全性监控关注点．由于互联网上的买家
和卖家是相互透明的，安全性监控关注点是网上拍
卖系统的一个重要的关注点．它既要验证用户的合
法性，也要确保在Ｉｎｔｅｒｎｅｔ上数据的安全性．

（２）性能监控关注点．主要用来协调网上拍卖
系统中各种资源和性能之间的冲突．如以系统的数
据库为例，性能调整主要包括内存的优化与调整、数
据库Ｃａｃｈｅ的调整、ＳＱＬ语句的优化与调整以及数
据库动态参数的调整等．通过对系统整体的全局监

控并进行性能调整，可使数据库达到最佳性能以满
足用户的需要．

（３）可靠性监控关注点．该关注点是本系统的
重点，涉及到与其相关的很多方面，如通过同步对象
的状态，确保拍卖系统从客户端接收的数据的一致
性；针对各种异常情况，如通信、数据存取、输入输出
等问题采取相应的处理措施等等．

（４）并发和并行性监控关注点．用户可能同时
参与多个商品的拍卖，也可同时对同一个商品投标．
在这种多线程并行环境中，由于资源竞争以及调度
等原因，并发程序的各个并行执行语句之间的相对
执行次序是不确定的，导致不同的执行结果．通过监
控能够及时发现运行时的错误．

当然，不同的需求，其关注点也是的不同的．设
计人员可以根据具体的需求，确定系统所需要监控
的关注点．针对案例中与可信相关的横切关注点，本
文利用ＡＣ２ＡＤＬ描述网上拍卖系统的软件体系结
构，并给出该体系结构的设计过程．
４２　网上拍卖系统的软件体系结构

根据第３节给出的面向侧面的软件体系结构设
计方法，可以得出如图１０所示的面向侧面的网上拍
卖系统的软件体系结构．

图１０　支持运行监控的网上拍卖系统软件体系结构

　　该系统的核心功能构件分别由提供网上拍卖系
统的用户图形界面接口构件ＡｕｃｔｉｏｎＧＵＩ、封装了拍
卖业务逻辑功能的构件ＡｕｃｔｉｏｎＢｕｓｉｎｅｓｓ和账户管
理构件ＡｃｃｏｕｎｔＭａｎａｇｅｍｅｎｔ以及数据库构件
Ｄａｔａｂａｓｅ和银行提供的代理构件ＢａｎｋＤｅｌｅｇａｔｅ所
组成．而侧面构件ＭｏｎｉｔｏｒＡｓｐｅｃｔ封装了需要对系
统注入监控能力的相关横切功能．为了能满足各种监

控目标，该侧面构件由多个监控侧面构件复合而成，
其中包括安全监控侧面ＳｅｃｕｒｉｔｙＭｏｎｉｔｏｒＡｓｐｅｃｔ、性
能监控侧面ＰｅｒｆｏｒｍａｎｃｅＭｏｎｉｔｏｒＡｓｐｅｃｔ、可靠性监
控侧面ＲｅｌｉａｂｉｌｉｔｙＭｏｎｉｔｏｒＡｓｐｅｃｔ等．每个侧面构件
都有相应的横切接口．如图１０所示，安全监控侧面
ＳｅｃｕｒｉｔｙＭｏｎｉｔｏｒＡｓｐｅｃｔ提供了安全监控横切接口
ＳｅｃｕｒｉｔｙＭｏｎｉｔｏｒＣｒｏｓｓｃｕｔＩｎｔ对系统某些敏感点注
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入相应的监控探针以监控系统的安全．这些内部模
块的接口可以通过与复合构件外部的接口进行相应
的绑定，从而和该复合构件以外的元素交互．由于篇
幅的限制下面只呈现了由ＡＣ２ＡＤＬ描述的部分体
系结构元素，并以安全监控侧面ＳｅｃｕｒｉｔｙＭｏｎｉｔｏｒ
Ａｓｐｅｃｔ作为案例，来说明面向侧面的体系结构设计
方法在开发过程中的应用．详细的描述可参看相关
文献［２２］．

首先需要用ＡＣ２ＡＤＬ建模体系结构中的各种
元素如构件、侧面构件等；然后将它们按照一定的规
范组合起来如体系结构的配置，从而得到最终的具
有监控能力的网上拍卖系统的软件体系结构蓝图．
图１１给出ＳｅｃｕｒｉｔｙＭｏｎｉｔｏｒＡｓｐｅｃｔ的相关描述．这
里需要对时序逻辑语言ＸＹＺ／Ｅ做一个简要的介
绍，ＸＹＺ／Ｅ中的表达式有条件元组成，其表现形式
主要有两种：

ＬＢ＝狔∧犚＄Ｏ狏＝犲∧＄ＯＬＢ＝狕 （１）
ＬＢ＝狔∧犚＠（犙∧＄ＯＬＢ＝狕） （２）

　　形式（１）所示的条件元直接定义了程序相邻状
态之间的转换关系，形式（２）所示条件元表示程序抽
象规范，其中符号＠可以是下一时刻算子＄Ｏ或最
终时刻算子◇；两种形式的条件元都是时序逻辑公
式，其语义即为此时序逻辑式的语义模型．此外，
ＸＹＺ／Ｅ也提供输入命令和输出命令：

ＬＢ＝狔∧犚ＣｈＮｍ？狓∧＄ＯＬＢ＝狕，
ＬＢ＝狔∧犚ＣｈＮｍ！犲∧＄ＯＬＢ＝狕，

其中“ＣｈＮｍ”是通道名，狓是变量，犲是表达式．
“ＣｈＮｍ？狓”表示通过通道ＣｈＮｍ将数据送入变量狓；
“ＣｈＮｍ！犲”表示将犲的值经过通道ＣｈＮｍ送出．从
图１１可以看到ＳｅｃｕｒｉｔｙＭｏｎｉｔｏｒＡｓｐｅｃｔ主要包含的
方法，由于篇幅的限制，这里结合ＸＹＺ／Ｅ中条件元表
达式主要描述了线程监控方法ｔｈｒｅａｄＭｏｎｉｔｏｒｉｎｇ（）
和权限验证方法ｖｅｒｉｆｉｃａｔｉｏｎ（）部分行为．其中
ｔｈｒｅａｄＭｏｎｉｔｏｒｉｎｇ（）能获得线程当前的状态，并为
新运行的线程的状态信息的存储分配一定内存空
间，以便后续的工具可以对其进行管理或分析．而
ｖｅｒｉｆｉｃａｔｉｏｎ（）是系统安全性必不可少的一个组成部
分，该方法为新开启的线程赋予相应的权限，并通过
ｃｈｅｃｋ（）方法检查当前运行的线程是否在其相应的
权限之内，以确保系统的安全性．

图１１也给出该构件体内部分处理过程，通过时
序逻辑语言中通道以及消息的输入／输出命令，构件
中的方法按照相应的交互协议有续的联系构成构件
的总体行为．
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　　ｍｅｔｈｏｄＭｏｎｉｔｏｒｉｎｇ＝＝□［…］；…］
％犻狀狋犲狉狀犪犾犘狉狅犮犲狊狊＝＝□［
　　｜｜［ＬＢ＝ＳｔａｒｔｔＳｔａｔｅＰｏｒｔ？ＴＳｔａｔｅ∧＄ＯＬＢ＝Ｌ１１；
　　ＬＢ＝Ｌ１１∧～（ＴＳｔａｔｅ＝＝ｎｕｌｌ）

ｔｈｒｅａｄＭｏｎｉｔｏｒｉｎｇ（）∧＄ＯＬＢ＝Ｌ１２；
　　ＬＢ＝Ｌ１２ｔＳｔａｔｅＰｏｒｔ？ＴＳｔａｔｅ＄ＯＬＢ＝∧Ｌ１１；
　　ＬＢ＝Ｌ１１∧（ＴＳｔａｔｅ＝＝ｎｕｌｌ）＄ＯＬＢ＝犈犡犐犜］；
　　［ＬＢ＝Ｌ２１ｖｅｒｉｆｉｃａｔｉｏｎＰｏｒｔ！ｔｈｒｅａｄＳｔａｔｅ∧＄ＯＬＢ＝Ｌ２２；

ＬＢ＝Ｌ２２ｖｅｒｉｆｉｃａｔｉｏｎ（）∧＄ＯＬＢ＝Ｌ２３；
ＬＢ＝Ｌ２３ｒｅｓｕｌｔＰｏｒｔ！ｖｅｒｉｆｉｃａｔｉｏｎＲｅｓｕｌｔ∧＄ＯＬＢ＝Ｌ２１］…］

　％犮狅狀狊狋狉犪犻狀狊＝＝□［ＴＳｔａｔｅ＝＝ｔｈｒｅａｄＳｔａｔｅ；…］…
　］

图１１　ＳｅｃｕｒｉｔｙＭｏｎｉｔｏｒＡｓｐｅｃｔ的ＡＣ２ＡＤＬ描述

对于侧面连接件的描述，图１２给出了安全监控
侧面连接件（ＳｅｃｕｒｉｔｙＡｓｐｅｃｔＣｏｎｎｅｃｔｏｒ）的模型．如
图１２所示，该连接件注入点角色包括用户登录角色
（ＬｏｇｉｎＲｏｌｅ）、消息传输角色（ＴｒａｎｓｍｉｓｓｉｏｎＲｏｌｅ）
等，而横切角色有安全监控角色（ＳｅｃｕｒｉｔｙＭｏｎｉｔｏｒ
Ｒｏｌｅ）等，其中它们分别含有各自的一系列行为，如
ＳｅｃｕｒｉｔｙＭｏｎｉｔｏｒＲｏｌｅ可能具有监控变量、监控函
数、监控线程等行为．在横切协议（ｃｒｏｓｓｃｕｔｔｉｎｇＰｒｏ
ｔｏｃｏｌ）中ＳｅｃｕｒｉｔｙＭｏｎｉｔｏｒＲｏｌｅ的监控函数和监控变
量的行为必须在用户登录行为发生之前先发生（由
保留字ｂｅｆｏｒｅ说明），从而可以在用户登陆时对用
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户的登录和输入的数据进行监控；另一方面，监控线
程行为可能需要对系统中的各种线程（如买家或买
家线程等）中的各种接收或发送行为（如发出叫价消
息或接收商品当前信息等）进行监控．
犪狊狆犲犮狋犆狅狀狀犲犮狋狅狉ＳｅｃｕｒｉｔｙＡｓｐｅｃｔＣｏｎｎｅｃｔｏｒ＝＝［
％狆狅犻狀狋犮狌狋犚狅犾犲ＬｏｇｉｎＲｏｌｅ＝＝［
　　　　％狆狅狉狋ｌｏｇｉｎＰｏｒｔ：ＴＨＲＥＡＤＳＴＡＴＥ；…
　　　　％犫犲犺犪狏犻狅狉狊ｌｏｇｇｉｎｇ；…］
％狆狅犻狀狋犮狌狋犚狅犾犲ＴｒａｎｓｍｉｓｓｉｏｎＲｏｌｅ＝＝［
　　 ％狆狅狉狋ｔｒａｎｓｍｉｓｓｉｏｎＰｏｒｔ：Ｄａｔａ；…
　　 ％犫犲犺犪狏犻狅狉狊ｓｅｎｄＭａｓｓａｇｅ，ｒｅｃｅｉｖｅＭａｓｓａｇｅ；…］…
％犮狉狅狊狊犮狌狋狋犻狀犵犚狅犾犲ＳｅｃｕｒｉｔｙＭｏｎｉｔｏｒＲｏｌｅ＝＝［
　　 …
　　 ％犫犲犺犪狏犻狅狉狊ｍｏｎｉｔｏｒＶａｒ，ｍｏｎｉｔｏｒＦｕｎ，…；］
％犮狉狅狊狊犮狌狋狋犻狀犵犘狉狅狋狅犮狅犾＝＝［
　（ＳｅｃｕｒｉｔｙＭｏｎｉｔｏｒＲｏｌｅ．ｍｏｎｉｔｏｒＦｕｎ犪狀犱ｍｏｎｉｔｏｒＶａｒ）
　犫犲犳狅狉犲Ｌｏｇｉｎ．ｌｏｇｇｉｎｇ；
　ＳｅｃｕｒｉｔｙＭｏｎｉｔｏｒＲｏｌｅ．ｍｏｎｉｔｏｒＴｈｒｅａｄ犫犲犳狅狉犲
　（Ｔｒａｎｓｍｉｓｓｉｏｎ．ｓｅｎｄＭａｓｓａｇｅ犪狀犱ｒｅｃｅｉｖｅＭａｓｓａｇｅ）；…］］

图１２　ＳｅｃｕｒｉｔｙＡｓｐｅｃｔＣｏｎｎｅｃｔｏｒ的ＡＣ２ＡＤＬ描述

在侧面构件以及相应的侧面连接件设计完成之
后，随之而来的问题就是如何合理地组合这些体系
结构元素．根据面向侧面的软件体系结构设计方法，
首先需要确定软件体系结构层的注入点，并定义注
入点表达式ＰＣＤ．然后根据这些ＰＣＤ定位与之相
应的侧面构件，并用适合的侧面连接件将侧面构件
与ＰＣＤ所指定的构件组合起来，形成体系结构的配
置．换句话说，这些ＰＣＤ是侧面连接件中注入点角
色的扮演者，而侧面构件以及它们的横切接口，则是
相关横切角色的扮演者．下面给出一个定义ＰＣＤ的
例子：由于在基于ｉｎｔｅｒｎｅｔ的网上拍卖系统中，各个
构件之间的交互往往与安全性密切相关，每个请求
接口中的方法都应该是被监控的对象，当它们向外
界请求服务的过程中，它们的行为、状态等应该受到
监控．因此一个与安全监控侧面有关的ＰＣＤ可以定
义为如下形式：

ＡｕｃｔｉｏｎＧＵＩ＿ｉｎｓｔａｎｃｅｓ．ＡｌｌｒｅｑｕｅｓｔＩｎｔｅｒｆａｃｅ．犪狀犱
ＡｕｃｔｉｏｎＢｕｓｉｎｅｓｓ＿ｉｎｓｔａｎｃｅｓ．ＡｌｌｒｅｑｕｅｓｔＩｎｔｅｒｆａｃｅ．犪狀犱
ＡｃｃｏｕｎｔＭａｎａｇｅｍｅｎｔ＿ｉｎｓｔａｎｃｅｓ．ＡｌｌｒｅｑｕｅｓｔＩｎｔｅｒｆａｃｅ．

　　最后，在确定了体系结构层的注入点、安全侧面
构件以及安全侧面连接件后，一段与安全监控相关
的配置可描述为如图１３所示．

其中复合侧面构建ＭｏｎｉｔｏｒＡｓｐｅｃｔ的外部横切
接口ｅｘｔｒａ＿ＳｅｃｕｒｉｔｙＭｏｎｉｔｏｒＣｒｏｓｓｃｕｔＩｎｔ，通过将其横
切功能委托给内部的侧面构建ＳｅｃｕｒｉｔｙＭｏｎｉｔｏｒＡｓｐｅｃｔ
的实例ｓｅｃｕｒｉｔｙＭＡｓｐｅｃｔ＿ｉｎｓｔａｎｃｅｓ中的横切接口来
完成自身的任务（由关键字ｍａｐｐｉｎｇＤｅｃｌａｒａｔｉｏｎ
给出），另一方面在配置中，接口中的方法和角色中

％犪狉犮犺犻狋犲犮狋狌狉犲ＯＡＳ＝＝［
％犮狅犿狆狅狀犲狀狋Ａｕｃｔｉｏｎ＿ＧＵＩ＝＝［…］；
％犮狅犿狆狅狀犲狀狋Ａｕｃｔｉｏｎ＿Ｂｕｓｉｎｅｓｓ＝＝［…］；…
％犪狊狆犲犮狋犆狅犿狆狅狀犲狀狋ＳｅｃｕｒｉｔｙＭｏｎｉｔｏｒＡｓｐｅｃｔ＝＝［…］；
％犪狊狆犲犮狋犆狅犿狆狅狀犲狀狋ＭｏｎｉｔｏｒＡｓｐｅｃｔ＝＝［…
　％犮狉狅狊狊犮狌狋狋犻狀犵犐狀狋犲狉犳犪犮犲ｅｘｔｒａ＿ＳｅｃｕｒｉｔｙＭｏｎｉｔｏｒＣｒｏｓｓｃｕｔＩｎｔ；…
　％狊狌犫犃狉犮犺狋犲犮狋狌狉犲ｓｅｃｕｒｉｔｙＭｏｎｉｔｏｒ＿ＳｕｂＳｔｒｕｃｔｕｒｅ＝＝［…
　　％犪狊狆犲犮狋犆狅犿狆狅狀犲狀狋＿犻狀狊狋犪狀犮犲狊
　　　ｓｅｃｕｒｉｔｙＭＡｓｐｅｃｔ＿ｉｎｓｔａｎｃｅｓ：ＳｅｃｕｒｉｔｙＭｏｎｉｔｏｒＡｓｐｅｃｔ；…］
　％犿犪狆狆犻狀犵犇犲犮犾犪狉犪狋犻狅狀
ＳｅｃｕｒｉｔｙＭｏｎｉｔｏｒＣｒｏｓｓｃｕｔＩｎｔ犫犻狀犱狊ｅｘｔｒａ＿ＳｅｃｕｒｉｔｙＭｏｎｉｔｏｒＣｒｏｓｓｃｕｔＩｎｔ；
…］…
％犪狊狆犲犮狋犆狅狀狀犲犮狋狅狉ＳｅｃｕｒｉｔｙＡｓｐｅｃｔＣｏｎｎｅｃｔｏｒ＝＝［…］；…
％犮狅犿狆狅狀犲狀狋＿犻狀狊狋犪狀犮犲狊
　　ＡｕｃｔｉｏｎＧＵＩ＿ｉｎｓｔａｎｃｅｓ：ＡｕｃｔｉｏｎＧＵＩ；
％犪狊狆犲犮狋犆狅犿狆狅狀犲狀狋＿犻狀狊狋犪狀犮犲狊
　　ｍｏｎｉｔｏｒＡｓｐｅｃｔ＿ｉｎｓｔａｎｃｅｓ：ＭｏｎｉｔｏｒＡｓｐｅｃｔ；…
％犪狊狆犲犮狋犆狅狀狀犲犮狋狅狉＿犻狀狊狋犪狀犮犲狊
　　ｓｅｃｕｒｉｔｙＡＣｏｎｒ＿ｉｎｓｔａｎｃｅｓ：ＳｅｃｕｒｉｔｙＡｓｐｅｃｔＣｏｎｎｅｃｔｏｒ；…
％犮狅狀犳犻犵狌狉犪狋犻狅狀＝＝［
　　ＡｕｃｔｉｏｎＧＵＩ＿ｉｎｓｔａｎｃｅｓ．ＡｌｌｒｅｑｕｅｓｔＩｎｔｅｒｆａｃｅ．犪狀犱
　　ＡｕｃｔｉｏｎＢｕｓｉｎｅｓｓ＿ｉｎｓｔａｎｃｅｓ．ＡｌｌｒｅｑｕｅｓｔＩｎｔｅｒｆａｃｅ．犪狀犱
　　ＡｃｃｏｕｎｔＭａｎａｇｅｍｅｎｔ＿ｉｎｓｔａｎｃｅｓ．ＡｌｌｒｅｑｕｅｓｔＩｎｔｅｒｆａｃｅ．
　狆犾犪狔犘犆犇ｓｅｃｕｒｉｔｙＡＣｏｎｒ＿ｉｎｓｔａｎｃｅｓ．ＴｒａｎｓｍｉｓｓｉｏｎＲｏｌｅ；
　　ｍｏｎｉｔｏｒＡｓｐｅｃｔ＿ｉｎｓｔａｎｃｅｓ．ｅｘｔｒａ＿ＳｅｃｕｒｉｔｙＭｏｎｉｔｏｒＣｒｏｓｓｃｕｔＩｎｔ
　狆犾犪狔狊ｓｅｃｕｒｉｔｙＡＣｏｎｒ＿ｉｎｓｔａｎｃｅｓ．ＳｅｃｕｒｉｔｙＭｏｎｉｔｏｒＲｏｌｅ；
　犪狋狋犪犮犺犿犲狀狋ｔｈｒｅａｄＭｏｎｉｔｏｒｉｎｇ犪狋狋犪犮犺犲狊ｍｏｎｉｔｏｒＴｈｒｅａｄ；

ｖａｒｉａｂｌｅＭｏｎｉｔｏｒｉｎｇ犪狋狋犪犮犺犲狊ｍｏｎｉｔｏｒＶａｒ；…］］

图１３　与安全监控相关的体系结构描述

的行为的粘合可在ａｔｔａｃｈｍｅｎｔ段由关键字ａｔｔａｃｈｅｓ
进一步细化，以确保构建中的方法能够按照连接件
中规定的行为进行交互．按照上面的方式，一个完整
网上拍卖系统的软件体系结构可以逐步地设计出
来，它将指导软件后续阶段的开发．
４３　基于软件体系结构的可信软件开发

设计良好的体系结构设计文档既为后续阶段的
软件开发提供有力的线索和保证，也为最终软件在
运行时的监控结果的分析和验证提供相关的依据．

基于支持运行监控的可信软件构造模型
ＴＳＣＭ，开发人员根据体系结构设计文档，在网上拍
卖系统的源码中确定所需要监控的对象如方法、域
字段等内容．这里系统采用Ｊａｖａ语言的实现方式．
根据ＴＳＣＭ支撑工具模块提供的监控需求表达式
模板，可以采用Ｊａｖａ５．０的注释机制（ａｎｎｏｔａｔｉｏｎ）的
描述具体的监控需求表达式．该模板包括四类监控
ａｎｎｏｔａｔｉｏｎ：＠ｍｏｎｉｔｏｒ＿ｐｒｏｃｅｓｓ，＠ｍｏｎｉｔｏｒ＿ｔｈｒｅａｄ，
＠ｍｏｎｉｔｏｒ＿ｍｅｔｈｏｄ和＠ｍｏｎｉｔｏｒ＿ｆｉｅｌｄ．并通过
ａｎｎｏｔａｔｉｏｎ的参数来对监控目标或属性的监控点进
行选择．当参数的真值为ＴＲＵＥ时，表示要对该监
控点进行监控，为ＦＡＬＳＥ时则表示不进行监控．如
进程监控ａｎｎｏｔａｔｉｏｎ可表示为：＠ｍｏｎｉｔｏｒ＿ｐｒｏｃｅｓｓ
（ＢｏｏｌｅａｎＲｅｓｏｕｒｃｅｓ，ＢｏｏｌｅａｎＴｈｒｅａｄ，ＢｏｏｌｅａｎＴｉｍｅ，
ＳｔｒｉｎｇＤｅｓｃｒｉｐｔｉｏｎ），其中Ｒｅｓｏｕｒｃｅｓ表示进程占用
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资源的监控，Ｔｈｒｅａｄ表示进程内运行线程信息的监
控，Ｔｉｍｅ表示进程运行时间监控，Ｄｅｓｃｒｉｐｔｉｏｎ参数
提供给开发人员来对要监控的进程进行描述．对进
程ＩＤ的监控是默认进行的，Ｒｅｓｏｕｒｃｅｓ，Ｔｈｒｅａｄ和
Ｔｉｍｅ的缺省值为ＦＡＬＳＥ．如在本例中，针对构件
ＡｕｃｔｉｏｎＢｕｓｉｎｅｓｓ中的用户登录，需监控系统的访问
者，登录方法的调用信息等，可以用来分析用户权限
等与安全性相关的可信属性．图１４给出部分监控注
释应用代码示例．
／ｉｍｐｏｒｔｃｏｄｅｓｅｇｍｅｎｔ／
ｐｕｂｌｉｃｃｌａｓｓｕｓｅｒＬｏｇｉｎ｛
　＠ｍｏｎｉｔｏｒ＿ｆｉｅｌｄ（ＲｅａｌＶａｌｕｅ＝ＴＲＵＥ，…，ＵｐｄａｔｅＩｎｆｏｒ＝ＴＲＵＥ，
Ｄｅｓｃｒｉｐｔｉｏｎ＝“Ｔｈｉｓｉｓａｋｅｙｆａｃｔｏｒｏｆｔｈｅｓｙｓｔｅｍ”）
　ｐｕｂｌｉｃｓｔａｔｉｃｓｔｒｉｎｇｕｓｅｒＮａｍｅ；…（Ｊａｖａｃｏｄｅ）…
　＠ｍｏｎｉｔｏｒ＿ｍｅｔｈｏｄ（ＣａｌｌＩｎｆｏｒ＝ＴＲＵＥ，Ｓｔａｔｅ＝ＦＡＬＳＥ，

Ｄｅｓｃｒｉｐｔｉｏｎ＝“Ｔｈｉｓｉｓｔｈｅｍｅｔｈｏｄｎｅｅｄｔｏｂｅｖｅｒｉｆｉｅｄ”）
ｐｕｂｌｉｃｖｏｉｄｌｏｇｉｎ（ｓｔｒｉｎｇｕｓｅｒＮａｍｅ，…）｛…｝

　…（Ｊａｖａｃｏｄｅ）…｝

图１４　部分监控注释应用代码示例

在监控代码生成模块的支持下，监控需求表达
式中的ａｎｎｏｔａｔｉｏｎ被抽取出来，编译成与原系统兼
容的侧面代码．随后监控代码织入模块使用对应的
ＡＯＰ编织器进行编织，将侧面代码注入原网上拍卖
系统，使其具备运行时可自我监控的能力．图１５给
出监控需求表达式编译后生成的部分ＡｓｐｅｃｔＪ代码
框架．
ｐｕｂｌｉｃａｓｐｅｃｔＳｅｃｕｒｉｔｙＡｓｐｅｃｔ｛
ｐｏｉｎｔｃｕｔｕｓｅｒＣｒｅａｔｅＴｉｍｅ（）：ｗｉｔｈｉｎ（Ｕｓｅｒ）＆＆ｅｘｅｃｕｔｉｏｎ（ｎｅｗ（．．））；
ｐｏｉｎｔｃｕｔｕｓｅｒＲｕｎ（）：ｅｘｅｃｕｔｉｏｎ（ｖｏｉｄｕｓｅｒ．ｒｕｎ（））；
ｐｏｉｎｔｃｕｔｕｓｅｒＮａｍｅＣｈａｎｇｅ（）：ｓｅｔ（ｓｔｒｉｎｇｕｓｅｒＮａｍｅ）；
ｐｏｉｎｔｃｕｔｍｅｔｈｏｄＣａｌｌ（）：ｃａｌｌ（ｖｏｉｄｌｏｇｉｎ（ｓｔｒｉｎｇｕｓｅｒＮａｍｅ，…））；
ｐｏｉｎｔｃｕｔｐｒｏｃｅｓｓ（）：ｅｘｅｃｕｔｉｏｎ（ｖｏｉｄＴｅｓｔ．ｍａｉｎ（．．））；…
ｂｅｆｏｒｅ（）：ｐｒｏｃｅｓｓ（）｛
／／ｓｔａｒｔａｔｈｒｅａｄｔｏｄｅｔｅｃｔｓｙｓｔｅｍｒｅｓｏｕｒｃｅｕｓａｇｅａｎｄｓｅｎｄｉｎｆｏｒｍａ
ｔｉｏｎｔｏｔｈｅｍｏｎｉｔｏｒｓｅｒｖｉｃｅ｝
ｂｅｆｏｒｅ（ｓｔｒｉｎｇｕｓｅｒＮａｍｅ，…）：ｍｅｔｈｏｄＣａｌｌ（）＆＆ａｒｇｓ（ｕｓｅｒＮａｍｅ，…）｛
／／ｒｅｃｏｒｄｔｈｅｔｉｍｅｗｈｉｌｅｓｔａｒｔｉｎｇｔｏｃａｌｌ“ｌｏｇｉｎ（）”，ｇｅｔｔｈｅｐａｒａｍ
ｅｔｅｒｏｆｉｔ，
／／ａｃｑｕｉｒｅｔｈｅｔｈｒｅａｄｃｏｎｔｅｘｔ，ａｎｄｓｅｎｄｉｔｔｏｔｈｅｍｏｎｉｔｏｒｓｅｒｖｉｃｅ｝
ｂｅｆｏｒｅ（）：ｕｓｅｒＣｒｅａｔｅＴｉｍｅ（）｛
／／ｒｅｃｏｒｄｔｈｅｔｉｍｅｗｈｅｎａＰｒｏｄｕｃｅｒｔｈｒｅａｄｂｅｃｒｅａｔｅｄａｎｄｓｅｎｄｔｈｅｓｅ
／／ｉｎｆｏｒｍａｔｉｏｎｔｏｔｈｅｍｏｎｉｔｏｒｓｅｒｖｉｃｅ｝
ａｆｔｅｒ（）：ｕｓｅｒＲｕｎ（）｛
／／ｒｅｃｏｒｄｔｈｅｔｉｍｅｗｈｅｎａＰｒｏｄｕｃｅｒｔｈｒｅａｄｓｔｏｐｐｅｄａｎｄｓｅｎｄｔｈｅｓｅ
／／ｉｎｆｏｒｍａｔｉｏｎｔｏｔｈｅｍｏｎｉｔｏｒｓｅｒｖｉｃｅ｝
ｂｅｆｏｒｅ（）：ｕｓｅｒＮａｍｅＣｈａｎｇｅ（）｛
／／ｒｅｃｏｒｄｔｈｅｖａｌｕｅｏｆ“ｕｓｅｒ．ｎａｍｅ”ｂｅｆｏｒｅｃｈａｎｇｅ，ａｃｑｕｉｒｅｔｈｅｔｈｒｅａｄ
ａｎｄ
／／ｆｕｎｃｔｉｏｎｃｏｎｔｅｘｔａｎｄｓｅｎｄｔｈｅｓｅｉｎｆｏｒｍａｔｉｏｎｔｏｔｈｅｍｏｎｉｔｏｒｓｅｒｖｉｃｅ｝
ａｆｔｅｒ（）：ｕｓｅｒＮａｍｅＣｈａｎｇｅ（）｛
／／ｒｅｃｏｒｄｔｈｅｔｉｍｅｗｈｅｎ“ｕｓｅｒ．ｎａｍｅ”ｂｅｃｈａｎｇｅｄａｎｄｒｅｃｏｒｄｔｈｅｖａｌｕｅ
ａｆｔｅｒ／／ｃｈａｎｇｅ，ｓｅｎｄｔｈｅｓｅｉｎｆｏｒｍａｔｉｏｎｔｏｔｈｅｍｏｎｉｔｏｒｓｅｒｖｉｃｅ｝
……｝

图１５　编译后生成的部分ＡｓｐｅｃｔＪ代码框架

５　结束语
本文在支持运行监控的可信软件构造模型

ＴＳＣＭ的基础上，引入了面向侧面的软件体系结构
设计方法以及相关的面向侧面的软件设计语言
ＡＣ２ＡＤＬ，提出了一种面向侧面的可信软件设计方
法；讨论了该方法的基本过程，并以网上拍卖系统为
实例展示了该过程的主要步骤和实现层的结果．与
已有的工作相比，我们的工作支持基于软件体系结
构的可信软件系统的分析、设计和实现，并且将面向
侧面的思想及其相关技术应用于软件开发的各个阶
段，对可信软件的开发是一种新的尝试．

然而，我们的研究工作仍存在着许多不足，控制
作为监控的一个重要部分，仍然是下一步工作的重
点．拟解决的方案包括：进一步地完善ＡＣ２ＡＤＬ，
研究软件可信保障机制，通过结合命题投影时序逻辑
（ＰｒｏｐｏｓｉｔｉｏｎａｌＰｒｏｊｅｃｔｉｏｎＴｅｍｐｏｒａｌＬｏｇｉｃ，ＰＰＴＬ）
形式化方法［２３２４］，分析和验证软件的可信性，以确保
软件的健康运行．
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