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结合计算机系统可信性评价需求&研究基于
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软件系统可信性评价方法
8

首先引入
*,/

软件代数模
型&给出
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软件可信范式&为从软件体系结构角度研究可信性评价问题奠定基础
8

给出
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软件元素#服务组
件和服务组合$可信属性的定义以及可信性定义"证明可信范式下
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软件系统的
2@JK69

特性&提出
*,/

软件
系统的综合可信性评价模型

8

通过一个案例解释
*,/

软件系统可信性模型的应用
8

最后通过与同类研究比较&总
结本文的特点和贡献
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所谓面向服务的体系结构#
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$是一种充分利用
'GRQJGQR

技术&

满足企业对不断增长的业务运营模式需求的应用

框架&该模式需要具有灵活%安全和无逢地处理异
构%异质的内%外资源的能力)
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由于
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具有广
泛的应用前景&所以
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等
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领军企业先后提出了自己的解决方案)
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一些国
际标准化组织和研究机构也先后提出了
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参考
模型&如
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种新型网络信息服务技术&逐渐成为
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软件开
发的主要技术支撑之一)

=

*

8

在
\QU*QJ9AHQ

模式下&

用户可以通过基于
\*X0

#

\QU*QJ9AHQXQFHJAUAG

O

0@G

O

M@

O

Q

$

)

<

*的
-XX'

#

-GA9QJF@7XQFHJA

T

RA6G

&

XAF:

H69QJ

V

@GP'GRQ

O

J@RA6G

$

)

>

*技术请求服务"服务提供
商也可以通过
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发布服务
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虽然
*,/

为企业
信息化提供了新的应用模式&但由于

*,/

软件系
统开发方式的开放性&得到系统的可信性遇到巨大
的挑战
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所谓计算机系统可信性#
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$是对系
统所提供服务的信任度&应该具有如下属性)
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系统服务具有连续性"

防危性#
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不会给环境带来灾难性的后果"

保密性#
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不会发生非法的信息
泄露"

完整性#
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8

不会发生不适当修改信息
的现象"

可维护性#
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8

进行修改和进入正
常态的能力

8

在上述属性中&有时把可用性%完整性和保密性
综合考虑&统称为安全性#
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8

计算机系统可信性研究已有较长的历史&但主
要集中在可靠性和安全性研究方面

8

可靠性研究起
步早%成果丰富&如计算机系统#软件和硬件$的可靠
性评价模型&提高计算机系统可靠性的容错技术和
测试技术等)

"$:""

*

"计算机系统的安全性研究主要表
现在恶意软件的入侵防御以及信息保密等环
节)

"#:"!

*

8

对软件系统可信性评价研究主要集中在软
件系统可靠性度量方面&采用的方法往往直接使用计
算机硬件系统的评价模型&如

+Q7AGFKA

和
26J@GP@

提出的基于指数失效时间模型&

Z6Q7

和
,KM?6R6

提出的非齐次泊松过程的软件可靠性模型等等)
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8

然而&软件系统中各成分还不能像硬件那样彼此可
拆分&其耦合度一般比较高&所以不能直接根据各个
构成元素的可信性评价系统的可信度

8

本文研究
*,/

软件系统可信性评价方法
8

首
先引入

*,/

软件体系结构的代数模型&这是作者
提出的一种

*,/

软件系统模型#详细内容参见文
献)

"I

*$&其中给出了多个
*,/

软件可信范式
8

本

文在此基础上证明了基于
*,/

软件可信范式的软
件系统满足

2@JK69

特性&从而提出用
2@JK69

过
程模型度量

*,/

软件系统可信性的方法&为从软
件体系结构角度研究可信性评价问题奠定基础

8

本文第
#

节介绍
*,/

软件代数模型"第
!

节给
出

*,/

软件可信性的数学定义"第
I

节证明可信范
式下

*,/

软件系统的
2@JK69

特性后&提出
*,/

软件系统的综合可信性评价模型"在上述研究基础
上&第

E

节给出
*,/

软件系统可信性评价的案例&

解释其模型的具体应用"最后通过与同类研究比较&

总结本文的特点和贡献
8

?

!

!"#

软件代数模型
下面介绍

*,/

软件代数模型
8

由于篇幅有限&

本节采用非形式化的方式给出
*,/

软件中服务组
件%服务组合运算%

*,/

软件代数模型的描述性定
义以及服务组合运算范式等&更详细的研究参见文
献)

"I

*

8

在
*,/

软件代数模型中&用形式化方式给出
了

*,/

服务的定义
8

其将服务解释成网构组件&该
组件由接口和实现构成

8

其中&服务实现是软件程
序&接口是服务与外部接触点的集合&而每一个接触
点是由+服务标示%服务功能%外部请求%行为描述%

所产生消息集合%行为约束%非功能描述,

8

在
*,/

软件代数模型中还定义了多种服务组
合运算&包括-激发.%-使用.%-反馈.%-协同.%-并
行.%-重复.%-选择.

;

其中&-激发.运算刻画了基于
消息的组件组合行为&用
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或
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表示&

=

和
5

分别是组件
<

%

9

的活动&下同"-使用.运算用来
描述环境相关的组件组合行为&用

<

#
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或
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#

5

表
示"-反馈.运算用来描述组件-激发.和-使用.组合
下对组合结果的需求&用

<
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或
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5

表示&
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或
者是

"

&或者是
#

"-协同.运算用来描述相互配合工
作的服务组合行为&用

<

$

9

或
=

$
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表示&

]

表示
协同条件集合"-并行.运算用来描述多个服务同时
工作的服务组合方式&用

<

%
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或
=

%

5

表示&如果
并行服务来自于同一个服务组件&也称-并发."-重
复.运算用来描述多个服务循环执行的服务组合行
为&用

<

/

9

表示&当
<^9

时&称
<

重复执行&记为
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"

/

<;

-选择.运算用来描述服务可替换工作的服务
组合行为&用

<_9

或
=_

5

表示
;

在上述定义基础
上&进一步把服务组合解释为服务组合运算的实现&

用+组合标示&服务角色&组合行为&服务消息集合&
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服务条件&非功能说明,表示
;

其中&-角色.用于描述
服务组合运算的具体行为过程&包括+角色标示&活
动描述&活动产生的事件集合&活动的约束条件,

;

在
*,/

软件代数模型中&进一步明确了
*,/

作为代数系统的特征&并给出了
*,/

软件代数模
型的定义&把
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+

+

&
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,称为
*,/

的代数模型&也
称代数表达式&

+

和
>

分别是服务组件集合和服务
组合运算集合

;

在代数模型定义基础上&进一步定义
了

*,/

同构%同态以及
*,/

服务相等%进化等概
念&从而建立了完备的

*,/

软件代数模型理论体
系&为进一步用代数方法解决

*,/

服务软件性质
奠定了基础
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软件代数模型下的可信软件范式包括!

#

"

$服务组件依赖第一范式&即-若任意一个组
件都至少与另一个组件发生组合."

#

#

$服务组合第二范式&即-

*,/

软件中存在多
个核心服务组件.&所谓的核心服务组件是指所有服
务组件都与其发生服务组合的服务组件"

#

!

$

*,/

软件可信范式
X(1

&即在满足第一范
式的基础上&所有的服务依赖均为-激发运算组合.

;

在进一步明确
*,/

服务组合代数表达式标准
型后&可以给出

*,/

软件可信性范式
;

*,/

服务组合代数表达式都可以写成下面的
标准型
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如任意一个
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,的代数表达式的标
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其中&
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可以是经过其它组合运算后得到的服务
组件
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$
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其中
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是明确的%为了实现防危性保证的
活动"

#

#

$服务可达性范式&即式#

"

$为非递归表达式
;

为了更好地辅助
*,/

软件建模与可信性分
析&给出以下协同服务组合运算规则&这些规则参考
了进程代数中算子的运算规则!
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表示多项选择
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$隐藏内部协同常量规则
;

#

/

@^@

"

$

/

#

/

@ $̂

/

@;

#

!

$限制规则
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和
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命题
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软件可信性概念
本节首先讨论

*,/

构成元素的安全%可靠%防
危%可维护等可信属性的数学定义&在此基础上讨论
*,/

软件系统的可信性定义
;

首先给出
*,/

中服务组件或服务运算的安全
性定义

;

定义
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令
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为执行
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前
排除-隐患.的度量
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让
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(
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则把
*,/

元素
.

?

的安全性定义为执行
.

?

前能够
排除高于某种程度隐患度量的概率&记为

C

2

-"^

*?

3

^C

-"

;

在上述定义中&

-^

+

+

&

>

,元素可以为服务组
件&也可以为服务运算

;

这里-被排除.是指不会再次
发生此类安全-隐患.&而-隐患.是指

*,/

软件代
码中的设计缺陷&这些缺陷可能会造成软件运行时
出现错误

;

软件缺陷是错误发生的根源&但并非每一
个缺陷都产生错误

;

这里只关注可以产生软件系统
的不可用%信息泄露和信息不完整这三类错误的缺
陷

;

所谓-隐患.的度量在不同关注点上&有其不同的
解释

;

在关注可以产生软件系统可用性缺陷时&可以
把度量解释为软件的缺陷数量"在考虑可以产生信
息泄露的缺陷时&可以把度量理解成排除漏洞数量&

或者安全措施的等级#如排除-病毒.的数量$等"在
讨论数据完整性时&可以把度量定义成纠正不完整
或不一致数据的记录数等等

;

在关注所有类型缺陷
时&可以用加权平均值作为度量

;

下面定义
*,/

软件元素的可靠性
;

定义
?

!

令
&

.

?

'

+

&

-^

+

+

&

>

,&

D

?

表示执行
.

?

I$##

计
!!

算
!!

机
!!

学
!!

报
#$"$

年



时错误发生数量的度量
;

让

E

F

G

$

&

D

?

-

G

$

G

"

&

G

$

.

D

?

-

G

"

G

#

&

G

"

.

D

?

-

G

#

1

G

(

&

G

(

H

"

.

D

?

-

G

*

+

,

(

#

I

$

则把
*,/

元素的可靠性定义为执行
.

?

后不发生高
于某种程度错误度量的概率&记为

C

2

E^G

?

3

^C

E

;

下面给出
*,/

软件元素的防危性定义
;

定义
@8

!

令
&

.

?

'

+

&

-^

+

+

&

>

,&

I

?

表示执行
.

?

失败后代价的度量
;

让

-$

F

7

$

&

I

?

-

7

$

7

"

&

7

$

.

I

?

-

7

"

7

#

&

7

"

.

I

?

-

7

#

1

7

(

&

7

(

H

"

.

I

?

-

7

*

+

,

(

#

E

$

则把
*,/

元素的防危性定义为执行
.

?

后不发生高
于某种程度代价失败的概率&记为

C

2

-$ 7̂

?

3

^C

-$

;

下面给出
*,/

软件元素可维护性定义
;

定义
A8

!

令
&

.

?

'

+

&

-^

+

+

&

>

,&

J

?

为
.

?

中可
修复错误数量的比率

;

让

J

F

'

$

&

J

?

(

'

$

'

"

&

'

$

)

J

?

(

'

"

'

#

&

'

"

)

J

?

(

'

#

1

'

(

&

'

(

H

"

)

J

?

(

'

*

+

,

(

#

;

$

则把
*,/

元素的可维护性定义为!

.

?

中高于某种程
度错误修复率的概率&记为

C

2

J^G

?

3

^C

J

;

在上述定义中&并没有区分服务组件和服务运
算

;

实际上&从
*,/

软件角度二者都可以理解成一
段代码&其可信属性可以不加以区别

;

*,/

软件的设计缺陷是运行错误的根源&但并
非每一个缺陷都会产生错误&通过增加可信手段可
以减少错误的发生&如对软件进行测试等"运行错误
又是

*,/

软件运行结果失败的起因&但并非所有
的错误都会导致运行结果失败&可以通过软件容错
等可信技术降低导向失败的程度

;

缺陷%错误和失败
发生在

*,/

软件生命周期中的不同阶段&安全性%

可靠性%防危性和可维护性是对不同阶段可信行为
质量的度量

;

在上述定义基础上&可以定义
*,/

软件元素
的可信性

;

定义
B8

!

令
&

.

?

'

+

&

-^

+

+

&

>

,&它的可信性为

!

+

?

^

$

"

`C

-"

_

$

#

`C

E

_

$

!

`C

-$

_

$

I

`C

J

#

=

$

其中&

"$

/

"̂

#

/̂ "

&

#

&

!

&

I

$&

$

/

称为可信加权系数
;

在上述定义中&可以根据实际关注的某种可信
属性&调整相应的

$

/

值
;

虽然
!

+

?

由代数表达式求
得&但仍然具有概率属性

;

当
C

-"

%

C

E

%

C

-$

和
C

J

取得
最大值

"

时&

!

+

?

"̂

"当
C

-"

%

C

E

%

C

-$

和
C

J

取得最小
值

$

时&

!

+

?

$̂;

A

!

!"#

软件系统可信性模型
以下分单域和多域两种情况讨论

*,/

软件系
统的可信模型

;

单域#所有元素来自于相同的领域
X6?@AG

$多以-使用.%-激发.%-重复.和-选择.运算
形式完成服务组合"而在多域#元素来自于不同的领
域$环境下需要使用-协同.和-并行.等运算实现域
间的服务组合

;

AC>

!

单域可信性模型
第

#

节中给出了
*,/

软件可信性范式
X(1;

对满足
X(1

范式的
*,/

软件&由于所有的元素是
逻辑独立的&所以单域软件系统满足半

2@JK69

过
程的条件

;

为此&我们给出如下定理
;

定理
>8

如果一个单域
*,/

软件系统
K

#

&

$满
足

X(1

范式&对
$ &̂

$

-

&

"

-

0

-

&

(

-

6

以及
K

/

^

K

#

&

/

$的所有可能状态
$

"

&

$

#

&0&

$

(

&有
C

2

K

(

$̂

/(

&

6

(

]6

(]"

-

&

/

K

(]"

$̂

/(]"

&0&

K

"

$̂

/"

3

^C

2

K

(

^

$

/(

&

6

(

]6

(]"

-

&

/

K

(]"

$̂

/(]"

3成立&并且与
(

无关
;

证明
;

!

假设单域
*,/

软件系统
K

#

&

$有
?

个
服务组件构成

;

把每一个组件看成系统
K

#

&

$在某一
时刻的一个运行状态&

K

#

&

$在
&

/

#

/̂ "

&

#

&0&

(

$发生
状态转移&记

K

/

^K

#

&

/

$&

K

#

&

$在某一个状态的逗留
时间为

6

/_"

]6

/

&在证明中为了书写方便&暂不写
逗留时间"此外&另设一个失效状态

@

和一个成功
状态

-

&不失一般性把状态记为
$

"

&

$

#

&0&

$

(

#

(

(

?_#

$&而对
&

/

'

2

"

&

#

&0&

?

3&第
/

次运行记为
$

/"

&

$

/#

&0&

$

/(

;

下面用归纳法证明定理的正确性
;

#

"

$当
(^!

时&系统
K

运行状态序列为
$

/"

&

$

/#

&

$

/!

"如果它们为组件&它们一定是
$

/"

"

$

/#

&又
$

/#

"

$

/!

&而
$

/"

与
$

/!

无关"否则&如果
$

/"

与
$

/!

有关&

就有在同一时刻
$

/"

"

$

/#

%

$

/#

"

$

/!

和
$

/"

"

$

/!

&这时
状态序列应为

$

/"

&

$

/#

&

$

/!

&

$

/#

&

$

/"

&

$

/!

或
$

/"

&

$

/!

&

$

/"

&

$

/#

&

$

/!

&这与
$

/"

&

$

/#

&

$

/!

是系统
K

的一次执行状态
序列矛盾

;

如果
$

/"

&

$

/#

&

$

/!

中
$

/!

是
@

或
-

&显然成
立"若

$

/"

&

$

/#

之一是
-

或
@

&则与
$

/"

&

$

/#

&

$

/!

是
K

的
一次运行状态序列矛盾

;

所以当
( !̂

时定理成立
;

E$##

""

期 赵会群等!一种
*,/

软件系统可信性评价方法研究



#

#

$假设当
(̂ L]"

时定理成立&即有
C

2

K

?]"

^

$

/?]"

/

K

?]#

$̂

/?]#

&0&

K

"

$̂

/"

3

^C

2

K

?]"

$̂

/?]"

/

K

?]#

$̂

/?]#

3成立&去证明
(^L

时有
C

2

K

?

$̂

/?

/

K

?]"

^$

/?]"

&0&

K

"

^$

/"

3

^C

2

K

?

^$

/?

/

K

(]"

^

$

/?]"

3

;

C

2

K

?

$̂

/?

/

K

?]"

$̂

/?]"

&0&

K

"

$̂

/"

3

^

C

2

K

?

$̂

/?

&

K

?]"

$̂

/?]"

&0&

K

"

$̂

/"

3'

C

2

K

?]"

$̂

/?]"

&0&

K

"

$̂

/"

3

^

C

2

K

?

$̂

/?

&

K

?]"

$̂

/?]"

/

K

?]#

$̂

/?]#

&0&

K

"

$̂

/"

3'

C

2

K

?]"

$̂

/?]"

/

K

?]#

$̂

/?]#

&0&

K

"

$̂

/"

3

^

C

2

K

?

$̂

/?

&

K

?]"

$̂

/?]"

/

K

?]#

$̂

/?]#

&0&

K

"

$̂

/"

3'

C

2

K

?]"

$̂

/?]"

/

K

?]#

$̂

/?]#

3 #

<

$

对
C

2

K

?

$̂

/?

&

K

?]"

$̂

/?]"

/

K

?]#

$̂

/?]#

&0&

K

"

$̂

/"

3&若
K

?

$̂

/?

与
K

/

:

$̂

/

:

#

"

-

:

-

?]#

$相关&

就有
$

/

:

"

$

/?

和
$

/

:

"

$

/

:

_"

&

K

的第
/

次运行的状态
序列为0

$

/

:

&

$

/?

&

$

/

:

_"

0或是0

$

/

:

&

$

/

:

_"

&

$

/?

0&这
与

$

/"

&

$

/#

&0&

$

/?]#

&

$

/?]"

&

$

/?

是
K

的第
/

次运行的
状态序列矛盾

;

所以只能有
$

/?]"

"

$

/?

&这样式#

<

$为
!

C

2

K

?

$̂

/?

/

K

?]"

$̂

/?]"

3

`

C

2

K

?]"

$̂

/?]"

/

K

?]#

$̂

/?]#

&0&

K

"

$̂

/"

3'

C

2

K

?]"

$̂

/?]"

/

K

?]#

$̂

/?]#

3

^

C

2

K

?

$̂

/?

/

K

?]"

$̂

/?]"

3

`

C

2

K

?]"

$̂

/?]"

/

K

?]#

$̂

/?]#

3'

C

2

K

?]"

$̂

/?]"

/

K

?]#

$̂

/?]#

3

^

C

2

K

?

$̂

/?

/

K

?]"

$̂

/?]"

3

;

当
(̂ ?

得证
;

根据#

"

$&#

#

$的证明有定理
"

成立
;

证毕
;

由定理
"

得知&满足
X(1

的单域
*,/

软件系
统运行

K

#

&

$满足半
2@JK69

过程条件
;

所以可以利
用

2@JK69

模型计算单域
*,/

软件系统的可信性
;

推论
>8

!

设一个单域
*,/

软件系统
K

#

&

$&如
果

K

#

&

$满足
X(1

范式&则
K

#

&

$的可信性可以由下
列公式计算

;

+

"(

+

#(

1

+

+

,

0

1

((

F

M

""

M

"#

0

M

"(

M

#"

M

##

0

M

#(

1 1

M

/

:

1

M

("

M

(#

0

M

+

,

0

1

((

N

+

"(

+

#(

1

+

+

,

0

1

((

#

>

$

其中!

M

/

:

#

&

$

^C

/

:

Ò

/

#

&

$&

C

/

:

为服务组件
/

"

:

的转
移概率与组合运算可信性的乘积&即

C

/

:

&̂

/

:

)̀

/

#

&

$"

O

/

#

&

$为服务组件的可信性&即
C

2

!^O

/

/

6

L_"

]

6

L

-

&

3为组件
/

的可信性&在式#

>

$中设
+

"(

是开始
状态&

+

((

是成功状态
;

AC>

!

多域可信性模型
在多域

*,/

软件系统中&域间子系统的服务
组合采用-协同.或-并行.运算进行

;

根据
*,/

软

件代数模型中定义&-并行.是-协同.的特例&所以只
讨论-协同.组合即可

;

-协同.组合的物理实现是通过相互交换信息的
协议来完成&而协议的本质是对等体的相互-激发.&

所以多域
*,/

软件系统
K

#

&

$也有
2@JK69

过程
特性

;

定理
?8

!

设
K

#

&

$是一个多域
*,/

软件系统&

如果域间可信子系统的服务组合采用-协同.运算进
行&则对

$̂ &

$

-

&

"

-

&

#

-

0

-

&

(

-

6

以及
K

/

^K

#

&

/

$

的所有可能状态
$

"

&

$

#

&0&

$

(

&有
C

2

K

(

$̂

/(

&

6

(

]

6

(]"

-

&

/

K

(]"

^$

/(]"

&0&

K

"

^$

/"

3

^C

2

K

(

^$

/(

&

6

(

]6

(]"

-

&

/

K

(]"

$̂

/(]"

3成立&并且与
(

无关
;

证明
;

设
@ $̂

"*"

_$

#*#

_

0

_$

?*?

"

A B̂

"8"

_

B

#8#

_

0

_B

?8?

是不同域的两个可信服务
;

根据
*,/

软件代数模型中的-协同组合运算扩展规则.有
! !

@

$

A^

#

$

"*"

$

A

$

_

0

_

#

$

'*'

$

A

$

_

#

B

"

@

$

8"

$

_

0

_

#

B

(

@

$

8?

$

_

"

#

$

/

$

B

:

$

*?

$

8?

#

"$

$

由于
@

与
A

均为可信服务&所以满足代数模型
中的所有可信范式

;

如果把
$

/

%

B

:

解释成执行可信行
为的活动对&则根据-限制规则.和-隐藏内部协同常
量规则.&式#

"$

$可以写成
@

$

A^

"

*?

$

8?

;

!!

又根据-协同.组合
$

的定义&有
2

=

'

C,B7

#

*?

$&

2

5

'

P=&(

#

8?

$&)#

#

%"Q.)(O

#

8?

$$

3

#

5

$

4

##

#

%"Q

.)(O

#

*?

$$

3

#

=

$*&反之
2

=

'

P=&(

#

*?

$&

2

5

'

C,B7

#

8?

$使得)#

#

%"Q.)(O

#

*?

$$

3

#

=

$

4

##

#

%"Q

.)(O

#

8?

$$

3

#

5

$*&可得
*?

$

8?

^

)#

#

%"Q.)(O

#

8?

$$

3

#

5

$

4

##

#

%"Q.)(O

#

*?

$$

3

#

=

$*

^

)#

#

%"Q.)(O

#

8?

$$

3

#

%"Q.)(O

#

*?

$$

3

##

5

$

4

#

=

$$*

或者
*?

$

8?

^

)#

#

%"Q.)(O

#

*?

$$

3

#

=

$

4

##

#

%"Q.)(O

#

8?

$$

3

#

5

$*

^

)#

#

%"Q.)(O

#

*?

$

3

#

%"Q.)(O

#

8?

$$

3

##

=

$

4

#

5

$$*

;

又根据-激发.组合
"

的定义&有
2

=

'

P=&(

#

*?

$

3

2

5

'

C,B7

#

8?

$使得)

#

%"Q.)(4

#

*?

$

3

#

%"Q.)(4

#

8?

$

3

#

=

4

5

$*

3

)

J4

8

4

#

=

$

5

J4

8

4

#

5

$*

;

所以
*?

$

8?

3

##

J4

8

4

#

=

$

5

J4

8

4

#

5

$$

6

#

J4

8

4

#

5

$

5

J4

8

4

#

=

$$$

^

*?

"

8?

6

8?

"

*?

;

因此&当采用消息传递方式协同时&多域
*,/

软件系统可以由激发组合表示&即
K

#

&

$满足
X(1

范式
;

根据定理
"

&定理
#

得证
;

证毕
;

推论
?8

!

设
K

#

&

$是一个多域
*,/

软件系统&

如果
K

#

&

$中的每个单域子系统均为可信服务&则

;$##

计
!!

算
!!

机
!!

学
!!

报
#$"$
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K

#

&

$的可信性为
+

"(

+

#(

1

+

+

,

0

1

((

F

M

""

M

"#

0

M

"(

M

#"

M

##

0

M

#(

1 1

M

/

:

1

M

("

M

(#

0

M

+

,

0

1

((

N

+

"(

+

#(

1

+

+

,

0

1

((

#

""

$

其中!

M

/

:

#

&

$

^C

/

:

Ò

/

#

&

$&

C

/

:

为服务组件
/

"

:

的转移
概率与组合运算可信性的乘积&即

C

/

:

&̂

/

:

)̀

/

#

&

$"

O

/

#

&

$为服务组件的可信性&即
C

2

!^O

/

/

6

L_"

]

6

L

-

&

3为组件
/

的可信性&在式#

""

$中设
+

"(

是开始
状态&

+

((

是成功状态&

+

/(

可能属于不同的单域子
系统

;

B

!

可信性模型的应用
本节通过一个案例解释

*,/

软件可信模型的
应用

;

由于篇幅有限&这里仅给出模型应用过程中参
数的获取方法

;

BC>

!

案例设计
设计一个由多家旅行社构成的飞机订票业务服

务系统&如图
"

所示
;

其中&

4J@9Q7QJ

为被服务的旅
行者%

/AJ7AGQ

表示航空公司%

/

O

QGR

"

"

/

O

QGR

I

表示
提供飞机订票服务的旅行社&这些旅行社之间已经
建立了业务往来关系&用箭头表示&如

/

O

QGR

!

可以
代理

/

O

QGR

"

提交的订票服务请求等等
;

现该服务系
统已经实现了基于

*,/

的订票服务
\QU

系统&该
系统由

E

个
\QU*QJ9AHQ

子系统构成&分别称为
/

O

QGR

"

"

/

O

QGR

I

和
/AJ7AGQ

&每一个子系统都通过
\*X0

提供订票服务接口&同时把服务发布到
-XX'

上&其它子系统可以根据权限在
-XX'

上发现服务
;

现各个子系统已经根据商业合同建立了相对稳定的
业务逻辑&并建立了各自的

Y3)0

业务逻辑描述
;

图
"

!

业务服务流

上述
*,/

软件系统是一个松耦合连接的基于
消息的系统&符合

*,/

软件代数模型中可信范式
X(1

条件
;

根据定理
#

&该系统满足
2@JK69

特性&

它的
2@JK69

状态转换图如图
#

所示
;

在图
#

中
+

"

%

+

#

%

+

!

%

+

I

和
+

E

分别表示
/

O

QGR

"

%

/

O

QGR

#

%

/

O

QGR

!

%

/

O

QGR

I

和
/AJ7AGQ

"

+

E

是成功状态&

@

为增加的失败
状态

;

根据实际业务发生情况统计&各元素的转移概
率如表

"

所示
;

图
#

!

状态转换图
表

>

!

各个服务元素的转移概率
概率

+

"

+

#

+

!

+

I

+

E

@

+

"

$["=< $[IIE $[#== $["$$

+

#

$[<>" $["$>

+

!

$[!>; $[I$I $[#$$

+

I

$[<$$ $[#$$

BC?

!

可信性评价
为了获得订票服务系统可信性评价所需的数

据&设计实现了一个测试系统
;

通过配置
\QU

服务
和

+-XX'

服务注册)

"<

*

&模拟各旅行社%订票代理和
航空公司的服务业务"通过建立服务的

(QRYQ@GF

Y3)0

描述)

">

*到
44%(:!

)

#$

*测试套的映射&实现各
个订票服务的动态测试&从而获得各种可信性度量的
数据

;

由于篇幅有限&这里仅给出可靠性测试套的部
分

44%(:!

代码#见图
!

$&其它工作可以类似进行
;

RQFRH@FQ4%

(

"

#$

JMGF6G?RH4

VT

QF

V

FRQ?F

V

F4

VT

Q

!

2

9@J

T

RH4

VT

Q

T

RH

"

T

RH

/

/

^

T

RH4

VT

Q8HJQ@RQ

"''定义被测实现端口
?@

T

#

T

RH

!

T

RH36JR

&

F

V

FRQ?

!

F

V

F36JR

$"''映射被测实现端口
T

RH8FR@JR

#

T

RHYQC@9A6J

#

.Q

D

MQFR

(

"

&

.QF

T

6GFQ

(

"

$$"

!!!!!!!!!!!!!!!

''执行测试功能
T

RH8P6GQ

"3

!

H6GRJ67

2

QaQHMRQ

#

4%

(

"

#$$"3''执行测试套
!

3

SMGHRA6G

T

RHYQC@9A6J

#

AGWF.Q

D

MQFR4

VT

QWF.Q

D

MQFR

&

!!!!

''

WF.QF

T

6GFQ4

VT

QWF.QF

T

6GFQ

$

JMGF6G

T

RH4

VT

Q

2

T

RH36JR8FQGP

#

WF.Q

D

MQFR

$"

76H@74A?QJ8FR@JR

"

@7R

2)*

T

RH36JR8JQHQA9Q

#

WF.QF

T

6GFQ

$''接收到正常反馈
!!!

2

76H@74A?QJ8FR6

T

"''停止始终
!!!!

FQR9QJPAHR

#

T

@FF

$"3''返回测试成功裁决
!!

)*

T

RH36JR8JQHQA9Q

''接收到非正常反馈
!!!

2

76H@74A?QJ8FR6

T

"

!!!!

FQR9QJPAHR

#

S@A7

$"3''返回结果错误的裁决
!!

)*

76H@74A?QJ8RA?Q6MR

''在指定时间内没有回应
!!!!

2

FQR9QJPAHR

#

S@A7

$"3''返回结果错误的裁决
33

图
!

!

可靠性测试套
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经实验测得
+

"

%

+

#

%

+

!

%

+

I

和
I

的安全性%可靠
性%防危性和可维护性度量如表

#

所示
;I

表示服务
连接器&既

\QU*QJ9AHQ

系统&它有相同的可信属
性

;

设可信性权值
$

/

分别为!

$

"

^$[#E

%

$

#

^$[#E

%

$

!

$̂[#E

%

$

I

$̂[#E

&则每个服务元素的可信性度量
可以由式#

=

$求得
;

为了获得相对真实的评价结果&

测试过程中增加了一些故障&如修改
\QU*QJ9AHQ

接口信息&并不立即更新
-XX'

注册信息表&从而造
成订票结果错误"再如&人为造成网络中断&从而造
成访问不成功等等

;

表
?

!

各个服务元素的可信性属性值以及可信性计算结果
安全性 可靠性 防危性 可维性 可信性

+

"

$[<> $[>$ $[>> $[>> $[>E

+

#

$[<< $[>$ $[>> $[>> $[>I

+

!

$[<= $[>E $[>> $[>> $[>E

+

I

$[>$ $[>I $[>> $[>< $[>E

I $[>> $[>> $[>> $[>> $[>>

根据表
"

和表
#

可得可信转移概率
M

/

:

#

&

$

^

C

/

:

Ò

/

#

&

$的分布如表
!;

表
@

!

各个服务元素的可信转移概率
概率

+

"

+

#

+

!

+

I

+

E

@

+

"

$[";= $[I"< $[#;$ $[$>I

+

#

$[<#> $["$"

+

!

$[!=# $[!=> $["<<

+

I

$[=E# $["<<

以
+

"

到
+

E

的可信性为例
!

"

&

E

F

$[##;

R

$[";=!

#

&

E

R

$[I"<!

!

&

E

!

#

&

E

F

$[<#>!

"

&

E

!

!

&

E

F

$[!=>

R

$[!=#!

I

&

E

!

I

&

E

F

$[=E#!

#

&

*

+

,

E

#

"#

$

!!

解式#

"#

$有!

+

"

到
+

E

的可信性为
$[I;<;

该案例仅讨论了
+

"

到
+

E

的可信性
;

当然&也可
以求任何一个元素到成功的可信性&只是本例中业
务流从

+

"

开始
;

从可信值高低角度&该案例的可信
性不高&这是因为在综合考虑系统可信性时&系统的
可信性会受到各个服务本身可信属性以及状态转换
率的干扰

;

因此&在实际可信软件工程中&不但要增
加代码的可信性&也要加强业务流程的可信管理

;

D

!

相关研究比较及结论
前面基于

*,/

软件代数模型&给出了服务元
素可信属性的定义和可信性评价模型

;

该模型的客
观性和实际意义可以从以下两个方面考虑

;

#

"

$传统的软件可信性评价方法中&如软件
可靠性&是把可信性定义成!-不发生故障的概
率.

)

"$Q""

*

;

但就目前的软件开发%验证和测试技术&

还无法保证软件不发生故障&也无法准确地预知软
件发生故障的概率&所以传统方法中只能用概率论
模型进行预测&所采用的模型也都是直接使用计算
机硬件的可信性模型

;

由于传统方法中对可信性定义有不切实际的要
求&所以带来可信性评价的客观性和实际意义不强

;

与传统方法比较&本文首先考虑到软件故障测试的
不完全性&用

*,/

软件的可信属性的实际发生值
#分段函数$的概率作为可信性的度量&符合

*,/

软件分布%松耦合和质量无法集中控制的具体情况
;

因此&提出的可信评价方法与传统方法比较有较好
的客观性和实际意义

;

#

#

$从模型实际使用考虑&可信属性计算的工
作量主要在

M

/

:

#

&

$

^C

/

:

`O

/

#

&

$中
C

/

:

和
O

/

#

&

$的计
算方面

;

其中
C

/

:

可以通过测试工具获得的可信属性
数据计算&本文给出了基于

44%(:!

的可信属性数
据获取方法"而

O

/

#

&

$是
*,/

软件中各种服务的可
信性度量&从服务规范性角度&服务的可信属性应该
由服务方提供&是可信性模型计算的已知量

;

因此&

提出的可信性评价方法具有可操作性
;

有关可信性基础理论研究已经有较长的历史&

但主要关注计算机系统的可靠性和安全性等方面&

对软件系统可信性研究更是如此
;

如
ZMR

b

@CJ

和
c@G

O

)

"EQ";

*仅给出了可靠性%防危性等部分可信属性
定义&仅讨论了部分可信属性的评价问题

;

本文给出
了可信所有属性的定义&从概念上完善了可信性理
论体系

;

在对可信属性描述上也采用了与
ZMR

b

@CJ

不同的方法&

ZMR

b

@CJ

在定义防危性和可靠性前首
先定义一个失败函数

I)44

#$&在此基础上定义了软
件失败的代价函数

+)4&

#$&通过一个指定的阈值分
类定义不同程度防危性和可靠性

;

与该定义不同&本
文采用了多级分类的方法区分不同程度的可信属
性&各个级别可以根据需要灵活调整&更符合实际需
要&而且更加严谨

;0AM

和
LCM

)

"=

*提出一个
\QU

服
务

N6*

可信性评价模型&并给出了两种
\QU

服务
N6*

可信性评价方法
;

该方法并没有在常规的可信性
分类基础上讨论可信性的评价&与本文研究的关注点
不同

;

分别对单域和多域
*,/

软件系统可信性模型
进行讨论&在严格证明

*,/

软件的半
2@JK69

特性
后&给出了

*,/

软件系统可信性模型
;2@JK69

可

<$##

计
!!

算
!!

机
!!

学
!!

报
#$"$

年



靠性模型在计算机硬件系统中已经被广泛使用&也
有人用

2@JK69

模型评价软件系统的可信性&但一
般不加以证明&如

\@7RQJ

和
*CA

T

AG

O

&这是一个错误
的用法

;

实际上&只有在软件元素相互逻辑独立的情
况下才满足

2@JK69

特性
;

本文严格地限制
*,/

软
件满足

X(1

范式正是出于这种考虑
;X(1

并非苛
刻的要求&事实上任何一个域内服务组合均可转换
成-激发.组合)

"I

*

;

通过上述研究得出如下结论!

*,/

软件系统可
以通过实现代码独立的服务组件组合来实现"服务
组件可以有多种组合方式&满足

X(1

范式的
*,/

软件可以根据构成元素的可信性计算系统的可
信性

;
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