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目前进行正则表达式匹配的典型工具
Q1/

和
(1/

都存在匹配效率和内存需求之间不可调和的矛盾%无
法胜任网络安全检测中大规模正则表达式的匹配

8

为了解决这个问题%文中从网络安全检测的行为特点出发%结合
Q1/

'

(1/

模型各自的特性%提出了一种基于猜测
;

验证的匹配方法
8

首先使用
Q1/

对正则表达式中的部分子特征
进行搜索%完成特征存在性的猜测(当猜测到有可能匹配某个特征后%再使用

(1/

进行验证
8

文中方法既充分利用
了

Q1/

的高效性%减少了对相对较慢的验证过程的调用%又借助
(1/

避免了内存消耗过于巨大
8

结果表明%该方
法可以在大大减少内存需求的情况下%实现正则表达式的高效匹配

8
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A

!

引
!

言
在网络上的信息随时间呈指数增长的今天%网

络安全的一个重要任务就是阻止有害信息在网络上
蔓延以及机密信息通过网络泄露

8

使用特征匹配技
术对数据进行搜索是发现这种有害信息流的基本手
段之一

8

在网络安全检测中%特征匹配的特点是规则
数量多且对实时性要求高

8

作为重要的支撑技术%匹
配算法性能的好坏是影响系统性能的决定性因素之
一

8

对于精确字符串匹配%过去的几十年里从理论到
技术都已经进行了深入的研究%并取得了重大的突
破%出现了多个接近理论性能上限的算法%如

/%

'

]-<2/(A).

'

*A,2

等等
8

这些经典算法在网络
安全检测中发挥了巨大的作用

8

然而%随着网络的不
断发展%攻击者也在不断地针对各种安全检测技术
进行躲避和隐藏%这使得网络中的攻击和恶意代
码变得越来越复杂%简单的精确字符串模式已经
难以准确地描述其特征

8

因此%正则表达式以其强
大'灵活的表达能力%迅速成为描述新一代规则的
主要工具%开源社区和商业界都开始广泛使用正则
表达式来增强协议特征和安全特征的描述

8

例如
0EHKZ

应用层协议分类器$

0EHKZ/

[[

7E9D:E6H3N6;

:6967%7DJJELEON

%

0=;LE7:ON

"

&就全部采用正则表达式
来识别

"##

多种应用层协议
8

入侵检测系统
*H6N:

#

的过滤规则在
$##!

年以前全部为精确字符串%但最
新发布的规则集中%正则表达式的比例已经超过了
?#̂ 8

入侵检测系统
AN6

$ 也直接使用正则表达
式来描述它的过滤规则

8

在商业市场上%

!%6C

的
4E

[[

EH

I

36EH:SP#P

%以及
%EJ96

的各种网络安全系
统&

%都开始使用正则表达式
8

目前
%EJ96

已经将基
于正则表达式的内容检测集成到了其网络操作系
统中

8

使用正则表达式来描述攻击的特征%比传统的
提取精确字符串方法更准确'方便和有效%然而其强
大的能力也令它在实际应用中面临诸多的挑战

8

有
穷自动机$

1/

&和正则表达式所表示的语言都是正
则语言%因此有穷自动机通常用来实现对正则表达
式的匹配

8

有两种典型的有穷自动机可以完成这个
任务!非确定型有穷自动机$

(1/

&和确定型有穷自
动机$

Q1/

&

8(1/

的优点是空间复杂度比较低%其
状态数目与正则表达式的长度呈线性关系

8

然而在
处理每一个字符时%

(1/

必须逐个处理活动状态集
合中的所有状态%匹配效率非常低

8

相比之下%

Q1/

处理一个字符则只需要访问一个状态
8

但若将每条
正则表达式编译成单独的

Q1/

%其时间复杂度将随
着规则数目的增多而增大%而将所有的正则表达式
编译成一个混合

Q1/

时%又会导致其空间需求大
大增加%当前的硬件条件将无法满足如此大的内存
需求

8

例如在
0=;LE7:ON

中%当规则数目为
?#

时%其
Q1/

的状态数目将超过
"!@###

%内存需求为
"_PRA

以上*

"

+

8

由于
Q1/

和
(1/

在内存需求和处
理效率上的矛盾%它们都不能同时满足网络安全检
测中处理大规模规则集和实时性的要求

8

针对这种
情况%近些年来出现了一系列的研究

8-%AONVO7O

W

'

AO77;0DUJ

以及
R66

I

7O

的
TK

等人首先系统地论述
了正则表达式在网络安全检测和协议识别中的优
势%对不同的匹配方法进行了分析和评价%并提出了
规则改写和分组匹配等方法

8

随后由于
%EJ96

公司
的推动%

]DJGEH

I

:6H-HE\ONJE:

W

的̀
KCDN

和
AO99GE

等人对这个问题进行了更为深入和细致的研究%

提出了
Q

$

1/

*

$

+

'状态合并$

*:D:O 2ON

I

EH

I

&

*

!

+

'

&;1/

*

?

+

'混合自动机$

&

W

UNEY;1/

&

*

P

+以及
S1/

*

@

+

等方法来实现大规模正则表达式的实用化
8

这些工
作大大提高了某些特殊类型正则表达式的实用化和
匹配效率

8

国内对高性能正则表达式匹配技术的研
究也在不断加强%哈尔滨工业大学网络与信息安全
技术研究中心'清华大学'国防科技大学'中国科学
院计算技术研究所以及国家互联网应急响应中心等
等%都已投入到这一关键技术的研究中

8

本文从网络安全检测的行为特点出发%结合
Q1/

'

(1/

模型各自的特性%提出了一种基于猜测
;

验证的匹配方法
8

这种方法考虑到了网络中的数据
只有很少一部分是带有攻击的恶意数据%因此使用
猜测过程分检出不值得怀疑的正常数据%而只对少
数具有部分恶意特征的数据进行验证

8

由于使用了
Q1/

和
(1/

两种不同的模型来分别完成猜测和验
证%本文方法可以在大大减小内存需求的情况下%实
现正则表达式的高速匹配

8

本文第
$

节对当前的主
要研究成果进行分类介绍(第

!

节对基于猜测
;

验证
的匹配方法的原理和实现进行详细地描述和分析(

第
?

节对第
!

节提出的方法进行扩展(第
P

节给出
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实验结果%并与当前代表性方法的结果进行对比分
析(第

@

节是最后的结论%同时对未来的工作进行
展望

8

B

!

相关工作介绍
要想对正则表达式进行实际应用%必须降低

(1/

处理一个字符所需要的时间或者减少
Q1/

所
需要的内存空间

8(1/

的时间复杂度是由其理论模
型所决定的%所以在不改变处理器体系结构的情况
下%很难对其进行改进%当前的大多数研究都集中于
对

Q1/

的内存进行缩减%这些研究可以大致分为
两类%下面就分别对其中的代表性方法进行一下简
要介绍

8

Q1/

的主要存储消耗为一个
/a

"!"

的二维转
换函数表%其中

/

为状态数目%

"!"

为字母表大小
8

它占用
Q1/

空间的
BP̂

以上%因此缩减
Q1/

的
第

"

类方法是缩减
Q1/

的转换表
8

要缩减二维表%

第
"

种方法是缩减其列数
8

陈曙晖等人*

=

+提出一种
基于集合交割的方法来对输入字符进行预编码%文
献*

!

+和文献*

<

+中则提出了等价类分割的方法
8

这
两种方法都是通过将整个字母表分成多个不相交子
集%并使用子集来代替字母表中的元素%从而减少表
的列数

8

文献*

B

+则进一步将状态和输入字符进行联
合编码来提高对字母表的压缩效果

8

第
$

种缩减二
维表的方法是减少表项%使其成为稀疏表

8$##@

年
K̀CDN

等人在文献*

$

+中首先提出了
Q

$

1/

的方
法%其基本思想是!如果两个状态

8

和
+

对于相同的
字符具有相同的跳转目标%则在其中一个状态

8

中
去掉所有和

+

中等价的表项%然后再引入一条从
8

到
+

的转换%称为缺省转换$

YOLDK7::NDHJE:E6H

&%它
不需要输入字符也能进行跳转%这种方法可以消除
大量的转换表项

8̀KCDN

还在文献*

"#

+中对这种方
法进行了改进%提出了

%Q

$

1/

%以便在引入缺省转
换的情况下也能通过访问一个状态完成一个输入字
符的处理

8AO99GE

在文献*

""

+中提出了另一种简单
且有效的改进办法%即使用状态的深度属性生成
Q

$

1/8

在处理一个长度为
/

的字符串时%这种方法
访问的状态数目不大于

$/=$##<

年
1E9DND

等人在
文献*

B

+中提出了
'

1/

结构%这种结构中每个状态
仅仅存储与其相邻状态不同的表项%而其余表项直
接从其父节点继承而来

8

为了进一步消除转换项冗
余%文献*

!

+中提出了状态合并$

*:D:O2ON

I

EH

I

&的
方法

8

其基本思想是!如果两个状态具有目标相同

的转换表项$无论是否对应于相同的字符&%则将
两个状态合并起来%形成一个混合状态%这样就大
大减少了转换表的行数

8

文献*

"$

+中提出了转换
表共享方法来改进状态合并方法

8

上述冗余消除
的方法虽然可以消减掉

Q1/

中
B#̂

以上的转换
边%但却无法彻底解决

Q1/

的空间占用问题
8

因
为

Q1/

的内存是随状态数目呈平方级甚至指数
级的增长%但转换的消除只能是线性的缩减

8

因为
无论怎样缩减%要想保持与原始

Q1/

的等价性%

都至少要保持其状态之间的连通性%即保持树形
结构

8

使用
Q1/

进行匹配的第
$

类方法是在匹配中
不再使用原始的

Q1/

结构%而是使用
(1/

和
Q1/

的混合结构或者改进的
Q1/

结构%从而避免
Q1/

状态的膨胀
8TK

等人在文献*

"

+中提出了将正则表
达式规则集进行简单分组的思想

8

而文献*

"!

+中则
提出一种更加合理的分组策略!它首先定义膨胀率
Q.

来描述正则表达式的空间膨胀特性%然后基于
Q.

提出一种分片算法%这种方法有效地选择出导
致

Q1/

状态膨胀的片段并进行隔离%从而降低了
单个正则表达式的存储需求

8

同时文中还基于正则
表达式的组合关系提出了一种选择性分组算法

8

对
规则进行分组匹配实际上是在广义上使用了

(1/

的组织形式%只是每次转换的活动状态数目是一定
的$等于分组的数目&

8

文献*

P

+中将这种方法进一步
推广和细化%提出了

&

W

UNEY;1/8

其特点就是首先
将整个规则集编译成一个

(1/

%然后只将一部分
(1/

转化成
Q1/

%形成
Q1/

状态和
(1/

状态同
时存在的情形%匹配时对两种不同的状态使用不同
过程

8&;1/

*

?

+和
S1/

*

@

%

"?

+则引入了额外的信息来
对

Q1/

的匹配过程进行记录%从而大大减少了
Q1/

为了记录各种不同情况所需要的状态数目
8

文
献*

?

+还提出一种方法%依据字符出现的概率将正则
表达式划分为前缀和后缀两部分%并使用不同的自
动机$

LDJ:

[

D:GDK:6CD:6HDHYJ76M

[

D:GDK:6CD;

:6H

&分别进行处理%通过减少对速度较慢的后缀匹
配的调用来提高整个系统的匹配效率

8

本文的方法借鉴了上述的研究成果%但又不同
于上述研究

8

本文方法分为猜测和验证两个步骤%分
别由单独一个

Q1/

和一组
(1/

来完成%但是并不
将它们编译在一个统一的结构中%而是在

Q1/

的
接受状态和

(1/

之间建立联系%以便完成猜测后
的验证

8

本文方法中也使用额外的信息来辅助匹配%

但并不试图使得到的
Q1/

和经典方法构建的
Q1/

<=B"
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完全等价%而是为了针对网络安全检测的特点%将同
一个正则表达式的两个邻接子特征的匹配结果关联
起来%使猜测更准确并保证匹配结果的正确性

8

C

!

基于猜测
;

验证的正则表达式匹配
C8A

!

网络安全检测中的正则表达式匹配
网络安全中使用正则表达式作为匹配规则%是

为了能够更准确地捕获各种攻击和恶意代码的特
征%这与用它来表示形式化语言的初衷有着很大的
不同%这些不同也正是本文的基本出发点

8

首先%检
测规则更加注重描述攻击行为的多个阶段或恶意代
码多个部分之间的逻辑关系与位置关系%所以网络
检测类的应用中所使用的规则一般都可以明显地分
成若干个部分%如图

"

所示
8

图中每个部分表示一个
完整规则的子特征%下文中称为

JKU

,

[

D::ONH

%子特
征之间用正则表达式的运算符连接起来(第二%网络
安全检测所关心的结果并不是两种不同形式语言的
等价性%而是更注重验证正则表达式所描述特征的
存在性

8

因此这里的匹配更确切的说法应该是搜索
$为了保持一致%下文仍称之为匹配&

8

第三%在网络
检测中%通常对要检验的数据没有任何先验知识%因
此不知道在输入数据中是否存在一个子串能够命中
规则集中某个正则表达式%也不知道这个子串从哪
里开始

8

通常的做法是假定匹配子串可能在任意位
置出现%从而在每个不是以"

!

#开始的正则表达式
前面加上"

8

#

#操作符%但这种做法也导致了自动机
所需要内存的增多

8

第四%网络检测中%匹配是一个
短暂但频率很高的动作%通常是以包或者流为输入
单位%并且只有极少数输入才能完全命中某个完整
特征%绝大多数被检测的数据都是正常数据%不含有
任何目标特征

8

图
"

!

安全规则的示意图$

$

表示正则运算符&

C8B

!

基于猜测
;

验证的匹配算法
Q1/

和
(1/

的结构都可以看成是一个有向
图%其中状态构成图的顶点%状态之间的转换构成有
向边

8

上面的分析中提到%在网络安全检测中只有极
少数输入才会命中特征

8

假设初始状态的深度为
#

%

那么这个特点反映在具体的匹配过程中则表现为大
部分遍历行为都只是访问图的浅层顶点%这部分顶
点只占整个图的一小部分

8

深度比较大的顶点则必

须当某个输入和特征吻合程度较大乃至完整匹配到
某个特征时才会被访问

8

直接使用原始
Q1/

来进
行大规模正则表达式匹配之所以不可行%就是因为
它需要将所有的正则表达式完整地表示在一个结构
中%而安全规则中将多个

JKU

,

[

D::ONH

连接成一个
整体的时候使用了特殊的操作符%这些操作符导致
了

Q1/

状态数目的剧烈增长%从而带来在现有资
源下无法接受的内存消耗

8

这种将规则全部编译到
一个

Q1/

中的行为%不仅造成了
Q1/

的内存需求
不可接受%同时也不符合当前计算机结构的分级内
存体系特点%从而降低处理效率

8

因为匹配类算法的
过程主要是通过查表来进行%它的时间消耗取决于
访存的次数和

9D9GO

的使用效率*

"P

+

8

为此本文提出了基于猜测
;

验证的匹配方法!它
首先从整条规则中还原出各个

JKU

,

[

D::ONH

%然后以
JKU

,

[

D::ONH

的出现为依据来猜测一个输入是否有
可能匹配某个特征

8

只有某个输入通过猜测后%才进
行最后的完整性验证

8

验证过程主要是检验各个
JKU

,

[

D::ONH

之间是否符合一定的逻辑和位置关系%

即处理图
"

中所示的连接符号
8

本文主要针对
"

=

#

#'"

=

-

/

.#'"*

!

"

"

"

$

/

"

>

+

#

#和"*

!

"

"

"

$

/

"

>

+-

/

.#

?

类连接符
=

因为以往的大量研究表明%正是这些操
作符导致了在使用子集构造法从

(1/

生成
Q1/

时状态数目的剧烈增长
=

这种方法有两个好处!

$

"

&在提取的时候选择那些简单形式的
JKU

,

[

D::ONH

%

从而可以将这些
JKU

,

[

D::ONH

放在一起形成一个混
合的

Q1/

结构而不会引起巨大的内存需求%使猜
测过程可以依靠

Q1/

快速完成
8

$

$

&猜测过程可以
将大部分输入过滤掉%只剩下少数能命中某条规则
中所有

JKU

,

[

D::ONH

的数据才需要进行完整的验证
过程%因此可以使用速度相对较慢但内存需求对操
作符不敏感的

(1/

来完成
=

为了描述方便%规定!

?

表示正则表达式集合%

-

表示
?

中的某一条正则表达式%即-

-

;

%

?

"

"

&

;

&

"

?

"

.

=@

表示每个正则表达式中
JKU

,

[

D::ONH

的数
目%

8

;

%

>

表示
-

;

的第
>

个
JKU

,

[

D::ONH

$

"

&

>

&

@

&

=!

表示
JKU

,

[

D::ONH

组成的集合%而由只属于
-

;

中的
JKU

,

[

D::ONH

组成的集合则表示为
!

;

=

由
-

;

形成的
(1/

表示为
8

,

AB9

;

%所有
8

,

AB9

形成的集合称
为

!

,

AB9=

字符串用
2

表示%

2

的子串用
+

表示%

不同的子串用下标区分
=

基于猜测
<

验证的正则表达
式匹配算法其预处理和匹配过程如算法

"

和算法
$

所示
=

B=B"

"#
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算法
A=

![

NO

,

[

N69OJJ

$

?

&

=

))预处理过滤规则%构建猜测用的
Q1/

和验证用的
(1/

"=!b

'

%

!

,

AB9b

'

$=L6N

$

OD9G-

;

%

?

&

Y6

!=

!

!

;

b,C+-0"+

,

8*6

$

-

;

&

?=

!

!b!

(

!

;

P=

!

L6N

$

>b":6@

&

Y6

@=

!!

EL

$

8

;

%

>

%

!

;

&

:GOH

==

!!!

8,+

,

(0

)

$

(0

)

;

%

"

%

>

&

<=

!!

OHYEL

B=

!

OHYL6N

"#=8

,

AB9

;

b6*.%1

,

AB9

$

!

;

&

""=!

,

AB9b!

,

AB9

(

8

,

AB9

;

"$=OHYL6N

"!=DB9b6*.%1

,

DB9

$

!

&

算法
B=

!

2D:9G

$

DB9

%

!

,

AB9

%

2

&

=

))对输入数据
2

进行匹配
"=L6N

$

OD9G

)

%

2

&

Y6

$=

!

8+0+,b1

&

0

,

(0+"#

$

DB9

%

)

&

!=

!!

EL

$

8+0+,

%

DB9=0"",

)

+

,

8+0+,8

&

:GOH

?=

!!!

L6N

$

OD9G8

,

AB9

;

EH8+0+,=-*%,

,

%.8+

&

Y6

P=

!!!!

8,+

,

6.+

$

(0

)

;

%

#

%

8+0+,=./1,C

,

%.8+

*

;

+&

@=

!!!!

EL

$

(0

)

;

bb#

&

:GOH

==

!!!!!

/

&

0

,

(0+"#

$

8

,

AB9

;

%

2

&

<=

!!!!

OHYEL

B8

!!!

OHYL6N

"#8

!

OHYEL

""8OHYL6N

算法
"

给出了预处理过程
=

对于每个正则表达
式
-

;

%首先从中抽取出若干个
JKU

,

[

D::ONH

作为猜测
条件

=

为了对同一正则表达式中的多个
JKU

,

[

D::ONH

进行记录%算法中使用了一个
UE:CD

[

型变量
(0

)

来追踪各个
JKU

,

[

D::ONH

的出现情况
=

如果一个
-

;

的
第

>

个
JKU

,

[

D::ONH

被抽取作为猜测条件%那么
(0

)

的第
>

个
UE:

则会被
8,+

,

(0

)

函数设置为
"

(预
处理过程为每个

-

;

构建一个
8

,

AB9

;

%并在最后使
用选取出来的全部

JKU

,

[

D::ONH

构建一个混合
Q1/=

需要注意的是%不同的正则表达式中可能存
在相同的

JKU

,

[

D::ONH

%所以一个
JKU

,

[

D::ONH

可能
与多个正则表达式相关联

8

为了记录这种关联%在
Q1/

的接受状态中增加了两个链表!

NK7O

,

7EJ:

和
EHYOZ

,

7EJ:8NK7O

,

7EJ:

用来记录包含这个接受状态所
代表的

JKU

,

[

D::ONH

的所有正则表达式%

EHYOZ

,

7EJ:

用来记录这个
JKU

,

[

D::ONH

在相应
(0

)

中的索引

位置
=

算法
$

对匹配过程进行了描述
=

对于一个输入
字符串

2

%匹配过程首先使用算法
"

中构建的
Q1/

逐个处理每个字符%如果访问到了一个接受状态%则
更新其对应

NK7O

,

7EJ:

中所有规则的
(0

)

结构%但只
有在同一个输入

2

中找到某个
(0

)

所对应的全部
JKU

,

[

D::ONH

后才会将这个数据交由相应的
J

,

(1/

进行完整的验证
=

需要注意的是!同一个表达式中的
JKU

,

[

D::ONH

不需要按顺序出现%且预处理中生成的
CD

[

结构并不参与真正的匹配过程%而是在每次匹
配前作为模板来生成对应的实例%每次匹配过程的
操作都是在其实例上进行

=

C=C

!

算法分析
!=!="

!

正确性证明
在网络安全应用中%匹配就是在给定规则集

?

和文本
2

的情况下%找出
2

中是否存在一个或者多
个恰好是正则表达式

-

;

$

-

;

%

?

&所表示的语言的子
串
+=

如果
2

的某个子串
+

.

是
-

;

表示的语言%则称
+

.

匹配
-

;

=

如果能够在
2

中找到
+

.

匹配
-

;

%则称
2

被
命中

=

下面证明本文提出的基于猜测
<

验证的匹配结
果与使用

(1/

匹配的结果相同
=

定理
A=

!

2

在基于猜测
<

验证的匹配中被命中
当且仅当它在

(1/

的匹配中被命中
=

证明
=

!

由于猜测
<

验证法在最后一步使用了
(1/

进行结果验证%因此能够被猜测
<

验证法命中
的

2

必然也会被
(1/

命中
=

假设一个输入
2

能够被
(1/

命中
=

不妨设子
串
+

.

匹配了
-

;

%那么
+

.

必然可以匹配所有的
8

;

%

>

%

!

;

=

而预处理过程中从
-

;

中抽取的
JKU

,

[

D::ONH

集
合是

!

;

的子集%因此
+

.

必然可以匹配
-

;

的所有猜测
条件%因此

2

会被输入到
8

,

AB9

;

中进行验证
=

所以
2

必然也会被猜测
<

验证法命中
=

当
2

中出现多个匹
配子串时%情况与此类似

=

得证
=

证毕
=

!=!=$

!

算法性能分析
下面对猜测

<

验证法进行一下讨论和分析%给出
影响其性能的因素和优化策略

=

从算法
$

中可知%本
文方法对一个输入的处理由两部分组成!使用

Q1/

来完成的猜测过程和使用
(1/

来完成的验证过
程

=

假设对于输入字符串
2

%使用
Q1/

处理它所需
要的时间为

D+

$

2

&%使用
(1/

处理它所需要的时
间为

A+

$

2

&%处理过程中验证过程被调用的概率为
E

%则处理
2

所需要的总时间为
D+

$

2

&

cEA+

$

2

& $

"

&
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从式$

"

&中可以看出%在给定规则集和输入
2

的情况下%基于猜测
<

验证匹配算法的时间复杂度的
决定性因素在于验证过程的调用概率

E

%当
E

很小
时%猜测

<

验证过程的效率将接近
Q1/=

进行猜测
<

验证时%当且仅当预处理时从同一个
正则表达式中提取出来的所有

JKU

,

[

D::ONH

都被命
中时%才会将数据送入相应

(1/

中进行一次完整
的验证过程

=

假设从某一条规则
-

;

中选择了
(

个
JKU

,

[

D::ONH

%且
8

;

%

>

$

"

&

>

&

(

&被命中的概率为
)>

$

#

)

)>

)

"

&

=

则数据会被规则
-

;

生成的
(1/

进
行验证的概率

E

-

;

可以用式$

$

&来表示%而在一次处
理过程中验证过程被调用的概率

E

可以用式$

!

&来
表示

=

E

-

;

b

*

(

>

F

"

)>

$

$

&

Eb

+

?

.

F

"

E

-

.

$

!

&

可见%预处理过程中选取出来的
JKU

,

[

D::ONH

数目
(

越大或者每个
JKU

,

[

D::ONH

的命中率
)>

越
小%那么调用

(1/

进行验证的概率
E

越小
=

因此在
进行预处理时%要遵循以下两条原则!

$

"

&优先选取那些较长的纯字符串作为
JKU

,

[

D::ONH=

因为一个字符串被命中的概率通常取决于
它的长度以及它所包含字母的出现概率和分布

=

通
常认为每个字符的出现概率是相同的$每个字符出
现的概率是

"

)

$P@

&%因此一个串的长度越长%其命
中的概率越小

=

同时%纯字符串不会引起猜测用的
Q1/

的内存需求剧烈增长
=

$

$

&要选取尽量多的
JKU

,

[

D::ONH

参与猜测
8

但
需要注意的是%检测规则中%一些词组的出现概率可
能要更高一些%特别是一些协议控制字段

8

例如在
JH6N:

系统的
UD9VY66N

规则集中"

JON\ON

#出现了
$?

次
8

如果选取它作为
JKU

,

[

D::ONH

%那么在每次命中
这个

JKU

,

[

D::ONH

时%都要对
$?

条规则的
(0

)

进行
逐个更新

=

这会严重影响处理速度%因此不能入选作
为

JKU

,

[

D::ONH=

D

!

定序的猜测
;

验证
算法

$

是一种理想的匹配方式%因为需要经
(1/

验证的数据将会极少%绝大部分正常数据都会
在经过

Q1/

处理之后直接过滤掉%其平均的处理
效率与

Q1/

相当
8

然而%使用这种方法有一个前
提!整个特征必须出现在同一次输入数据中%例如短

信息内容过滤或者病毒检测等应用
8

若是特征分散
在两次或者多次输入中%就必须对数据进行缓存%否
则将无法完成验证过程

8

在实际的网络中%安全检测
通常是要以流为单位的%而各个流的数据包到来顺
序是不确定的

8

为了能对分散到达的数据进行正确
的匹配%有两种解决办法!$

"

&将流进行缓存($

$

&改
进匹配算法%使得验证部分以只需要猜测成功后的
"剩余#数据%而不需要进行回溯

8

在高速网络环境下%

以当前的硬件条件对数据包进行缓存显然是不可能
的%因此%本文将简单的

UE:CD

[

进行扩展%为上文中
提到的

?

种连接符分别设计了一种
O<CD

[

$

OZ:OHYOY

CD

[

&结构%来实现无回溯的定序猜测
;

验证
8

DEA

!

*!80

3

结构
对

4G6C

[

J6H

构造法进行分析可以知道%如果
不考虑"失效#转换的话%则

(1/

的结构类似于一
棵树%且其接受状态总是出现在"叶子#节点处

8

在
(1/

中命中一个特征的过程是不需要回溯的%因为
通向一个接受状态的路径只包括向深度更大的状态
的转换以及向当前状态自身的转换

8

因此要想在猜
测成功之后只需要对"剩余#的数据进行验证%一个
简便的办法就是只从每个表达式中取一个简短的前
缀作为对本条规则的猜测条件%但是对于某些正则
表达式来讲%这会大大提高其猜测成功的可能性%从
而频繁地调用验证过程%降低系统的效率

8

为此本文
针对上文中提出的

?

类不同连接操作符%将原来的
UE:CD

[

中的
UE:

扩展成一个
O<CD

[

结构%下面分别
对其进行描述

8

$

"

&"

8

#

#在规则中的实际意义是要求被连接的
两个

JKU

,

[

D::ONH

按顺序出现%而不管它们之间的
距离和字符

8

因此它不需要额外的字段来记录其它
信息%其本身的出现就表明了条件已满足

8

$

$

&"*

!

"

"

"

$

/

"

>

+

#

#要求被连接的两个
JKU

,

[

D::ONH

按顺序出现%并且它们之间不能出现集合
-

"

"

%

"

$

%/%

"

>

.中的字符
8

例如有些攻击必须使特殊
数据出现在同一行%而不能被)

/

和)
-

分隔开
8

不过
这个连接符只是关注这些字符是否出现过%而不管
它们出现的次数和位置

8

因此为它增加一个表示字
母表的位图$

D7

[

GDUO:

,

UE:CD

[

&%位图中每个
UE:

表
示字母表中的一个字符

8

在匹配过程中%通过对这些
UE:

进行置位来表示其对应的字符是否出现过
8

$

!

&"

8

-

/

.#要被连接的两个
JKU

,

[

D::ONH

按顺序
出现并且它们之间要有

/

个字符的距离
8

但并不对
字符的种类进行要求

8

因此为它增加一个距离计数
器

YEJ:DH9O

%初始值为
/

%在匹配过程中对其进行更

"<B"

"#
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新操作来表示是否满足距离要求
8

$

?

&"*

!

"

"

"

$

/

"

>

+-

/

.#不但要求被连接的两个
JKU

,

[

D::ONH

按顺序出现以及二者之间要有
/

个字
符的距离%还要求间隔的

/

个字符中不能出现集合
-

"

"

%

"

$

%/%

"

>

.内的字符
8

因此它需要在第
!

类
O<CD

[

结构的基础上再增加一个表示字母表的位图
$

D7

[

GDUO:

,

UE:CD

[

&

8

在匹配过程中%不但要对
YEJ:DH9O

做记录%还需要对位图中的
UE:

进行置位以记录字
符的出现情况

8

D8B

!

定序的猜测
;

验证匹配
有了针对每一种连接操作符的

O<CD

[

结构%

预处理时就可以用和算法
"

相似的过程来构建猜
测用的

Q1/

和验证用的
(1/

%在此不再详述
8

下面
主要介绍一下猜测和验证的过程

8

首先给出如下
定义

8

定义
A8

!

在预处理所形成的
Q1/

中%每个正
则表达式中被抽取的最后一个

JKU

,

[

D::ONH

所形成
的接受状态%称为终结接受状态%其余的接受状态称
为中间接受状态

8

定义
B8

!

在预处理所形成的
(1/

中%最后一
个

JKU

,

[

D::ONH

的下一个字符所形成的状态称为开
始状态

8

因为算法要处理多个流并发的情况%因此每个
流都有一个属于自己的

O<CD

[

实例列表
8

当这个流
中的数据有效命中了某一个

JKU

,

[

D::ONH

的时候%

就会将这个
JKH

,

[

D::ONH

所关联的全部
O<CD

[

模板
拷贝一份放在这个流的

O<CD

[

列表中形成实例%并
赋予每个实例一个唯一的

EY8

对于同一个流来讲%如
果重复命中一个

JKU

,

[

D::ONH

%则有可能导致多次添
加同一

O<CD

[

模板的实例%但这些
O<CD

[

实例的
EY

是不同的
8

一旦某个
O<CD

[

实例在处理某个流的过
程中被创建并添加到这个流的

O<CD

[

列表中%那么
在处理这个流随后的数据时%也会同时对这个
O<CD

[

实例的状态进行更新%直到它被从列表中移
除

8

每一种
O<CD

[

实例的移除条件如下!第
"

类
O<CD

[

实例只有在对这个的流处理结束时候才会被
移除

8

第
$

类
O<CD

[

实例被创建后%会在遇见第一
个属于其

D7

[

GDUO:

,

UE:CD

[

中的字符时被移除
8

第
!

类
O<CD

[

实例被创建之后%会在连续处理
YEJ:DH9O

个字符之后被移除
8

第
?

类
O<CD

[

实例被创建之
后%会在第一次出现属于其

D7

[

GDUO:

,

UE:CD

[

中的
字符时或者连续处理

YEJ:DH9O

个字符之后被移除
8

位于每个正则表达式开始处的
JKU

,

[

D::ONH

的每一

次命中都直接算作有效命中%而其它
JKU

,

[

D::ONH

被命中时%首先要查看这个流的
O<CD

[

列表中是否
还有由其前驱所创建的

O<CD

[

实例
8

如果存在%说
明其前驱已经被命中过%并且如果这两次命中之间
的字符满足它们之间连接操作符的限定关系%就将
其设置为有效命中%并创建它所对应的

O<CD

[

模板
的实例

8

如果不存在%说明其前驱没有被命中过或者
中间间隔的字符已经不满足它们之间的限定关系%

因此为无效命中%不做其它处理
8

一旦终结接受状态被有效匹配%说明已经完成
了一次成功的猜测%需要进行下一步的验证过程

8

需
要注意的是%每次验证过程不是从

(1/

的初始状
态开始%而是从

(1/

的开始状态开始进行
8

由于只
需要验证剩余的字节流是不是能够匹配正则表达式
被提取的最后一个

JKU

,

[

D::ONH

之后的部分%因此
在

(1/

的每一步中%会排除活动状态集合中位于
开始状态之前的状态%因为位于开始状态之前的匹
配会在猜测中完成

8

如果某一步所得到的活动状态
集合全部位于开始状态之前%那么就可以终止验证
过程

8

在验证过程中%如果访问到
(1/

的接受状
态%则表示验证成功%当前数据流成功地命中了一个
特征

8

F

!

实验结果与分析
高性能正则表达式匹配算法的主要评价指标有

两个!处理速度和内存需求
8

本节将在实际规则集上
给出本文方法在这两方面的性能评测结果%并与
&

W

UNEY;1/

方法的结果进行比较和分析
8

实验中使
用

.O

I

)Z

"工具集将正则表达式转化成
Q1/

'

(1/

以及生成对应规则集的
:ND9O

数据
8

F8A

!

正则表达式规则集分析
实验采用的正则表达式来自

*H6N:

入侵检测系
统和

0EHKZ0D

W

ON;=LE7:ON

$

0=

&

8

虽然
*H6N:

系统中
有数千条正则表达式规则%但是它们并不会同时被
启用%因为

*H6N:

是在分析完数据包的头部之后才
进行内容部分的检查

8

本文中选取了其中的两大类!

MOU;CEJ9

和
UD9VY66N8

本文中将"

Zc

#类型的符号
都改写成了等价的"

ZZ

#

#的形式%并在统计时将
"

=

-

(

%

/

.#与"

=

-

/

.#视为同类
8

下面在表
"

中给出
!

个规则集各自的特性
8

$<B"

计
!!

算
!!

机
!!

学
!!

报
$#"#

年

" .O

I

OZG::

[

!))

NO

I

OZ8MKJ:78OYK

)

EHYOZ8

[

G

[

)

2DEH

,

3D

I

O



表
A

!

不同规则集的特性
规则集
名称

规则
数目

各种操作符的
数目

含有
?

种操作符之一的
规则数目

猜测使用的
JKU

,

[

D::ONH

数目
定序猜测

JKU

,

[

D::ONH

数目
原始

(1/

)

Q1/

状态数目
MOU;CEJ9 PP !

)

=P

)

#

)

!" P! =B =! =@"P

)

,

!######

UD9VY66N "P! B

)

!<<

)

#

)

"# "!# !P@ $@" !!@?

)

,

!######

0= <B $!

)

!!

)

$!

)

! P= "?$ "!! "?P#

)

,

!######

表中第
$

列给出了每个规则集的规则数目%规
模从

P#

条递增到
"P#

条左右
8

第
!

列给出了规则
集中

?

种连接操作符的出现次数
8?

个用")#号分
开的数目顺次对应"

=

#

#'"*

!

"

"

"

$

/

"

>

+

#

#'"

=

-

/

.#'

"*

!

"

"

"

$

/

"

>

+-

/

.#

=

可以看出%在
*H6N:

规则集中%出
现最多的是*

!

"

"

"

$

/

"

>

+

#

类型的操作符
=

特别是
UD9VY66N

规则集中%这种操作符在每条规则中出现
将近

!

次
8

而
0=

规则集中前
!

种操作符出现的次数
都比较多

8

第
?

列中给出了每个规则集中至少带有
一个连接操作符的规则数目

8

可见%连接操作符在实
际的过滤规则中是十分普遍的%特别是在

*H6N:

的
两个规则集中%占了

B#̂

左右
8

第
P

'

@

列给出了本
文实验中所选取的

JKU

,

[

D::ONH

的数目%选取的原
则如第

!_!_$

节所述
8

最后一列则给出了用这些规
则直接构建有穷自动机时%所得到的

(1/

和
Q1/

状态数目
8

表中
Q1/

的状态数目为一个范围%因为
三组规则在构建过程中都因为状态超过

!######

$内存需求超过
!RA

&而无法构建成功%可见当表达
式中包含有特殊连接符时

Q1/

所需要的内存是十
分巨大的

8

需要注意的是%虽然
MOU;CEJ9

规则集比
较小%但是它所形成的

(1/

自动机数目是最多的%

这是因为在
MOU;CEJ9

的规则中%出现了很多第
?

种
类型$*

!

"

"

"

$

/

"

>

+-

/

.&的连接符%并且
/

的值都比较
大$最大的为

"#$?

&%因而出现了大量的重复状态
8

F8B

!

性能评价和分析
下面给出本文方法的内存需求以及处理速度%并

与
&

W

UNEY;1/

方法在相同条件下的结果进行对比
8

P8$8"

!

内存需求
表

$

(

?

中分别给出了本文方法和
&

W

UNEY;1/

方法在完成预处理后的内存占用情况
8

对于本文方
法%表中列出了猜测用的混合

Q1/

的状态数目%每
条规则形成的原始

(1/

的状态数目之和以及
(0

)

模板的数目
8

对于
&

W

UNEY;1/

%则给出了
&ODY;Q1/

和
4DE7;1/

的状态数目
8

表
B

!

:*>G8(4)

规则上的内存需求对比
方法

(1/

状态数
Q1/

状态数总的状态数目
(0

)

数量
猜测

;

验证
=BP$

!

=@! <="P PP

定序猜测
;

验证
=BP$

!

="P <@@= "<

&

W

UNEY;1/ @="? $B!?! !@#P= d

表
C

!

>0);@551

规则上的内存需求对比
方法

(1/

状态数
Q1/

状态数总的状态数目
(0

)

数量
猜测

;

验证
?=$P $BB! =="< "P!

定序猜测
;

验证
?=$P $"@# @<<P "#<

&

W

UNEY;1/ $P!B !#B!@ !!?=P

0

表
D

!

HI

规则上的内存需求对比
方法

(1/

状态数
Q1/

状态数总的状态数目
(0

)

数量
猜测

;

验证
"<?$ $@#! ???P <B

定序猜测
;

验证
"<?$ @$?? <#<@ ?!

&

W

UNEY;1/ "#B" <$?B B!?#

0

从表中数据可以得到如下结论!

$

"

&自动机所占用的空间更多地取决于规则集
的特性%即连接符的种类和出现频率对整个内存需
求的影响远远大于规则集中规则数目的影响

8

例如
MOU;CEJ9

的规则数目最少%但是它需要的自动机状
态数目最多

8

通过与表
"

中的数据相比较还可以发
现%当每条规则单独构建

(1/

时%总的状态数目比
构建混合

(1/

略大%因为此时各个
(1/

不能共享
公共前缀

8

$

$

&猜测
;

验证法和
&

W

UNEY;1/

所需要的内存
要远远低于原始

Q1/

%前两者仅仅相当于后者的
"̂ 8

同时%在
0=

规则上%本文方法的内存需求为
&

W

UNEY;1/

的
P#̂

左右%对于
*H6N:

规则%前者则
仅仅相当于后者的

$P̂

左右
8

这是因为
&

W

UNEY;1/

对规则类型的敏感度要大于本文的方法
8

它只在特
定的连接符处才会中断子集构造过程%若连接符出
现的位置比较靠后%它就不得不扩大确定化的范围%

从而造成
&ODY;Q1/

比较巨大
8

而本文则通过灵活
的

JKU

,

[

D::ONH

提取策略避免了对连接符的处理
8

$

!

&如果都是用简单形式的
JKU

,

[

D::ONH

%那么
本文的两种方法所形成的

JKUJ

,

Q1/

的大小相当
8

但由于定序使用的
JKU

,

[

D::ONH

数目较少$只能按
序选择&%所以其对应的

JKUJ

,

Q1/

状态数目也较
少

8

表
$

和表
!

中两个
*H6N:

规则集就属于这种情
况

8

但是在某些情况下%由于规则的开头不是简单
串%因此需要在进行定序猜测中不得不选取部分带
有连接符的

JKU

,

[

D::ONH

%此时它将比简单猜测需要
更多的空间

80=

中的规则主要描述协议的格式%因
此出现了较多此类情况

8

P8$8$

!

处理速度
本节中将对

&

W

UNEY;1/

与本文方法的处理速

!<B"

"#
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度做一下对比
8

实验中所使用的测试数据由
NO

I

OZ

的
:ND9O

生成工具产生
8

这个工具可以为指定的正
则表达式规则集生成具有一定特性的

:ND9O

数据
8

为了做一个全面的对比%本文选取了
P

个不同的参
数$

)

,

8,,1b#_"

%

#_!P

%

#_PP

%

#_=P

%

#_BP

&为
!

个规
则集分别生成了一组

:ND9O

数据集
8

其中
)

,

8,,1

表
示在处理过程中对自动机中深层节点的访问概率%

)

,

8,,1

越大%访问深层节点的概率越大
8

两种方法
在相同规则集和

:ND9O

数据集上所得到的实验结果
如图

$

所示
8

图
$

!

两种方法的处理效率对比

图
$

中$

D

&

(

$

9

&分别给出了两种方法在相同规
则集上处理不同特性

:ND9O

数据时所得到的对比结
果

8

而图$

Y

&则给出了整体的性能对比结果
8

从图中
可以看出%在所有的规则集上本文方法的处理速度
都高于

&

W

UNEY;1/

%特别是在
MOU;CEJ9

和
UD9V;

Y66N

规则集上%性能都提高了一倍左右
8

这可以归
结为两个原因!$

"

&这两个规则集中的连接符更复
杂一些%因而

&

W

UNEY;1/

只能选取很短的前缀构建
GODY;Q1/

%这就使得它的
:DE7;(1/

部分被激活得
更频繁一些

8

$

$

&本文方法构建的
JKUJ

,

Q1/

的状
态数目要远远小于

&

W

UNEY;1/

中
GODY;Q1/

的状
态数目%因此其

9D9GOCEJJ

也更少一些%减少了由于
访存而带来的时间延迟

8

通过对本文的两种方法结果的对比可以看出%

在
0=

和
MOU;CEJ9

规则集上%猜测
;

验证与定序猜
测
;

验证的处理速度相近%而在
UD9VY66N

规则集上%

猜测
;

验证方法的效率则要明显高于定序猜测
;

验
证

8

这是因为在
0=

和
MOU;CEJ9

两个规则集中%两
种方法所选取的

JKU

,

[

D::ONH

数目几乎相同%且大
部分规则中只取一条

8

此时二者都会在命中一个
JKU

,

[

D::ONH

后直接进行验证过程%因此具有相近的
处理速度

8

而在
UD9VY66N

规则集中%猜测
;

验证方法
则选取了比定序

;

猜测多将近一倍的
JKU

,

[

D::ONH

用
于猜测%因而其调用验证过程的频率相对较少%处理
速度也更高

本文的两种方法在
*H6N:

规则集上的处理速度
都随着

)

,

8,,1

的增加而略有降低%但在
0=

规则集
上本文方法的性能退化相比

&

W

UNEY

,

1/

则严重得
多%同时本文方法在

0=

规则集上的处理速度也低
于在

*H6N:

规则集上的处理速度
8

这是因为
*H6N:

规则集是针对攻击的特征集%而
0=

规则集是针对
协议类型的%因此

0=

规则集中的特征命中频率要
远远高于

*H6N:

规则集%其验证过程被调用的频率
也相应地高一些%从而导致处理的速度较慢

8

这也表
明了本文方法在面向网络安全检测的应用上更有
优势

8

J

!

结束语
本文首先阐述了正则表达式在网络安全检测中

的重要性及其匹配所面临的严峻挑战
8

然后针对网
络安全检测应用本身的特点以及

Q1/

'

(1/

各自
的特性%提出了基于猜测

;

验证的匹配方法
8

这种方
法首先使用

Q1/

对正则表达式中的
JKU

,

[

D::ONH

?<B"
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进行搜索%完成特征存在性的猜测(在猜测到有可能
匹配某个特征后%再使用

(1/

来完成少量但复杂
的逻辑关系和距离关系验证

8

文中还对这种方法进
行了深入的分析%给出了其性能的估算方法并指出
了影响其性能的主要因素

8

这种方法充分地利用了
安全检测中成功命中的稀疏性%结果表明%本文提出
的方法可以在大大减小内存需求的情况下%实现大
规模正则表达式的高速匹配

8

虽然正则表达式具有很强的描述能力%但它毕
竟不是专门为网络安全设计的%在描述特征时可能
会放大问题的范围%从而给匹配造成困难

8

作者的下
一步方向是设计出更适合表示安全特征的规则%并
给出高效的匹配算法

8
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