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无随机预言机的基于身份多签密方案
张　波　　徐秋亮

（山东大学计算机科学与技术学院　济南　２５０１０１）

摘　要　签密是一种能够同时提供加密和签名功能的密码体制，是可以在公开信道上同时保证信息私密性和发送
者身份可认证性的重要技术手段．为适应多参与者环境下通信安全的需求，提出了基于身份多签密方案的形式化
安全模型，并基于判定双线性ＤｉｆｆｉｅＨｅｌｌｍａｎ假设和计算ＤｉｆｆｉｅＨｅｌｌｍａｎ假设构造了一个无随机预言机的具体方
案．新方案在标准模型下是可证安全的，满足自适应选择密文攻击下的密文不可区分性和选择消息攻击下的签名
不可伪造性．

关键词　签密；多签密；基于身份；随机预言模型；双线性对
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ｐｏｓｅｔｈｅｆｉｒｓｔＩＤｂａｓｅｄｍｕｌｔｉｓｉｇｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅ
ｗｉｔｈｏｕｔｒａｎｄｏｍｏｒａｃｌｅｓ．Ｏｕｒｓｃｈｅｍｅｉｓｐｒｏｖｅｄｓｅ
ｃｕｒｅａｇａｉｎｓｔａｄａｐｔｉｖｅｃｈｏｓｅｎｃｉｐｈｅｒｔｅｘｔａｔｔａｃｋｓａｎｄ
ａｄａｐｔｉｖｅｃｈｏｓｅｎｍｅｓｓａｇｅａｔｔａｃｋｓ．

Ｒｅｓｔｏｆｔｈｅｐａｐｅｒｉｓｏｒｇａｎｉｚｅｄａｓｆｏｌｌｏｗｓ：ｉｎ
ｓｅｃｔｉｏｎ２，ｔｈｅｆｏｒｍａｌｍｏｄｅｌｏｆＩＤｂａｓｅｄｍｕｌｔｉ
ｓｉｇｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅｗｉｔｈｏｕｔｒａｎｄｏｍｏｒａｃｌｅｓｉｓｄｅ
ｓｃｒｉｂｅｄ．Ｉｎｓｅｃｔｉｏｎ３，ｒｅｌａｔｅｄｍａｔｈｅｍａｔｉｃａｌｐｒｏｂ
ｌｅｍｓａｎｄｃｏｍｐｌｅｘｉｔｙａｓｓｕｍｐｔｉｏｎｓａｒｅｄｅｓｃｒｉｂｅｄ．
ＴｈｅｐｒｏｐｏｓｅｄＩＤｂａｓｅｄｍｕｌｔｉｓｉｇｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅ
ｉｓｄｅｓｃｒｉｂｅｄｉｎｓｅｃｔｉｏｎ４ａｎｄｔｈｅｓｅｃｕｒｉｔｙａｎｄｅｆｆｉ

ｃｉｅｎｔａｎａｌｙｓｉｓｏｆｔｈｅｓｃｈｅｍｅａｒｅｇｉｖｅｎｉｎｓｅｃｔｉｏｎ５．
Ｆｉｎａｌｌｙ，ｃｏｎｃｌｕｄｅｔｈｅｐａｐｅｒｉｎｓｅｃｔｉｏｎ６．
２　犉狅狉犿犪犾犕狅犱犲犾狅犳犐犇犅犪狊犲犱
犕狌犾狋犻犛犻犵狀犮狉狔狆狋犻狅狀犛犮犺犲犿犲狊

２．１　犌犲狀犲狉犻犮狊犮犺犲犿犲
ＡｎＩＤｂａｓｅｄｍｕｌｔｉｓｉｇｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅｃｏｎ

ｓｉｓｔｓｏｆｔｈｅｆｏｌｌｏｗｉｎｇａｌｇｏｒｉｔｈｍｓ．
犛犲狋狌狆．Ｇｉｖｅｎａｓｅｃｕｒｉｔｙｐａｒａｍｅｔｅｒ犽，ＰＫＧ

ｇｅｎｅｒａｔｅｓａｍａｓｔｅｒｋｅｙ犛ａｎｄｃｏｍｍｏｎｐａｒａｍｅｔｅｒｓ
犘．犘ｉｓｍａｄｅｐｕｂｌｉｃｗｈｉｌｅ犛ｉｓｋｅｐｔｓｅｃｒｅｔ．

犈狓狋狉犪犮狋．Ｇｉｖｅｎａｎｉｄｅｎｔｉｔｙ犐犇狌，ｔｈｅＰＫＧｒｕｎｓ
ｔｈｉｓａｌｇｏｒｉｔｈｍｔｏｇｅｎｅｒａｔｅｔｈｅｐｒｉｖａｔｅｋｅｙ犱狌ａｓｓｏ
ｃｉａｔｅｄｗｉｔｈ犐犇狌ａｎｄｔｒａｎｓｍｉｔｓｉｔｔｏｔｈｅｕｓｅｒｖｉａａ
ｓｅｃｕｒｅｃｈａｎｎｅｌ．

犕狌犾狋犻犛犻犵狀犮狉狔狆狋．Ｔｏｓｅｎｄａｍｅｓｓａｇｅ犿ｔｏＢｏｂ
ｗｈｏｓｅｉｄｅｎｔｉｔｙｉｓ犐犇犅，Ｓｉｇｎｃｒｙｐｔｅｒｓｗｉｔｈｉｄｅｎｔｉｔｙ
犐犇犃１，犐犇犃２，…，犐犇犃狀ｏｂｔａｉｎａｃｉｐｈｅｒｔｅｘｔσｂｙｒｕｎ
ｎｉｎｇＭｕｌｔｉＳｉｇｎｃｒｙｐｔ（犿，犱犃１，…，犱犃狀，犐犇犅）．

犝狀狊犻犵狀犮狉狔狆狋．ＡｆｔｅｒＢｏｂｒｅｃｅｉｖｅｓｔｈｅｃｉｐｈｅｒｔｅｘｔ
σ，ｈｅｒｕｎｓＵｎｓｉｇｎｃｒｙｐｔ（σ，犱犅，犐犇犃１，犐犇犃２，…，
犐犇犃狀）ａｎｄｏｂｔａｉｎｓｔｈｅｍｅｓｓａｇｅ犿ｏｒｔｈｅｓｙｍｂｏｌ⊥
ｉｎｄｉｃａｔｉｎｇｔｈａｔｔｈｅｃｉｐｈｅｒｔｅｘｔｉｓｉｎｖａｌｉｄ．
２．２　犛犲犮狌狉犻狋狔犖狅狋犻狅狀狊

ＮｏｗｗｅｒｅｃａｌｌＭａｌｏｎｅＬｅｅ’ｓ［８］ｓｅｃｕｒｉｔｙｍｏｄ
ｅｌｓｆｏｒＩＤｂａｓｅｄｓｉｇｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅ．Ｉｎｔｈｅｆｏｌ
ｌｏｗｉｎｇ，ｗｅｍｏｄｉｆｙｈｉｓｄｅｆｉｎｉｔｉｏｎｓｔｏａｄａｐｔｆｏｒｏｕｒ
ＩＤｂａｓｅｄｍｕｌｔｉｓｉｇｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅ．Ｂｅｓｉｄｅｓｔｈｅ
ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙｄｅｆｉｎｅｄｉｎ［１７］，ｔｈｅｕｎｆｏｒｇｅａｂｉｌｉｔｙ
ｈａｓｂｅｅｎａｌｓｏｆｏｒｍａｌｌｙｄｅｆｉｎｅｄｉｎｏｕｒｓｅｃｕｒｉｔｙｍｏｄｅｌ．

犇犲犳犻狀犻狋犻狅狀１．　ＡｎＩＤｂａｓｅｄｍｕｌｔｉｓｉｇｎｃｒｙｐ
ｔｉｏｎｓｃｈｅｍｅｉｓｓａｉｄｔｏｈａｖｅｔｈｅｉｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙ
ａｇａｉｎｓｔａｄａｐｔｉｖｅｃｈｏｓｅｎｃｉｐｈｅｒｔｅｘｔａｔｔａｃｋｓｐｒｏｐｅｒｔｙ
（ＩＮＤＩＤＭＳＣＣＣＡ２）ｉｆｎｏｐｏｌｙｎｏｍｉａｌｌｙｂｏｕｎｄｅｄ
ａｄｖｅｒｓａｒｙｈａｓａｎｏｎｎｅｇｌｉｇｉｂｌｅａｄｖａｎｔａｇｅｉｎｔｈｅｆｏｌ
ｌｏｗｉｎｇｇａｍｅ：

Ｓｅｔｕｐ．ＴｈｅｃｈａｌｌｅｎｇｅｒｒｕｎｓｔｈｅＳｅｔｕｐａｌｇｏ
ｒｉｔｈｍｗｉｔｈａｓｅｃｕｒｉｔｙｐａｒａｍｅｔｅｒ犽ａｎｄｏｂｔａｉｎｓｃｏｍ
ｍｏｎｐａｒａｍｅｔｅｒｓ犘ａｎｄａｍａｓｔｅｒｋｅｙ犛．Ｈｅｓｅｎｄｓ犘
ｔｏｔｈｅａｄｖｅｒｓａｒｙａｎｄｋｅｅｐｓ犛ｓｅｃｒｅｔ．

Ｆｉｒｓｔｓｔａｇｅ．Ｔｈｅａｄｖｅｒｓａｒｙｐｅｒｆｏｒｍｓａｐｏｌｙ
ｎｏｍｉａｌｌｙｂｏｕｎｄｅｄｎｕｍｂｅｒｏｆｑｕｅｒｉｅｓ．Ｔｈｅｓｅｑｕｅ
ｒｉｅｓｍａｙｂｅｍａｄｅａｄａｐｔｉｖｅｌｙ，ｉ．ｅ．ｅａｃｈｑｕｅｒｙｍａｙ
ｄｅｐｅｎｄｏｎｔｈｅａｎｓｗｅｒｓｔｏｔｈｅｐｒｅｖｉｏｕｓｑｕｅｒｉｅｓ．

①Ｋｅｙｅｘｔｒａｃｔｉｏｎｑｕｅｒｉｅｓ：Ｔｈｅａｄｖｅｒｓａｒｙｒｅ
ｑｕｅｓｔｓｔｈｅｐｒｉｖａｔｅｋｅｙｏｆａｎｉｄｅｎｔｉｔｙ犐犇狌ａｎｄｒｅｃｅｉｖｅｓ
ｔｈｅｅｘｔｒａｃｔｅｄｐｒｉｖａｔｅｋｅｙ犱狌＝犈狓狋狉犪犮狋（犐犇狌）．

②Ｍｕｌｔｉｓｉｇｎｃｒｙｐｔｉｏｎｑｕｅｒｉｅｓ：Ｔｈｅａｄｖｅｒｓａｒｙ
ｐｒｏｄｕｃｅｓａｓｉｇｎｃｒｙｐｔｅｒｌｉｓｔ犐犇犃１，犐犇犃２，…，犐犇犃狀，ｔｈｅ
ｒｅｃｉｐｉｅｎｔｉｄｅｎｔｉｔｙ犐犇犅ａｎｄａｐｌａｉｎｔｅｘｔ犿．ｃｏｍ
ｐｕｔｅｓ犱犃犻＝犈狓狋狉犪犮狋（犐犇犃犻）ａｎｄσ＝ＭｕｌｔｉＳｉｇｎｃｒｙｐｔ（犿，犱犃１，…，犱犃狀，犐犇犅），ｔｈｅｎｈｅｓｅｎｄｓσｔｏｔｈｅａｄ
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ｖｅｒｓａｒｙ．
③Ｕｎｓｉｇｎｃｒｙｐｔｉｏｎｑｕｅｒｉｅｓ：Ｔｈｅａｄｖｅｒｓａｒｙｐｒｏ

ｄｕｃｅｓａｓｉｇｎｃｒｙｐｔｅｒｌｉｓｔ犐犇犃１，犐犇犃２，…，犐犇犃狀，ｔｈｅ
ｒｅｃｉｐｉｅｎｔｉｄｅｎｔｉｔｙ犐犇犅ａｎｄａｃｉｐｈｅｒｔｅｘｔσ．ｃｏｍ
ｐｕｔｅｓ犱犅＝犈狓狋狉犪犮狋（犐犇犅）ａｎｄｓｅｎｄｓｔｈｅｒｅｓｕｌｔｏｆ
Ｕｎｓｉｇｎｃｒｙｐｔ（σ，犱犅，犐犇犃１，犐犇犃２，…，犐犇犃狀）ｔｏｔｈｅ
ａｄｖｅｒｓａｒｙ．Ｔｈｉｓｒｅｓｕｌｔｍａｙｂｅｔｈｅｓｙｍｂｏｌ⊥ｉｆσｉｓ
ａｎｉｎｖａｌｉｄｃｉｐｈｅｒｔｅｘｔ．

Ｃｈａｌｌｅｎｇｅ．Ｔｈｅａｄｖｅｒｓａｒｙｃｈｏｏｓｅｓｔｗｏｐｌａｉｎ
ｔｅｘｔｓ，犿０ａｎｄ犿１，ａｓｉｇｎｃｒｙｐｔｅｒｌｉｓｔ犐犇犃１，犐犇犃２，…，
犐犇犃狀ａｎｄｒｅｃｉｐｉｅｎｔｉｄｅｎｔｉｔｙ犐犇犅ｏｎｗｈｉｃｈｈｅｗｉｓｈｅｓ
ｔｏｂｅｃｈａｌｌｅｎｇｅｄ．Ｈｅｃａｎｎｏｔｈａｖｅａｓｋｅｄｔｈｅｐｒｉｖａｔｅ
ｋｅｙｃｏｒｒｅｓｐｏｎｄｉｎｇ犐犇犅ｉｎｔｈｅｆｉｒｓｔｓｔａｇｅ．ｃｈｏｏｓｅｓ
ｒａｎｄｏｍｌｙａｂｉｔγ，ｃｏｍｐｕｔｅｓσ＝ＭｕｌｔｉＳｉｇｎｃｒｙｐｔ
（犿γ，犱犃１，…，犱犃狀，犐犇犅）ａｎｄｓｅｎｄｓｉｔｔｏｔｈｅａｄｖｅｒｓａｒｙ．
Ｓｅｃｏｎｄｓｔａｇｅ．Ｔｈｅａｄｖｅｒｓａｒｙａｓｋｓａｐｏｌｙｎｏ

ｍｉａｌｎｕｍｂｅｒｏｆｑｕｅｒｉｅｓａｄａｐｔｉｖｅｌｙａｇａｉｎａｓｉｎｔｈｅ
ｆｉｒｓｔｓｔａｇｅ．Ｉｔｉｓｎｏｔａｌｌｏｗｅｄｔｏｅｘｔｒａｃｔｔｈｅｐｒｉｖａｔｅ
ｋｅｙｃｏｒｒｅｓｐｏｎｄｉｎｇｔｏ犐犇犅ａｎｄｉｔｉｓｎｏｔａｌｌｏｗｅｄｔｏ
ｍａｋｅａｎｕｎｓｉｇｎｃｒｙｐｔｉｏｎｑｕｅｒｙｆｏｒσｕｎｄｅｒ犐犇犅．

Ｇｕｅｓｓ．Ｆｉｎａｌｌｙ，ｔｈｅａｄｖｅｒｓａｒｙｐｒｏｄｕｃｅｓａｂｉｔ
γ′ａｎｄｗｉｎｓｔｈｅｇａｍｅｉｆγ′＝γ．

Ｎｏｔｅｔｈａｔｔｈｅｓｅｃｕｒｉｔｙｍｏｄｅｌｓｄｅｓｃｒｉｂｅｄａｂｏｖｅ
ｄｅａｌｓｗｉｔｈｉｎｓｉｄｅｒｓｅｃｕｒｉｔｙｓｉｎｃｅｔｈｅａｄｖｅｒｓａｒｙｉｓ
ａｓｓｕｍｅｄｔｏｈａｖｅａｃｃｅｓｓｔｏｔｈｅｐｒｉｖａｔｅｋｅｙｏｆｔｈｅ
ｓｉｇｎｃｒｙｐｔｅｒｏｆａｓｉｇｎｃｒｙｐｔｅｄｍｅｓｓａｇｅ．Ｔｈｉｓｍｅａｎｓ
ｔｈａｔｔｈｅｓｃｈｅｍｅｉｓｓｅｃｕｒｉｔｙｅｖｅｎｉｆａｓｉｇｎｃｒｙｐｔｅｒ’ｓ
ｐｒｉｖａｔｅｋｅｙｉｓｃｏｍｐｒｏｍｉｓｅｄ．

犇犲犳犻狀犻狋犻狅狀２．　ＡｎＩＤｂａｓｅｄｍｕｌｔｉｓｉｇｎｃｒｙｐ
ｔｉｏｎｓｃｈｅｍｅｉｓｓａｉｄｔｏｂｅｓｅｃｕｒｅａｇａｉｎｓｔａｎｅｘｉｓｔｅｎ
ｔｉａｌｆｏｒｇｅｒｙｆｏｒａｄａｐｔｉｖｅｃｈｏｓｅｎｍｅｓｓａｇｅａｔｔａｃｋｓ
（ＥＵＦＩＤＭＳＣＣＭＡ）ｉｆｎｏｐｏｌｙｎｏｍｉａｌｌｙｂｏｕｎｄｅｄ
ａｄｖｅｒｓａｒｙｈａｓａｎｏｎｎｅｇｌｉｇｉｂｌｅａｄｖａｎｔａｇｅｉｎｔｈｅｆｏｌ
ｌｏｗｉｎｇｇａｍｅ：

Ｓｅｔｕｐ．ＴｈｅｃｈａｌｌｅｎｇｅｒｒｕｎｓｔｈｅＳｅｔｕｐａｌｇｏ
ｒｉｔｈｍｗｉｔｈａｓｅｃｕｒｉｔｙｐａｒａｍｅｔｅｒ犽ａｎｄｏｂｔａｉｎｓｃｏｍ
ｍｏｎｐａｒａｍｅｔｅｒｓ犘ａｎｄａｍａｓｔｅｒｋｅｙ犛．Ｈｅｓｅｎｄｓ犘
ｔｏｔｈｅａｄｖｅｒｓａｒｙａｎｄｋｅｅｐｓ犛ｓｅｃｒｅｔ．

Ｑｕｅｒｉｅｓ．Ｔｈｅａｄｖｅｒｓａｒｙｐｅｒｆｏｒｍｓａｐｏｌｙｎｏｍｉ
ａｌｌｙｂｏｕｎｄｅｄｎｕｍｂｅｒｏｆｑｕｅｒｉｅｓａｄａｐｔｉｖｅｌｙｊｕｓｔｌｉｋｅ
ｉｎｔｈｅｐｒｅｖｉｏｕｓｄｅｆｉｎｉｔｉｏｎ．

Ｆｏｒｇｅｒｙ．Ｆｉｎａｌｌｙ，ｔｈｅａｄｖｅｒｓａｒｙｐｒｏｄｕｃｅｓａ
ｎｅｗｔｕｐｌｅ（σ，犐犇犅，犐犇犃１，犐犇犃２，…，犐犇犃狀）（ｉ．ｅ．ａｔｕ
ｐｌｅｔｈａｔｗａｓｎｏｔｐｒｏｄｕｃｅｄｂｙｔｈｅｍｕｌｔｉｓｉｇｎｃｒｙｐ
ｔｉｏｎｏｒａｃｌｅ）ｗｈｅｒｅｏｎｅｏｆｔｈｅｐｒｉｖａｔｅｋｅｙｏｆｓｉｇｎ
ｃｒｙｐｔｅｒｗａｓｎｏｔａｓｋｅｄｉｎｔｈｅｓｅｃｏｎｄｓｔａｇｅａｎｄｗｉｎｓ
ｔｈｅｇａｍｅｉｆｔｈｅｒｅｓｕｌｔｏｆＵｎｓｉｇｎｃｒｙｐｔ（σ，犱犅，犐犇犃１，
犐犇犃２，…，犐犇犃狀）ｉｓｎｏｔｔｈｅｓｙｍｂｏｌ⊥．

Ｎｏｔｅｔｈａｔｔｈｉｓｄｅｆｉｎｉｔｉｏｎａｌｌｏｗｓｔｈｅａｄｖｅｒｓａｒｙ
ｔｏａｃｃｅｓｓｔｏｍｏｓｔｓｅｃｒｅｔｋｅｙｏｆｔｈｅｓｉｇｎｃｒｙｐｔｅｒ
ａｎｄｔｈｅｒｅｃｅｉｖｅｒ，ｗｈｉｃｈｇｕａｒａｎｔｅｅｓｔｈｅｉｎｓｉｄｅｒｓｅ
ｃｕｒｉｔｙ．

３　犘狉犲犾犻犿犻狀犪狉犻犲狊
Ｉｎｔｈｉｓｓｅｃｔｉｏｎ，ｗｅｂｒｉｅｆｌｙｒｅｖｉｅｗｔｈｅｂａｓｉｃ

ｃｏｎｃｅｐｔｓｏｎｂｉｌｉｎｅａｒｐａｉｒｉｎｇｓａｎｄｓｏｍｅｒｅｌａｔｅｄｃｏｍ
ｐｌｅｘｉｔｙａｓｓｕｍｐｔｉｏｎｓ．
３．１　犅犻犾犻狀犲犪狉犘犪犻狉犻狀犵狊

Ｌｅｔ犌ａｎｄ犌犜ｂｅｔｗｏｃｙｃｌｉｃｍｕｌｔｉｐｌｉｃａｔｉｖｅ
ｇｒｏｕｐｓｏｆｐｒｉｍｅｏｒｄｅｒ狆ａｎｄ犵ｂｅａｇｅｎｅｒａｔｏｒｏｆ犌．
Ｔｈｅｍａｐ犲：犌×犌→犌犜ｉｓｓａｉｄｔｏｂｅａｎａｄｍｉｓｓｉｂｌｅ
ｂｉｌｉｎｅａｒｐａｉｒｉｎｇｉｆｔｈｅｆｏｌｌｏｗｉｎｇｃｏｎｄｉｔｉｏｎｓｈｏｌｄ
ｔｒｕｅ．

（１）犲ｉｓｂｉｌｉｎｅａｒ，ｉ．ｅ．犲（犵犪，犵犫）＝犲（犵，犵）犪犫ｆｏｒ
ａｌｌ犪，犫∈犣狆．

（２）犲ｉｓｎｏｎｄｅｇｅｎｅｒａｔｅ，ｉ．ｅ．犲（犵，犵）≠１犌犜．（３）犲ｉｓｅｆｆｉｃｉｅｎｔｌｙｃｏｍｐｕｔａｂｌｅ．
３．２　犆狅犿狆犾犲狓犻狋狔犃狊狊狌犿狆狋犻狅狀狊
３．２．１　ＤｅｃｉｓｉｏｎａｌＢｉｌｉｎｅａｒＤｉｆｆｉｅＨｅｌｌｍａｎ（ＤＢＤＨ）

Ａｓｓｕｍｐｔｉｏｎ
Ｔｈｅｃｈａｌｌｅｎｇｅｒｃｈｏｏｓｅｓ犪，犫，犮，狕∈犣狆ａｔｒａｎ

ｄｏｍａｎｄｔｈｅｎｆｌｉｐｓａｆａｉｒｂｉｎａｒｙｃｏｉｎβ．Ｉｆβ＝１ｉｔ
ｏｕｔｐｕｔｔｈｅｔｕｐｌｅ（犵，犃＝犵犪，犅＝犵犫，犆＝犵犮，犣＝犲（犵，
犵）犪犫犮）．Ｏｔｈｅｒｗｉｓｅ，ｉｆβ＝０，ｔｈｅｃｈａｌｌｅｎｇｅｒｏｕｔｐｕｔｓ
ｔｈｅｔｕｐｌｅ（犵，犃＝犵犪，犅＝犵犫，犆＝犵犮，犣＝犲（犵，犵）狕）．
Ｔｈｅａｄｖｅｒｓａｒｙθｍｕｓｔｔｈｅｎｏｕｔｐｕｔａｇｕｅｓｓβ′ｏｆβ．

Ａｎａｄｖｅｒｓａｒｙｈａｓａｔｌｅａｓｔａｎεａｄｖａｎｔａｇｅｉｎ
ｓｏｌｖｉｎｇｔｈｅｄｅｃｉｓｉｏｎａｌＢＤＨｐｒｏｂｌｅｍｉｆ

｜犘狉［θ（犵，犵犪，犵犫，犵犮，犲（犵，犵）犪犫犮）＝１］－
犘狉［θ（犵，犵犪，犵犫，犵犮，犲（犵，犵）狕）＝１］｜ε，

ｗｈｅｒｅｔｈｅｐｒｏｂａｂｉｌｉｔｙｉｓｏｖｅｒｔｈｅｒａｎｄｏｍｌｙｃｈｏｓｅｎ
犪，犫，犮，狕ａｎｄｔｈｅｒａｎｄｏｍｂｉｔｓｃｏｎｓｕｍｅｄｂｙθ．

犇犲犳犻狀犻狋犻狅狀３．ＴｈｅｄｅｃｉｓｉｏｎａｌεＤＢＤＨａｓｓｕｍｐ
ｔｉｏｎｈｏｌｄｓｉｆｎｏａｄｖｅｒｓａｒｙｈａｓａｔｌｅａｓｔεａｄｖａｎｔａｇｅ
ｉｎｓｏｌｖｉｎｇｔｈｅａｂｏｖｅｇａｍｅ．
３．２．２　ＣｏｍｐｕｔａｔｉｏｎａｌＤｉｆｆｉｅＨｅｌｌｍａｎ（ＣＤＨ）

Ａｓｓｕｍｐｔｉｏｎ
Ｔｈｅｃｈａｌｌｅｎｇｅｒｃｈｏｏｓｅｓ犪，犫∈犣狆ａｔｒａｎｄｏｍａｎｄ

ｏｕｔｐｕｔｓ（犵，犃＝犵犪，犅＝犵犫）．Ｔｈｅａｄｖｅｒｓａｒｙｔｈｅｎａｔ
ｔｅｍｐｔｓｔｏｏｕｔｐｕｔ犵犪犫∈犌．Ａｎａｄｖｅｒｓａｒθｈａｓａｔ
ｌｅａｓｔａｎεａｄｖａｎｔａｇｅｉｆ犘狉［θ（犵，犵犪，犵犫）＝犵犪犫］ε
ｗｈｅｒｅｔｈｅｐｒｏｂａｂｉｌｉｔｙｉｓｏｖｅｒｔｈｅｒａｎｄｏｍｌｙｃｈｏｓｅｎ
犪，犫ａｎｄｔｈｅｒａｎｄｏｍｂｉｔｓｃｏｎｓｕｍｅｄｂｙθ．

犇犲犳犻狀犻狋犻狅狀４．ＴｈｅｃｏｍｐｕｔａｔｉｏｎａｌεＣＤＨａｓ
ｓｕｍｐｔｉｏｎｈｏｌｄｓｉｆｎｏａｄｖｅｒｓａｒｙｈａｓａｔｌｅａｓｔεａｄ
ｖａｎｔａｇｅｉｎｓｏｌｖｉｎｇｔｈｅａｂｏｖｅｇａｍｅ．
４　犜犺犲犆狅狀犮狉犲狋犲犛犮犺犲犿犲

Ｉｎｔｈｅｓｅｃｔｉｏｎ，ｗｅｄｅｓｃｒｉｂｅｏｕｒＩＤｂａｓｅｄ
ｍｕｌｔｉｓｉｇｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅ．Ｉｎｔｈｅｆｏｌｌｏｗｉｎｇ，ａｌｌ
ｔｈｅｉｄｅｎｔｉｔｉｅｓｗｉｌｌｂｅａｓｓｕｍｅｄｔｏｂｅｂｉｔｓｔｒｉｎｇｏｆ
ｌｅｎｇｔｈ狀狌．ＡｃｏｌｌｉｓｉｏｎｒｅｓｉｓｔａｎｔＨａｓｈｆｕｎｃｔｉｏｎ
ｓｈｏｕｌｄｂｅｅｍｐｌｏｙｅｄｔｏｃｏｎｓｔｒｕｃｔａｍｏｒｅｆｌｅｘｉｂｌｅ
ｓｃｈｅｍｅｗｈｉｃｈａｌｌｏｗｓｉｄｅｎｔｉｔｉｅｓｏｆａｒｂｉｔｒａｒｙｌｅｎｇｔｈ．

５０１１期 张　波等：无随机预言机的基于身份多签密方案



ＯｕｒｓｃｈｅｍｅｉｓｉｎｓｐｉｒｅｄｂｙＷａｔｅｒｓ’ＩＤｂａｓｅｄｅｎ
ｃｒｙｐｔｉｏｎｓｃｈｅｍｅａｎｄｃｏｎｓｉｓｔｓｏｆｔｈｅｆｏｌｌｏｗｉｎｇａｌｇｏ
ｒｉｔｈｍｓ．

犛犲狋狌狆．Ｃｈｏｏｓｅｇｒｏｕｐｓ犌ａｎｄ犌犜ｏｆｐｒｉｍｅｏｒｄｅｒ
狆ｓｕｃｈｔｈａｔａｎａｄｍｉｓｓｉｂｌｅｐａｉｒｉｎｇ犲：犌×犌→犌犜ｃａｎ
ｂｅｃｏｎｓｔｒｕｃｔｅｄａｎｄｐｉｃｋａｇｅｎｅｒａｔｏｒ犵ｏｆ犌．

Ｎｏｗ，ｐｉｃｋａｒａｎｄｏｍｓｅｃｒｅｔα∈犣狆，ｃｏｍｐｕｔｅ
犵１＝犵αａｎｄｐｉｃｋ犵２←犚犌．Ｆｕｒｔｈｅｒｍｏｒｅ，ｐｉｃｋｅｌｅ
ｍｅｎｔｓ狌′，犿′←犚犌ａｎｄｖｅｃｔｏｒｓΛ犝＝（狌犻），Λ犕＝
（犿犻）ｏｆｌｅｎｇｔｈ狀狌ａｎｄ狀犿，ｒｅｓｐｅｃｔｉｖｅｌｙ，ｗｈｏｓｅｅｎ
ｔｒｉｅｓａｒｅｒａｎｄｏｍｅｌｅｍｅｎｔｓｆｒｏｍ犌．Ｌｅｔ犎，犎犿ａｒｅ
ｃｒｙｐｔｏｇｒａｐｈｙｈａｓｈｆｕｎｃｔｉｏｎｓｗｈｅｒｅ犎：犌犜→｛０，１｝犾狋，
犎犿：｛０，１｝犾狋×犌犜→｛０，１｝狀犿ｗｈｅｒｅ犾狋ｉｓｔｈｅｌｅｎｇｔｈｏｆ
ｐｌａｉｎｔｅｘｔ．Ｔｈｅｐｕｂｌｉｃｐａｒａｍｅｔｅｒｓａｒｅ犘＝（犌，犌犜，犲，
犵，犵１，犵２，狌′，Λ犝，犿′，Λ犕，犎，犎犿）ａｎｄｔｈｅｍａｓｔｅｒ
ｓｅｃｒｅｔ犛ｉｓ犵α２．

犈狓狋狉犪犮狋．Ｌｅｔ狌ｂｅａｂｉｔｓｔｒｉｎｇｏｆｌｅｎｇｔｈ狀狌ｒｅ
ｐｒｅｓｅｎｔｉｎｇａｎｉｄｅｎｔｉｔｙａｎｄｌｅｔ狌［犻］ｂｅｔｈｅ犻ｔｈｂｉｔ
ｏｆ狌．Ｄｅｆｉｎｅ犝′｛１，２，…，狀狌｝ｔｏｂｅｔｈｅｓｅｔｏｆｉｎｄｉ
ｃｉｅｓ犻ｓｕｃｈｔｈａｔ狌［犻］＝１．

Ｔｏｃｏｎｓｔｒｕｃｔｔｈｅｐｒｉｖａｔｅｋｅｙ犱狌ｏｆｔｈｅｉｄｅｎｔｉｔｙ
狌，ｐｉｃｋ狉狌←犣狆ａｎｄｃｏｍｐｕｔｅ：

犱狌＝犵α２狌′∏犻∈犝′狌（ ）犻狉狌，犵狉（ ）狌．
Ｔｈｅｒｅｆｏｒｅ，ｔｈｅｓｉｇｎｃｒｙｐｔｅｒｓｗｉｔｈｉｄｅｎｔｉｔｙ狌犃犻（犻＝
１，２，…，狀）ａｎｄｔｈｅｒｅｃｅｉｖｅｒＢｏｂ’ｓｐｒｉｖａｔｅｋｅｙｓａｒｅ
　犱犃犻＝（犱犃犻１，犱犃犻２）＝犵α２狌′∏犼∈犝′犃犻狌（ ）犼狉犃犻，犵狉犃（ ）犻 ａｎｄ

　犱犅＝（犱犅１，犱犅２）＝犵α２狌′∏犼∈犝′犅狌（ ）犼狉犅，犵狉（ ）犅．
犕狌犾狋犻犛犻犵狀犮狉狔狆狋．Ｌｅｔ犿ｂｅａｂｉｔｓｔｒｉｎｇｏｆ

ｌｅｎｇｔｈ犾狋ｒｅｐｒｅｓｅｎｔｉｎｇａｍｅｓｓａｇｅ．ＡｓｉｎｔｈｅＥｘｔｒａｃｔ
ａｌｇｏｒｉｔｈｍ，ｌｅｔ犕′｛１，２，…，狀犿｝ｂｅｔｈｅｓｅｔｏｆｉｎ
ｄｉｃｉｅｓ犼ｓｕｃｈｔｈａｔ犿［犼］＝１，ｗｈｅｒｅ犿［犼］ｉｓｔｈｅ犼ｔｈ
ｂｉｔｏｆｂｉｔｓｔｒｉｎｇ犕ｏｆｌｅｎｇｔｈ狀犿．Ｅａｃｈｓｉｇｎｃｒｙｐｔｅｒ
ｗｉｔｈｉｄｅｎｔｉｔｙ狌犃犻（犻＝１，２，…，狀）ｐｉｃｋｓ狉犻∈犣狆ｒａｎ
ｄｏｍｌｙａｎｄｆｏｌｌｏｗｓｔｈｅｓｔｅｐｓｂｅｌｏｗ：

①Ｃｏｍｐｕｔｅω犻＝犲犵１，犵（ ）２犲犱犅２，狌′∏犼∈犝′犅狌（ ）（ ）犼狉犻

ａｎｄｂｒｏａｄｃａｓｔω犻ｔｏｏｔｈｅｒｓｉｇｎｃｒｙｐｔｅｒｓｓｅｃｕｒｅｌｙ．
②Ｃｏｍｐｕｔｅσ犻１＝犵狉犻．
③Ｃｏｍｐｕｔｅσ犻２＝犱犃犻２．
④Ｃｏｍｐｕｔｅω＝∏

狀

犻＝１
ω犻，犕＝犎犿（犿‖ω）ａｎｄ

σ犻３＝犱犃犻１·犿′∏犼∈犕′犿（ ）犼狉犻．
⑤Ｓｅｎｄ（σ犻１，σ犻２，σ犻３）ｔｏｔｈｅａｐｐｏｉｎｔｅｄｃｌｅｒｋ

Ｃｉｎｄｙ，ｗｈｏｉｓｏｎｅｏｆｔｈｅｓｉｇｎｃｒｙｐｔｅｒｓ．
Ｃｉｎｄｙｃｏｍｐｕｔｅ犮＝犿犎（ω），σ１＝∏

狀

犻＝１
σ犻１，σ２＝

｛σ犻２｜犻＝１，２，…，狀｝，σ３＝∏
狀

犻＝１
σ犻３．

Ｔｈｅｒｅｓｕｌｔａｎｔｃｉｐｈｅｒｔｅｘｔｉｓσ＝（犮，σ１，σ２，σ３）．
犝狀狊犻犵狀犮狉狔狆狋．Ｒｅｃｅｉｖｅｄａｃｉｐｈｅｒｔｅｘｔσ＝（犮，σ１，

σ２，σ３），Ｂｏｂｄｅｃｒｙｐｔｓｔｈｅｃｉｐｈｅｒｔｅｘｔａｓｆｏｌｌｏｗｓ：
①Ｃｏｍｐｕｔｅω＝犲（σ１，犱犅１）．
②Ｃｏｍｐｕｔｅ犿＝犮犎（ω）．
③Ｃｏｍｐｕｔｅ犕＝犎犿（犿‖ω）．
Ａｃｃｅｐｔｔｈｅｍｅｓｓａｇｅｉｆａｎｄｏｎｌｙｉｆｔｈｅｆｏｌｌｏｗｉｎｇ

ｅｑｕａｌｉｔｙｈｏｌｄｓ：
犲（σ３，犵）＝
　犲（犵１，犵２）狀∏

狀

犻＝１
犲狌′∏犼∈犝′犃犻狌犼，犱犃犻（ ）２犲犿′∏犼∈犕′犿犼，σ（ ）１．

Ｎｏｔｅｔｈａｔ：∏
ｎ

ｉ＝１
犲狌′∏犼∈犝′犃犻狌犼，犱犃犻（ ）２ｃｏｕｌｄｂｅｃｏｍ

ｐｕｔｅｄｂｅｆｏｒｅｈａｎｄａｎｄｃｏｍｐｕｔｅｄｏｎｌｙｏｎｃｅ．
５　犃狀犪犾狔狊犻狊狅犳狋犺犲犛犮犺犲犿犲
５．１　犆狅狉狉犲犮狋狀犲狊狊

Ｔｈｅｃｏｒｒｅｃｔｎｅｓｓｏｆｔｈｅｓｃｈｅｍｅｃａｎｂｅｄｉｒｅｃｔｌｙ
ｖｅｒｉｆｉｅｄｂｙｔｈｅｆｏｌｌｏｗｉｎｇｅｑｕａｔｉｏｎｓ：
ω＝犲（σ１，犱犅１）＝犲∏

狀

犻＝１
犵狉犻，犵α２狌′∏犻∈犝′犅狌（ ）犻狉（ ）犅

＝犲（犵∑
狀

犻＝１
狉犻，犵α２）犲犵∑

狀

犻＝１
狉犻，狌′∏犻∈犝′犅狌（ ）犻狉（ ）犅

＝犲（犵１，犵２）犲犵狉犅，狌′∏犻∈犝′犅狌（ ）（ ）犻
∑
狀

犻＝１
狉犻

＝犲（犵１，犵２）犲犱犅２，狌′∏犻∈犝′犅狌（ ）（ ）犻
∑
狀

犻＝１
狉犻
＝∏

狀

犻＝１
ω犻，

犲（σ３，犵）＝犲∏
狀

犻＝１
σ犻３，（ ）犵＝犲∏

狀

犻＝１
犱犃犻１·犿′∏犼∈犕′犿（ ）犼狉犻，（ ）犵

＝犲∏
狀

犻＝１
犱犃犻１，（ ）犵犲∏

狀

犻＝１
犿′∏犼∈犕′犿（ ）犼狉犻，（ ）犵

＝犲∏
狀

犻＝１
犵α２狌′∏犼∈犝′犃犻狌（ ）犼狉犃犻，（ ）犵犲犿′∏犼∈犕′犿（ ）犼∑

狀

犻＝１
狉犻，（ ）犵

＝犲（犵１，犵２）狀∏
狀

犻＝１
犲狌′∏犼∈犝′犃犻狌犼，犱犃犻（ ）２犲犿′∏犼∈犕′犿犼，σ（ ）１．

５．２　犛犲犮狌狉犻狋狔
犜犺犲狅狉犲犿１．　ＡｓｓｕｍｅｔｈｅｒｅｉｓａｎＩＮＤＩＤＭ

ＳＣＣＣＡ２ａｄｖｅｒｓａｒｙｔｈａｔｉｓａｂｌｅｔｏｄｉｓｔｉｎｇｕｉｓｈｔｗｏ
ｖａｌｉｄｃｉｐｈｅｒｔｅｘｔｓｄｕｒｉｎｇｔｈｅｇａｍｅｄｅｆｉｎｅｄｉｎＤｅｆｉｎｉ
ｔｉｏｎ１ｗｉｔｈａｎａｄｖａｎｔａｇｅεａｎｄａｓｋｉｎｇａｔｍｏｓｔ狇犈ｅｘ
ｔｒａｃｔｉｏｎｑｕｅｒｉｅｓ，狇犛ｍｕｌｔｉｓｉｇｎｃｒｙｐｔｉｏｎｑｕｅｒｉｅｓａｎｄ
狇犝ｕｎｓｉｇｎｃｒｙｐｔｉｏｎｑｕｅｒｉｅｓ，ｔｈｅｎｔｈｅｒｅｅｘｉｓｔｓａｄｉｓ
ｔｉｎｇｕｉｓｈｅｒｔｈａｔｃａｎｓｏｌｖｅａｎｉｎｓｔａｎｃｅｏｆｔｈｅＤｅｃｉ
ｓｉｏｎａｌＢｉｌｉｎｅａｒＤｉｆｆｉｅＨｅｌｌｍａｎｐｒｏｂｌｅｍｗｉｔｈａｎ

ε
８（狇犈＋狇犛＋狇犝）（狀狌＋１）狇犛（狀犿＋１）ａｄｖａｎｔａｇｅ．

犘狉狅狅犳．　Ａｓｓｕｍｅｔｈａｔｔｈｅｄｉｓｔｉｎｇｕｉｓｈｅｒｒｅ
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ｃｅｉｖｅｓａｒａｎｄｏｍＤＢＤＨｐｒｏｂｌｅｍｉｎｓｔａｎｃｅ（犵，犃＝
犵犪，犅＝犵犫，犆＝犵犮，犣∈犌犜），ｈｉｓｇｏａｌｉｓｔｏｄｅｃｉｄｅ
ｗｈｅｔｈｅｒ犣＝犲（犵，犵）犪犫犮ｏｒｎｏｔ．ｗｉｌｌｒｕｎｔｈｅａｄｖｅｒ
ｓａｒｙａｓａｓｕｂｒｏｕｔｉｎｅａｎｄａｃｔａｓｔｈｅａｄｖｅｒｓａｒｙ’ｓ
ｃｈａｌｌｅｎｇｅｒｉｎｔｈｅＩＮＤＩＤＭＳＣＣＣＡ２ｇａｍｅ．Ｏｕｒ
ｐｒｏｏｆｉｓｂａｓｅｄｏｎＷａｔｅｒｓ’ｉｄｅａｓｕｃｈａｓｉｎ［５６］．

Ｓｅｔｕｐ．Ｌｅｔ犾狌＝２（狇犈＋狇犛＋狇犝）ａｎｄ犾犿＝２狇犛，
ｃｈｏｏｓｅｒａｎｄｏｍｌｙ

①Ｔｗｏｉｎｔｅｇｅｒｓ犽狌ａｎｄ犽犿（０犽狌狀狌，０
犽犿狀犿）．

②Ａｎｉｎｔｅｇｅｒ狓′∈犣犾狌，ａｎ狀狌ｄｉｍｅｎｓｉｏｎａｌｖｅｃ
ｔｏｒ犡＝（狓犻）（狓犻∈犣狀狌）．

③Ａｎｉｎｔｅｇｅｒ狕′∈犣犾犿，ａｎ狀犿ｄｉｍｅｎｓｉｏｎａｌｖｅｃ
ｔｏｒ犣＝（狕犼）（狕犼∈犣狀犿）．

④Ｔｗｏｉｎｔｅｇｅｒｓ狔′，ω′∈犣狆，ａｎ狀狌ｌｅｎｇｔｈｖｅｃ
ｔｏｒ犢＝狔犻（狔犻∈犣狆）ａｎｄａｎ狀犿ｌｅｎｇｔｈｖｅｃｔｏｒ犠＝
ω犼（ω犼∈犣狆）．

Ｆｏｒｅａｓｅｏｆａｎａｌｙｓｉｓ，ｗｅｄｅｆｉｎｅｔｈｅｆｕｎｃｔｉｏｎｓ
ｆｏｒａｎｉｄｅｎｔｉｔｙ狌ａｎｄａｍｅｓｓａｇｅ犿ｒｅｓｐｅｃｔｉｖｅｌｙ．
犉（狌）＝－犾狌犽狌＋狓′＋∑犻∈犝′狓犻ａｎｄ犑（狌）＝狔′＋∑犻∈犝′狔犻，
犓（犿）＝－犾犿犽犿＋狕′＋∑犼∈犕′狕犼ａｎｄ犔（犿）＝ω′＋∑犼∈犕′ω犼．
Ｔｈｅｎｔｈｅｃｈａｌｌｅｎｇｅｒａｓｓｉｇｎｓａｓｅｔｏｆｐｕｂｌｉｃｐａｒａｍｅ
ｔｅｒｓａｓｆｏｌｌｏｗｓ：

犵１＝犵犪，犵２＝犵犫，
狌′＝犵－犾狌犽狌＋狓′２ 犵狔′，狌犻＝犵狓犻２犵狔犻（１犻狀狌），
犿′＝犵－犾犿犽犿＋狕′２ 犵ω′，犿犼＝犵狕犼２犵ω犼（１犼狀犿）．
Ｎｏｔｅｔｈａｔｔｈｅｓｅｐｕｂｌｉｃｐａｒａｍｅｔｅｒｓｈａｖｅｔｈｅ

ｓａｍｅｄｉｓｔｒｉｂｕｔｉｏｎａｓｉｎｔｈｅｇａｍｅｂｅｔｗｅｅｎｔｈｅｄｉｓ
ｔｉｎｇｕｉｓｈｅｒａｎｄｔｈｅａｄｖｅｒｓａｒｙ．Ｆｏｒａｎｙｉｄｅｎｔｉｔｙ狌
ａｎｄａｎｙｂｉｔｓｔｒｉｎｇ犕，ｗｅｈａｖｅ

犝＝狌′∏犻∈犝′狌犻＝犵犉（狌）２犵犑（狌），
犿′∏犼∈犕′犿犼＝犵犓（犕）２ 犵犔（犕）．

Ｆｉｒｓｔｓｔａｇｅ．ａｎｓｗｅｒｓｔｈｅｑｕｅｒｉｅｓａｓｆｏｌｌｏｗｓ：
①Ｅｘｔｒａｃｔｉｏｎｑｕｅｒｉｅｓ
Ｗｈｅｎｔｈｅａｄｖｅｒｓａｒｙａｓｋｓｆｏｒｔｈｅｐｒｉｖａｔｅｋｅｙ

ｃｏｒｒｅｓｐｏｎｄｉｎｇｔｏａｎｉｄｅｎｔｉｔｙ狌，ａｓｓｕｍｉｎｇ犉（狌）≠０
ｍｏｄ狆，ｔｈｅｄｉｓｔｉｎｇｕｉｓｈｅｒｃｈｏｏｓｅｓａｒａｎｄｏｍ狉狌∈
犣狆ａｎｄｇｉｖｅｓｔｈｅａｄｖｅｒｓａｒｙｔｈｅｐａｉｒ
犱狌＝（犱狌１，犱狌２）＝犵

－犑（狌）
犉（狌）
１ 狌′∏犻∈犝′狌（ ）犻狉狌，犵

－１
犉（狌）
１犵狉（ ）狌．

Ｌｅｔ狉^狌＝狉狌－犪
犉（狌），ａｓｉｎＷａｔｅｒｓ’ｐｒｏｏｆ

［５］ａｎｄ
Ｐａｔｅｒｓｏｎ’ｓｐｒｏｏｆ［６］ａｎｄｗｅｗｉｌｌｓｈｏｗｉｎｔｈｅｆｏｌｌｏｗ
ｉｎｇ，犱狌ｉｓａｖａｌｉｄｐｒｉｖａｔｅｋｅｙｆｏｒｉｄｅｎｔｉｔｙ狌．Ｔｈｅ
ｄｉｓｔｉｎｇｕｉｓｈｅｒｃａｎｇｅｎｅｒａｔｅｓｕｃｈａ犱狌ｉｆａｎｄｏｎｌｙｉｆ
犉（狌）≠０ｍｏｄ狆．Ｔｈｅｓｉｍｕｌａｔｉｏｎｉｓｐｅｒｆｅｃｔｓｉｎｃｅ

犱狌１＝犵
－犑（狌）
犉（狌）１ （犵犉（狌）２犵犑（狌））狉狌

＝犵犪２（犵犉（狌）２犵犑（狌））
－犪
犉（狌）（犵犉（狌）２犵犑（狌））狉狌

＝犵犪２（犵犉（狌）２犵犑（狌））狉狌－犪
犉（狌）＝犵犪２（犵犉（狌）２犵犑（狌））狉^狌

ａｎｄ犱狌２＝犵
－１
犉（狌）
１犵狉狌＝犵狉狌－犪

犉（狌）＝犵狉^狌．
Ｉｆ犉（狌）＝０ｍｏｄ狆，ｓｉｎｃｅｔｈｅａｂｏｖｅｃｏｍｐｕｔａｔｉｏｎ

ｃａｎｎｏｔｂｅｐｅｒｆｏｒｍｅｄ，ｓｉｍｐｌｙａｂｏｒｔｓ．Ｔｏｍａｋｅｉｔ
ｓａｍｐｌｅ，ａｓｓｕｍｅ犾狌（狀狌＋１）＜狆ｗｈｉｃｈｉｍｐｌｉｅｓ０
犾狌狀狌＜狆，ｉｔｉｓｅａｓｙｔｏｓｅｅｔｈａｔ－狆＜犉（狌）＝－犾狌犽狌＋
狓′＋∑犻∈犝′狓犻＜狆ａｎｄ犉（狌）＝０ｍｏｄ狆犉（狌）＝
０ｍｏｄ犾狌．Ｈｅｎｃｅ，犉（狌）≠０ｍｏｄ犾狌ｉｍｐｌｉｅｓ犉（狌）≠
０ｍｏｄ狆．Ｔｈｕｓｔｈｅｆｏｒｍｅｒｃｏｎｄｉｔｉｏｎｗｉｌｌｂｅｓｕｆｆｉ
ｃｉｅｎｔｔｏｅｎｓｕｒｅｔｈａｔｗｉｌｌｎｏｔａｂｏｒｔｉｎｅｘｔｒａｃｔｉｏｎ
ｑｕｅｒｉｅｓ．

②Ｍｕｌｔｉｓｉｇｎｃｒｙｐｔｉｏｎｑｕｅｒｉｅｓ
Ａｔａｎｙｔｉｍｅ，ｔｈｅａｄｖｅｒｓａｒｙｃａｎｐｅｒｆｏｒｍａ

ｍｕｌｔｉｓｉｇｎｃｒｙｐｔｉｏｎｑｕｅｒｙｆｏｒａｐｌａｉｎｔｅｘｔ犿，ａｓｉｇｎ
ｃｒｙｐｔｅｒｌｉｓｔ犐犇犃１，犐犇犃２，…，犐犇犃狀ａｎｄｔｈｅｒｅｃｉｐｉｅｎｔ
ｉｄｅｎｔｉｔｙ犐犇犅．Ｉｆ犉（狌犃犻）≠０ｍｏｄ犾狌，ｆｉｒｓｔｇｅｎｅｒａｔｅｓ
ａｐｒｉｖａｔｅｋｅｙｆｏｒ狌犃犻ｊｕｓｔｃａｌｌｉｎｇｔｈｅｅｘｔｒａｃｔｑｕｅｒｙ
ａｌｇｏｒｉｔｈｍｄｅｓｃｒｉｂｅｄａｂｏｖｅ，ａｎｄｔｈｅｎｒｕｎｓＭｕｌｔｉ
Ｓｉｇｎｃｒｙｐｔ（犿，犱犃１，…，犱犃狀，犐犇犅）ｔｏａｎｓｗｅｒｔｈｅａｄ
ｖｅｒｓａｒｙ’ｓｑｕｅｒｙ．Ｏｔｈｅｒｗｉｓｅ，ｗｉｌｌｓｉｍｐｌｙａｂｏｒｔ．

③Ｕｎｓｉｇｎｃｒｙｐｔｉｏｎｑｕｅｒｉｅｓ
Ａｔａｎｙｔｉｍｅ，ｔｈｅａｄｖｅｒｓａｒｙｃａｎｐｅｒｆｏｒｍａｎｕｎ

ｓｉｇｎｃｒｙｐｔｉｏｎｑｕｅｒｙｏｎａｃｉｐｈｅｒｔｅｘｔσｆｏｒａｓｉｇｎ
ｃｒｙｐｔｅｒｌｉｓｔ犐犇犃１，…，犐犇犃狀ａｎｄ狌犅．Ｉｆ犉（狌犅）≠
０ｍｏｄ犾狌，ｆｉｒｓｔｇｅｎｅｒａｔｅｓａｐｒｉｖａｔｅｋｅｙｆｏｒ狌犅ｊｕｓｔ
ｃａｌｌｉｎｇｔｈｅｅｘｔｒａｃｔｑｕｅｒｙａｌｇｏｒｉｔｈｍｄｅｓｃｒｉｂｅｄ
ａｂｏｖｅ，ａｎｄｔｈｅｎｒｕｎｓＵｎｓｉｇｎｃｒｙｐｔ（σ，犱犅，犐犇犃１，…，
犐犇犃狀）ｔｏａｎｓｗｅｒｔｈｅａｄｖｅｒｓａｒｙ’ｓｑｕｅｒｙ．Ｏｔｈｅｒ
ｗｉｓｅ，ｗｉｌｌｓｉｍｐｌｙａｂｏｒｔ．

Ｃｈａｌｌｅｎｇｅ．Ａｆｔｅｒａｐｏｌｙｎｏｍｉａｌｌｙｂｏｕｎｄｅｄ
ｎｕｍｂｅｒｏｆｑｕｅｒｉｅｓ，ｔｈｅａｄｖｅｒｓａｒｙｃｈｏｏｓｅｓｉｄｅｎｔｉｔｉｅｓ
狌犃１，…，狌犃狀，狌犅ｏｎｗｈｉｃｈｈｅｗｉｓｈｅｓｔｏｂｅｃｈａｌ
ｌｅｎｇｅｄ．Ｎｏｔｅｔｈａｔｆａｉｌｓｉｆｔｈｅａｄｖｅｒｓａｒｙｈａｓａｓｋｅｄ
ａｋｅｙｅｘｔｒａｃｔｉｏｎｑｕｅｒｙｏｎ狌犅ｄｕｒｉｎｇｔｈｅｆｉｒｓｔｓｔａｇｅ．
Ｔｈｅｎｔｈｅａｄｖｅｒｓａｒｙｓｕｂｍｉｔｓｔｗｏｍｅｓｓａｇｅｓ犿０，
犿１∈犌犜ａｎｄ｛狌犃犻｜犻＝１，２，…，狀｝，狌犅ｔｏ．ｗｉｌｌ
ａｂｏｒｔｉｆ犉（狌犅）＝０ｍｏｄ狆．Ｔｈｅｎｆｌｉｐｓａｆａｉｒｂｉｎａｒｙ
ｃｏｉｎγａｎｄｗｉｌｌａｂｏｒｔｉｆ犓（犕γ）＝０ｍｏｄ狆ｗｈｅｒｅ
犕γ＝犎犿（犿γ‖犣·犲（犱犅２，犆犑（狌犅））），ｏｔｈｅｒｗｉｓｅ，
ｃｏｎｓｔｒｕｃｔｓａｍｕｌｔｉｓｉｇｎｃｒｙｐｔｉｏｎｃｉｐｈｅｒｔｅｘｔｏｆ犿γａｓ
（

：
犿γ犎（犣·犲（犱犅２，犆犑（狌犅））），犆，｛犱犃犻２｜犻＝１，２，…，

狀｝，∏
狀

犻＝１
犱犃犻１·犆犔（犕γ））．
Ｌｅｔ犮＝∑

狀

犻＝１
狉犻，犣＝犲（犵，犵）犪犫犮，犆＝犵犮，ｔｈｅｓｉｍｕ

ｌａｔｉｏｎｉｓｐｅｒｆｅｃｔｓｉｎｃｅ
　犣·犲（犱犅２，犆犑（狌犅））＝犲（犵，犵）犪犫犮·犲（犱犅２，犵犮·犑（狌犅））

＝犲（犵１，犵２）犲犱犅２，狌′∏
犼∈犝′犅
狌（ ）（ ）犼

∑
狀

犻＝１
狉犻＝∏

狀

犻＝１
ω犻，
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　犆＝犵犮＝犵∑
狀

犻＝１
狉犻＝∏

狀

犻＝１
犵狉犻＝∏

狀

犻＝１
σ犻１，

　∏
狀

犻＝１
犱犃犻１·犆犔（犕γ）＝∏

狀

犻＝１
犱犃犻１·犿′∏犼∈犕′犿（ ）犼∑

狀

犻＝１
狉犻

＝∏
狀

犻＝１
犱犃犻１·犿′∏犼∈犕′犿（ ）（ ）犼

狉犻＝∏
狀

犻＝１
σ犻３．

Ｓｅｃｏｎｄｓｔａｇｅ．Ｔｈｅａｄｖｅｒｓａｒｙｔｈｅｎｐｅｒｆｏｒｍｓａ
ｓｅｃｏｎｄｓｅｒｉｅｓｏｆｑｕｅｒｉｅｓｗｈｉｃｈａｒｅｔｒｅａｔｅｄｉｎｔｈｅ
ｓａｍｅｗａｙａｓｔｈｅｆｉｒｓｔｓｔａｇｅ．Ｉｔｉｓｎｏｔａｌｌｏｗｅｄｔｏｅｘ
ｔｒａｃｔｔｈｅｐｒｉｖａｔｅｋｅｙｃｏｒｒｅｓｐｏｎｄｉｎｇｔｏ狌犅ａｎｄｉｔｉｓ
ｎｏｔａｌｌｏｗｅｄｔｏｍａｋｅａｎｕｎｓｉｇｎｃｒｙｐｔｉｏｎｑｕｅｒｙｆｏｒσ
ｕｎｄｅｒ狌犅．

Ｇｕｅｓｓ．Ａｔｔｈｅｅｎｄｏｆｔｈｅｓｉｍｕｌａｔｉｏｎ，ｔｈｅａｄ
ｖｅｒｓａｒｙｏｕｔｐｕｔｓａｇｕｅｓｓγ′ｏｆγ．Ｉｆγ′＝γ，ａｎ
ｓｗｅｒｓ１ｉｎｄｉｃａｔｉｎｇｔｈａｔ犣＝犲（犵，犵）犪犫犮；Ｏｔｈｅｒｗｉｓｅ，
ａｎｓｗｅｒｓ０ｔｏｔｈｅＤＢＤＨｐｒｏｂｌｅｍ．

Ｐｒｏｂａｂｉｌｉｔｙｏｆｓｕｃｃｅｓｓ．Ｎｏｗｗｅｈａｖｅｔｏａｓｓｅｓｓ
’ｓｐｒｏｂａｂｉｌｉｔｙｏｆｓｕｃｃｅｓｓ．Ｆｏｒｔｈｅｓｉｍｕｌａｔｉｏｎｔｏ
ｃｏｍｐｌｅｔｅｗｉｔｈｏｕｔａｂｏｒｔｉｎｇ，ｗｅｒｅｑｕｉｒｅｔｈｅｆｏｌｌｏｗ
ｉｎｇｃｏｎｄｉｔｉｏｎｓｆｕｌｆｉｌｌｅｄ：

①Ｅｘｔｒａｃｔｉｏｎｑｕｅｒｉｅｓｏｎａｎｉｄｅｎｔｉｔｙ狌ｈａｖｅ
犉（狌）≠０ｍｏｄ犾狌．

②Ｍｕｌｔｉｓｉｇｎｃｒｙｐｔｉｏｎｑｕｅｒｉｅｓｏｎａｍｅｓｓａｇｅ犿
ｈａｖｅ犉（狌犻）≠０ｍｏｄ犾狌，ｆｏｒａｌｌ犻∈［１，狀］．

③Ｕｎｓｉｇｎｃｒｙｐｔｉｏｎｑｕｅｒｉｅｓｏｎａｃｉｐｈｅｒｔｅｘｔσ
ｈａｖｅ犉（狌犅）≠０ｍｏｄ犾狌．

④犉（狌犅）＝０ｍｏｄ狆ａｎｄ犓（犕γ）＝０ｍｏｄ狆ｉｎｔｈｅ
ｃｈａｌｌｅｎｇｅｓｔａｇｅ．

Ｌｅｔ狌１，…，狌狇犐ｂｅｔｈｅｉｄｅｎｔｉｔｙａｐｐｅａｒｉｎｇｉｎｑｕｅ
ｒｉｅｓｎｏｔｉｎｖｏｌｖｉｎｇｔｈｅｃｈａｌｌｅｎｇｅｉｄｅｎｔｉｔｙ．Ｃｌｅａｒｌｙ，
ｗｅｗｉｌｌｈａｖｅ狇犐狇犈＋狇犛＋狇犝．Ｄｅｆｉｎｅｔｈｅｅｖｅｎｔｓ

犃犻：犉（狌犻）≠０ｍｏｄ犾狌ｗｈｅｒｅ犻＝１，２，…，狇犐，
犃′：犉（狌犅）＝０ｍｏｄ狆，
犅：犓（犕γ）＝０ｍｏｄ狆．
Ｔｈｅｎｔｈｅｐｒｏｂａｂｉｌｉｔｙｏｆｎｏｔａｂｏｒｔｉｎｇｉｓ

犘狉［犪犫狅狉狋］犘狉［∧
狇犐

犻＝１
犃犻∧犃′∧犅］．

Ｓｉｎｃｅｔｈｅｆｕｎｃｔｉｏｎ犉ａｎｄ犓ａｒｅｓｅｌｅｃｔｅｄｉｎｄｅ
ｐｅｎｄｅｎｔｌｙ，ｔｈｅｒｅｆｏｒｅ，ｔｈｅｅｖｅｎｔ（∧

狇犐

犻＝１
犃犻∧犃′）ａｎｄ

犅ａｒｅｉｎｄｅｐｅｎｄｅｎｔ．Ｆｏｒｔｈｅｒａｎｄｏｍｎｅｓｓｏｆ犽狌，狓′
ａｎｄ犡，ｗｅｈａｖｅ
　犘狉［犃′］＝犘狉［犉（狌）＝０ｍｏｄ狆］

＝犘狉［犉（狌）＝０ｍｏｄ犾狌］·
犘狉［犉（狌）＝０ｍｏｄ狆｜犉（狌）＝０ｍｏｄ犾狌］
＝１犾狌

１
狀狌＋１．

Ｏｎｔｈｅｏｔｈｅｒｈａｎｄ，ｆｏｒａｎｙ犻，ｔｈｅｅｖｅｎｔ犃犻ａｎｄ
犃′ａｒｅｉｎｄｅｐｅｎｄｅｎｔ，ｓｏｗｅｈａｖｅ
　犘狉［∧

狇犐

犻＝１
犃犻∧犃′］＝犘狉［犃′］犘狉［∧

狇犐

犻＝１
犃犻｜犃′］

＝犘狉［犃′］（１－犘狉［∨
狇犐

犻＝１
犃犻｜犃′］）

犘狉［犃′］１－∑
狇犐

犻＝１
犘狉［犃犻｜犃′（ ）］

＝１
犾狌

１
狀狌（ ）＋１１－狇犐犾（ ）狌

 １
２（狇犈＋狇犛＋狇犝）（狀狌＋１（ ））１－狇犈＋狇犛＋狇犝

２（狇犈＋狇犛＋狇犝（ ））
＝ １
４（狇犈＋狇犛＋狇犝）（狀狌＋１）．

Ｓｉｍｉｌａｒｌｙ，ｗｅｈａｖｅ犘狉［犅］＝１犾犿
１

狀犿＋１．
Ｂｙｃｏｍｂｉｎｉｎｇｔｈｅａｂｏｖｅｒｅｓｕｌｔ，ｗｅｈａｖｅ

　犘狉［犪犫狅狉狋］犘狉［∧
狇犐

犻＝１
犃犻∧犃′∧犅］

 １
８（狇犈＋狇犛＋狇犝）（狀狌＋１）狇犛（狀犿＋１）．

Ｉｆｔｈｅｓｉｍｕｌａｔｉｏｎｄｏｅｓｎｏｔａｂｏｒｔ，ｔｈｅａｄｖｅｒｓａｒｙ
ｗｉｌｌｗｉｎｔｈｅｇａｍｅｉｎｄｅｆｉｎｉｔｉｏｎ１ｗｉｔｈｐｒｏｂａｂｉｌｉｔｙａｔ
ｌｅａｓｔε．ＴｈｕｓｃａｎｓｏｌｖｅｆｏｒｔｈｅＤＢＤＨｐｒｏｂｌｅｍ
ｉｎｓｔａｎｃｅｗｉｔｈｐｒｏｂａｂｉｌｉｔｙ

ε
８（狇犈＋狇犛＋狇犝）（狀狌＋１）狇犛（狀犿＋１）．

犜犺犲狅狉犲犿２．ＵｎｄｅｒｔｈｅＣＤＨａｓｓｕｍｐｔｉｏｎ，ｔｈｅ
ｐｒｏｐｏｓｅｄＩＤｂａｓｅｄｍｕｌｔｉｓｉｇｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅｉｓ
ｅｘｉｓｔｅｎｔｉａｌｌｙｕｎｆｏｒｇｅａｂｌｅａｇａｉｎｓｔａｄａｐｔｉｖｅｃｈｏｓｅｎ
ｍｅｓｓａｇｅａｔｔａｃｋ．

犘狉狅狅犳．ＡｓｓｕｍｅｔｈａｔａＥＵＦＩＤＭＳＣＣＭＡｆｏｒ
ｇｅｒｆｏｒｏｕｒｓｃｈｅｍｅｅｘｉｓｔｓ，ｗｅｗｉｌｌｃｏｎｓｔｒｕｃｔａｃｈａｌ
ｌｅｎｇｅｒ，ｗｈｏｒｕｎｓｔｈｅｆｏｒｇｅｒａｓａｓｕｂｒｏｕｔｉｎｅｔｏ
ｓｏｌｖｅａｎｉｎｓｔａｎｃｅｏｆＣＤＨｐｒｏｂｌｅｍ．ｉｓｇｉｖｅｎａ
ｇｒｏｕｐ犌，ａｇｅｎｅｒａｔｏｒ犵ａｎｄｅｌｅｍｅｎｔｓ犵犪ａｎｄ犵犫．
Ｈｉｓｇｏａｌｉｓｔｏｃｏｍｐｕｔｅ犵犪犫．ｆｉｒｓｔｓｅｔｓｔｈｅｐｕｂｌｉｃ
ｐａｒａｍｅｔｅｒｓｕｓｉｎｇｔｈｅＳｅｔｕｐａｌｇｏｒｉｔｈｍｄｅｓｃｒｉｂｅｄｉｎ
ｔｈｅｐｒｅｖｉｏｕｓｐｒｏｏｆ．ＮｏｔｅｔｈａｔｉｎＳｅｔｕｐｐｈａｓｅ，
ａｓｓｉｇｎｓ犵１＝犵犪ａｎｄ犵２＝犵犫．Ａｆｔｅｒｄｅｆｉｎｅｓｆｕｎｃ
ｔｉｏｎｓ犉（狌），犑（狌），犓（犿），犔（犿）ａｎｄｐｕｂｌｉｃｐａｒａｍｅ
ｔｅｒｓ狌′，犿′，狌犻，犿犼，ｗｅｈａｖｅ狌′∏犻∈犝′狌犻＝犵犉（狌）２犵犑（狌），
犿′∏犼∈犕′犿犼＝犵犓（犿）２ 犵犔（犿）．

Ｔｈｅｎ，ｔｈｅｆｏｒｇｅｒｃａｎｐｅｒｆｏｒｍａｐｏｌｙｎｏｍｉａｌｌｙ
ｂｏｕｎｄｅｄｎｕｍｂｅｒｏｆｑｕｅｒｉｅｓｉｎｃｌｕｄｉｎｇｐｒｉｖａｔｅｋｅｙ
ｅｘｔｒａｃｔｉｏｎｑｕｅｒｉｅｓ，ｍｕｌｔｉｓｉｇｎｃｒｙｐｔｉｏｎｑｕｅｒｉｅｓ，ａｎｄ
ｕｎｓｉｇｎｃｒｙｐｔｉｏｎｑｕｅｒｉｅｓ．Ｔｈｅｃｈａｌｌｅｎｇｅｒａｎｓｗｅｒｓ
ｔｈｅｆｏｒｇｅｒｉｎｔｈｅｓａｍｅｗａｙａｓｔｈａｔｏｆＴｈｅｏｒｅｍ１．
Ｆｉｎａｌｌｙ，ｉｆｄｏｅｓｎｏｔａｂｏｒｔ，ｔｈｅｆｏｒｇｅｒｗｉｌｌｒｅｔｕｒｎ
ａｎｅｗｃｉｐｈｅｒｔｅｘｔσ＝（犮，σ１，σ２，σ３）ｏｎｍｅｓｓａｇｅ
犿，ｗｈｅｒｅ犿ｈａｓｎｅｖｅｒｂｅｅｎｑｕｅｒｉｅｄｕｎｄｅｒｉｄｅｎｔｉ
ｔｉｅｓ｛狌犃犻｜犻＝１，２，…，狀｝ａｎｄ狌犅．Ｎｏｗ，ｃａｎｕｎ
ｓｉｇｎｃｒｙｐｔσａｎｄｏｂｔａｉｎ（犿，ω）．ｃｏｍｐｕｔｅ犕＝
犎犿（犿‖ω）．Ｉｆ犉（狌犃）≠０ｍｏｄ狆ａｎｄ犓（犕）≠
０ｍｏｄ狆ｔｈｅｎｗｉｌｌａｂｏｒｔ．Ｏｔｈｅｒｗｉｓｅ，犉（狌犃）＝
０ｍｏｄ狆ａｎｄ犓（犕）＝０ｍｏｄ狆，ｃｏｍｐｕｔｅｓａｎｄｏｕｔ
ｐｕｔｓ
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σ３

∏
狀

犻＝１
（σ犑（狌


犃犻
）

犻２ ）（σ１）犔（犕
烄
烆

烌
烎）
狀－１

＝

∏
狀

犻＝１
犵犪２狌′∏

犼∈犝犃犻

狌（ ）犼狉犃犻·犿′∏
犼∈犕′

犿（ ）犼狉犿

∏
狀

犻＝１
（犵犑（狌犃犻）狉犃犻）·犵犔（犕）狉

烄

烆

烌

烎犿

狀－１

＝犵犪犫

ａｓｔｈｅｓｏｌｕｔｉｏｎｔｏｔｈｅｇｉｖｅｎＣＤＨｐｒｏｂｌｅｍ．
５．３　犈犳犳犻犮犻犲狀犮狔犪狀犪犾狔狊犻狊

ＷｅｃｏｍｐａｒｅｔｈｅｎｅｗｓｃｈｅｍｅｔｏｔｈｅｆｉｒｓｔＩＤ
ｂａｓｅｄｓｉｇｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅ［１４］ｗｉｔｈｏｕｔｒａｎｄｏｍｏｒａ
ｃｌｅｓ，ｗｈｉｃｈｉｓａ１ｔｏ１ｓｉｇｎｃｒｙｐｔｉｏｎｔｙｐｅ．Ｏｕｒ
ｓｃｈｅｍｅｉｓａｍｕｌｔｉｓｉｇｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅ，ｔｈｕｓ，ｉｔ
ｓｈｏｕｌｄｂｅｌｏｎｇｔｏａ狀ｔｏ１ｓｉｇｎｃｒｙｐｔｉｏｎｔｙｐｅ．Ｔｏｒｅ
ａｌｉｚｅｊｕｓｔｉｃｅｃｏｍｐａｒｉｓｏｎ，ｌｅｔ狀＝１，ｔｈｅｎｔｈｅｓｅｔｗｏ
ｓｃｈｅｍｅｓａｒｅｃｏｎｖｅｒｔｅｄｉｎｔｏ１ｔｏ１ｔｙｐｅ．Ｉｎｔｈｅｆｏｌ
ｌｏｗｉｎｇｔａｂｌｅｗｅｄｅｎｏｔｅｂｙ犈ａｎｅｘｐｏｎｅｎｔｉａｔｉｏｎ，ｂｙ
犕ａｓｃａｌａｒｍｕｌｔｉｐｌｉｃａｔｉｏｎａｎｄｂｙ犘ａｃｏｍｐｕｔａｔｉｏｎ
ｏｆｔｈｅｐａｉｒｉｎｇ．Ｏｔｈｅｒｏｐｅｒａｔｉｏｎｓａｒｅｏｍｉｔｔｅｄｉｎｔｈｅ
ｆｏｌｌｏｗｉｎｇａｎａｌｙｓｉｓｓｉｎｃｅｔｈｅｉｒｃｏｍｐｕｔａｔｉｏｎｃｏｓｔｉｓ
ｔｒｉｖｉａｌ．Ｗｅｃｏｎｓｉｄｅｒｔｈｅｐｒｅｃｏｍｐｕｔａｔｉｏｎｈｅｒｅａｎｄ
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ｈｕｓ，Ｄｅｎｍａｒｋ，２００５：１１４１２７
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９０１１期 张　波等：无随机预言机的基于身份多签密方案
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