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摘　要　结合视频压缩标准、脆弱数字水印及视频通信技术，文中提出一种有效识别正版视频的ＴＤＩＡ算法．它包
括嵌入算法和识别算法两部分．为消除通信干扰对水印的影响，将迭代方法引入识别算法．基于盗版操作与通信干
扰的本质不同，研究讨论了迭代方法的性能．最后，基于迭代结果，借助ＣｈｅｒｎｏｆｆＢｏｕｎｄ理论，分析了ＴＤＩＡ算法的
识别误差．对于码流犅犈犚（ＢｉｔＥｒｒｏｒＲａｔｅ）１０－３、视频Ｉ帧总数狀３６０的Ｍｐｅｇ２编码视频，该算法识别误差小
于１０－１８．
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１　引　言
保护正版视频版权关键要做好传输及终端消费

两个环节的安全［１］．传输安全包括链路安全及接入
安全，目前技术较为成熟，主要由网络协议（如ＳＳＬ、

ＲＴＰ、ＡＴＭ等）加上应用层的ＣＡ（ＣｏｎｄｉｔｉｏｎａｌＡｃ
ｃｅｓｓ）［２］技术来实现．理论上，传输安全保证了授权
用户才能消费正版视频，未授权用户由于无法获得
或解密正版视频，不可能进行消费．终端消费安全就
是规范终端授权用户的行为，阻止其非法拷贝及对
非法拷贝的散播，目前，主要采取主动禁止及被动防



御两种措施．主动禁止是用技术手段主动阻止非法
ｃｏｐｙ，比如，在消费电子装置中配置ｃｏｐｙ保护，根据
ＣＣＩ（ＣｏｐｙＣｏｎｔｒｏｌＩｎｆｏｒｍａｔｉｏｎ）进行ｃｏｐｙ控制［３４］，
主动禁止可以阻止点到点ｃｏｐｙ［５］，但无法阻止用户
用录像机等外设对着正在播放的视频屏幕进行视频
录制盗版（ｃａｍｃｏｒｄｅｒｐｉｒａｃｙ），见图１（ａ），这种威胁
源于ａｎａｌｏｇｈｏｌｅ［５］．被动防御旨在禁止对非法拷贝
的使用和散播，它是在盗版发生之后，对盗版视频
版本的禁播、追踪或进一步对肇事者进行的追踪，
从而威慑授权用户不要进行散播侵权．被动防御
的主流技术有视频指纹（ｖｉｄｅｏｆｉｎｇｅｒｐｒｉｎｔｉｎｇ［６７］或
ＶｉｄｅｏＤＮＡ①）及抗共谋数字指纹技术（ａｎｔｉｃｏｌｌｕｓｉｏｎ
ｆｉｎｇｅｒｐｒｉｎｔｉｎｇ）［８１０］；两者都要求鲁棒性，即只要视
频的视觉内容没有被改变，前者认为其中的
ＶｉｄｅｏＤＮＡ没有被改变，后者认为嵌入其内的代表
授权用户信息的数字水印（数字指纹）依然存在；因
此，利用前者可以进行视频内容检索，利用后者可以
进行肇事者追踪．而两者都不区分视频是正版还是
盗版，但这种区分是必要的；鉴于此，本文提出了正
版视频识别算法，它与这两种技术的有效结合，能推
动被动防御的进展．

图１　正版视频识别技术应用模型示意图

在本文，版权所有者持有的视频版本为正版视
频，不妨记为Ａ；由Ａ仅遭受正常通信信道干扰后
形成的视频版本也是正版视频．盗版视频指通过基
于ａｎａｌｏｇｈｏｌｅ［５］，用录屏方式获得的视频，但盗版者
为规避检测，可能对其进行修改加工．在主动禁止实
现后，录屏是唯一的盗版方式，目前，也很流行［１１］．

本文所提ＴＤＩＡ（ＤｉｓｔｕｒｂａｎｃｅｔｏｌｅｒａｎｔＩｄｅｎｔｉｆｉ
ｃａｔｉｏｎＡｌｇｏｒｉｔｈｍ）算法旨在判定视觉内容一致的视
频［１２］集中，哪些是正版哪些是盗版．应用模型见图１，
图１给出了所提算法与ＶｉｄｅｏＤＮＡ技术结合实现
盗版过滤及禁播功能的示意．首先通过ＶｉｄｅｏＤＮＡ

技术提取待审核视频的ＤＮＡ，并到ＤＮＡｄａｔａｂａｓｅ
库中查询，若找到与之相匹配的，则说明待审核视频
含受版权保护的内容，因此，需要启动正版视别程序
进行正版识别并根据识别结果做出相应处理．图１
（ａ）为视频共享网站（如ＹｏｕＴｕｂｅ［１３］、优酷、土豆网
等）对Ｕｐｌｏａｄ视频审查过滤示意图．图１（ｂ）为网络
终端对受保护视频的盗版禁播示意图．

另外，由于当前在ＩＰＴＶ、３Ｇ视频通信中常使
用ＲＴＰ／ＵＤＰ／ＩＰ传输协议［１４］，而ＵＤＰ并不保证可
靠性和顺序性，所以前端数据并不能保证无误差地
传送到终端，终端播放器常利用差错探测、差错控制
及差错复原机制来屏蔽所接收视频流中的误码及丢
包，尽量给人以流畅的视频感受．在这种环境中，终
端播放的视频与前端下发的视频常存在一定的数据
差异，并且该差异由通信时信道状况决定．有线信道
的通信干扰远小于无线信道，采用足够ＦＥＣ（Ｆｏｒ
ｗａｒｄＥｒｒｏｒＣｏｒｒｅｃｔｉｏｎ）［５］及ｉｎｔｅｒｌｅａｖｉｎｇ技术的无
线信道通信干扰相当于犅犈犚（ＢｉｔＥｒｒｏｒＲａｔｅ）在
１０－４～１０－３范围的ＢＳＣ（ＢｉｎａｒｙＳｙｍｍｅｔｒｉｃＣｈａｎ
ｎｅｌ）信道［１５］．ＴＤＩＡ算法在设计时考虑了对正常通
信信道干扰的容忍．

本文第２节介绍录屏盗版的特点、数字水印及
盗版视频识别算法现状；第３节给出基于脆弱数字
水印技术，能容忍正常通信信道干扰的ＴＤＩＡ算法；
第４节对ＴＤＩＡ算法性能进行整体测试；第５节全
文小结．

２　相关技术分析
录屏盗版分为外置和内置两种方式．外置指用

摄像机、照相机、手机等外设对着正在播放视频的屏
幕进行的录制．由于录制时所采用的坐标系［１６］、颜
色空间、空间和时间采样率都难以保证与播放视频
相同，因此同原视频相比，录制的视频存在如下变
化：（１）由仿射变化及投影变换［１６１７］导致的几何型
变，（２）帧率变化，（３）像素值变化．内置指在播放视
频的设备上安装录屏软件，使用录屏软件录屏．像
ＣａｍｔａｓｉａＲｅｃｏｒｄｅｒ、Ｓｃｒｅｅｎｓｎａｐ等计算机录屏软件
可以实现录制时的坐标系、空间及时间采样率与所
播放的视频相同，仅存在由ＤＡ和ＡＤ转换带来
的像素值损失．因此，外置比内置录制效果差，但是
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目前外置录屏效果已经具备一定的观赏价值［１１］．
当正版视频与这些录制的盗版视频混在一起的

情况下，如何识别出正版和盗版视频呢？借助文
献［４］的思想，可以用不可见鲁棒水印“ｉｌｌｅｇａｌｃｏｇｙ”
标识盗版．正版视频在嵌入该标记后播放，这样，如
果录屏盗版，则该标记一并被录制到盗版视频中．通
过识别“ｉｌｌｅｇａｌｃｏｇｙ”标识，来识别盗版．该思想存在
如下不足：

（１）播放的视频是叠加了鲁棒水印的视频．同
脆弱数字水印相比，鲁棒水印对视频质量影响较大．

（２）在ｃａｍｃｏｒｄｅｒｐｉｒａｃｙ等录屏盗版下，鲁棒水
印的存活和检测是个难题；

（３）不同的视频，叠加了相同的鲁棒水印（“ｉｌｌｅ
ｇａｌｃｏｐｙ”），难以抵制移去攻击．

ＴＤＩＡ算法，基于脆弱数字水印［１８］标识正版，
弥补了这些不足．

３　犜犇犐犃算法
ＴＤＩＡ算法分为水印嵌入及水印提取正版识别

两部分．结合视频编码标准、对盗版操作脆弱、视频
相依、密钥级安全以及保证一定的水印嵌入量，设计
了３．１节嵌入算法．３．２节分析了信道干扰对水印
的影响，３．３节给了排除影响的迭代算法，３．４节给
出了盲识别算法．
３．１　嵌入算法

在Ｍｐｅｇ２、Ｈ．２６４视频编解码标准中，ＤＣＴ变
换以像素块（Ｂｌｏｃｋ）［１９２０］为单位进行，Ｉ帧亮度分量
的ＭＢ（Ｍａｒｏｂｌｏｃｋ）［１９］中每４个这样的Ｂｌｏｃｋ组成
１ｂｉｔ水印承载单位ＷＢ（ＷａｔｅｒｍａｒｋＢｌｏｃｋ）．以编码
时ＷＢ中４个Ｂｌｏｃｋ的量化后ＤＣＴ系数［１９２０］为基
础，嵌入水印，并压缩编码成正版视频．水印嵌入算
法基本步骤如下：

１．寻找各个ＷＢ的水印嵌入点．
判定在ＷＢ最后编码的Ｂｌｏｃｋ中，按照ｚｉｇｚａｇ扫描顺序

第犜ｅｍｂｅｄ（阈值）个扫描系数之后的系数中是否存在非零值
ＡＣ系数；如果有，则选择该扫描顺序最后的非零值ＡＣ系数
（犃犮ｌａｓｔ）作为水印嵌入点，转步２；否则在这个ＷＢ不进行水
印嵌入；

２．计算水印．
记ＷＢ的４个ＤＣ系数值分别为犇犮０，…，犇犮３，令
　　犪＝（｜犇犮０｜＋｜犇犮１｜＋｜犇犮２｜＋｜犇犮３｜）／４；
犫＝ｍａｘ｛｜犇犮０｜，｜犇犮１｜，｜犇犮２｜，｜犇犮３｜｝；

狓０＝
（犪／犫＋犽１）／２，犫≠０
犽１／２， 犫｛ ＝０

（１）

其中犽１∈（０，１）为水印密钥，显然狓０∈（０，１）．
将狓０及λ＝４作为初值和参数，代入ｌｏｇｉｓｔｉｃ［２１］

映射迭代式（２）；并根据密钥犽２，按式（３）计算水
印狑：

狓狀＋１＝λ狓狀（１－狓狀） （２）
狑＝犳犾狅狅狉（狓犽２＋０．４９９９９９…） （３）

其中，犳犾狅狅狉（·）为向下取整函数．
３．嵌入水印．
当狑＝０时，犃犮ｌａｓｔ需为偶数，不为偶数时按下式进行

更改：

犃犮ｌａｓｔ＝
犃犮ｌａｓｔ＋ｓｉｇｎ（犃犮ｌａｓｔ），｜犃犮ｌａｓｔ｜＝１
犃犮ｌａｓｔ－ｓｉｇｎ（犃犮ｌａｓｔ），｜犃犮ｌａｓｔ｜≠｛ １

（４）
当狑＝１，犃犮ｌａｓｔ需为奇数，不为奇数时按式（４）进行更改．
水印嵌入时机之所以选择量化后ＤＣＴ系数

（亦是解码时反量化前ＤＣＴ系数），是为了减少量
化操作对水印的改变以及避免量化步长的错误对水
印检测的影响．考虑到ＶＬＣ编码规则，式（４）在设
计上尽量使｜犃犮ｌａｓｔ｜变小，以便水印的嵌入不增加视
频码长．

由λ＝４的ｌｏｇｉｓｔｉｃ混沌序列性质［２１］，式（３）中
狑等于０或１的概率各为５０％，对整个视频来说嵌
入０或１的总量基本相等．使用犽１、犽２两个水印产生
密钥，由混沌映射对初值具有敏感性，导致水印难以
被统计估计，即使在嵌入算法公开的情况下，安全系
数也比较高．
３．２　信道误码对水印的影响分析

图２　传输二进制流结构及误码引起的块合并示意图

传输层二进制视频流的数据结构见图２（ａ），
ＨＤ（头信息）及语法参数数据量相对较少，常采用
ＲｅｅｄＳｏｌｏｍｏｎｃｏｄｅ等容错编码技术进行保护．
Ｖｉｄｅｏｃｏｄｅｄｄａｔａ占视频比特流的９８％左右［２２］，由
于数据量大，难以采用保护措施，因此，是信道误码
的多发区域．Ｖｉｄｅｏｃｏｄｅｄｄａｔａ是用ＶＬＣ编码对视
频的ＤＣ值、ＡＣ值、游程长度以及宏块地址增量、宏
块类型、块编码模式等进行的二进制编码［１９］，图２
（ｂ）给出了其数据结构，为便于说明信道误码的影
响，将ＶＬＣ编码的ＤＣ数据表示为ＤＣ，Ｂｌｏｃｋ的结
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束表示为ＥＯＢ（ＥｎｄｏｆＢｌｏｃｋ）．图２（ｃ）是图２（ｂ）中
的ＥＯＢ及ＤＣ被信道误码干扰成另一个ＶＬＣ码字
后，引起的块合并示意图．

Ｖｉｄｅｏｃｏｄｅｄｄａｔａ对信道误码非常敏感，当含有
信道误码时，视频解码器在解码时就会遇到以下
情况：

（１）无效ＶＬＣ码字．通信干扰导致ＶＬＣ码字
无效．

（２）越界．通信干扰虽未导致ＶＬＣ码字无效，
但导致ＶＬＣ码字分解或合并，从而出现：

ＤＣ、ＡＣ、量化因子、运动矢量、宏块地址增量等
值越界；块解码的ＤＣＴ系数总个数超过允许的最
大值；Ｓｌｉｃｅ［１９］解码Ｂｌｏｃｋ总数不等于应解码总数，
特别非ＥＯＢ被干扰成ＥＯＢ时，块被分割，ＥＯＢ被
干扰成非ＥＯＢ，块被合并（图２（ｃ）所示）．

以上错误统称为语法错误（ｓｙｎｔａｘｅｒｒｏｒ）［２３］，这
些错误中，只有当ＤＣ、ＡＣ值越界后，解码器将其修
改为默认值，对其它语法错误，标准解码器不对其进
行更改，而是直接跳到下一个同步标记处（Ｓｌｉｃｅ头）
重新开始解码［１９］．

另外，在标准解码器正常解码的ｓｌｉｃｅ中，仍可
能存在由信道干扰所致的隐藏错误［２４］，例如：

（１）某个块或某些块的ＡＣ系数错误；
（２）ＤＣ系数错误，由于ＤＣ系数是预测差分值

（ＤＰＣＭ）编码，一个块的ＤＣ系数错误，可以导致基
于其进行ＤＰＣＭ解码的后继块ＤＣ系数错，直到同
步标志处为止．

因此，信道误码ｂｉｔ位发生位置的不确定性，导
致了ＤＣ、ＡＣ系数错误率的不确定性．故在没有原
始ｖｉｄｅｏｃｏｄｅｄｄａｔａ的情况下，无法找到信道误码率
与水印错误率之间的精确关系．
３．３　排除信道误码对水印识别的影响

由３．２节分析知，应该避免对信道干扰的ＭＢ
（Ｍａｃｒｏｂｌｏｃｋ）［１９］进行水印提取，但是在没有原始视
频的情况下，无误差地找出这些ＭＢ几乎是不可能
的．目前，可以用标准解码器识别语法错误，而隐藏
错误识别是难点．因此，提出了如下计算每个含水印
错误Ｉ帧最终水印错误率ε１的迭代算法，以消除隐
藏错误对水印的影响．迭代算法基本步骤为

１．初始化参数
犜犛＝犜犛狅，犜犪犮＝犜犪犮狅，犜３＝犜３狅，犕犇犫＝犕犇犫狅；
犱１＝犱１狅，犱２＝犱２狅，犱３＝犱３狅，犱４＝犱４狅；
２．赋值
犛＝｛犕犅犻｜犻＝１，２，…，犖｝，其中犕犅犻为Ｉ帧中被标准解

码器正常解码的亮度宏块；
犖＿犲［０］＝犛中错误水印总数；
犖＿犮［０］＝犛中水印总数；
犫犲狉狉狅狉［０］＝犖＿犲［０］／犖＿犮［０］；
犼＝０；
３．迭代排除
Ｗｈｉｌｅ（犕犇犫＞０牔牔犜犪犮＞０）牔牔（犖＿犲［犼］＞０牔牔

犖＿犮［犼］＞１０）｛
　犼＝犼＋１；狓［犼］＝０；狔［犼］＝０；
Ｆｏｒ（犻＝１：犖）｛
　判断犕犅犻是否存在ＡＣ错误；
Ｉｆ（犕犅犻不存在ＡＣ错误）
判断犕犅犻是否存在ＤＣ错误；

Ｉｆ（犕犅犻存在ＡＣ错误或ＤＣ错误）｛
判定犕犅犻是否含水印；
Ｉｆ（含水印）｛
　狔［犼］＝狔［犼］＋狋１；／／狋１为犕犅犻中水印数
Ｉｆ（水印错误）
　狓［犼］＝狓［犼］＋狋２；／／狋２为犕犅犻中错误水印数｝

将犕犅犻从犛中删除；｝
｝

犖＿犲［犼］＝犖＿犲［犼－１］－狓［犼］；
犖＿犮［犼］＝犖＿犮［犼－１］－狔［犼］；
Ｉｆ（犖＿犮［犼］＞０）
　犫犲狉狉狅狉［犼］＝犖＿犲［犼］／犖＿犮［犼］；
犜犪犮＝犜犪犮－犱２；犕犇犫＝犕犇犫－犱４；
犖＝犾犲狀犵狋犺（犛）；／／求集合犛的大小
Ｉｆ（犕犇犫０‖犜犪犮０）牔牔（犖＿犲［犼］＞０牔牔犖＿犮［犼］＞
１０）牔牔（犜犛＞０牔牔犜３＞０）｛
犜犛＝犜犛－犱１；
犜３＝犜３－犱３；
犜犪犮＝犜犪犮狅，犕犇犫＝犕犇犫狅；
｝

｝
４．计算ε１
Ｉｆ犼＜５
　　ε１＝ｍｉｎ（犫犲狉狉狅狉［犼］）；
Ｅｌｓｅ
ε１＝ｍｉｎ（犫犲狉狉狅狉［犼］，犫犲狉狉狅狉［犼－１］，…，犫犲狉狉狅狉［犼－４］）．
判断ＭＢ存在ＡＣ错误的规则为：ＭＢ各Ｂｌｏｃｋ

中若一个Ｂｌｏｃｋ存在ＡＣ系数错误，则该ＭＢ存在
ＡＣ错误．将视频Ｉ帧亮度分量ＶＬＣ解码并反量化
到反ＤＣＴ变换前，对每个Ｂｌｏｃｋ的ＡＣ系数进行错
误检测，具体方法［２４］：

记犛＝∑
６４

犻＝１
｜犃犆犻｜，犃犆ｍａｘ＝ｍａｘ｛｜犃犆１｜，…，

｜犃犆６４｜｝．若犛＞犜犛且犃犆ｍａｘ／犛＞犜ａｃ，则此Ｂｌｏｃｋ存
在ＡＣ错误．
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判断ＭＢ存在ＤＣ错误的规则为：将Ｉ帧亮度
分量解码到像素层，利用空域平滑特性进行ＤＣ错
误检测［２５］．如图３所示，ｃｕｒｒｅｎｔＭＢ、ｌｅｆｔＭＢ和ｔｏｐ
ＭＢ分别表示待判断的ＭＢ、与其相邻的左边及上
边ＭＢ，犘ｉｎ犻、犘ｏｕｔ犻分别为ｃｕｒｒｅｎｔＭＢ的第犻个及其邻
块的第犻个边界像素值．当ｔｏｐＭＢ存在时，ｃｕｒｒｅｎｔ
ＭＢ与ｔｏｐＭＢ的边界差异犇犫狋＝１１６∑

１５

犻＝０
｜犘ｉｎ犻－犘ｏｕｔ犻｜，

当ｔｏｐＭＢ不存在时，犇犫狋＝０；ｃｕｒｒｅｎｔＭＢ与ｌｅｆｔ
ＭＢ的边界差异犇犫犾同理计算；令犇犫＝１犓（犇犫狋＋
犇犫犾），若犇犫狋与犇犫犾中之一为零，则犓＝１；否则，犓＝
２．令犜犇犫＝狌＋犕犇犫ρ，其中，

狌＝１犖∑
犖－１

犼＝０
狌犼，　ρ＝１犖∑

犖－１

犼＝０
（狌犼－狌）槡 ２，

犖为ｃｕｒｒｅｎｔＭＢ所在Ｉ帧中已经检测过且不含隐
藏错误的ＭＢ数目，狌犼为第犼个无错ＭＢ的犇犫值．
如果犇犫＞ｍａｘ｛犜犇犫，犜３｝，则ｃｕｒｒｅｎｔＭＢ中含有ＤＣ
错误．

图３　ｃｕｒｒｅｎｔＭＢ的左和上邻块示意图

随着迭代次数的增加，可形成集合｛犫犲狉狉狅狉［犼］｝，
犫犲狉狉狅狉［犼］为第犼步排除完成后犛的水印错误率，理
论上，当犛中不存在错误ＭＢ或迭代算法已经没有
排除能力后，集合｛犫犲狉狉狅狉［犼］｝表现出收敛特性，即

犫犲狉狉狅狉［犼］＝犫犲狉狉狅狉［犼－１］ （５）
对于实际问题，严格相等常表现为迭代差异在

小范围内波动．为防止水印过少，而产生迭代结果的
剧烈波动，迭代算法要求犖＿犮［犼］＞１０．为降低波动
的影响，ε１为最后５次迭代所产生的最小值．对于正
版视频，ε１∈［０，δ１］，对于盗版视频，ε１∈［λ－δ１，１］，
其中δ１为视频中没有被排除的错误ＭＢ引起的水
印错误率，λ为盗版视频水印错误率．迭代算法性能
及ε１概率密度函数在第４．４节进行测试．
３．４　识别算法

结合３．１节的嵌入算法和３．３节的迭代算法，
提出了如下识别算法，流程图见图４，基本步骤为

１．对阈值犜、δ进行赋值．
２．初始化参数：狊狌犿＝０，狀＝０．
３．从ｖｉｄｅｏｃｏｄｅｄｄａｔａ中对Ｉ帧亮度分量进行ＶＬＣ解

码，若检测到语法错误，则跳到下一个同步标记处开始重新
解码．

４．计算Ｉ帧水印错误率犫犲狉狉狅狉，狀＝狀＋１．
根据第３．１节嵌入算法的步１和步２，寻找水印承载单

位ＷＢ和犃犮ｌａｓｔ上应该携带的水印狑．提取犃犮ｌａｓｔ上实际承载
的水印狑　－：当犃犮ｌａｓｔ为偶数时，狑　－＝０，当犃犮ｌａｓｔ为奇数时，
狑　－＝１．如果狑≠狑　－，则该ＷＢ携带的水印错误；否则正确．

根据Ｉ帧ＷＢ数目及水印错误数量，计算犫犲狉狉狅狉，
犫犲狉狉狅狉＝犐帧错误水印总数／犐帧水印总数．

５．若犫犲狉狉狅狉＝０，则检测结束标志，若视频全部Ｉ帧分析
完毕，则视为检测到结束标志，转步６；否则转步３，继续解码
下一个Ｉ帧．

若犫犲狉狉狅狉＞犜，则此视频不需进一步判定，识别算法
终止，不是正版．

若０＜犫犲狉狉狅狉犜，判断能否迭代，若不能则狊狌犿＝
狊狌犿＋犫犲狉狉狅狉；若能则根据３．３节算法迭代算法计算ε１，
狊狌犿＝狊狌犿＋ε１．检测结束标志，若检测到结束标志，则转
步６；否则转步３．

６．当狊狌犿狀＜δ时，为正版视频，否则不是正版．

图４　ＴＤＩＡ识别算法流程图

在识别算法中，对δ的赋值在４．５节结合识别
误差讨论．对犜可采用如下３种方式之一赋值：
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（１）令
犜＝α×犔×（犿／４）犕 （６）

其中，α为二进制视频码流所面临的比特误码率（ｂｉｔ
ｅｒｒｏｒｒａｔｅ），犔为视频全部Ｉ帧在码流中的比特位总
长度，犕为视频水印总ｂｉｔ数，犿为１个Ｓｌｉｃｅ中包
含的Ｂｌｏｃｋ数目．由于１ｂｉｔ错误的最大影响区间为
１个Ｓｌｉｃｅ［１９］，因此，犜为在信道干扰下Ｉ帧最大平均
水印错误率．这样赋值有助于提高识别速度．

（２）令犜为正版视频具备观赏价值下可容忍的
最大水印错误率，具体可结合错误恢复算法［２４２５］进
行统计评估．这样赋值可提高识别速度．

（３）令犜＝１．不出现不需要进一步判断的情形．

４　犜犇犐犃算法性能测试
测试环境：
（１）ＩｎｔｅｌＰｅｎｔｉｕｍＣＰＵ：１６００ＭＨｚ，内存２５６ＭＢ．
（２）Ｍｐｅｇ２Ｃｏｄｅｃｖｉｓｉｏｎ１．２①．

４．１　嵌入算法性能测试
测试内容为：（１）水印嵌入带来的视频质量下

降，用相同码率下，水印嵌入后视频各帧ＰＳＮＲ下
降的平均值犿狆狊狀狉来衡量．（２）水印嵌入总量，用
狑ｔｏｔａｌ表示．（３）水印嵌入耗时犲狋犻犿犲．

令嵌入算法参数犽１＝０．００２５２、犽２＝１００、犜ｅｍｂｅｄ＝
３０．压缩参数为：每个视频时长为１ｓ、帧率３０帧／ｓ、
犌犗犘＝６、Ｉ／Ｐ帧距为３．在１Ｍｂｐｓ、２Ｍｂｐｓ、３Ｍｂｐｓ、
４Ｍｂｐｓ码率下，４个视频②ｃｏｎｔａｉｎｅｒ、ｃｏａｓｔｇｕａｒｄ、
ｆｏｒｅｍａｎ、ｈａｌｌ＿ｍｏｎｉｔｏｒ的测试结果见表１．从表１中
数据可以看出：水印对视频ＰＳＮＲ影响微乎其微，
水印嵌入量较多，嵌入耗时不大．一定的水印嵌入
表１　基于犕狆犲犵２犆狅犱犲犮，水印嵌入算法性能测试结果表

视频 码率／Ｍｂｐｓ犿狆狊狀狉 狑ｔｏｔａｌ 犲狋犻犿犲／ｓ

ｃｏｎｔａｉｎｅｒ
１ ０．１２８ １０５０ ６．１０
２ ０．１１７ １６８５ ６．１０
３ ０．０８９ １９４８ ６．６１
４ ０．０９９ ２１４４ ７．０２

ｃｏａｓｔｇｕａｒ
１ ０．０７７ ９７１ ６．１０
２ ０．０８５ １７８２ ６．１０
３ ０．０７８ ２１４８ ７．１２
４ ０．０７２ ２２５９ ７．１２

ｈａｌｌ＿ｍｏｎｉｔｏｒ
１ ０．０５２ ３２３ ６．１０
２ ０．０５１ ８１０ ７．０２
３ ０．０６６ １２３１ ７．０２
４ ０．０５７ １５８５ ７．１２

ｆｏｒｅｍａｎ
１ ０．０３９ ４３９ ５．０９
２ ０．０７７ １２０６ ６．１１
３ ０．０７６ １６７８ ６．１１
４ ０．０７１ １９４９ ７．１２

量可以保证识别精度以及防止３．３节迭代结果因为
水印量过少而出现抖动．
４．２　水印对盗版操作的脆弱性测试

把正版视频解码成帧序列，再把帧序列按如下
压缩参数设置方法压缩成盗版：

盗版１．压缩参数设置同正版；
盗版２．除码率增大外，其它同正版；
盗版３．除码率减小外，其它同正版；
盗版４．码率增大、Ｉ／Ｐ帧距减小，其它同正版．
以ｃｏｎｔａｉｎｅｒ正版视频测试这４种盗版方式的水

印错误率，测试结果见图５（ａ）～（ｄ）．图５中，狆犲狉狉狅狉
指盗版视频各Ｉ帧水印平均错误率．图５（ａ）是将码
率分别为０．６Ｍｂｐｓ～８Ｍｂｐｓ的ｃｏｎｔａｉｎｅｒ正版分别
按盗版１盗版的测试结果，图５（ｂ）是将０．６Ｍｂｐｓ正
版按盗版２分别将码率增大到０．７Ｍｂｐｓ～８Ｍｂｐｓ后
的测试结果，图５（ｃ）是将８Ｍｂｐｓ正版按盗版３将码
率逐步减少到７．９Ｍｂｐｓ～０．６Ｍｂｐｓ的测试结果．
图５（ｄ）是将１Ｍｂｐｓ正版Ｉ／Ｐ帧距减小１，码率增大
到１．１Ｍｂｐｓ～８Ｍｂｐｓ的测试结果．测试中之所以选
择０．６Ｍｂｐｓ以上视频，是因为当码率小于０．６Ｍｂｐｓ
时，Ｍｐｅｇ２标准编码器压缩的视频存在明显的马
赛克．

图５　水印对盗版的脆弱性测试结果图

从图５（ａ）～（ｄ）对比可知：盗版视频的狆犲狉狉狅狉＞
０．２，盗版１方式是对水印保持最好的方式．由测试
结果可以看出水印对盗版操作脆弱．

０８１ 计　　算　　机　　学　　报 ２０１０年

①

②

Ｍｐｅｇ２ｓｏｕｒｃｅｃｏｄｅｆｏｒｖｅｒｓｉｏｎ１．２．ｈｔｔｐ：／／ｗｗｗ．ｍｐｅｇ．
ｏｒｇ／ＭＳＳＧ
ｈｔｔｐ：／／ｗｗｗ．ｃｉｐｒ．ｒｐｉ．ｅｄｕ／ｒｅｓｏｕｒｃｅ／ｓｅｑｕｅｎｃｅｓ／ｓｉｆ．ｈｔｍｌ或
ｈｔｔｐ：／／ｓｅｅ．ｘｉｄｉａｎ．ｅｄｕ．ｃｎ／ｆａｃｕｌｔｙ／ｘｂｇａｏ／ｈｔｍｌ／ＶＩＰＳＬ／ｄａ
ｔａｂａｓｅ＿Ｖｉｄｅｏ．ｈｔｍｌ



４．３　通信干扰对水印影响测试
在没有通信干扰时，正版视频各Ｉ帧水印错误

率为零．码率为０．９Ｍｂｐｓ的８ｓｃｏｎｔａｉｎｅｒ正版视频，
码流遭受犅犈犚＝６×１０－４干扰后，各Ｉ帧水印错误
率见图６（ａ），各Ｉ帧平均水印错误率狆犲狉狉狅狉＝
０．１５４１．利用盗版方式１对该正版视频进行盗版，在
同样信道干扰下，各Ｉ帧水印错误率见图６（ｂ）．对
比图６（ａ）、（ｂ）可以看出，通信干扰使得ｃｏｎｔａｉｎｅｒ
正版、盗版狆犲狉狉狅狉趋同．

图６　通信干扰后正版、盗版视频各Ｉ帧水印错误率示意图

４．４　迭代算法效果测试
遭受信道干扰后，正版视频某Ｉ帧（见图７（ａ））

水印错误率为０．１５，盗版视频某Ｉ帧（见图７（ｂ））水
印错误率也为０．１５．用３．３节迭代算法对两幅图进
行干扰排除，图７（ｃ）、（ｄ）分别绘出了对图７（ａ）、（ｂ）
进行迭代时，集合犛的水印错误率变化曲线，横坐
标为迭代次数犼，纵坐标为犫犲狉狉狅狉［犼］．在图７（ｃ）中，
迭代１６次，错误全部被排除，在图７（ｄ）中，迭代８６次
后犫犲狉狉狅狉收敛于０．２５．迭代算法所使用的参数值为
犜犛狅＝１００，犜犪犮狅＝０．９５，犜３狅＝１０，犕犇犫狅＝５；犱１狅＝１０；，
犱２狅＝０．０５，犱３狅＝１，犱４狅＝０．１．

图７　迭代算法迭代效果图
测试第３．３节ε１的概率密度函数，测试样本为

遭遇干扰的犅犈犚值为［１０－４，１０－３］的正版、盗版１
方式盗版视频，干扰方式为对视频码流随机加扰，迭
代测试结果见图８（ａ）、（ｂ），横坐标为ε１，纵坐标为
概率狆（ε１）．对于正版视频Ｉ帧，ε１的数学期望为
犈（ε１）＝０．０３６；对于盗版视频Ｉ帧，犈（ε１）＝０．３５２．

图８　遭遇干扰的正版、盗版视频Ｉ帧ε１概率密度函数图
进一步测试表明，当犅犈犚小于１０－４时，正版视

频Ｉ帧的犈（ε１）０．０３６，盗版方式１盗版视频Ｉ帧的
犈（ε１）仍为０．３５２．对于其它盗版方式，犈（ε１）＝０．５．
４．５　犜犇犐犃算法误识别率分析

犆犺犲狉狀狅犳犳犅狅狌狀犱定理［２６２７］．如果犡１，犡２，…，犡狀
是独立且０犡犻１，犻＝１，２，…，狀的随机变量，记

狓＝犈∑
狀

犻＝１
犡犻／（ ）狀，则对任意０＜δ＜１，有

（ｉ）当δ＜狓时，犘∑
狀

犻＝１
犡犻狀（ ）δ２－狀犇（δ‖狓） （７）

（ｉｉ）当δ＞狓时，犘∑
狀

犻＝１
犡犻狀（ ）δ２－狀犇（δ‖狓）（８）

其中，犇（δ‖狓）＝δｌｏｇ２δ狓＋（１－δ）ｌｏｇ２
１－δ
１－狓．

利用ＣｈｅｒｎｏｆｆＢｏｕｎｄ定理，求识别算法的漏检
概率犘１，即正版视频满足狊狌犿／狀δ的概率．由于
正版视频每个Ｉ帧的水印错误率可以看作一个随
机变量，这些随机变量独立且取值在［０，１］，满足
ＣｈｅｒｎｏｆｆＢｏｕｎｄ定理条件，因此，由式（８），犘１＝
犘（狊狌犿／狀δ）２－狀犇（δ‖犈（ε１）），犈（ε１）为正版视频Ｉ帧
水印错误率的数学期望．当犈（ε１）∈（０，０．０３６］时，
犇（δ‖犈（ε１））为犈（ε１）的递减函数，因此，对于
犈（ε１）∈（０，０．０３６］，都有犇（δ‖犈（ε１））犇（δ‖
０．０３６），犘１２－狀犇（δ‖０．０３６）．

利用ＣｈｅｒｎｏｆｆＢｏｕｎｄ定理，求识别算法的误检
概率犘２，即盗版视频满足狊狌犿／狀δ的概率，由
式（７），犘２＝犘（狊狌犿／狀＜δ）２－狀犇（δ‖犈（ε１）），犈（ε１）为盗
版视频Ｉ帧水印错误率的数学期望．当犈（ε１）∈
［０．３５２，１）时，犇（δ‖犈（ε１））为犈（ε１）的递增函数，因
此，犈（ε１）∈［０．３５２，１］，都有犇（δ‖犈（ε１））
犇（δ‖０．３５２），犘２２－狀犇（δ‖０．３５２）．

既不是正版也不是盗版的视频称为无关视频，
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这些视频的Ｉ帧仍是符合ＣｈｅｒｎｏｆｆＢｏｕｎｄ定理的随
机变量，且犈（ε１）＝０．５，因此用式（７）可计算把无关
视频识别为正版的概率犘３，犘３＝犘（狊狌犿／狀＜δ）
２－狀犇（δ‖０．５）．

可根据识别误差，对δ进行赋值．当犜＝１、δ＝
（０．３５２－０．０３６）／２＝０．１５８时，犘１２－０．１７２８狀、犘２
２－０．１３５５狀、犘３２－０．３７０５狀．这表明当信道干扰犅犈犚小
于等于１０－３时，算法漏检率及误检率随着狀的增
加，指数级下降．当狀＝３６０时，犘１１．８８ｅ－１９、犘２
７．５５ｅ－１８、犘３７．０６ｅ－４１．通常视频每秒不少于２个
Ｉ帧，狀＝３６０相当于不超过３ｍｉｎ的视频时长．

５　结束语
在分析了版权保护技术现状的基础上，本文提

出一种有效识别正版视频的算法：ＴＤＩＡ算法．在设
计上，它结合了视频编码标准、脆弱数字水印、视频
通信技术．ＴＤＩＡ算法包含两部分：嵌入算法及识别
算法．在３．１节描述了嵌入算法，在其设计上考虑了
安全性、脆弱性、一定的水印嵌入量以及使所嵌入的
水印０／１各占５０％，对犃犮ｌａｓｔ奇偶性更改概率为
５０％，以便保证无关视频Ｉ帧水印错误率的数学期
望为犈（ε１）＝０．５．基于通信干扰与盗版操作对水印
影响的本质不同，在３．３节提出了排除干扰的迭代
算法，４．４节测试了其性能．在３．４节提出了识别算
法并在４．５节基于犈（ε１）、有界随机变量和的
ＣｈｅｒｎｏｆｆＢｏｕｎｄ定理，分析了ＴＤＩＡ算法的识别误
差．理论和仿真表明，对于犅犈犚１０－３、视频Ｉ帧总
数狀３６０的Ｍｐｅｇ２编码视频，ＴＤＩＡ算法能给出
识别误差小于１０－１８的识别结果．并且随着视频的延
长，识别结果指数级下降．另外，ＴＤＩＡ算法也可应
用于其它编码标准，可用于终端在线检测，也可用于
离线检测．它是一种安全性高、识别准确率高、对通
信干扰具备一定容忍性的正版视频识别算法．将
ＴＤＩＡ算法与ＶｉｄｅｏＤＮＡ技术结合，可实现盗版视
频过滤、禁播等．

参考文献

［１］ＥｓｋｉｃｉｏｇｌｕＡＭ，ＴｏｗｎＪ，ＤｅｌｐＥＪ．Ｓｅｃｕｒｉｔｙｏｆｄｉｇｉｔａｌｅｎｔｅｒ
ｔａｉｎｍｅｎｔｃｏｎｔｅｎｔｆｒｏｍｃｒｅａｔｉｏｎｔｏｃｏｎｓｕｍｐｔｉｏｎ．ＳｉｇｎａｌＰｒｏ
ｃｅｓｓｉｎｇ：ＩｍａｇｅＣｏｍｍｕｎｉｃａｔｉｏｎ，２００３，１８（４）：２３７２６２

［２］ＧＹ／Ｚ１７５２００１．Ｓｐｅｃｉｆｉｃａｔｉｏｎｓｏｆｃｏｎｄｉｔｉｏｎａｌａｃｃｅｓｓｓｙｓｔｅｍ
ｆｏｒｄｉｇｉｔａｌｔｅｌｅｖｉｓｉｏｎｂｒｏａｄｃａｓｔｉｎｇ．ＴｈｅＳｔａｔｅＡｄｍｉｎｉｓｔｒａｔｉｏｎ
ｏｆＲａｄｉｏ，Ｆｉｌｍ，ａｎｄＴｅｌｅｖｉｓｉｏｎ，２００１（ｉｎＣｈｉｎｅｓｅ）

（ＧＹ／Ｚ１７５２００１．数字电视广播条件接收系统规范．国家广
播电影电视总局，２００１）

［３］ＥｓｋｉｃｉｏｇｌｕＡＭ，ＤｅｌｐＥＪ．Ａｎｏｖｅｒｖｉｅｗｏｆｍｕｌｔｉｍｅｄｉａｃｏｎ
ｔｅｎｔｐｒｏｔｅｃｔｉｏｎｉｎｃｏｎｓｕｍｅｒｅｌｅｃｔｒｏｎｉｃｓｄｅｖｉｃｅｓ．ＳｉｇｎａｌＰｒｏ
ｃｅｓｓｉｎｇ：ＩｍａｇｅＣｏｍｍｕｎｉｃａｔｉｏｎ，２００１，１６（７）：６８１６９９

［４］ＭａｅｓＭ，ＫａｌｋｅｒＴ，ＬｉｎｎａｒｔｚＪＰＭＧｅｔａｌ．Ｄｉｇｉｔａｌｗａｔｅｒ
ｍａｒｋｉｎｇｆｏｒＤＶＤｖｉｄｅｏｃｏｐｙｐｒｏｔｅｃｔｉｏｎ．ＩＥＥＥＳｉｇｎａｌＰｒｏ
ｃｅｓｓｉｎｇＭａｇａｚｉｎｅ，２０００，１７（５）：４７５７

［５］ＡｎｄｒｅａｕｘＪＰ，ＤｕｒａｎｄＡ，ＦｕｒｏｎＴｅｔａｌ．Ｃｏｐｙｐｒｏｔｅｃｔｉｏｎ
ｓｙｓｔｅｍｆｏｒｄｉｇｉｔａｌｈｏｍｅｎｅｔｗｏｒｋｓ．ＩＥＥＥＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ
Ｍａｇａｚｉｎｅ，２００４，２１（２）：１００１０８

［６］ＲａｄｈａｋｒｉｓｈｎａｎＲ，ＭｅｍｏｎＮ．Ｍｕｌｔｉｍｅｄｉａａｎａｌｙｓｉｓｆｏｒｃｏｎ
ｔｅｎｔｉｄｅｎｔｉｆｉｃａｔｉｏｎ／／ＭｕｌｔｉｍｅｄｉａＣｏｎｔｅｎｔＡｎａｌｙｓｉｓ，Ｓｉｇｎａｌｓ
ａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎＴｅｃｈｎｏｌｏｇｙ．Ｓｐｒｉｎｇｅｒ，２００９：２７５２９５

［７］ＮｉｋｏｌａｉｄｉｓＮ，ＰｉｔａｓＩ．Ｉｍａｇｅａｎｄｖｉｄｅｏｆｉｎｇｅｒｐｒｉｎｔｉｎｇｆｏｒｄｉｇ
ｉｔａｌｒｉｇｈｔｓｍａｎａｇｅｍｅｎｔｏｆｍｕｌｔｉｍｅｄｉａｄａｔａ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ
ｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＳｙｍｐｏｓｉｕｍｏｎＩｎｔｅｌｌｉｇｅｎｔＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ
ａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎＳｙｓｔｅｍｓ．Ｊａｐａｎ，２００６：８０１８０７

［８］ＴｒａｐｐｅＷ，ＷｕＭ，ＷａｎｇＺ，ＲａｙＬｉｕＫＪ．Ａｎｔｉｃｏｌｌｕｓｉｏｎ
ｆｉｎｇｅｒｐｒｉｎｔｉｎｇｆｏｒｍｕｌｔｉｍｅｄｉａ．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＳｉｇｎａｌ
Ｐｒｏｃｅｓｓｉｎｇ，２００３，５１（４）：１０６９１０８７

［９］ＷｕＭ，ＴｒａｐｐｅＷ，ＷａｎｇＺ，ＲａｙＬｉｕＫＪ．Ｃｏｌｌｕｓｉｏｎｒｅｓｉｓｔ
ａｎｔｆｉｎｇｅｒｐｒｉｎｔｉｎｇｆｏｒｍｕｌｔｉｍｅｄｉａ．ＩＥＥＥＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ
Ｍａｇａｚｉｎｅ，２００４，２１（２）：１５２７

［１０］ＺｈｏｕＧｕｏＲｕｉ，ＷａｎｇＷｅｎＪｉａｎｇ，ＳｕｎＳｈｉＸｉｎ．Ｒｅｓｅａｒｃｈｏｎ
ｔｈｅｒｅａｌｉｚａｔｉｏｎｏｆａｎｔｉｃｏｌｌｕｓｉｏｎｆｉｎｇｅｒｐｒｉｎｔｉｎｇ．ＣｏｍｐｕｔｅｒＳｃｉ
ｅｎｃｅ，ｉｎｐｒｅｓｓ（ｉｎＣｈｉｎｅｓｅ）
（周国瑞，王文江，孙世新．抗共谋数字指纹实现问题研究．
计算机科学，２０１０，（１）：待发表）

［１１］ＮａｋａｓｈｉｍａＹ，ＴａｃｈｉｂａｎａＲ，ＢａｂａｇｕｃｈｉＮ．Ｗａｔｅｒｍａｒｋｅｄ
ｍｏｖｉｅｓｏｕｎｄｔｒａｃｋｆｉｎｄｓｔｈｅｐｏｓｉｔｉｏｎｏｆｔｈｅｃａｍｃｏｒｄｅｒｉｎａｔｈｅ
ａｔｅｒ．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＭｕｌｔｉｍｅｄｉａ，２００９，１１（３）：４４３
４５４

［１２］Ｅｋｉｃｉ?，ＳａｎｋｕｒＢ，ＡｋｃａｙＭ．Ａｃｏｍｐａｒａｔｉｖｅｅｖａｌｕａｔｉｏｎｏｆ
ｓｅｍｉｆｒａｇｉｌｅｗａｔｅｒｍａｒｋｉｎｇａｌｇｏｒｉｔｈｍｓ．ＪｏｕｒｎａｌｏｆＥｌｅｃｔｒｏｎｉｃ
Ｉｍａｇｉｎｇ，２００４，１３（１）：２０９２１９

［１３］ＹｏｓｈｉｄａＫ，ＭｕｒａｂａｙａｓｈｉＮ．ＴｉｎｙＬＳＨｆｏｒｃｏｎｔｅｎｔｂａｓｅｄ
ｃｏｐｉｅｄｖｉｄｅｏｄｅｔｅｃｔｉｏｎ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌ
ＳｙｍｐｏｓｉｕｍｏｎＡｐｐｌｉｃａｔｉｏｎｓａｎｄｔｈｅＩｎｔｅｒｎｅｔ．Ｔｕｒｋｕ，Ｆｉｎ
ｌａｎｄ，２００８：８９９５

［１４］ＳｔｏｃｋｈａｍｍｅｒＴｈｏｍａｓ，ＨａｎｎｕｋｓｅｌａＭｉｓｋａＭ，Ｗｉｅｇａｎｄ
Ｔｈｏｍａｓ．Ｈ．２６４／ＡＶＣｉｎｗｉｒｅｌｅｓｓｅｎｖｉｒｏｎｍｅｎｔｓ．ＩＥＥＥ
ＴｒａｎｓａｃｔｉｏｎｓｏｎＣｉｒｃｕｉｔｓａｎｄＳｙｓｔｅｍｓｆｏｒＶｉｄｅｏＴｅｃｈｎｏｌｏｇｙ，
２００３，１３（７）：６５７６７２

［１５］ＣｈｅｎＭ，ＨｅＹ，ＬａｇｅｎｄｉｊｋＲＬ．Ａｆｒａｇｉｌｅｗａｔｅｒｍａｒｋｅｒｒｏｒ
ｄｅｔｅｃｔｉｏｎｓｃｈｅｍｅｆｏｒｗｉｒｅｌｅｓｓｖｉｄｅｏｃｏｍｍｕｎｉｃａｔｉｏｎｓ．ＩＥＥＥ
ＴｒａｎｓａｃｔｉｏｎｓｏｎＭｕｌｔｉｍｅｄｉａ，２００５，７（２）：２０１２１１

［１６］ＬｅｅＭＪ，ＫｉｍＫＳ，ＬｅｅＨＹｅｔａｌ．Ｒｏｂｕｓｔｗａｔｅｒｍａｒｋｉｎｇｄｅ
ｔｅｃｔｉｏｎａｇａｉｎｓｔＤＡ／ＡＤｃｏｎｖｅｒｓｉｏｎｆｏｒｄｉｇｉｔａｌｃｉｎｅｍａｕｓｉｎｇ
ｌｏｃａｌａｕｔｏｃｏｒｒｅｌａｔｉｏｎｆｕｎｃｔｉｏｎ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＩｎ
ｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｍａｇｅＰｒｏｃｅｓｓｉｎｇ．ＳａｎＤｉｅｇｏ，ＣＡ，
ＵＳＡ，２００８：４２５４２８

２８１ 计　　算　　机　　学　　报 ２０１０年



［１７］ＣｈｕｐｅａｕＢ，ＭａｓｓｏｕｄｉＡ，ＬｅｆèｂｖｒｅＦ．Ｉｎｔｈｅａｔｅｒｐｉｒａｃｙ：
Ｆｉｎｄｉｎｇｗｈｅｒｅｔｈｅｐｉｒａｔｅｗａｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＳＰＩＥ．Ｓａｎ
Ｊｏｓｅ，ＣＡ，ＵＳＡ，２００８，６８１９：６８１９０Ｔ１６８１９０Ｔ１０

［１８］ＬｉｎＥＴａｎｄＤｅｌｐＥＪ．Ａｒｅｖｉｅｗｏｆｆｒａｇｉｌｅｉｍａｇｅｗａｔｅｒ
ｍａｒｋｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＭｕｌｔｉｍｅｄｉａａｎｄＳｅｃｕｒｉｔｙＷｏｒｋ
ｓｈｏｐ（ＡＣＭＭｕｌｔｉｍｅｄｉａ’９９）．Ｏｒｌａｎｄｏ，Ｆｌｏｒｉｄａ，ＵＳＡ，１９９９：
２５２９

［１９］ＺｈｏｎｇＹｕＺｈｕｏ，ＷａｎｇＱｉ，ＺｈａｏＬｉ，ＹａｎｇＸｉａｏＱｉｎ．
ＭＰＥＧ２ＩｎｔｅｒｎａｔｉｏｎａｌＳｔａｎｄａｒｄｆｏｒＭｏｖｉｎｇＰｉｃｔｕｒｅＣｏｍ
ｐｒｅｓｓｉｏｎＣｏｄｉｎｇａｎｄＮｅｗＰｒｏｇｒｅｓｓｅｓｉｎＭＰＥＧ．Ｂｅｉｊｉｎｇ：Ｔｓ
ｉｎｇｈｕａＵｎｉｖｅｒｓｉｔｙＰｒｅｓｓ，２００２（ｉｎＣｈｉｎｅｓｅ）
（钟玉琢，王琪，赵黎，杨小勤．ＭＰＥＧ２运动图像压缩编码
国标准及ＭＰＥＧ的新进展．北京：清华大学出版社，２００２）

［２０］ＢｉＨｏｕＪｉｅ．ＴｈｅＮｅｗＧｅｎｅｒａｔｉｏｎｏｆＶｉｄｅｏＣｏｍｐｒｅｓｓｉｏｎＣｏｄ
ｉｎｇＳｔａｎｄａｒｄ：Ｈ．２６４／ＡＶＣ．Ｂｅｉｊｉｎｇ：Ｐｅｏｐｌｅ’ｓＰｏｓｔｓ＆Ｔｅｌｅ
ｃｏｍＰｒｅｓｓ，２００５（ｉｎＣｈｉｎｅｓｅ）
（毕厚杰．新一代视频压缩编码标准———Ｈ．２６４／ＡＶＣ．
北京：人民邮电出版社，２００５）

［２１］ＬｉＺｈａｏＨｏｎｇ，ＨｏｕＪｉａｎＪｕｎ．ＤＣＴｄｏｍａｉｎｆｒａｇｉｌｅｗａｔｅｒ
ｍａｒｋｉｎｇａｌｇｏｒｉｔｈｍｂａｓｅｄｏｎＬｏｇｉｓｔｉｃｍａｐｓ．ＣｈｉｎｅｓｅＪｏｕｒｎａｌ
ｏｆＥｌｅｃｔｒｏｎｉｃｓ，２００６，３４（１２）：２１３４２１３７（ｉｎＣｈｉｎｅｓｅ）
（李赵红，侯建军．基于Ｌｏｇｉｓｔｉｃ混沌映射的ＤＣＴ域脆弱数
字水印算法．电子学报，２００６，３４（１２）：２１３４２１３７）

［２２］ＡｂｄａｔＭ，ＫａｃｈｏｕｈＺＡ，ＢｅｌｌａｎｇｅｒＭＧ．Ｔｒａｎｓｍｉｓｓｉｏｎｅｒｒｏｒ
ｄｅｔｅｃｔｉｏｎａｎｄｃｏｎｃｅａｌｍｅｎｔｉｎＪＰＥＧｉｍａｇｅｓ．ＳｉｇｎａｌＰｒｏｃｅｓｓ
ｉｎｇ：ＩｍａｇｅＣｏｍｍｕｎｉｃａｔｉｏｎ，１９９８，１３（１）：４５６４

［２３］ＨａｄａｒＯ，ＨｕｂｅｒＭ，ＨｕｂｅｒＲ．Ｈｙｂｒｉｄｅｒｒｏｒｃｏｎｃｅａｌｍｅｎｔ
ｗｉｔｈａｕｔｏｍａｔｉｃｅｒｒｏｒｄｅｔｅｃｔｉｏｎｆｏｒｔｒａｎｓｍｉｔｔｅｄＭＰＥＧ２ｖｉｄｅｏ
ｓｔｒｅａｍｓｏｖｅｒｗｉｒｅｌｅｓｓｃｏｍｍｕｎｉｃａｔｉｏｎｎｅｔｗｏｒｋ／／Ｐｒｏｃｅｅｄｉｎｇｓ
ｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙ：
ＲｅｓｅａｒｃｈａｎｄＥｄｕｃａｔｉｏｎ，ＴｅｌＡｖｉｖ，Ｉｓｒａｅｌ，２００６：１０６１０９

［２４］ＺｈａｎｇＨＨ，ＷａｎｇＪ，ＬｉｕＹＱ，ＷａｎｇＪ，ＧａｏＹＺ．Ａｎｅｆｆｉ
ｃｉｅｎｔｔｗｏｓｔａｇｅｅｒｒｏｒｄｅｔｅｃｔｏｒｂａｓｅｄｏｎｓｙｎｔａｘａｎｄｃｏｎｔｉｎｕｉ
ｔｙ．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＣｏｎｓｕｍｅｒＥｌｅｃｔｒｏｎｉｃｓ，２００７，５３
（４）：１２７６１２８０

［２５］ＷｕＧＬ，ＣｈｉｅｎＳＹ．Ｓｐａｔｉａｌｔｅｍｐｏｒａｌｅｒｒｏｒｄｅｔｅｃｔｉｏｎｓｃｈｅｍｅ
ｆｏｒｖｉｄｅｏｔｒａｎｓｍｉｓｓｉｏｎｏｖｅｒｎｏｉｓｙｃｈａｎｎｅｌｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ
ｔｈｅ９ｔｈＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＳｙｍｐｏｓｉｕｍｏｎＭｕｌｔｉｍｅｄｉａ．Ｔａｉ
ｃｈｕｎｇ，Ｔａｉｗａｎ，２００７：７８８５

［２６］ＨｏｅｆｆｄｉｎｇＷ．Ｐｒｏｂａｂｉｌｉｔｙｉｎｅｑｕａｌｉｔｉｅｓｆｏｒｓｕｍｓｏｆｂｏｕｎｄｅｄ
ｒａｎｄｏｍｖａｒｉａｂｌｅｓ．ＪｏｕｒｎａｌｏｆｔｈｅＡｍｅｒｉｃａｎＳｔａｔｉｓｔｉｃａｌＡｓｓｏｃｉ
ａｔｉｏｎ，１９６３，５８（３０１）：１３３０

［２７］ＨａｇｅｒｕｐＴｏｒｂｅｎ，ＣｈｒｉｓｔｉｎｅＲＵＢ．Ａｇｕｉｄｅｄｔｏｕｒｏｆｃｈｅｒｎｏｆｆ
ｂｏｕｎｄｓ．ＩｎｆｏｒｍａｔｉｏｎＰｒｏｃｅｓｓｉｎｇＬｅｔｔｅｒｓ，１９９０，３３（６）：３０５
３０８

犣犎犗犝犌狌狅犚狌犻，ｂｏｒｎｉｎ１９７４，
Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｉｎｃｌｕｄｅｄａｔａｃｏｍｐｒｅｓｓｉｏｎ，ｗａｖｅｌｅｔｔｈｅｏ
ｒｙ，ｄｉｇｉｔａｌｗａｔｅｒｍａｒｋｉｎｇ，ａｎｄｃｏｐｙｒｉｇｈｔ
ｐｒｏｔｅｃｔｉｏｎｔｅｃｈｎｏｌｏｇｙ．

犠犃犖犌犠犲狀犑犻犪狀犵，ｂｏｒｎｉｎ１９７４，ｓｅｎｉｏｒｅｎｇｉｎｅｅｒ．Ｈｉｓ
ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｇｒａｐｈｉｃｓ＆ｉｍａｇｅ，ａｎｄ３Ｇｍｏｂｉｌｅ
ｃｏｍｍｕｎｉｃａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ．

犛犝犖犛犺犻犡犻狀，ｂｏｒｎｉｎ１９４０，ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．ｓｕｐｅｒｖｉ
ｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｉｎｆｏｒｍａｔｉｏｎｃｏｍｐｒｅｓｓｉｏｎ，
ｎｅｔｗｏｒｋｃｏｍｐｕｔｉｎｇ，ｐａｒａｌｌｅｌ＆ｄｉｓｔｒｉｂｕｔｅｄｃｏｍｐｕｔｉｎｇ，ｎｕ
ｍｅｒｉｃａｌｃｏｍｐｕｔｉｎｇ，ａｎｄｃｏｍｂｉｎａｔｏｒｉａｌａｌｇｏｒｉｔｈｍ．

犅犪犮犽犵狉狅狌狀犱
Ｔｗｏｋｅｙａｓｐｅｃｔｓｏｆｔｈｅｃｏｐｙｒｉｇｈｔｐｒｏｔｅｃｔｉｏｎｍｅｃｈａｎｉｓｍ

ａｒｅｔｒａｎｓｍｉｓｓｉｏｎｓｅｃｕｒｉｔｙａｎｄｃｏｎｓｕｍｐｔｉｏｎｓｅｃｕｒｉｔｙ．Ｔｈｅ
ｔｒａｎｓｍｉｓｓｉｏｎｓｅｃｕｒｉｔｙｉｓｒｅａｌｉｚｅｄｂａｓｅｄｏｎｎｅｔｗｏｒｋｐｒｏｔｏｃｏｌ
ａｎｄｃｏｎｄｉｔｉｏｎａｌａｃｃｅｓｓｔｅｃｈｎｏｌｏｇｙ．Ｔｈｅｃｏｎｓｕｍｐｔｉｏｎｓｅｃｕｒｉｔｙ
ｉｓｒｅａｌｉｚｅｄｂａｓｅｄｏｎａｃｔｉｖｅｐｒｅｖｅｎｔｉｏｎａｎｄｐａｓｓｉｖｅｄｅｆｅｎｓｅ
ｓｔｒａｔｅｇｉｅｓ．Ｔｈｅａｃｔｉｖｅｐｒｅｖｅｎｔｉｏｎｃａｎｐｒｅｖｅｎｔｉｌｌｅｇａｌｃｏｐｙ
ｆｒｏｍｅｎｄｔｏｅｎｄ，ｂｕｔｃａｎｎｏｔｐｒｅｖｅｎｔｔｈｅａｎａｌｏｇｈｏｌｅｐｉｒａｃｙ．
Ｉｎｒｅｃｅｎｔｙｅａｒｓ，ｔｈｅｐｒｏｂｌｅｍｏｆａｎａｌｏｇｈｏｌｅｐｉｒａｃｙｈａｓｂｅｃｏｍｅ
ｍｏｒｅｓｅｒｉｏｕｓｄｕｅｔｏｔｅｃｈｎｉｃａｌａｄｖａｎｃｅｓｉｎｒｅｃｏｄｉｎｇｄｅｖｉｃｅｓ．
ＭｏｔｉｏｎＰｉｃｔｕｒｅＡｓｓｏｃｉａｔｉｏｎｃｌａｉｍｓｔｈａｔｏｖｅｒ９０％ｏｆｔｈｅｐｉｒａ
ｔｅｄｍｏｖｉｅｓｏｆｎｅｗｒｅｌｅａｓｅｔｉｔｌｅｓａｒｅｉｌｌｅｇａｌｒｅｃｏｒｄｉｎｇｓｍａｄｅｂｙ
ｃａｍｃｏｒｄｅｒｐｉｒａｃｙ．

Ｗａｔｅｒｍａｒｋｉｎｇｉｓｃｏｎｓｉｄｅｒｅｄａｓａｐｒｏｍｉｓｉｎｇｔｅｃｈｎｏｌｏｇｙｔｏ
ｃｌｏｓｅｔｈｅａｎａｌｏｇｈｏｌｅ．Ｓｏｍｅｒｏｂｕｓｔｗａｔｅｒｍａｒｋｉｎｇｔｅｃｈｎｉｑｕｅｓ

ｈａｖｅｂｅｅｎｐｒｏｐｏｓｅｄｆｏｒｄｅｔｅｃｔｉｎｇｔｈｅｉｌｌｅｇａｌｒｅｃｏｒｄｉｎｇｓａｎｄ
ｔｒａｉｔｏｒｔｒａｃｉｎｇ．Ｈｏｗｅｖｅｒ，ｔｈｅｓｕｒｖｉｖａｌｏｆｒｏｂｕｓｔｗａｔｅｒｍａｒｋ
ｉｎｇｔｈｒｏｕｇｈｔｈｅａｎａｌｏｇｐａｔｈｉｓａｖｅｒｙｔｏｕｇｈｐｒｏｂｌｅｍｂｅｃａｕｓｅ
ｏｆｓｐａｔｉｏｔｅｍｐｏｒａｌｄｅｓｙｎｃｈｒｏｎｉｚａｔｉｏｎａｎｄｇｅｏｍｅｔｒｉｃｄｉｓｔｏｒ
ｔｉｏｎｓｌｉｋｅｚｏｏｍｉｎｇ，ｔｒａｎｓｌａｔｉｏｎ，ｒｏｔａｔｉｏｎ，ａｎｄｐｒｏｊｅｃｔｉｏｎ．

ＴｈｉｓｐａｐｅｒｐｒｅｓｅｎｔｓａＴＤＩＡａｌｇｏｒｉｔｈｍｔｏｉｄｅｎｔｉｆｙｇｅｎｕ
ｉｎｅｖｉｄｅｏｓ．ＴｈｅＴＤＩＡａｌｇｏｒｉｔｈｍｉｓｄｅｓｉｇｎｅｄｂａｓｅｄｏｎｉｎｔｅ
ｇｒａｔｉｏｎｏｆｆｒａｇｉｌｅｗａｔｅｒｍａｒｋｉｎｇ，ｖｉｄｅｏｃｏｍｐｒｅｓｓｉｏｎｓｔａｎｄａｒｄｓ
ａｎｄｖｉｄｅｏｃｏｍｍｕｎｉｃａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ．Ｔｈｅｔｏｔａｌｉｄｅｎｔｉｆｉｃａｔｉｏｎ
ｅｒｒｏｒｏｆｔｈｅａｌｇｏｒｉｔｈｍｉｓｌｅｓｓｔｈａｎ１０－１８ｗｈｅｎＢＥＲ（ＢｉｔＥｒｒｏｒ
Ｒａｔｅ）ｏｆｅｎｃｏｄｅｄｖｉｄｅｏｓｔｒｅａｍｉｓｎｏｔｍｏｒｅｔｈａｎ１０－３ａｎｄｔｈｅ
ｔｏｔａｌｎｕｍｂｅｒｏｆＩｆｒａｍｅｓｏｆｔｈｅＭｐｅｇ２ｅｎｃｏｄｉｎｇｖｉｄｅｏｉｓｍｏｒｅ
ｔｈａｎ３６０．Ｐｉｒａｔｅｄｖｉｄｅｏｃａｎｂｅｆｉｌｔｅｒｅｄｂａｓｅｄｏｎｃｏｍｂｉｎａｔｉｏｎ
ｏｆＴＤＩＡａｌｇｏｒｉｔｈｍａｎｄＶｉｄｅｏＤＮＡｔｅｃｈｎｏｌｏｇｙ．

３８１１期 周国瑞等：一种有效识别正版视频的ＴＤＩＡ算法


