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摘　要　ＰＤＡ作为一种手持设备，面临着众多的安全问题．文中利用可信计算思想构造了可信ＰＤＡ的体系结构与
安全机制．首先提出了一种带数据恢复功能的星型信任结构，其在安全性、效率及可靠性等方面较ＴＣＧ的链式信
任结构都有很大提升．在此基础上，进一步使用总线仲裁等技术构造了可信ＰＤＡ的体系结构模型．文中还提出并
实现了针对可信ＰＤＡ嵌入式操作系统的安全增强、基于可信ＰＤＡ平台的可信网络连接（ＴＮＣ）以及ＳＤ卡全卡加
密等新的安全技术与方法．在此基础上，给出一种可信ＰＤＡ的原型系统．经过实验验证，这款可信ＰＤＡ在各方面
都达到了可信计算平台的技术要求．
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１　引　言
长期以来，很多人认为ＰＤＡ系统的软件是固

化在硬件芯片里面的，不存在被攻击的可能性，因此
对于ＰＤＡ系统的安全问题，业界并没有给予重视
和研究．然而，随着ＰＤＡ的技术发展与广泛应用，
ＰＤＡ也面临着巨大的安全威胁：首先，ＰＤＡ是一种



手持移动设备，容易丢失，由此可能被冒用，造成信
息泄露；其次，由于存储器技术的发展，ＰＤＡ的存储
器越来越多地采用可编程ＦＬＡＳＨ器件．因此病毒
等恶意代码完全可以攻击ＰＤＡ系统；再其次，ＰＤＡ
的主要通信方式为无线通信，因此会产生电磁再次
辐射，极易造成通信信息的泄露．

目前，对ＰＤＡ设备及嵌入式系统安全增强的
方法，大部分还是采用诸如ＳＤ卡加密等对敏感数
据进行保护的传统安全技术．这种安全保护并没有
从体系结构和操作系统等软硬件底层提供根本性的
安全保障．

可信计算技术是近年来出现的一种新的信息系
统安全技术，目前已在世界范围形成了热潮．它是提
高计算机系统安全性的行之有效的新技术，因此也
是解决ＰＤＡ安全问题的有效途径．

国内外众多研究机构、学者已经对该领域开展
了许多研究工作，并取得了一定的成果：可信计算组
织ＴＣＧ已经提出了用于解决移动平台的安全规
范①②和设想，但是尚未有任何具体的实现理论和技
术的说明；Ｉｎｔｅｌ、ＩＢＭ、ＮＴＴ等公司提出了可信移动
平台（ＴｒｕｓｔｅｄＭｏｂｉｌｅＰｌａｔｆｏｒｍ，ＴＭＰ）项目，以
ＴＣＧ的可信平台模块（ＴｒｕｓｔｅｄＰｌａｔｆｏｒｍＭｏｄｕｌｅ，
ＴＰＭ）为基础，提出了可信移动平台的软件、硬件
体系结构和协议规范③④⑤⑥，但同样缺乏具体的实
现方案；国内的其他学者［１４］也提出了利用该ＴＰＭ
模块与嵌入式ＣＰＵ进行通信，以改善嵌入式系统
安全水平的方法，这些平台构建方案都是基于ＴＰＭ
模块，现有ＴＰＭ模块是针对ＰＣ终端设计的，并不
能满足移动平台特有的属性和应用需求，也没有解
决ＴＰＭ和嵌入式ＣＰＵ的双ＣＰＵ结构对系统的控
制等问题．

目前，基于ＴＣＧ的规范标准，已经有了比较成
熟的可信ＰＣ产品，ＴＣＧ对可信ＰＣ［５］的链式信任关
系的定义和实现值得研究可信嵌入式平台借鉴．本
文描述的可信ＰＤＡ在理论上提出了适合嵌入式系
统的带数据恢复功能的星型信任结构，并使用总线
仲裁等新技术来管理ＴＰＭ和嵌入式ＣＰＵ，解决了
安全控制和系统应用之间的矛盾，提高了嵌入式系
统的可信性和工作效率．可信ＰＤＡ还支持基于硬
件的存储设备加密、基于硬件的外部设备安全管理
等功能、操作系统安全增强和可信网络连接
（ＴＮＣ），基本实现了可信计算对嵌入式系统安全的
期望．

２　可信犘犇犃的体系结构
可信ＰＤＡ除提供一般ＰＤＡ的功能之外，更重

要的是能为用户提供可信安全保障．可信ＰＤＡ采
用可信计算机制，利用可信平台模块（ＴＰＭ）和信任
链技术对系统安全性进行了增强，提高了ＰＤＡ的
安全性．

可信ＰＤＡ由Ｓ３ｃ２４１０ｘＡＲＭＣＰＵ、ＪｅｔＷａｙ２８１０
安全芯片⑦、ＦＰＧＡ、指纹识别模块、ＧＰＳ、ＷＬＡＮ等
控制芯片构成，并有ＴＦＴ触摸屏、ＵＳＢ等外部输入
输出设备，采用包含图形界面的嵌入式Ｌｉｎｕｘ作为
操作系统，其基本结构如图１所示．除了保持传统
ＰＤＡ的特点之外，还根据可信≈可靠＋安全的学术
思想［６７］，从理论上完成了星型信任结构的设计，并
从技术上实现了如下的安全特点：

（１）具有数据恢复功能的星型信任结构．信任
链是保证计算机设备可信性的一个基本手段，可信
ＰＤＡ针对嵌入式系统的自身特点和可信ＰＣ链式
信任结构的不足之处，设计了全新的星型信任结构，
这种信任结构可以降低信任传递时的损耗，提高信
任传递的效率、保护可信测量根ＣＴＲＭ的物理安全
等．同时，信任结构还带有数据恢复功能，启动时如
果发现软件部分不完整（包括人为的破坏和病毒的
传染），则自动启动恢复功能，以备份软件覆盖受损
内容，确保平台软件的完整性和可靠性．

（２）包含总线仲裁模块的ＥＴＰＭ（Ｅｍｂｅｄｄｅｄ
ＳｙｓｔｅｍＴＰＭ）新结构．以ＪｅｔＷａｙ２８１０安全芯片为
ＴＰＭ核心芯片，ＦＰＧＡ以总线形式与ＪｅｔＷａｙ２８１０
相连，构成了包括总线仲裁和对称密码算法模块的
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ｓｅｃｕｒｉｔｙｃｈｉｐ［ＥＢ／ＯＬ］．２００８０４２８．ｈｔｔｐ：／／ｊｅｔｓｅｃ．ｃｏｍ．
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图１　可信ＰＤＡ体系结构框图

完整ＥＴＰＭ（图１虚线部分），这是对ＴＣＧ规范的
一个改进．可信ＰＤＡ上电伊始就以ＴＰＭ为主控设
备，用ＴＰＭ①控制指纹模块对用户身份加以识别，
之后对所有启动部分实施完整性度量，只有经完
整性度量确认环境安全之后，才允许ＡＲＭ平台启
动．相对于目前可信ＰＣ的实现方案，本方法更能
确保ＴＰＭ的主控地位，提高安全性．ＪｅｔＷａｙ２８１０
芯片还通过ＦＰＧＡ对部分外设通信信道的硬件通
断进行物理层控制，如ＵＳＢ设备（包括无线网卡和
ＧＰＳ）．这样就做到了既安全又可控，符合我国政府
的信息安全政策．

（３）操作系统安全增强．在嵌入式操作系统上
实现了包括加密文件系统、重要存储区域的隔离保
护、日志系统、强制访问控制等安全功能，提供全面
的操作系统安全保障，为上层应用软件的安全提供
了基础［８］．用户身份使用指纹进行识别，并结合本机
硬件特征形成各类密钥，密钥存储于ＥＴＰＭ中，并
受其物理级别的保护．ＮａｎｄＦｌａｓｈ存储器中的信息，
以密文形式存储，并结合硬件密码算法模块对ＳＤ
卡实现全卡加密，被加密过的ＳＤ卡只能在本机使
用，在其它设备上无法读取其内容，从而实现了软件
和数据的防复制功能，可以防止可信ＰＤＡ丢失后
的冒用．

（４）可信网络连接．可信网络连接（ＴＮＣ）是可
信计算向网络领域扩展的一种重要技术．它将可信
计算机制引入网络，把信任链从终端平台扩展到网

络，使得网络成为一种可信的计算环境．在可信
ＰＤＡ中我们设计并实现了基于远程证明的可信网
络连接（ＴＮＣ）②，即在使用网络功能之前，对要接入
网络的设备进行完整性验证③，以保证网络环境下
应用的安全④⑤［９］．

除此之外，可信ＰＤＡ还配备了１００Ｍ速率网
卡，提供图形化的操作接口，实现了资源管理器、音
频等实用功能，方便一般用户的日常工作与使用．

３　星型的信任结构
对于不同的实体，可以使用不同的组织方式来

表示它们之间的相互信任关系，这种组织方式即为
信任结构．对于各个实体，最直接的组织方式既为两
两之间都有直接的信任关系．如图２所示［１０］．

这种相互信任结构可以非常方便地表示出各个
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图２　相互信任结构图

实体之间的相互信任关系，但是，这种结构需要维护
的关系表很多，如果实体数量较多，实现将非常困难．

ＴＣＧ提出了一种链式的信任结构来实现实体
的信任关系，与相互信任结构相比，该结构更易于实
现．根据ＴＣＧ规范中的定义，信任传递呈一种链式
结构，在可信平台的信任链传递过程中，各层可信代
理之间层层传递信任关系［１１］．

ＴＣＧ的链式信任结构存在着很多的不足之处：
（１）可信测量根ＣＲＴＭ置于ＴＰＭ之外，不受ＴＰＭ
的物理保护，容易受到恶意攻击破坏；（２）由于可信
的测量值采用迭代的计算方法，因此如果在信任链
形成后增加或者删除某个部件，或者软件的版本升
级，都必须重新计算所有的信任值，增加了维护和管
理的难度；（３）根据信任理论，信任值在传递过程中
会有损耗，传递的路径越长，则损耗越大［７］．由于链
式信任结构的信任传递路径长，所以容易产生信任
的损耗．
３．１　星型信任结构

基于ＤｅｍｐｓｔｅｒＳｈａｆｅｒ原理的计算信任值的两
条原则如下［１２］：

（１）信任衰减原则
如果节点犃对节点犅的信任值为犜（犃，犅），节

点犅对节点犆的信任值为犜（犅，犆），犜犅（犃，犆）表示
经由犅点传递的犃，犆之间的信任关系．由传递性可
以推断出犃和犆之间的信任关系．

定理１．　犜犅（犃，犆）＝犜（犃，犅）犜（犅，犆）．
这里符号表示提取两者之间信任最小值的概

念，因此有犜犅（犃，犆）ｍｉｎ（犜（犃，犅），犜（犅，犆））．
（２）信任聚合原则
节点犃到节点犇存在两条独立的路径，这两条

路径分别给出它们的信任值犜犅（犃，犇）和犜犆（犃，犇）．
犜犅（犃，犇）表示经由犅点传递的犃，犇之间的信任
关系，犜犆（犃，犇）表示经由犆点传递的犃，犇之间的
信任关系．由此可以判断出犃和犇之间的信任
关系．

图３　信任基本规则

定理２．　犜（犃，犇）＝犜犅（犃，犇）犜犆（犃，犇）．
这里符号表示提取两者之间信任最大值的概

念，因此有犜（犃，犇）ｍａｘ（犜犅（犃，犇），犜犆（犃，犇））．
图４分别图示了链式信任结构和星型信任

结构．

图４　链式和星型信任结构

在图４中，依照以上两条原则递推：
由链式结构，信任链经过节点：犃－＞犅－＞

犆－＞犇－＞…－＞犔－＞犕－＞犖，则链式信任结构的
各级信任值有犜（犃，犆）＝ｍｉｎ（犜（犃，犅），犜（犅，犆）），
犜（犃，犆）表示经过犅点的犃、犆之间的信任关系，以
此类推，有犜（犅，犇）＝ｍｉｎ（犜（犅，犆），犜（犆，犇）），…，
其最终信任值犜犾犻狀犲不会大于ｍｉｎ（犜（犃，犅），
犜（犅，犆），…，犜（犔，犕），犜（犕，犖）），并且，从节点犃
到节点犖的路径上任何一个信任关系的破坏，都会
完全破坏整个信任链．

结论１．　如果依照星型信任结构，节点犃与节
点犖之间有多条直接路径：犜１（犃，犖），犜２（犃，犖），
犜３（犃，犖），…，犜狀（犃，犖）；则最终信任值犜狊狋犪狉不会
小于ｍａｘ（犜１（犃，犖），犜２（犃，犖），犜３（犃，犖），…，
犜狀（犃，犖）），即总有犜狊狋犪狉犜犾犻狀犲（犜狊狋犪狉在最坏情
况下等于犜犾犻狀犲在最好情况下的值）；而且星型信任
关系结构较之前者健壮［１３］．

结论２．　在星型信任结构中，节点犃一般作为
信任根出现，由它进行对其它节点的度量工作，其作
用相当于ＴＣＧ定义的ＴＰＭ，然而，其具体的结构与
ＴＰＭ略有不同，星型信任结构的ＴＰＭ将包含可信
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度量根ＣＲＴＭ，这样可以最大限度地保证ＣＲＴＭ
在物理上是安全的．

结论３．　星型信任结构的信任值计算是根节
点与每一个测量节点之间的独立计算结果，互相之
间不会产生影响，因此添加和删除组件以及软件版
本升级，只需要根节点对该节点单独重新进行计算
即可，不会影响到整个信任链．

将链式信任结构和星型信任结构进行比较可以
看出，星型信任结构优于链式信任结构．

星型信任结构也有不足之处：在星型结构中，由
于根节点处于中心位置，在平台的工作过程中需要
不断地对各节点进行完整性度量和可信度的判断，
因此，根节点的计算压力较大，可能造成平台工作效
率的损失．但是，ＰＤＡ系统有自己的特点，其ＴＰＭ
与ＡＲＭＣＰＵ的计算能力相当，因此ＴＰＭ的工作
不会带来系统整体性能明显的改变．可信ＰＤＡ原
型系统的实际运行情况也证明了这一点．所以，可信
ＰＤＡ使用星型信任结构是可行的，它保证了系统的
信任度优于可信ＰＣ的链式信任结构．

可信ＰＤＡ的星型信任结构以ＴＰＭ为可信根，
作为整个嵌入式平台的可信测量和控制器，嵌入式
平台作为从设备受ＴＰＭ的管理和控制；ＴＰＭ内部
采用物理方式集成了可信度量根、可信存储根和可
信报告根，对自身以及连接电路有良好的物理保
护；ＴＰＭ启动后，只有身份信息和存储器内容的完
整性验证完成之后，可信的代码才能在嵌入式平台
上执行．星型信任结构如图５所示．星型信任结构和
可信启动的概念，已经获得国家专利授权（专利号
ＺＬ２００７１００５３３３１．１；ＺＬ２００７１００５３３３０．７）．

图５　星型信任链传递过程

３．２　总线仲裁
为了实现系统启动前的星型信任结构的完整

性校验，ＴＰＭ要将ＮａｎｄＦｌａｓｈ中的ＢｏｏｔＬｏａｄｅｒ，
Ｌｉｎｕｘｋｅｒｎｅｌ等内容读入进行校验［１４］，这就涉及到
两个问题：（１）启动顺序，在上电后，ＴＰＭ要先进行
完整性检验，此时ＡＲＭ还不能启动，在ＴＰＭ校验
通过后，ＡＲＭ开始启动；（２）Ｓ３Ｃ２４１０ＡＲＭＣＰＵ
和ＴＰＭ都需要读取ＮａｎｄＦｌａｓｈ的值，因此需要对
Ｆｌａｓｈ读取的总线进行仲裁．总线仲裁的体系结构
设计框图如图６所示．

图６　总线仲裁模块

在图６中，使用ＦＰＧＡ实现Ｓ３Ｃ２４１０和ＴＰＭ
对ＮａｎｄＦｌａｓｈ的分时操作，ＴＰＭ为控制核心，由它
来控制可信ＰＤＡ的启动流程，可以根据度量情况
随时将Ｓ３Ｃ２４１０关断和启动．这种方法解决了可信
ＰＣ中可信根度量和ＢＩＯＳ同时工作的尴尬局面，真
正使ＴＰＭ处于主控地位．

总线仲裁的实现还可以带来如下的好处：
（１）ＴＰＭ控制方便，灵活．ＴＰＭ通过对总线控

制器中的控制寄存器的修改，可以完全使用程序来
灵活控制Ｓ３Ｃ２４１０的启动，ＴＰＭ也可以使用程序
来控制读取ＮａｎｄＦｌａｓｈ的信息量．

（２）扩展方便．本模块设计了ＴＰＭ对Ｓ３Ｃ２４１０
的开启与关断，若想实现其它安全控制，如关闭某个
外设，只需要对体系结构做些许修改［６，１５］；此外，还
可以非常容易地扩展实现ＴＰＭ对ＮａｎｄＦｌａｓｈ的读
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写保护．从物理上保护存储设备中内容的完整性和
安全性．

可信ＰＣ没有考虑总线仲裁问题，采用了ＴＰＭ
和ＣＰＵ同时启动的可信根扩展的方法［１６］．这种方
法是对现有ＰＣ产品的一种妥协，使得对ＣＲＴＭ的
保护和对ＢＩＯＳ的度量都难于实现．这是目前可信
ＰＣ的一个缺陷．
３．３　具有数据恢复功能的信任结构

可信ＰＤＡ仅仅具有安全功能是不够的，根据
可信≈可靠＋安全的学术思想［７］（ｈｔｔｐｓ：／／ｗｗｗ．
ｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇｇｒｏｕｐ．ｏｒｇ／ｎｅｔｗｏｒｋ／），可信的产
品也应该有较好的可靠性．因此，ＴＰＭ在启动时若
检测到可信ＰＤＡ的ＯＳ、Ｂｏｏｔｌｏａｄｅｒ等已经受到了
攻击并被篡改时，除了阻止ＰＤＡ的进一步运行之
外，需要提供一种机制以使得ＰＤＡ能够恢复到其
正常的状态，保证ＰＤＡ的正常工作不受干扰．

可信ＰＤＡ的备份恢复机制需要对ＴＣＧ规范
中的ＴＰＭ结构进行扩展，在ＴＰＭ内部添加一个受
物理保护的系统备份存储器，保存计算机系统引导
程序和操作系统等希望被保护的内容代码．ＴＰＭ在
系统启动之前对ＰＤＡ引导程序代码及操作系统代
码进行完整性校验，若校验未通过则认为以上内容
被篡改，ＴＰＭ将使用总线仲裁机制获取总线控制
权，从受保护的备份存储器中读取相应的备份代码，
并将其写入ＰＤＡ外部工作用存储器，再次进行完
整性校验，若通过校验，表明系统恢复成功，ＴＰＭ将
交出总线控制权，允许ＰＤＡ设备系统启动．

与现有的技术相比，该方式有如下优点：由
ＴＰＭ作为系统的可信根，对可执行代码进行完整性
校验，同时为备份存储器提供受保护的安全存储环
境．ＴＰＭ拥有可信ＰＤＡ总线控制权，在进行完整
性校验和系统恢复的过程中不会受到外部干扰．
图７为基于ＴＰＭ控制的备份恢复体系结构．经过原
型系统的实际测试，完成一次备份恢复的时间少
于１ｓ（恢复内容小于３２ＭＢ），可以满足实际使用的要
求．从而大大提高了可信ＰＤＡ的可靠性和可用性．

图７　备份恢复

３．４　新型的犜犘犕结构
可信ＰＤＡ是自主研发的可信产品，目前国内

尚无适合星型信任结构的ＴＰＭ成品．由前文所述，
可信ＰＤＡ的ＴＰＭ包含的功能比常规的ＴＰＭ芯
片多，因此，在图１中，以ＪｅｔＷａｙ２８１０安全芯片和
ＦＰＧＡ设备构成了一种新的ＴＰＭ模块结构．
３．４．１　ＪｅｔＷａｙ２８１０芯片

ＪｅｔＷａｙ２８１０的安全芯片是一款通过国家认证
的可信计算平台模块芯片．它是与ＡＭＤ１８６兼容的
１６位微控制器芯片，采用经ＳＯＳＣＡ（ＳｅｃｕｒｅＯｐｅｎ
ＳｍａｒｔＣａｒｄＡｒｃｈｉｔｅｃｔｕｒｅ）指令集增强的Ｘ８６处理
器内核，集成大容量存储器，多体制密码引擎，ＵＳＢ，
ＩＳＯ７８１６／４等多种外围控制器．该芯片具有基本的
密码计算和ＰＣＲ数据存储功能，经过添加ＣＯＳ，
ＪｅｔＷａｙ２８１０可以完成ＴＣＧ规定的ＴＰＭ的基本功
能，并提供ＴＳＳ的底层接口．
３．４．２　ＴＰＭ与ＴＣＭ

ＴＰＭ是可信计算平台的一个重要的组成部件，
根据ＴＣＧ的定义，ＴＰＭ必须由硬件来实现，但是
ＴＣＧ仅仅在理论上定义出了ＴＰＭ应该完成的功
能，对其如何实现，性能指标要求，并没有统一的实
现规定，作为一个标准的ＴＰＭ，应包含执行引擎、存
储器、Ｉ／Ｏ、ＲＳＡ密码引擎、随机数产生器等部件，以
完成加密、签名、认证、密钥产生等安全功能．但是，
ＴＣＧ的ＴＰＭ定义中并不包含对称密码算法引擎．
一般ＴＣＧ建议利用其他的方式实现，这就带来一
定的安全和性能隐患．

我国的ＴＣＭ（ＴｒｕｓｔｅｄＣｒｙｐｔｏｇｒａｐｈｙＭｏｄｕｌｅ，
可信密码模块）标准［１６］，是由国家密码管理局主持
国内一些ＩＴ企业推出的．ＴＣＭ与ＴＰＭ最大的不
同在于，其内部的核心密码算法为我国自主知识产
权的算法标准，特别是集成了我国的对称密码算法
（ＳＭＳ４）．这样，ＴＣＭ就避免了ＴＰＭ中没有对称密
码算法的缺陷．
３．４．３　ＥＴＰＭ（ＥｍｂｅｄｄｅｄＳｙｓｔｅｍＴＰＭ）

可信ＰＤＡ由于使用了前文描述的星型信任结
构，因此ＥＴＰＭ的体系结构与ＴＰＭ和ＴＣＭ不同，
其基本结构如图８所示：公钥算法采用了ＲＳＡ的
２０４８位（也可使用ＥＣＣ），对称密码算法采用了
ＳＭＳ４，另外还有完成正常启动顺序的总线仲裁、备
份恢复模块．上述几种模块，ＪｅｔＷａｙ２８１０没有提供，
故而采用ＦＰＧＡ硬件实现．ＥＴＰＭ构成了可信
ＰＤＡ的核心根模块，可以很好地实现星型信任结构
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所描述的功能，如图１和图５所示，形成了一种支持
嵌入式系统的可信计算体系结构模块．

图８　ＥＴＰＭ的结构

４　存储介质和操作系统安全
对于用户而言，可信ＰＤＡ最重要的功能之一

就是要保证数据信息的安全，需要达到如下的安全
效果：

（１）实现可信ＰＤＡ的存储介质ＮａｎｄＦｌａｓｈ上
重要数据区域的写操作保护，提供开机启动时的完
整性校验支持．

（２）保证移动设备数据存储的机密性，解决未
经授权的访问和因便携式设备的失窃引发的泄密等
问题．

（３）细化文件的访问粒度，限制超级用户的权
限．即使是授权用户在访问资源时，行为必须符合安
全策略，操作才能执行，否则将拒绝．防止超级用户
滥用权限．

（４）系统的安全增强模块有可以信赖的可信计
算基．

可信ＰＤＡ应实现对用户透明的安全存储保护
模式，授权用户可以像使用普通文件系统一样完成
安全功能操作．由于嵌入式操作系统资源有限，安全
增强模块在内核层实现，加密模块利用Ｌｉｎｕｘ缓冲
机制并调用硬件密码模块进行加密，并在访问控制
机制中添加策略缓存，提高了系统性能（见本文第３
页注释④）
４．１　存储介质的安全

可信ＰＤＡ使用ＳＤ卡作为外部的数据存储器，
用户的私密信息经常存储于此．因此，ＳＤ卡内的数
据保护就显得尤为重要．ＳＤ卡使用ＴＰＭ中的硬件
加密芯片实现加解密操作，在系统的性能和物理安
全上都有极大的提高，其密钥存入ＴＰＭ中，由

ＴＰＭ提供保护．ＳＤ卡加密文件系统主要分为加密
引擎和密钥管理两个主要部分［１７］．加密引擎是在内
核合适的加解密位置调用硬件加密芯片利用ＳＭＳ４
完成加解密操作；密钥管理是使用ＴＳＳ密钥安全存
储接口访问ＴＰＭ芯片中存储的密钥，从而利用其
加密以及平台绑定功能来保证密钥的可信和安全
性．其体系结构如图９所示．

图９　ＳＤ卡加密文件系统体系结构

由于是在页高速缓存层和通用块层之间添加了
数据加解密功能［１７］，因此对于上层用户是透明的，
使用户感觉不到文件的加密过程，不修改文件系统
的数据结构且用户访问加密文件的过程也不变．ＳＤ
卡一旦丢失，非合法用户也无法获得其内容，因加密
层在文件系统层之下，非法用户甚至连文件结构都
不能读取．
４．２　数据隔离保护

嵌入式系统中，ＢｏｏｔＬｏａｄｅｒ、ｋｅｒｎｅｌ和根文件系
统是保障系统安全的重要区域，要求用户进程不能
随便改动，否则将导致系统出错甚至无法使用．但用
户存储区内的数据应可由用户任意添加、删除和修
改．因此有必要对嵌入式的存储空间进行划分，以用
户是否可以自由修改为依据，可以将存储空间划分
为用户数据区和系统数据区．

在操作系统启动之前，ＴＰＭ会自动校验系统数
据区，校验通过后ＴＰＭ才把控制权交给ＣＰＵ，系统
运行．至此这些区域一直由ＴＰＭ来保护．按照目前
可信ＰＣ的运行模式，在操作系统开始运行之后，
ＴＰＭ不会再对这些区域进行保护，恶意进程和用户
的误操作可能会改写这些区域的数据，因此需要保
护这些重要区域，防止被改写．

可信ＰＤＡ中存储隔离保护设计的核心思想是
在存储介质ＮａｎｄＦｌａｓｈ上划分出一个重要分区来
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进行写操作保护［１８］．因为文件系统是建立在Ｎａｎｄ
Ｆｌａｓｈ上，在读写请求被提交给ＮａｎｄＦｌａｓｈ驱动时，
ＮａｎｄＦｌａｓｈ驱动要检查写操作，如果写的位置是这
些重要区域，那么ＮａｎｄＦｌａｓｈ驱动就阻止这次写操
作，并直接返回错误值给进程，以防止这些区域被篡
改．ＮａｎｄＦｌａｓｈ之下是ＭＴＤ块设备，所以确定在存
储技术设备驱动中进行修改，对于ＮａｎｄＦｌａｓｈ在执
行写操作前，检查要写的地址是不是在指定的地址，
如果是，则直接返回错误，否则发起写操作，从而来
提供完整性保护．

可信ＰＤＡ的ＭＴＤ设备层次结构如图１０所
示，Ｆｌａｓｈ硬件驱动层负责在初始化时驱动Ｆｌａｓｈ硬
件；ＭＴＤ原始设备层一部分是ＭＴＤ原始设备的通
用代码［１７］，另一部分是各个特定的Ｆｌａｓｈ的数据例
如分区，定义了大量的关于ＭＴＤ的数据和操作函
数；ＭＴＤ设备层是基于ＭＴＤ原始设备，定义出
ＭＴＤ的设备号以及注册设备操作；设备节点层负
责建立ＭＴＤ字符设备节点（主设备号为９０）和
ＭＴＤ块设备节点（主设备号为３１），通过访问此设
备节点即可访问ＭＴＤ字符设备和块设备．

图１０　ＭＴＤ设备层次结构

４．３　操作系统内核安全增强
可信ＰＤＡ在操作系统内核中加入钩子函

数［１９２０］，对标准内核进行了以安全增强为目的的修
改，并以配置文件的方式实现策略逻辑．当需要进行
访问内核时，首先检查是否符合既定的安全策略，如
果符合则通过本次访问，否则拒绝．在Ｌｉｎｕｘ内核
中，钩子函数被放置于ｎａｍｅｉ．ｃ、ｏｐｅｎ．ｃ和ｒｅａｄｄｉｒ．ｃ
的相关函数中．打开文件时，钩子函数就先查找策略
配置文件中的相关策略［２１］，如果符合策略，则通过
ｒｅａｄ＿ｗｒｉｔｅ．ｃ文件中的相关函数执行读写操作，如果
不符合，则直接返回错误．图１１所示为钩子函数的
调用过程．策略文件中保存了主体（可执行文件）、客
体（数据文件）、节点号、访问权限信息，用以指明哪
个主体可以哪种方式访问哪个客体［２２］．

图１１　操作系统内核安全增强

该强制访问控制实现简单［２３］，策略易于定制，
提供策略管理工具，适于可信ＰＤＡ的应用．

我们测试了设置为只读的文件如何实现访问控
制（图１２）．利用命令重写和追加ｔｅｓｔ＿ｒｅａｄｏｎｌｙ文件
时，终端均显示为操作被禁止．使用ｃａｔ显示未经修
改的文件内容，表明只读文件不可以被修改和追加．

图１２　测试属性为只读的客体

４．４　日志系统
普通的嵌入式Ｌｉｎｕｘ并不带有日志功能［２４］，为

了让用户了解可信ＰＤＡ的运行状态，进一步增强
可信ＰＤＡ的安全性［１６］，并为日后的审计工作提供
依据，我们为可信ＰＤＡ增加了日志功能．

可信ＰＤＡ在嵌入式Ｌｉｎｕｘ内核源码中编译加
入了ｓｙｓｌｏｇ模块，能够有效节省空间．同时，ｓｙｓｌｏｇ
带有日志轮转功能，能够通过对ｓｙｓｌｏｇ加命令行参
数来打开日志轮转的功能，不需要另外增加ｌｏｇｒｏ
ｔａｔｅ程序，以提高日志记录效率．经过综合考虑与原
型系统的实验，由于可信ＰＤＡ目前所要记录的日
志量不大，种类也不多，为实现简单起见，采用交叉
编译的方法，将ｓｙｓｌｏｇ编译到ｂｕｓｙｂｏｘ中即可，不
需要另外添加ｌｏｇｒｏｔａｔｅ工具．

可信ＰＤＡ上的日志系统主要记录以下事件：
（１）内核的输出信息；
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（２）应用程序的日志；
（３）系统出错信息．
通过对日志的分析，用户能够了解可信ＰＤＡ

的运行状况，及时发现安全隐患，防范于未然，并为
日后的审计工作提供依据．

５　可信的网络连接
在基于远端证明的可信ＰＤＡ无线网络接入控

制方案中，ＰＤＡ与终端建立连接之前，首先对终端
的身份进行认证，保证只有特定的终端才可以与
ＰＤＡ进行连接；在身份认证通过之后，对终端的平
台状态进行验证；若符合要求，则允许终端与其建
立连接，这样可以避免由于终端自身的安全问题
而导致可信ＰＤＡ上的数据遭到破坏．在实现系统
中，主要有３个实体：可信ＰＤＡ、接入终端和完整
性参考服务器．系统架构如图１３所示．

图１３　远程证明的系统结构

在该系统中，终端（即上图可信ＰＣ）与可信
ＰＤＡ进行远程证明，完整性参考服务器具有双方平
台的标准完整性参考值．可信ＰＤＡ通过无线网络与
终端及完整性参考服务器相连接，终端及ＰＤＡ都有
ＴＰＭ作支持．可信ＰＣ上完成远程证明的功能组
件主要包括自行开发的ＴＳＳ（见ＴＮＣＩＦＴＮＣＣＳ），
ＲｅｍｏｔｅＡｔｔｅｓｔａｔｉｏｎＳｅｒｖｉｃｅ和ＩＭＣ（ＩｎｔｅｇｒｉｔｙＭｅａｓ
ｕｒｅｍｅｎｔＣｏｌｌｅｃｔｏｒ），负责读取平台的ＰＣＲ及Ｅｖｅｎ
ｔＬｏｇ等信息并报告给ＰＤＡ．可信ＰＤＡ上的功能组
件主要包括ＴＳＳ，ＲｅｍｏｔｅＡｔｔｅｓｔａｔｉｏｎＳｅｒｖｉｃｅ和
ＩＭＶ（ＩｎｔｅｇｒｉｔｙＭｅａｓｕｒｅｍｅｎｔＶｅｒｉｆｉｅｒ），负责验证要
求接入的平台是否可信（见ＴＮＣＩＦＰＥＰ）．证明过
程如下：

（１）终端正常工作，通过有线或无线网络连入
局域网；完整性参考服务器正常工作，通过有线网络
连入局域网；可信ＰＤＡ正常工作，通过无线网络连
入局域网．

（２）可信ＰＤＡ从终端获取其ＴＰＭ中的ＰＣＲ
值和ＥｖｅｎｔＬｏｇ．

（３）可信ＰＤＡ通过ＥｖｅｎｔＬｏｇ计算ＰＣＲ，并与
获取的ＰＣＲ比较，匹配则继续，否则判断终端不可
信，程序结束．

（４）可信ＰＤＡ从完整性参考服务器获取标准
ＥｖｅｎｔＬｏｇ值，并参照它验证从终端获取的Ｅｖｅｎ
ｔＬｏｇ，从而判断终端的安全状态．

（５）若匹配则说明远程证明成功，终端可信，否
则终端不可信．

通过以上过程，可以利用可信ＰＤＡ对接入网
络的终端进行可信验证，从而实现可信网络连接，在
此基础上，可以完成可信数据传输，可信资源共享，
进一步向可信网络的应用发展．

６　结　论
本文提出了一种带数据恢复功能的星型信任结

构，其在安全性、效率及可靠性等方面较ＴＣＧ的链
式信任结构都有很大提升．在此基础上，进一步使用
总线仲裁等技术构造了可信ＰＤＡ的体系结构模
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型．文中还提出并实现了针对可信ＰＤＡ嵌入式操
作系统的安全增强、基于可信ＰＤＡ平台的可信网
络连接（ＴＮＣ）以及ＳＤ卡全盘加密等新的安全技术
与方法．这些理论和方法是对可信计算技术的有益
发展，对ＰＤＡ等嵌入式平台实现可信计算技术具
有一定的应用价值，而且对解决目前可信ＰＣ的一
些问题也提供了较好的思路．

可信ＰＤＡ的研究工作是在国家“八六三”项目
支持下进行的，通过理论研究和技术实践，研制出我
国第一款具有自主知识产权的可信ＰＤＡ原型系
统，如图１４所示．经过实验验证，这款可信ＰＤＡ在
各方面都达到了可信计算平台的技术要求，实现了
构建可信嵌入式系统的目标．

图１４　可信ＰＤＡ的原型系统
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