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摘　要　普适计算环境中，用户的隐私保护意志可以通过让用户自己制定隐私信息的访问控制策略（隐私策略）而
得到实现，研究隐私策略的统一表示及其执行机制可以有效地解决隐私策略的多样性问题．文中使用多类逻辑和
描述逻辑，建立了隐私策略模型和隐私策略公理，提出了隐私规则知识库的概念，给出了隐私策略的逻辑推理方
法．在此之上，从应用的角度，定义了隐私策略本体，提出了隐私规则的执行流程．通过规则引擎，验证了隐私规则
的有效性和可用性．
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１　引　言
普适计算为了向用户提供无所不在和透明访问

方式的个性化服务，系统需要通过上下文感知功能，

在用户无察觉或免打扰的情况下，使用用户的个人
信息（即用户的上下文信息，例如身份、偏好、当前活
动、当前位置、日程安排等）．例如在基于位置服务
（ＬＢＳ）的系统中，需要实时地采集用户的位置信息，
在医疗看护系统中，需要实时地采集用户的生理特



征参数（血压、心率等）．在普适计算环境中，个人信
息的使用过程涵盖了用户个人数据的整个生命周
期，包括对其的采集、存储、传输和处理，用户隐私问
题主要发生在这４个基本过程的采集和处理中．首
先，数据采集具有覆盖范围广、采集方式不可见等特
点，属于系统行为，由于采集的个人数据对用户来说
具有私密性，用户对于这一过程具有隐私保护的需
求；其次，以服务为目的的数据处理，其实质是个人
数据被与系统交互的其它实体（软件或用户）共享的
过程，对用户来说，其个人数据不可控，用户对此过
程也产生隐私保护的需求，在这两种情况下，如果系
统缺乏隐私保护机制，用户的个人隐私都会受到威
胁，这就引发了普适计算的隐私保护问题．

隐私概念没有标准定义，但强调个人对其隐私
信息的控制能力．普适计算以用户为中心，让用户制
定隐私信息的访问控制策略是有效的隐私保护机
制，因为系统行为仅随策略的改变而改变，有利于为
用户提供灵活和自适应性的隐私信息控制接口．策
略体现为授权规则，可以通过基于规则的系统实现
策略的执行机制．在普适计算应用环境中，用户创建
隐私策略以控制其个人数据，对于请求者的访问请
求，系统根据隐私策略对其检查，如果访问被授权，
请求者可以访问利用个人数据所生成的普适服务．
用户一般是以自然语言描述其隐私策略，容易产生
歧义性，需要研究隐私策略的统一表示问题，为了使
隐私策略的效果通过应用显示出来，还需要研究隐
私策略的执行机制问题．

本文第２节分析隐私策略原语，建立隐私策略
的一阶逻辑模型；第３节定义隐私策略公理，并讨论
隐私策略的逻辑推理方法；第４节给出隐私策略的
本体定义，建立隐私策略的规则推理机制，并给出实
验验证；第５节是相关研究；最后是结语，阐述本文
的贡献．

２　隐私保护策略模型
以自然语言描述的隐私保护策略可以抽象为谓

词逻辑公式的形式．由于普适计算应用的多样性和
复杂性，反映用户隐私需求的隐私保护策略经过形
式化后，所得到的谓词逻辑公式也是多样化的，没有
统一的表达形式．为此，本文给出了隐私保护策略基
于一阶多类逻辑的抽象模型．
２．１　隐私保护策略原语

普适计算用户以自然语言描述的隐私保护策

略，虽然在表达形式和风格上具有随意性和多样性
的特点，但从访问控制的语义角度来看，它们具有统
一的基本结构．

定义１．　隐私保护策略（简称为隐私策略）规
定了请求者犝在何种条件下可以获得对隐私信息
犗的访问权犃，它是一个ＩＦＴＨＥＮ结构，即有

ＩＦ犮狅狀犱犻狋犻狅狀ＴＨＥＮ（犝，犃，犗）．
定义２．　隐私策略的基本结构由以下的ＢＮＦ

范式语法定义：
〈隐私策略〉∷＝〈条件〉→〈授权〉
　〈条件〉∷＝〈约束〉｛〈［且｜或］〉〈约束〉｝
　〈授权〉∷＝〈操作〉｛〈［且｜或］〉〈操作〉｝

即当隐私策略所规定的条件全部满足时，请求者可
以获得对用户隐私信息的访问授权．其中，条件是各
种约束的布尔表达式，授权是一组操作的布尔组合．

定义３．　构成隐私策略的句法成份可概括为
如下的策略原语（ｐｏｌｉｃｙｐｒｉｍｉｔｉｖｅｓ）：（１）隐私客体
原语．普适计算应用系统中需要被保护的用户隐私
信息称为隐私客体，记为狅ｐ，所有隐私客体的集合
记为犗ｐ，关于隐私客体的一般属性用谓词狆（狅ｐ）表
示．（２）请求者原语．请求者狌ｒ相对于隐私客体狅ｐ的
拥有者狌ｏ具有某些社会关系或组织关系，用抽象的
谓词狉犲犾犪狋犻狅狀（狌ｒ，狌ｏ）表示，称为关系原语；请求者狌ｒ
具有的某种社会属性，用抽象的谓词狉狅犾犲（狌ｒ）表示，
称为角色原语．（３）拥有者原语．对隐私客体狅ｐ的请
求发生时，拥有者狌ｏ处于某种状态，用抽象的谓词
犪犮狋犻狏犻狋狔（狌ｏ）表示，称为状态原语；请求发生时拥有
者狌ｏ所处的地理位置，用抽象的谓词犾狅犮犪狋犻狅狀（狌ｏ）
表示，称为位置原语．（４）时间原语．本文使用符号
狀狅狑表示请求发生时的当前系统时间，用抽象谓词
狋犻犿犲犛狆犪狀（狀狅狑）表示请求发生时的当前系统时间在
规定的时间段内．（５）授权原语．本文使用抽象的三
元谓词符号犪犾犾狅狑犲犱（狌ｒ，犪，狅ｐ）表示请求者狌ｒ被允许
在隐私客体狅ｐ上执行动作犪．授权

（狌ｒ，犪，狅ｐ）∈犝ｒ×犘（犃）×犗ｐ，
其中犝ｒ表示请求者的集合，犃表示在隐私客体上可
以执行的所有动作的集合，犘（犃）表示犃的幂集．

本文采用多类逻辑（ｍａｎｙｓｏｒｔｅｄｌｏｇｉｃ）建立隐
私策略的逻辑模型．与一阶逻辑不同，多类逻辑语言
中的个体变项有不同的取值范围，即它们的个体域分
别属于不同的类（ｓｏｒｔ）．根据隐私策略基本原语，本
文区分的类包括隐私客体类（犘狉犻狏犪犮狔犗犫犼犲犮狋）、请求
者类（犚犲狇狌犲狊狋犲狉）、拥有者类（犗狑狀犲狉）、访问权类
（犃犮狋犻狅狀）和时间类（犜犻犿犲）．对于隐私策略的描述，
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上述５个类是很自然的选择．由于本文使用多类逻
辑来建立隐私策略的模型，在具体的应用中，如果需
要加入新的类，并不改变隐私策略模型的特征和
性质．
２．２　基于上下文的策略编译

在普适计算应用中，上下文（ｃｏｎｔｅｘｔ）是一个内
涵很广的概念，从隐私保护的需求来看，可以把它看
作是一种包含个人知识的信息仓库，其中包括两类
知识：静态上下文和动态上下文．

用户的静态上下文是对用户基本情况的描述，
一般不会随着时间而变化．在隐私策略的制定、推理
和执行过程中，静态上下文信息起着关键作用，例如
可以用来为策略原语赋值．与隐私策略及其推理密
切相关的用户静态上下文包括：（１）用户个人信息
（ｐｒｏｆｉｌｅ）．例如用户姓名、电子邮件等信息，这些信
息主要用来标识用户的身份，在隐私策略原语中，用
户个人信息用来标识隐私客体拥有者的身份；
（２）用户的社会和组织关系．在用户知识仓库中，应
该包含描述用户所拥有的社会和组织关系的信息，
这对于隐私策略的制定和自动推理，是非常重要的，
也是上下文信息的逻辑组织形式．（３）用户的时间
段设置．在用户的上下文中，可以包含一些逻辑上
的周期性时间段，即按照用户的日常工作和生活，规
定隐私客体可以被访问的时间段．例如，可以区分工
作日和休息日，工作日又可以划分时间段．

用户的动态上下文反映了用户随着时间的变化
而表现为不同的状态或位于不同的地理位置等．通
过上下文知感技术，系统可以实时地获得用户的动
态上下文，这是普适计算应用的特点．将这些信息存
储到用户的知识仓库中，可以用来实现动态的隐私
保护机制．例如，当用户参加私人活动时，一般不希
望其社会关系或组织关系用户组中的成员查询其实
时位置信息，为了制定这样的即时隐私策略，系统就
要充分应用用户的动态上下文信息．从普适计算隐
私策略的角度看，用户的动态上下文主要包括两类：
一个是用户的当前状态，另一个是用户的当前活动．
这两类上下文信息，可以作为隐私策略执行的约束
条件．

用户制定的隐私策略，仅表达最直白的隐私意
愿和约束条件，对系统来说，要想使其可执行并产生
效果，要借助与应用相关的上下文信息，分解、丰富
和重构用户隐私策略，使之成为可在系统中实施的
隐私策略．这一过程类似于程序设计语言的编译连
接过程（如图１所示），将用户隐私策略看作源程序，

将应用上下文看作动态连接库，将可实施的隐私策
略看作编译连接成功的可执行程序．为此，本文给出
如下定义．

图１　源策略、策略编译和可执行策略

定义４．　将用户以自然语言描述、表达直接意
愿的隐私策略称为源策略，根据应用的上下文信息
对源策略进行命题分解和丰富，可以将其转换为可
实施的隐私策略，称这一过程为策略编译，转换后的
策略称为可执行策略，其基本形式为∩犘ａ→狆，其中
犘ａ是原子公式，狆∈犃是代表授权动作的谓词符号．
２．３　可执行隐私策略模型

一个可以在系统中执行的隐私策略，必需要有
相应的上下文的支持．完备的上下文共同描述了一
个隐私策略的执行环境，这些上下文信息是与具体
的隐私客体、请求者、拥有者相关的．例如，隐私策略
“当我在办公室时，我的同事可以请求我的位置信
息”，当Ｂｏｂ请求Ａｌｉｃｅ的位置信息时，该策略将被
执行，此时的执行环境由下列的谓词公式组成．

（１）狆犲狉狊狅狀（犪犾犻犮犲）∧狆犲狉狊狅狀（犫狅犫）
（２）犲犿狆犾狅狔犲犲（犪犾犻犮犲）∧犲犿狆犾狅狔犲犲（犫狅犫）
（３）犮狅犾犾犲犪犵狌犲犗犳（犪犾犻犮犲，犫狅犫）∧犮狅犾犾犲犪犵狌犲犗犳（犪犾犻犮犲，犫狅犫）
（４）狑狅狉犽犻狀犵（犪犾犻犮犲）∧犻狀犗犳犳犻犮犲（犪犾犻犮犲）
（５）狅狑狀犲狉（犪犾犻犮犲）∧犺犪狊犔狅犮犪狋犻狅狀（犪犾犻犮犲）∧狉犲狇狌犲狊狋犲狉（犫狅犫）
隐私策略执行环境的完备性是否满足与具体的

普适计算应用相关．根据隐私策略原语，隐私策略执
行环境模型的定义如下．

定义５．　根据隐私策略原语定义，隐私策略执
行环境犈ｐ由如下的ＢＮＦ范式定义：
犈ｐ∷＝狌ｏ∈犝ｏ，狌ｒ∈犝ｒ，狅ｐ∈犗ｐ

［狉犲犾犪狋犻狅狀（狌ｒ，狌ｏ）…｜狉狅犾犲（狌ｒ）…｜
犪犮狋犻狏犻狋狔（狌ｏ）…｜犾狅犮犪狋犻狅狀（狌ｏ）…｜狆（狅ｐ）…］，

其中，狆（狅ｐ）是关于隐私客体的谓词公式，与具体应
用相关．

定义６．　可执行隐私策略是由执行环境犈ｐ和
基于策略原语的标准隐私策略犘组成的，即有犈ｐ∧
犘，其中
犘∷＝狌ｏ∈犝ｏ，狌ｒ∈犝ｒ，狅ｐ∈犗ｐ，犪∈犃
　　［狆（狅ｐ）∧狉犲犾犪狋犻狅狀（狌ｒ，狌ｏ）∧狉狅犾犲（狌ｒ）∧
　　犪犮狋犻狏犻狋狔（狌ｏ）∧犾狅犮犪狋犻狅狀（狌ｏ）∧狋犻犿犲犛狆犪狀（狀狅狑）→
　　犪犾犾狅狑犲犱（狌ｒ，犪，狅ｐ）］．

不失一般性，隐私策略具有如下的抽象形式：
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狋１∈犛１，狋２∈犛２，…，狋犿∈犛犿［狆１（狋１，狋２，…，狋犿）∧
　　狆２（狋１，狋２，…，狋犿）∧…∧狆狀（狋１，狋２，…，狋犿）→
　　犪犾犾狅狑犲犱（狌ｒ，犪，狅ｐ）］
简记为
狋１∈犛１，狋２∈犛２，…，狋犿∈犛犿［犳→犪犾犾狅狑犲犱（狌ｒ，犪，狅ｐ）］，
其中，犛１，犛２，…，犛犿表示一阶多类逻辑的类，狋１，
狋２，…，狋犿是属于不同类的项，狆（狋１，狋２，…，狋犿）是原子
公式，犳表示一阶逻辑公式．

用这种方法定义的隐私策略结构，清晰地表明
了普适计算隐私策略的作用，即隐私策略是一个约
束条件集合，当条件满足时，请求者被允许在隐私客
体上执行某种访问权．例如，隐私策略“我的同事可
以知道我的位置”可以写为如下的一阶多类逻辑
公式：
狌ｏ狌ｒ狅ｐ（犮狅犾犾犲犪犵狌犲犗犳（狌ｒ，狌ｏ）∧狆犾犪犮犲（狅ｐ）∧
犺犪狊犔狅犮犪狋犻狅狀（狌ｏ，狅ｐ）→犪犾犾狅狑犲犱（狌ｒ，犽狀狅狑（狅ｐ），狅ｐ）），
其中，狌ｏ，狌ｒ，狅ｐ分别是属于拥有者类、请求者类和隐
私客体类的一个变量项；犽狀狅狑是属于访问权类的一
个算符项；犮狅犾犾犲犪犵狌犲（狌ｒ，狌ｏ）是属于请求者类的一个
原子公式，犺犪狊犔狅犮犪狋犻狅狀（狌ｏ，狅ｐ）是属于拥有者类的一
个原子公式，狆犾犪犮犲（狅ｐ）是属于隐私客体类的一个原
子公式．

３　隐私策略的逻辑表示和推理
本节以隐私策略原语的定义为参考模型，从抽

象的角度，分析和建立隐私策略的统一表示和推理
方法．基于描述逻辑理论，定义能够支持隐私策略表
示的知识库，它包含普适计算应用领域结构的抽象
模型和领域个体的断言形式．隐私策略知识库的定
义如下．

定义７．　基于描述逻辑的隐私策略知识库
（ＰｒｉｖａｃｙＫｎｏｗｌｅｄｇｅＢａｓｅ，ＰＫＢ）是一个二元组!＝
（
"

，
#

），其中
"

是ＰＫＢ的ＴＢｏｘ，#是ＰＫＢ的ＡＢｏｘ．
"

包含了对隐私策略原语的概念描述，而
#

包含了对
隐私策略执行环境的概念断言和角色断言．
３．１　隐私策略的逻辑表示

隐私策略知识库ＰＫＢ的ＴＢｏｘ主要由描述普
适计算应用领域结构的相关术语公理组成，根据隐
私策略原语的分析，给出如下术语公理．

公理１．　与拥有者和请求者相关的公理包括：
（１）犗狑狀犲狉≡犝狊犲狉!狅狑狀犲狉犗犳．犘狉犻狏犪犮狔犗犫犼犲犮狋，

概念犗狑狀犲狉表示隐私客体的拥有者的集合，其个体名
字用符号狌ｏ表示，其个体的概念断言为犗狑狀犲狉（狌ｏ），

普适计算应用系统的任一用户，相对自己在系统中
所拥有的隐私客体（位置信息或电子病历等）来说，
均是概念犗狑狀犲狉的一个实例；

（２）犗狑狀犲狉"犝狊犲狉，如果一个用户个体是犗狑狀犲狉
的实例，则也是犝狊犲狉的一个实例；

（３）犚犲狇狌犲狊狋犲狉≡犝狊犲狉!狊犲狀犱犲狉犗犳．犙狌犲狉狔，概
念犚犲狇狌犲狊狋犲狉表示隐私客体的请求者的集合，其个
体名字用符号狌ｒ表示，其个体的概念断言为
犚犲狇狌犲狊狋犲狉（狌ｒ犻），这里请求者是指发出查询请求的系
统用户，同时也可以是自己所拥有的隐私客体的拥
有者；

（４）犚犲狇狌犲狊狋犲狉"犝狊犲狉，如果一个用户个体是
犚犲狇狌犲狊狋犲狉的实例，则也是犝狊犲狉的一个实例．

公理２．　具有特定属性的一组隐私客体的请
求者犃狋狋狉犻犫狌狋犲犅犪狊犲犱犚犲狇狌犲狊狋犲狉犌狉狅狌狆用如下的抽象
概念表达式来定义：

（１）对于实体类型的用户属性，有
犃狋狋狉犻犫狌狋犲犅犪狊犲犱犚犲狇狌犲狊狋犲狉犌狉狅狌狆≡犚犲狇狌犲狊狋犲狉!

∩
狀

犻＝１∩
犿

犼＝１
犺犪狊犝狊犲狉犃狋狋狉犻犫狌狋犲犻．犝狊犲狉犃狋狋狉犻犫狌狋犲犞犪犾狌犲犻，犼．

（２）对于字面类型的用户属性，有
犃狋狋狉犻犫狌狋犲犅犪狊犲犱犚犲狇狌犲狊狋犲狉犌狉狅狌狆≡犚犲狇狌犲狊狋犲狉!

∩
狀

犻＝１犺犪狊犝狊犲狉犔犻狋犲狉犪犾犃狋狋狉犻犫狌狋犲犻．犔犻狋犲狉犪犾犞犪犾狌犲，　
其中，犻，犼∈#

，∩≡!

…
!．

根据描述逻辑理论，基于解释
$

（Δ），属性用户
组概念定义中表达式（１）的语义如下：
（犃狋狋狉犻犫狌狋犲犅犪狊犲犱犚犲狇狌犲狊狋犲狉犌狉狅狌狆）$＝（犚犲狇狌犲狊狋犲狉）$ !
∩
狀

犻＝１∩
犿

犼＝１
（犺犪狊犝狊犲狉犃狋狋狉犻犫狌狋犲犻．犝狊犲狉犃狋狋狉犻犫狌狋犲犞犪犾狌犲犻，犼）$，

其中
（犺犪狊犝狊犲狉犃狋狋狉犻犫狌狋犲犻．犝狊犲狉犃狋狋狉犻犫狌狋犲犞犪犾狌犲犻，犼）$＝
　　狌ｒ∈Δ$｜狏ｕａ．（狌ｒ，狏ｕａ）∈犺犪狊犝狊犲狉犃狋狋狉犻犫狌狋犲$

犻∧
　　狏ｕａ∈犝狊犲狉犃狋狋狉犻犫狌狋犲犞犪犾狌犲$

犻，犼，
这里，狌ｒ是请求者犚犲狇狌犲狊狋犲狉的实例；狏ｕａ是犝狊犲狉犃狋
狋狉犻犫狌狋犲犞犪犾狌犲犻，犼的实例，表示一个逻辑实体类型的属
性值．

例１．　属性用户组定义公理举例，在隐私策略
“学校中具有教授职称的系主任可以查看我的科研
履历表”中，属性用户组“具有教授职称的系主任”是
一个概念，用犇犻狉犲犮狋狅狉犠犻狋犺犜犻狋犾犲犗犳犘狉狅犲狊狊狅狉表示，
则如下概念表达式
　犇犻狉犲犮狋狅狉犠犻狋犺犜犻狋犾犲犗犳犘狉狅犳犲狊狊狅狉≡
　　　　犝狊犲狉!犺犪狊犇狌狋狔．犇犲狆犪狉狋犿犲狀狋犎犲犪犱!

　　　　犺犪狊犜犻狋犾犲．犘狉狅犳犲狊狊狅狉
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表示学校中具有教授职称的系主任的这类用户的集
合．其中，犺犪狊犇狌狋狔表示用户的职位属性，犺犪狊犜犻狋犾犲表
示用户的职称属性，犇犲狆犪狉狋犿犲狀狋犎犲犪犱是用户属性
犺犪狊犇狌狋狔的属性值，犘狉狅犳犲狊狊狅狉是用户属性犺犪狊犜犻狋犾犲
的属性值．如果用户Ａｌｉｃｅ属于这个用户组，则可以
用概念断言犇犻狉犲犮狋狅狉犠犻狋犺犜犻狋犾犲犗犳犘狉狅犲狊狊狅狉（犪犾犻犮犲）
来表示Ａｌｉｃｅ是学校中一个具有教授职称的系主
任，其中犪犾犻犮犲是个体名字符号．

公理３．　与隐私客体拥有者有特定关系的一
组隐私客体的请求者记为犚犲犾犪狋犻狅狀犛犺犻狆犅犪狊犲犱犚犲
狇狌犲狊狋犲狉犌狉狅狌狆，可以用如下的抽象概念表达式来
定义：

（１）逻辑合取关系用户组
　犚犲犾犪狋犻狅狀犛犺犻狆犅犪狊犲犱犚犲狇狌犲狊狋犲狉犌狉狅狌狆≡
　　犚犲狇狌犲狊狋犲狉!∩

狀

犻＝１犺犪狊犚犲犾犪狋犻狅狀狊犺犻狆犻．犗狑狀犲狉．
（２）逻辑析取关系用户组

　犚犲犾犪狋犻狅狀犛犺犻狆犅犪狊犲犱犚犲狇狌犲狊狋犲狉犌狉狅狌狆≡
　　犚犲狇狌犲狊狋犲狉!∪

狀

犻＝１犺犪狊犚犲犾犪狋犻狅狀狊犺犻狆犻．犗狑狀犲狉．
（３）逻辑复合关系用户组

　犚犲犾犪狋犻狅狀犛犺犻狆犅犪狊犲犱犚犲狇狌犲狊狋犲狉犌狉狅狌狆≡
　　犚犲狇狌犲狊狋犲狉!∪

狀

犻＝１
（∩
犿

犼＝１
犺犪狊犚犲犾犪狋犻狅狀狊犺犻狆犼．犗狑狀犲狉）．

在概念表达式中，犻，犼∈#

，∩≡!

…
!

，∪≡$

…
$．根据描述逻辑理论，基于解释$

（Δ），关系用户组
概念定义（１）中表达式的语义如下：
（犚犲犾犪狋犻狅狀犛犺犻狆犅犪狊犲犱犚犲狇狌犲狊狋犲狉犌狉狅狌狆）$＝
狌ｒ∈Δ$｜狌ｏ．（狌ｒ，狌ｏ）∈犺犪狊犚犲犾犪狋犻狅狀狊犺犻狆$

犻∧狌ｏ∈犗狑狀犲狉$，
其中，狌ｒ是请求者犚犲狇狌犲狊狋犲狉的实例；狌ｏ是犗狑狀犲狉的
实例．

例２．　关系用户组定义公理举例，在隐私策略
语句“在我现在的同事中，曾经是我中学同学的同事
可以浏览我的工作日志”中，关系用户组“在我现在
的同事中，曾经是我中学同学的同事”是一个概念
犆狅犾犾犲犪犵狌犲犐狀犛犮犺狅狅犾犿犪狋犲狊，可以用如下的概念表达式
表示：
　　犆狅犾犾犲犪犵狌犲犐狀犛犮犺狅狅犾犿犪狋犲狊≡
　　　　犚犲狇狌犲狊狋犲狉!犮狅犾犾犲犪犵狌犲犗犳．犗狑狀犲狉!

　　　　狊犮犺狅狅犾犿犪狋犲犗犳．犗狑狀犲狉，
其中，犮狅犾犾犲犪犵狌犲犗犳和狊犮犺狅狅犾犿犪狋犲犗犳是原子角色．如
果用户Ｂｏｂ属于这个用户组，则可以用概念断言
犆狅犾犾犲犪犵狌犲犐狀犛犮犺狅狅犾犿犪狋犲狊（犫狅犫）来表示Ｂｏｂ是我现在
的一个同事，同时也曾经是我的中学同学，其中犫狅犫
是个体名字符号．

公理４．　概念犜犻犿犲犆狅狀犱犻狋犻狅狀表示隐私策略
的抽象时间约束，其概念表达式按照拥有者状态和
拥有者位置分别为

（１）在指定的时间段内当拥有者正处于某种状
态时
犜犻犿犲犆狅狀犱犻狋犻狅狀≡
　　犺犪狊犃犾犾狅狑犲犱犜犻犿犲犛狆犪狀．犜犻犿犲犛狆犪狀!

犺犪狊犃犮狋犻狏犻狋狔．犃犮狋犻狏犻狋狔犻．
（２）在指定的时间段内当拥有者正处于某个位

置时
犜犻犿犲犆狅狀犱犻狋犻狅狀≡
　　犺犪狊犃犾犾狅狑犲犱犜犻犿犲犛狆犪狀．犜犻犿犲犛狆犪狀!

犺犪狊犔狅犮犪狋犻狅狀．犔狅犮犪狋犻狅狀，
式中，犻∈#．

公理５．一个已经被授权的用户组记为
犃狌狋犺狅狉犻狕犲犱犚犲狇狌犲狊狋犲狉犌狉狅狌狆，用下面的概念表达式
表示：
　　犃狌狋犺狅狉犻狕犲犱犚犲狇狌犲狊狋犲狉犌狉狅狌狆≡

犚犲狇狌犲狊狋犲狉!犪狌狋犺狅狉犻狕犲犱犫狔．犘犲狉犿犻狊狊犻狅狀．
基于解释

$

（Δ），它的语义为
　（犃狌狋犺狅狉犻狕犲犱犚犲狇狌犲狊狋犲狉犌狉狅狌狆）$＝
　　（犚犲狇狌犲狊狋犲狉）$ !｛狌ｒ∈Δ$｜狆狉犿．（狌ｒ，狆狉犿）∈
　　犪狌狋犺狅狉犻狕犲犱犫狔$∧狆狉犿∈犘犲狉犿犻狊狊犻狅狀｝，
其中，狆狉犿是访问许可犘犲狉犿犻狊狊犻狅狀的实例，狌ｒ是请
求者的个体．

公理６．　基于用户属性的隐私策略公理为

∩
狀

犻＝１∩
犿

犼＝１
犺犪狊犝狊犲狉犃狋狋狉犻犫狌狋犲犻．犝狊犲狉犃狋狋狉犻犫狌狋犲犞犪犾狌犲犻，犼"

　　犪狌狋犺狅狉犻狕犲犱犫狔．犘犲狉犿犻狊狊犻狅狀，
或为

　∩
狀

犻＝１犺犪狊犝狊犲狉犔犻狋犲狉犪犾犃狋狋狉犻犫狌狋犲犻．犔犻狋犲狉犪犾犞犪犾狌犲"

　　犪狌狋犺狅狉犻狕犲犱犫狔．犘犲狉犿犻狊狊犻狅狀，
其中，犻，犼∈#．

该公理表示由用户属性表达式

∩
狀

犻＝１∩
犿

犼＝１
犺犪狊犝狊犲狉犃狋狋狉犻犫狌狋犲犻．犝狊犲狉犃狋狋狉犻犫狌狋犲犞犪犾狌犲犻，犼

所确定的用户，可以被授权访问．如果请求者狌ｒ满
足此用户属性表达式，则称请求者狌ｒ满足该隐私策
略公理．因此，满足该隐私策略公理的用户，可以得
到隐私客体的访问授权．这是因为，若设
犝犌狉狆≡
∩
狀

犻＝１∩
犿

犼＝１
犺犪狊犝狊犲狉犃狋狋狉犻犫狌狋犲犻．犝狊犲狉犃狋狋狉犻犫狌狋犲犞犪犾狌犲犻，犼

为上述定义的隐私策略公理中满足用户属性表达式
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的所有用户的集合，同时设
犃狌犌狉狆≡犪狌狋犺狅狉犻狕犲犱犫狔．犘犲狉犿犻狊狊犻狅狀

为所有已经获得访问授权的用户的集合，则有
犝犌狉狆"犃狌犌狉狆，根据包含公理的定义可知，如果任
意请求者狌ｒ是犝犌狉狆的实例，那么该请求者狌ｒ也是
犃狌犌狉狆的实例．

公理７．　基于用户关系的隐私策略公理为

∩
狀

犻＝１犺犪狊犚犲犾犪狋犻狅狀狊犺犻狆犻．犗狑狀犲狉"

犪狌狋犺狅狉犻狕犲犱犫狔．犘犲狉犿犻狊狊犻狅狀，
其中，犻∈#．

该公理表示由用户关系表达式

∩
狀

犻＝１犺犪狊犚犲犾犪狋犻狅狀狊犺犻狆犻．犗狑狀犲狉
所确定的用户，可以被授权对隐私客体的访问．如果
请求者狌ｒ满足此用户属性表达式，则称请求者狌ｒ满
足该隐私策略公理．因此，满足该隐私策略公理的用
户，可以得到隐私客体的访问授权．
３．２　隐私策略的形式化推理

使用隐私策略公理可以表示隐私策略，ＡＢｏｘ
中包含有用户和用户属性、关系的实例断言，就可以
实现对隐私策略的推理．隐私策略表现为授权规则，
为了突出ＴＢｏｘ中隐私策略公理在表示隐私策略方
面的特殊性，同时为了便于模型分析，本文将隐私策
略公理从ＴＢｏｘ分离出来，从逻辑上区分为一个集
合，将其中的隐私策略公理看作一种隐私规则，这样
就形成了一个隐私规则的集合，用符号

%

表示．首先
给出隐私规则的定义．

定义８．　基于描述逻辑知识库!＝（"，#），隐
私规则是如下的包含公理：

犆"犇，
其中，犆表示规则的前提，犇表示规则的结论，它们
是

"

中定义的概念，对于用户个体狌狊狉，犆"犇表示：
如果狌狊狉满足犆，即在#

中存在一个断言犆（狌狊狉），则
可以推理出狌狊狉也满足犇，即狌狊狉是犇的一个实例．

由于规则的作用可以改变隐私策略知识库的内
涵，称包含有隐私规则的知识库为隐私规则知识库
（ｐｒｉｖａｃｙｒｕｌｅｋｎｏｗｌｅｄｇｅｂａｓｅ），它实现了对隐私策
略知识库的扩展，定义如下．

定义９．　基于描述逻辑的隐私规则知识库
（ＰｒｉｖａｃｙＲｕｌｅＫｎｏｗｌｅｄｇｅＢａｓｅ，ＰＲＫＢ）是一个三元
组

!＝（"，#，%），其中"

是ＰＲＫＢ的ＴＢｏｘ，#是
ＰＲＫＢ的ＡＢｏｘ，%是形如犆"犇的隐私规则的集
合，记为ＲＢＯＸ．通过基于前向推理应用规则%

，可
以产生一个扩展的ＰＲＫＢ，即!

－＝（"，#－），其中#

－是

#

的扩展．
隐私规则的操作语义定义如下．
定义１０．　设%

表示有限的规则的集合，初始
的ＰＫＢ为!

（０）＝!＝（"，#）．%中规则被应用过程
中，依次产生ＰＫＢ序列!

（１），
!

（２），…，
!

（狀）．其中，
!

（犻＋１）是当
%

中存在某规则犆"犇使得!

（犻）犆（犪）
成立时，通过在

!

（犻）中增加一个新的断言犇（犪）而得
到的．规则%

应用过程终止后，最终产生的
!

（狀）与
!

（０）相比，有相同的ＴＢｏｘ，但有扩展的ＡＢｏｘ，记为
#

－，则有
!

（狀）＝（"，#－）．
从应用的角度看，

%

中的隐私规则实现了基于
条件的隐私授权，但从模型抽象的角度看，ＰＲＫＢ中
的

%

可以包含非隐私授权的规则，称之为通用推理
规则，这类规则主要实现对

#

的更新，即通过规则产
生新的个体断言，而这些新的个体断言可以用于隐
私规则的可满足性判定．

４　隐私策略的应用实现
４．１　隐私策略的本体表示

以规则表示隐私策略形成的隐私规则，其基本
组成元素与隐私策略原语是一致的，而隐私策略原
语是对普适计算应用领域中的实体（概念）以及实体
属性、实体间关系的精确定义．为了使这些领域相关
的概念、属性和关系不仅能够被人理解，也能够被机
器理解和推理，需要建立一种共享的领域本体
（Ｏｎｔｏｌｏｇｙ）来描述这些概念、属性和关系．

隐私策略本身具有一定的结构，从形式上表现
为规则，即隐私规则，本文针对隐私规则定义了相关
本体，根据定义的本体，给出基于ＯＷＬ／ＲＤＦ的隐
私规则的通用表示方法：

〈ＰｒｉｖａｃｙＲｕｌｅ〉
〈ｒｄｆｓ：ｌａｂｅｌ〉ｐｒｉｖａｃｙｒｕｌｅｎａｍｅ〈／ｒｄｆｓ：ｌａｂｅｌ〉
〈ｐｒｅｍｉｓｅ〉
〈ｌｏｇｉｃＡｎｄ〉
〈！查询的发送者〉
〈ｃｏｎｄｉｔｉｏｎ〉
〈Ｑｕｅｒｙｒｄｆ：ａｂｏｕｔ＝＂ｖａｒＱｕｅｒｙ＂〉
〈ｈａｓＳｅｎｄｅｒｒｄｆ：ｒｅｓｏｕｒｃｅ＝＂ｖａｒＲｅｑｕｅｓｔｅｒ＂／〉
〈／Ｑｕｅｒｙ〉
〈／ｃｏｎｄｉｔｉｏｎ〉
〈！请求者与拥有者存在某种关系〉
〈ｃｏｎｄｉｔｉｏｎ〉
〈Ｑｕｅｒｙｒｄｆ：ａｂｏｕｔ＝＂ｖａｒＯｗｎｅｒ＂〉
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〈ｈａｓＵｓｅｒＲｅｌａｔｉｏｎｓｈｉｐｒｄｆ：ｒｅｓｏｕｒｃｅ＝＂ｖａｒＲｅｑｕｅｓｔｅｒ＂／〉
〈／Ｑｕｅｒｙ〉
〈／ｃｏｎｄｉｔｉｏｎ〉
〈ｃｏｎｄｉｔｉｏｎ〉……〈／ｃｏｎｄｉｔｉｏｎ〉
〈／ｌｏｇｉｃＡｎｄ〉
〈／ｐｒｅｍｉｓｅ〉
〈ｃｏｎｃｌｕｓｉｏｎ〉
〈Ｏｗｎｅｒｒｄｆ：ａｂｏｕｔ＝＂ｖａｒＯｗｎｅｒ＂〉
〈ｈａｓＰｒｉｖａｃｙＯｂｊｅｃｔｒｄｆ：ａｂｏｕｔ＝＂ｖａｒＰｒｉｖａｃｙＯｂｊｅｃｔ＂／〉
〈／Ｏｗｎｅｒ〉
〈／ｃｏｎｃｌｕｓｉｏｎ〉
〈／ＰｒｉｖａｃｙＲｕｌｅ〉

４．２　隐私策略的信息粒度控制
隐私策略除了可以控制请求者是否可以访问隐

私客体，还可以在请求被允许的情况下，控制隐私客
体的信息访问粒度，以实现隐私信息的模糊访问控
制．通过模糊隐私策略，可以极大地满足用户对隐私
保护的多样化、个性化定制需求．如图２所示，拥有
者对同一个隐私客体ＰＯ制定了３个隐私策略，针
对不同的请求者实行信息暴露的分级控制．图中，请
求者１满足隐私策略１的约束条件，因此返回的隐
私信息是最精确的，而请求者３得到了最模糊的隐
私信息描述．

图２　隐私策略的信息粒度控制

　　例如，在位置信息的隐私控制中，关于李明的位
置信息ＰＯ，可以分３种情况描述：（１）ＰＯ１表示最
精确的位置，即“××大学信息学院Ｂ座５０４”；
（２）ＰＯ２表示次精确的位置，即“××大学信息学
院”；（３）ＰＯ３表示模糊的位置信息，即“××大学”．
一般情况下，当信息粒度具有包含关系，即ＰＯ３
ＰＯ２ＰＯ１，或者当隐私客体可以通过一定的二元
关系（属性）表示为不同精度的信息描述时，就可以
用隐私策略控制信息暴露的粒度．

通过修改隐私规则的本体表示，可以得到隐私
策略粒度控制的本体表示方法．例如，在隐私规则本
体定义中再增加一个对象类型属性ｇｒａｎｕｌａｒｉｔｙ，其
本体定义为
〈ｏｗｌ：ＯｂｊｅｃｔＰｒｏｐｅｒｔｙｒｄｆ：ＩＤ＝＂ｇｒａｎｕｌａｒｉｔｙ＂〉

〈ｒｄｆｓ：ｄｏｍａｉｎｒｄｆ：ｒｅｓｏｕｒｃｅ＝＂＃ＰｒｉｖａｃｙＲｕｌｅ＂／〉
〈／ｏｗｌ：ＯｂｊｅｃｔＰｒｏｐｅｒｔｙ〉
根据这个增加的对象属性，在隐私规则本体表

示中，加入一个独立的描述块，即〈ｇｒａｎｕｌａｒｉｔｙ〉…
〈／ｇｒａｎｕｌａｒｉｔｙ〉，同时修改约束条件〈ｃｏｎｄｉｔｉｏｎ〉部
分，就可以得到具有信息粒度控制的模糊隐私策略．

除了采用信息粒度之间的包含关系实现隐私
策略的模糊化，还可以通过修改相关的本体，实现

其它形式的隐私客体信息输出方法，例如在所有
〈ｃｏｎｄｉｔｉｏｎ〉满足时，输出虚假化的隐私客体信息．
４．３　隐私规则的推理机制

在基于规则的系统中，为了实现隐私策略的执
行机制，需要将基于ＯＷＬ／ＲＤＦ描述的隐私策略转
换成用规则语言描述的隐私策略．本文使用ＪＥＳＳ
规则语言描述隐私策略．当隐私策略表示为ＪＥＳＳ
规则时，都具有图３所示的统一形式．规则由两部分
组成：ＬＨＳ（ＬｅｆｔＨａｎｄＳｉｄｅ）部分和ＲＨＳ（Ｒｉｇｈｔ
ＨａｎｄＳｉｄｅ）．其中，规则的ＬＨＳ部分由若干个不同
的模式（ｐａｔｔｅｒｎ）组成，这些模式用来匹配规则引擎
的工作区中的事实（ｆａｃｔ）；规则的ＲＨＳ部分执行动
作（ａｃｔｉｏｎ）．对于一个规则，如果规则ＬＨＳ中所有
模式狆犪狋狋犲狉狀１，狆犪狋狋犲狉狀２，…，狆犪狋狋犲狉狀狀在规则引擎的
工作区中都有对应的事实与之匹配时，该规则才能
被激，ＲＨＳ的动作才能被执行．

图３　ＪＥＳＳ规则的抽象表示形式
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根据上述内容，本文给出当系统收到请求者的
查询请求时时，隐私规则在规则引擎中执行的流程
（见图４）．具体描述如下：

１．在规则引擎中声明查询规则，由于工作区中不存在
与查询规则中的模式ｑｆａｃｔ匹配的事实，根据后向链规则推
理的原理，规则引擎会在查询事实缓冲区ＱＦＣ中自动声明
一个ｎｅｅｄｑｆａｃｔ事实；

２．ｎｅｅｄｑｆａｃｔ事实与隐私规则中的第１个模式ｎｅｅｄ
ｑｆａｃｔ匹配，此时隐私规则没有被激活；

３．由于工作区中没有事实与隐私规则中的第２个模式
ｐｆａｃｔ匹配，规则引擎会在隐私事实缓冲区ＰＦＣ中自动声明
一个ｎｅｅｄｐｆａｃｔ事实；

４．ｎｅｅｄｐｆａｃｔ事实与映射规则中的第１个模式ｎｅｅｄ
ｐｆａｃｔ匹配，但此时映射规则尚未被激活；

５．由于在基本事实缓冲区ＢＦＣ中已经存在ｂｆａｃｔ事
实，并与映射规则中的第２个模式ｂｆａｃｔ匹配，此时，映射规
则被激活；

６．映射规则的ＲＨＳ动作被执行，在ＰＦＣ中声明ｐｆａｃｔ
事实；

图４　查询规则、隐私规则和映射规则的执行流程

７．ｐｆａｃｔ事实与隐私规则中的第２个模式ｐｆａｃｔ匹配，
此时，隐私规则被激活；

８．隐私规则的ＲＨＳ动作被执行，在ＱＦＣ中声明ｑｆａｃｔ
事实；

９．ｑｆａｃｔ事实与查询规则中的模式ｑｆａｃｔ匹配，查询规
则被激活；

１０．查询规则的ＲＨＳ动作被执行，输出查询结果．
４．４　隐私策略执行机制验证

实验场景：李明和张红都在软件工程研究所
（ＳＥＣ）工作，李明为自己的位置信息制定了隐私规
则“只有同事可以访问我的位置信息”，李明的当前
位置是南楼Ｂ５０４，张红通过智能手机发送一个查询
李明当前位置的请求．由于李明和张红都是ＳＥＣ的
成员，可以推断出他们是同事关系，因此张红的查询
请求符合李明的隐私规定，系统应该返回查询结果
（张明在Ｂ５０４）给张红．

实验数据：实验场景的描述数据包括两类：一类
是基本事实的声明，另一类是各种规则（隐私规则、
查询规则、映射规则和通用规则）的定义，限于篇幅，
本文仅给出基本事实的声明和隐私规则．
　基本事实的声明（犪犫狅狓．犮犾狆）
事实模板：
（ｄｅｆｔｅｍｐｌａｔｅｂｆａｃｔ（ｓｌｏｔｐ）（ｓｌｏｔｓ）（ｓｌｏｔｏ））
（ｄｅｆｔｅｍｐｌａｔｅｐｆａｃｔ（ｓｌｏｔｐ）（ｓｌｏｔｓ）（ｓｌｏｔｏ））
（ｄｏｂａｃｋｗａｒｄｃｈａｉｎｉｎｇｐｆａｃｔ）
（ｄｅｆｔｅｍｐｌａｔｅｑｆａｃｔ（ｓｌｏｔｐ）（ｓｌｏｔｓ）（ｓｌｏｔｏ））
（ｄｏｂａｃｋｗａｒｄｃｈａｉｎｉｎｇｑｆａｃｔ）
基本信息：
（ａｓｓｅｒｔ
（ｂｆａｃｔ（ｐ＂ｈａｓＬｏｃａｔｉｏｎ＂）（ｓ＂李明＂）（ｏ＂南楼Ｂ５０４＂）））
（ａｓｓｅｒｔ
（ｂｆａｃｔ（ｐ＂ｈａｓＭｅｍｂｅｒ＂）（ｓ＂ＳＥＣ＂）（ｏ＂李明＂）））
（ａｓｓｅｒｔ
（ｂｆａｃｔ（ｐ＂ｈａｓＭｅｍｂｅｒ＂）（ｓ＂ＳＥＣ＂）（ｏ＂张红＂）））

　隐私规则（狆狉犻狏犪犮狔．犮犾狆）
（ｄｅｆｒｕｌｅｍｙ＿ｃｏｌｌｅａｇｕｅｓ＿ｃａｎ＿ｋｎｏｗ＿ｍｙ＿ｌｏｃａｔｉｏｎ＿
（ｄｅｃｌａｒｅ（ｓａｌｉｅｎｃｅ５０））
（ｐｆａｃｔ（ｐ＂ｈａｓＣｏｌｌｅａｇｕｅ＂）（ｓ？ｏｗｎｅｒ）（ｏ？ｃｏｌｌｅａｇｕｅ））
（ｐｆａｃｔ（ｐ＂ｈａｓＳｅｎｄｅｒ＂）（ｓ？ｑｕｅｒｙ）（ｏ？ｃｏｌｌｅａｇｕｅ））
（ｏｒ
（ｎｅｅｄｑｆａｃｔ（ｐ＂ｈａｓＬｏｃａｔｉｏｎ＂）（ｓ？ｏｗｎｅｒ）（ｏ？ｌｏｃａｔｉｏｎ））
（ｎｅｅｄｑｆａｃｔ（ｐ＂ｈａｓＬｏｃａｔｉｏｎ＂）（ｓｎｉｌ）（ｏ？ｌｏｃａｔｉｏｎ））
（ｎｅｅｄｑｆａｃｔ（ｐ＂ｈａｓＬｏｃａｔｉｏｎ＂）（ｓ？ｏｗｎｅｒ）（ｏｎｉｌ））
（ｎｅｅｄｑｆａｃｔ（ｐ＂ｈａｓＬｏｃａｔｉｏｎ＂）（ｓｎｉｌ）（ｏｎｉｌ）））
（ｐｆａｃｔ（ｐ＂ｈａｓＬｏｃａｔｉｏｎ＂）（ｓ？ｏｗｎｅｒ）（ｏ？ｌｏｃａｔｉｏｎ））
＝＞
（ａｓｓｅｒｔ
（ｑｆａｃｔ（ｐ＂ｈａｓＬｏｃａｔｉｏｎ＂）（ｓ？ｏｗｎｅｒ）（ｏ？ｌｏｃａｔｉｏｎ））））
实验环境：ＰＣ机（１．７３ＧＨｚＣＰＵ，１ＧＢ内存），

操作系统ＭｉｃｒｏｓｏｆｔＷｉｎｄｏｗｓＸＰ，规则引擎ＪＥＳＳ
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（Ｖｅｒ６．１ｐ４），ＵｌｔｒａＥｄｉｔ文本编辑器等．
实验目的：通过实验，演示上述隐私规则的抽象

执行流程，证明此流程是可实施的；对场景数据进行
测试，验证规则的隐私保护效果．

实验结果分析：本次实验中，为了便于理解实验
过程，对实验数据文件做了最大程度的精简，不管是
声明事实，还是定义规则，仅使用关键的概念断言事
实和角色断言事实．复杂的实验可以在此基础上，通
过添加各种详细的断言事实来完成．实验过程和结
果如图５和图６所示．根据应用场景的描述，实验结
果是正确的，隐私规则的有效性得到了验证，说明本
文设计的隐私规则执行流程是可实施的．

图５　将基本信息ａｂｏｘ．ｃｌｐ装入规则引挚的过程

图６　隐私规则执行结果

５　相关研究
５．１　策略的表示和推理

经典策略系统中，策略一般使用规范的策略语
言定义，在语法上具有严格的形式化．但是，策略语
言在语义上仍然存在一定程度的歧义性［１］．从应用
的角度看，很多策略语言是基于ＸＭＬ的［２］．

通过采用逻辑语言的方法［３］，不仅可以给出策
略的形式化语法和语义，而且可以实现策略的推
理［４５］．许多信任管理和访问控制领域的研究人员也
采用一阶逻辑来定义安全策略语言，例如基于逻辑
的安全语言Ｂｉｎｄｅｒ［６］、授权框架语言ＦＡＦ（支持在
单一系统中执行多种访问控制策略）［７］、基于角色的

信任管理框架语言ＲＴ［８］．
Ｈａｌｐｅｒｎ等采用一阶逻辑来表达和推理用于数

字内容提供商的策略［１］，并指出表达策略的逻辑语
言必须具有足够的表达能力，以支持基于该逻辑的
系统能够最大程度地理解和获取用户的策略．
Ｈａｌｐｅｒｎ的策略具有如下的通用形式：

狓１…狓犿（犳（!）犘犲狉犿犻狋狋犲犱（狋，狋′）），
其中，犳是一阶公式，狋表示策略主体，狋′表示策略
动作．

在Ｊａｊｏｄｉａ提出的ＡＳＬ（ＡｕｔｈｏｒｉｚａｔｉｏｎＳｐｅｃｉｆｉ
ｃａｔｉｏｎＬａｎｇｕａｇｅ）语言［３］中，一个授权策略是一个从
４元组（狅，狌，犚，犪）到集合｛犪狌狋犺狅狉犻狕犲犱，犱犲狀犻犲犱｝的映
射，其中，狅，狌，犚，犪分别表示客体、用户、角色集合和
动作．ＡＳＬ逻辑语言中定义了若干个规则，其中比
较主要的是访问控制规则（ＡｃｃｅｓｓＣｏｎｔｒｏｌＲｕｌｅ）：

犵狉犪狀狋（狅，狌，狉狊，〈狊犻犵狀〉犪）←犔１牔…牔犔狀，
其中，狅，狌，狉狊，犪分别表示客体、主体、角色和动作；
〈狊犻犵狀〉表示正号（＋）或负号（－）；犔犻代表原子公式
犻狀（狊１，狊２）或原子公式狋狔狆犲犗犳（狅，狋），前者表示主体
狊１是主体狊２的成员，后者表示客体狅的类型为狋．例
如，如果犵狉犪狀狋（狅，狌，犚，＋犪）为真，表示角色为犚的
用户狌将被允许在客体狅上执行动作犪．后来，
Ｊａｊｏｄｉａ又对ＡＳＬ语言进行了谓词扩展［７］，对组用户
之间的继承关系、客体间的关系和用户间的管理关
系引入了分层的结构化方法．Ｂａｒｋｅｒ［９］采用与
Ｊａｊｏｄｉａ相似的方法定义如下形式的ＲＢＡＣ策略：

犎←犔１，犔２，…，犔犿，
其中，犎是策略的头部，犔１，犔２，…，犔犿等价于犔１∧
犔２∧…∧犔犿．

Ｓｉｅｗｅ［１０］针对策略提出两种授权规则：
（１）符号授权规则（ｓｉｇｎｅｄａｕｔｈｏｒｉｚａｔｉｏｎｒｕｌｅ），

其形式如下所示：
犳!犪狌狋犺狅＋（狊，狅，犪）　（肯定授权规则），
犳!犪狌狋犺狅－（狊，狅，犪）　（否定授权规则），

其中，狊表示主体，狅表示客体，犪表示动作，犳表示任
何逻辑公式，例如，
（犻狀（狊１，狊２）∧犪狌狋犺狅＋（狊２，狅，犪））!犪狌狋犺狅＋（狊１，狅，犪）
表示如果主体狊１是组狊２的成员，则狊１继承狊２的已经
获得肯定授权；

（２）授权执行规则（ａｕｔｈｏｒｉｚａｔｉｏｎｅｎｆｏｒｃｅｍｅｎｔ
ｒｕｌｅ），其形式如下所示：

犳!犪狌狋犺狅（狊，狅，犪），
其中，狊表示主体，狅表示客体，犪表示动作，犳表示任
何逻辑公式，授权执行规则主要用来实现策略的执
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行机制．
５．２　隐私保护方法

从隐私数据保护的方式来看，隐私保护的研究
大体上可以分为两类：自由访问型隐私保护和受限
访问型隐私保护．

自由访问型隐私保护，主要针对用户数据可被
任意实体自由访问的情况，由于访问者无须认证和
被授权，一般采用信息隐藏的方法，例如匿名法．
Ｌａｎｇｈｅｉｎｒｉｃｈ根据公平信息原则提出了设计具有隐
私保护功能的普适计算系统时应该考虑的六项指导
原则［１１］，其中的匿名或假名原则可以使普适计算用
户不必担心因真实身份暴露而引发的隐私问题．根
据这一原则，Ｂｅｒｅｓｆｏｒｄ等构建了ＭＩＸ网络［１２］，其
基础设施提供匿名服务，它在一个ＭＩＸ区域中对服
务使用者的信息进行延迟和重新排序来达到混淆观
察者的目的．普适计算的网络路由信息容易导致用
户跟踪，为了获得用户身份的隐私保护，Ｆｅｄｅｒｒａｔｈ
在ＭＩＸ的基础上，提出了一种不保护用户身份（例
如电话号码）而只保护位置信息的匿名性策略［１３］．
每次使用普适服务时更改用户的假名是一种保护个
人身份信息的基本方法，Ｊｅｎｄｒｉｃｋｅ设计了一个通用
的身份管理框架［１４］，通过该框架，用户根据不同的
情况采用不同的身份，实现了用户可控的隐私保护，
但是用户在选择不同的虚拟身份时会有使用负担．

受限访问型隐私保护，是指通过限制访问者对
数据的访问来保护用户隐私，合法的访问者必须得
到授权和认证，一般采用基于访问控制的方法．
Ｄｕａｎ针对普适计算环境数据保护提出了数据判断
方法［１５］，核心思想是将访问权限嵌入到要保护的
数据中，以一种自然的方式定义访问策略和机制．
虽然这种方法比较有效，但是它并不是一种用于
普适计算环境隐私数据保护的完整解决方案．
Ｈｅｉｂｅｒ为上下文感知计算提出一个隐私框架［１６］，该
模型从假想的隐私侵犯者角度考虑如何提供隐私保
护解决方案，用户在使用普适计算系统完成其任务
时，会在系统中留下各种用户数据，而隐私侵犯者根
据其个人能力和对系统的访问控制权限，有可能获
得对这些数据中的部分数据的访问能力，隐私侵犯
者对这部分数据应用一定的推理规则，可以从中得
到数据用户的隐私信息，而用户则可以根据事先确
定的隐私保护条件来检查是否受到隐私侵害．

６　结　语
本文从普适计算应用环境中如何保护用户隐私

信息出发，以用户隐私策略为研究对象，研究了隐私
策略在模型和应用两个层面上的表示方法和推理机
制；分析了构成隐私策略的各种策略原语，并将其作
为用于描述隐私策略的多类逻辑的类；建立了隐私
策略执行环境的模型，在此基础上，给出了可执行的
隐私策略模型；基于描述逻辑，结合隐私策略原语，
定义了隐私策略公理，提出了隐私规则知识库的概
念，并分析了隐私策略的形式化推理过程．我们定义
了隐私规则的本体，从较为抽象和泛化的层面，提出
了隐私策略基于本体的一般表示方法和基于规则的
推理机制，同时给出了隐私信息的模糊控制方法，最
后验证了隐私策略的执行效果．

致　谢　对审稿人提出的有益建议表示感谢！
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ａｃｔｉｏｎｓｏｎＤａｔａｂａｓｅＳｙｓｔｅｍｓ，２００６，２６（２）：２１４２６０

［８］ＬｉＮ，ＭｉｔｃｈｅｌｌＪＣ，ＷｉｎｓｂｏｒｏｕｇｈＷＨ．Ｄｅｓｉｇｎｏｆａｒｏｌｅ
ｂａｓｅｄｔｒｕｓｔｍａｎａｇｅｍｅｎｔｆｒａｍｅｗｏｒｋ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
ＩＥＥＥＳｙｍｐｏｓｉｕｍｏｎＳｅｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙ．Ｂｅｒｋｅｌｅｙ，ＣＡ，
２００２：１１４１３０

［９］ＢａｒｋｅｒＳ．Ｓｅｃｕｒｉｔｙｐｏｌｉｃｙｓｐｅｃｉｆｉｃａｔｉｏｎｉｎｌｏｇｉｃ／／Ｐｒｏｃｅｅｄｉｎｇｓ
ｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅ．Ｌａｓ
Ｖｅｇａｓ，Ｎｅｖａｄａ，ＵＳＡ，２０００：１４３１４８

［１０］ＳｉｅｗｅＦ，ＣａｕＡ，ＺｅｄａｎＨ．Ａｃｏｍｐｏｓｉｔｉｏｎａｌｆｒａｍｅｗｏｒｋｆｏｒ
ａｃｃｅｓｓｃｏｎｔｒｏｌｐｏｌｉｃｉｅｓｅｎｆｏｒｃｅｍｅｎｔ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡＣＭ
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ＷｏｒｋｓｈｏｐｏｎＦｏｒｍａｌＭｅｔｈｏｄｓｉｎＳｅｃｕｒｉｔｙＥｎｇｉｎｅｅｒｉｎｇ．
Ｗａｓｈｉｎｇｔｏｎ，２００３：３２４２

［１１］ＬａｎｇｈｅｉｎｒｉｃｈＭ．Ｐｒｉｖａｃｙｂｙｄｅｓｉｇｎ—Ｐｒｉｎｃｉｐｌｅｓｏｆｐｒｉｖａｃｙ
ａｗａｒｅｕｂｉｑｕｉｔｏｕｓｓｙｓｔｅｍｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３ｒｄＩｎｔｅｒｎａ
ｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＵｂｉｑｕｉｔｏｕｓＣｏｍｐｕｔｉｎｇ，２００１：２７３２９１

［１２］ＢｅｒｅｓｆｏｒｄＡＲ，ＳｔａｊａｎｏＦ．ＬｏｃａｔｉｏｎＰｒｉｖａｃｙｉｎＰｅｒｖａｓｉｖｅ
Ｃｏｍｐｕｔｉｎｇ．ＩＥＥＥＰｅｒｖａｓｉｖｅＣｏｍｐｕｔｉｎｇ，２００３，２（１）：４６５５

［１３］ＦｅｄｅｒｒａｔｈＨ，ＪｅｒｉｃｈｏｗＡ，ＰｆｉｔｚｍａｎｎＡＰ．ＭＩＸｅｓｉｎｍｏｂｉｌｅ
ｃｏｍｍｕｎｉｃａｔｉｏｎｓｙｓｔｅｍｓ：Ｌｏｃａｔｉｏｎｍａｎａｇｅｍｅｎｔｗｉｔｈ
ｐｒｉｖａｃｙ／／ＬｅｃｔｕｒｅＮｏｔｅｓｉｎＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ１１７４．Ｓｐｒｉｎｇｅｒ，
１９９６，１１７４：１２１１３５

［１４］ＪｅｎｄｒｉｃｋｅＵ，ＫｒｅｕｔｚｅｒＭ，ＺｕｇｅｎｍａｉｅｒＡ．Ｐｅｒｖａｓｉｖｅｐｒｉｖａｃｙ
ｗｉｔｈｉｄｅｎｔｉｔｙｍａｎａｇｅｍｅｎｔ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＷｏｒｋｓｈｏｐＳｅ
ｃｕｒｉｔｙ．ＵｂｉＣｏｍｐ，２００２：１５９３１５９９

［１５］ＤｕａｎＹ，ＣａｎｎｙＪ．Ｐｒｏｔｅｃｔｉｎｇｕｓｅｒｄａｔａｉｎｕｂｉｑｕｉｔｏｕｓｃｏｍｐｕ
ｔｉｎｇｅｎｖｉｒｏｎｍｅｎｔｓ：Ｔｏｗａｒｄｓｔｒｕｓｔｗｏｒｔｈｙｅｎｖｉｒｏｎｍｅｎｔｓ／／
ＬｅｃｔｕｒｅＮｏｔｅｓｉｎＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ，Ｓｐｒｉｎｇｅｒ，２００５，３４２４：
１６７１８５

［１６］ＨｅｉｂｅｒＴ，ＭａｒｒｏｎＰＪ．Ｅｘｐｌｏｒｉｎｇｔｈｅｒｅｌａｔｉｏｎｓｈｉｐｂｅｔｗｅｅｎ
ｃｏｎｔｅｘｔａｎｄｐｒｉｖａｃｙ．ＩｎｔｅｒｎａｔｉｏｎａｌＳｅｒｉｅｓｉｎＥｎｇｉｎｅｅｒｉｎｇａｎｄ
ＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ，２００５，７８０：３５４８

犠犈犐犣犺犻犙犻犪狀犵，ｂｏｒｎｉｎ１９６９，
Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．ｓｕｐｅｒｖｉｓｏｒ．
Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｓｏｆｔｗａｒｅ
ｅｎｇｉｎｅｅｒｉｎｇ，ｃｏｍｐｕｔｅｒｉｍａｇｅａｎａｌｙｓｉｓ
ａｎｄｉｎｔｅｌｌｉｇｅｎｔｒｏｂｏｔ．

犓犃犖犌犕犻犑狌狀，ｂｏｒｎｉｎ１９７０，Ｐｈ．Ｄ．，ｌｅｃｔｕｒｅｒ．Ｈｉｓｒｅ

ｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｉｎｔｅｌｌｉｇｅｎｔｉｎｆｏｒｍａｔｉｏｎｓｙｓｔｅｍａｎｄ
ｐｅｒｖａｓｉｖｅｃｏｍｐｕｔｉｎｇ．

犑犐犃犇狅狀犵犖犻狀犵，ｂｏｒｎｉｎ１９７８，Ｍ．Ｓ．，ｌｅｃｔｕｒｅｒ．Ｈｉｓｒｅ
ｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｆｏｃｕｓｏｎｓｏｆｔｗａｒｅｅｎｇｉｎｅｅｒｉｎｇ．

犢犐犖犅狅，ｂｏｒｎｉｎ１９７６，Ｐｈ．Ｄ．，ｌｅｃｔｕｒｅｒ．Ｈｉｓｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｓｆｏｃｕｓｏｎｉｎｔｅｌｌｉｇｅｎｔｒｏｂｏｔ．

犣犎犗犝犠犲犻，ｂｏｒｎｉｎ１９８１，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｒｅ
ｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｆｏｃｕｓｏｎｐｅｒｖａｓｉｖｅｃｏｍｐｕｔｉｎｇ．

犅犪犮犽犵狉狅狌狀犱
Ｐｅｒｖａｓｉｖｅｃｏｍｐｕｔｉｎｇｓｙｓｔｅｍｃｏｍｐｒｉｓｅｓｈｅｔｅｒｏｇｅｎｅｏｕｓ

ｃｏｍｐｕｔｉｎｇｄｅｖｉｃｅｓｔｈａｔａｒｅ‘ｉｎｖｉｓｉｂｌｙ’ｅｍｂｅｄｄｅｄｉｎｔｏｅｎｖｉ
ｒｏｎｍｅｎｔａｎｄｐｒｏｖｉｄｅｕｓｅｒｓｗｉｔｈｕｂｉｑｕｉｔｏｕｓａｃｃｅｓｓｔｏｓｅｒｖｉｃｅｓ．
Ｆｏｒｕｓｉｎｇｔｈｅｓｅｓｅｒｖｉｃｅｓ，ｕｂｉｑｕｉｔｏｕｓｃｏｍｐｕｔｉｎｇｄｅｖｉｃｅｓｍａｙ
ｆｏｒｍｃｏｎｔｅｘｔａｗａｒｅｎｅｔｗｏｒｋｓｆｏｒｃａｐｔｕｒｉｎｇｃｏｎｔｅｘｔｓａｂｏｕｔ
ｕｓｅｒｓ．Ｓｕｃｈｃｏｎｔｅｘｔｓｃａｎｂｅｕｓｅｄｂｙｐｅｒｖａｓｉｖｅｃｏｍｐｕｔｉｎｇ
ｓｙｓｔｅｍｔｏａｄａｐｔｉｔｓｆｕｎｃｔｉｏｎａｌｉｔｙａｎｄｂｅｈａｖｉｏｒｔｏｖａｒｉｏｕｓｕｓｅｒ
ｐｒｅｆｅｒｅｎｃｅｓ．Ｔｈｉｓｍｅａｎｓｐｅｒｖａｓｉｖｅｃｏｍｐｕｔｉｎｇｓｙｓｔｅｍｍａｙｆａ
ｃｉｌｉｔａｔｅｕｎｏｂｔｒｕｓｉｖｅａｃｃｅｓｓ，ｍａｎｉｐｕｌａｔｉｏｎ，ａｎｄｐｒｅｓｅｎｔａｔｉｏｎｏｆ
ｐｅｒｓｏｎａｌｄａｔａｄｅｒｉｖｅｄｆｒｏｍｃｏｎｔｅｘｔｓ．Ｔｈｅｕｎｏｂｔｒｕｓｉｖｅｆｅａ
ｔｕｒｅｓｏｆｕｂｉｑｕｉｔｏｕｓｃｏｍｐｕｔｉｎｇｍａｙｆｏｓｔｅｒｕｎｅｔｈｉｃａｌｕｓｅｏｆｔｈｅ
ｔｅｃｈｎｏｌｏｇｙｂｕｔ，ｍｏｒｅｓｉｇｎｉｆｉｃａｎｔｌｙ，ｔｈｅｙａｒｅａｌｓｏｍｕｃｈｍｏｒｅ
ｃｏｎｄｕｃｉｖｅｔｏｉｎａｄｖｅｒｔｅｎｔｉｎｔｒｕｓｉｏｎｓｏｎｐｒｉｖａｃｙ．

Ｐｒｉｖａｃｙｉｓｔｈｅｃｌａｉｍｏｆｉｎｄｉｖｉｄｕａｌｓｔｏｄｅｔｅｒｍｉｎｅｆｏｒｔｈｅｍ
ｓｅｌｖｅｓｗｈｅｎ，ｈｏｗ，ａｎｄｔｏｗｈａｔｅｘｔｅｎｔｉｎｆｏｒｍａｔｉｏｎａｂｏｕｔ
ｔｈｅｍｉｓｃｏｍｍｕｎｉｃａｔｅｄｔｏｏｔｈｅｒｓ．Ａｃｃｏｒｄｉｎｇｌｙ，ｔｈｉｓｐａｐｅｒａｄ
ｄｒｅｓｓｐｒｉｖａｃｙｉｓｓｕｅｓｂｙｅｎａｂｌｉｎｇｉｎｄｉｖｉｄｕａｌ（ｐｏｌｉｃｙａｕｔｈｏｒ）ｔｏ
ｍａｋｅｐｒｉｖａｃｙｐｏｌｉｃｉｅｓｆｏｒｃｏｎｔｒｏｌｌｉｎｇｐｅｒｓｏｎａｌｄａｔａ．Ｉｎｓｕｃｈａ
ｃａｓｅ，ｅｎｔｉｔｙ（ｉｎｄｉｖｉｄｕａｌｏｒａｇｅｎｔ）ｃａｎａｃｃｅｓｓｐｏｌｉｃｙａｕｔｈｏｒ’ｓ

ｐｅｒｓｏｎａｌｄａｔａｏｎｌｙｉｆｐｅｒｍｉｔｔｅｄｂｙｈｅｒｐｒｉｖａｃｙｐｏｌｉｃｙ．Ｔｈｉｓ
ｐａｐｅｒｆｏｃｕｓｅｓｏｎｔｈｅｒｅｐｒｅｓｅｎｔａｔｉｏｎａｎｄｒｅａｓｏｎｉｎｇｏｆｕｓｅｒ
ｐｒｉｖａｃｙｐｏｌｉｃｙｂｏｔｈｉｎｔｈｅｌｅｖｅｌｏｆａｂｓｔｒａｃｔｍｏｄｅｌａｎｄ
ａｐｐｌｉｃａｔｉｏｎ．

Ｉｎｔｈｉｓｐａｐｅｒ，ｐｒｉｖａｃｙｐｏｌｉｃｙｍｏｄｅｌｂａｓｅｄｏｎｍａｎｙｓｏｒ
ｔｅｄｌｏｇｉｃｉｓｉｎｔｒｏｄｕｃｅｄｔｏｕｎｉｆｏｒｍｔｈｅｐｒｉｖａｃｙｐｏｌｉｃｙｐｒｉｍｉｔｉｖｅ
ｗｈｉｃｈｉｓｔｈｅｅｓｓｅｎｔｉａｌｅｌｅｍｅｎｔｃｏｎｓｔｒｕｃｔｉｎｇｔｈｅｐｒｉｖａｃｙｐｏｌｉｃｙ
ａｎｄｐｒｏｖｉｄｅｓｃｏｎｓｉｓｔｅｎｔｒｅｓｅａｒｃｈｏｂｊｅｃｔａｎｄｐｒｉｖａｃｙｐｏｌｉｃｙｓｅ
ｍａｎｔｉｃ．ＡｐｒｉｖａｃｙｐｏｌｉｃｙｋｎｏｗｌｅｄｇｅｂａｓｅＰＫＢ（ＴＢｏｘ，
ＡＢｏｘ）ｉｎｃｌｕｄｉｎｇｔｈｅａｂｓｔｒａｃｔｍｏｄｅｌｏｆｐｅｒｖａｓｉｖｅｃｏｍｐｕｔｉｎｇ
ａｐｐｌｉｃａｔｉｏｎｓｔｒｕｃｔｕｒｅａｎｄｔｈｅｐｒｉｖａｃｙｐｏｌｉｃｙｗｉｔｈｔｈｅｆｏｒｍｏｆ
ｉｎｄｉｖｉｄｕａｌａｓｓｅｒｔｉｏｎｉｓｅｓｔａｂｌｉｓｈｅｄｂａｓｅｄｏｎｄｅｓｃｒｉｐｔｉｏｎｌｏｇｉｃ．
Ｔｈｅｇｅｎｅｒａｌｅｘｐｒｅｓｓｉｏｎｏｆｐｒｉｖａｃｙｐｏｌｉｃｙｂａｓｅｄｏｎｏｎｔｏｌｏｇｙｉｓ
ｐｒｅｓｅｎｔｅｄｆｒｏｍａｒｅｌａｔｉｖｅｌｙａｂｓｔｒａｃｔａｎｄｇｅｎｅｒａｌｌｅｖｅｌ．Ａｄｄｉ
ｔｉｏｎａｌｌｙ，ａｐｒｏｐｅｒｉｍｐｒｏｖｅｍｅｎｔｉｓｄｅｓｉｇｎｅｄｔｏａｄｄａｆｕｎｃｔｉｏｎ
ａｌｉｔｙｔｏｃｏｎｔｒｏｌｔｈｅｇｒａｎｕｌａｒｉｔｙｏｆｐｒｉｖａｃｙｉｎｆｏｒｍａｔｉｏｎ．Ａｃ
ｃｏｒｄｉｎｇｔｏｔｈｅｐｏｌｉｃｙｐｒｉｍｉｔｉｖｅ，ｔｈｅｅｘｐｒｅｓｓｉｏｎｍｅｔｈｏｄｏｆｐｒｉ
ｖａｃｙｐｏｌｉｃｙｒｕｌｅｓｉｓｐｒｅｓｅｎｔｅｄ，ａｎｄｌａｙｅｒｅｄｉｍｐｌｅｍｅｎｔａｔｉｏｎ
ｅｎｖｉｒｏｎｍｅｎｔｉｓｄｅｆｉｎｅｄ．
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