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摘　要　为了解决现有秘密共享方案中秘密份额的安全分发问题，基于Ｇｉｒａｕｌｔ密钥交换协议，结合基于身份（ＩＤ）
的公钥密码技术提出了一个新的秘密共享方案，并对其进行了安全性和性能分析．该方案中，用户的私钥作为其秘
密份额，无须秘密分发者为每个用户分发秘密份额．用户的私钥可以由用户自己选取，可信第三方无法获取其私
钥．同时，任何人都可以以离线方式验证每一个参与者公钥的合法性．分析表明，文中所提出的基于身份的秘密共
享方案具有更高的安全性和有效性，能更好地满足应用需求．

关键词　密钥交换；基于身份的公钥密码技术；秘密共享
中图法分类号ＴＰ３０９　　　犇犗犐号：１０．３７２４／ＳＰ．Ｊ．１０１６．２０１０．００１５２

犃狀犐犱犲狀狋犻狋狔（犐犇）犅犪狊犲犱犪狀犱犛犲犾犳犆犲狉狋犻犳犻犲犱犛犲犮狉犲狋犛犺犪狉犻狀犵犛犮犺犲犿犲
ＰＥＩＱｉｎｇＱｉ１），２）　ＭＡＪｉａｎＦｅｎｇ１）　ＰＡＮＧＬｉａｏＪｕｎ１）　ＺＨＡＮＧＨｏｎｇＢｉｎ３）

１）（犓犲狔犔犪犫狅狉犪狋狅狉狔狅犳犆狅犿狆狌狋犲狉犖犲狋狑狅狉犽犪狀犱犐狀犳狅狉犿犪狋犻狅狀犛犲犮狌狉犻狋狔狅犳犕犻狀犻狊狋狉狔狅犳犈犱狌犮犪狋犻狅狀，犡犻犱犻犪狀犝狀犻狏犲狉狊犻狋狔，犡犻′犪狀　７１００７１）
２）（犐狀狊狋犻狋狌狋犲狅犳犆犺犻狀犪犈犾犲犮狋狉狅狀犻犮犛狔狊狋犲犿犈狀犵犻狀犲犲狉犻狀犵犆狅狉狆狅狉犪狋犻狅狀，犅犲犻犼犻狀犵　１００１４１）

３）（犐狀狊狋犻狋狌狋犲狅犳犐狀犳狅狉犿犪狋犻狅狀犛犮犻犲狀犮犲犪狀犱犈狀犵犻狀犲犲狉犻狀犵，犎犲犫犲犻犝狀犻狏犲狉狊犻狋狔狅犳犛犮犻犲狀犮犲犪狀犱犜犲犮犺狀狅犾狅犵狔，犛犺犻犼犻犪狕犺狌犪狀犵　０５００１８）

犃犫狊狋狉犪犮狋　Ｉｎｏｒｄｅｒｔｏｒｅｓｏｌｖｅｔｈｅｓｅｃｕｒｅｄｉｓｔｒｉｂｕｔｉｏｎｐｒｏｂｌｅｍｉｎｔｈｅｅｘｉｓｔｉｎｇｓｅｃｒｅｔｓｈａｒｉｎｇ
ｓｃｈｅｍｅｓ，ｂａｓｅｄｏｎＧｉｒａｕｌｔ’ｓｋｅｙｅｘｃｈａｎｇｅｐｒｏｔｏｃｏｌ，ａｎｅｗｓｅｃｒｅｔｓｈａｒｉｎｇｓｃｈｅｍｅｉｓｐｒｏｐｏｓｅｄ，
ｗｈｉｃｈａｄｏｐｔｓｔｈｅＩＤｂａｓｅｄｐｕｂｌｉｃｋｅｙｃｒｙｐｔｏｇｒａｐｈｙｔｅｃｈｎｏｌｏｇｙ．Ａｎｄｔｈｅｎ，ｓｅｃｕｒｉｔｙａｎｄｐｅｒｆｏｒｍ
ａｎｃｅａｎａｌｙｓｉｓｉｓｍａｄｅｏｎｔｈｉｓｓｃｈｅｍｅ．Ｅａｃｈｐａｒｔｉｃｉｐａｎｔ’ｓｐｒｉｖａｔｅｋｅｙｉｓｕｓｅｄａｓｈｉｓｓｅｃｒｅｔｓｈａｄｏｗ，
ｗｈｉｃｈａｒｅｎｏｔｓｅｌｅｃｔｅｄａｎｄｒｅｄｉｓｔｒｉｂｕｔｅｄｂｙｔｈｅｓｅｃｒｅｔｄｅａｌｅｒａｎｙｌｏｎｇｅｒ．Ｔｈｅｐｒｉｖａｔｅｋｅｙｏｆｅａｃｈ
ｐａｒｔｉｃｉｐａｎｔｉｓｃｈｏｓｅｎｂｙｔｈｅｐａｒｔｉｃｉｐａｎｔｈｉｍｓｅｌｆ，ａｎｄｅｖｅｎｔｈｅｔｒｕｓｔｅｄｔｈｉｒｄｐａｒｔｙｃａｎｎｏｔｇａｉｎｈｉｓ
ｐｒｉｖａｔｅｋｅｙ．Ａｔｔｈｅｓａｍｅｔｉｍｅ，ａｎｙｏｎｅｃａｎｖｅｒｉｆｙｅｖｅｒｙｐａｒｔｉｃｉｐａｎｔ’ｓｐｕｂｌｉｃｋｅｙ，ａｎｄｊｕｄｇｅ
ｗｈｅｔｈｅｒｉｔｉｓｖａｌｉｄｉｎｔｈｅｆｏｒｍｏｆｏｆｆｌｉｎｅ．ＡｎａｌｙｓｉｓｓｈｏｗｓｔｈａｔｔｈｅｐｒｏｐｏｓｅｄＩＤｂａｓｅｄｓｅｃｒｅｔｓｈａ
ｒｉｎｇｓｃｈｅｍｅｉｓｍｏｒｅｓｅｃｕｒｅａｎｄｅｆｆｅｃｔｉｖｅｔｈａｎｏｔｈｅｒｓ，ａｎｄｉｔｃａｎｂｅｍｏｒｅａｐｐｌｉｃａｂｌｅ．

犓犲狔狑狅狉犱狊　ｋｅｙｅｘｃｈａｎｇｅ；ＩＤｂａｓｅｄｐｕｂｌｉｃｋｅｙｃｒｙｐｔｏｇｒａｐｈｙｔｅｃｈｎｏｌｏｇｙ；ｓｅｃｒｅｔｓｈａｒｉｎｇ

１　引　言
秘密共享是现代密码学领域中一个非常重要的

分支，也是信息安全方向一个重要的研究内容．第一
个秘密共享方案是（狋，狀）门限秘密共享方案，该方
案是Ｓｈａｍｉｒ［１］和Ｂｌａｋｌｅｙ［２］在１９７９年分别基于
Ｌａｇｒａｎｇｅ插值法和多维空间点的性质提出的．自从



秘密共享概念被提出后，许多研究人员对其做了大
量的研究，并取得了不少成果［３７］．

现有大多数秘密共享方案具有一些共同点：
（１）各参与者的秘密份额都是由秘密分发者产生，
秘密分发者掌握着所有参与者的秘密份额，如文献
［１２］等．这使得秘密分发者需要保存大量的秘密信
息，而且会成为攻击者所攻击的目标；（２）在秘密分
发者和各参与者之间需要一条安全信道，利用该信
道进行秘密份额的分发，但是维护一条安全信道会
提高系统的代价和复杂度．而且在许多秘密共享方
案中，为了能够检验在秘密重构过程中合作的参与者
是否进行欺骗，秘密分发者需要专门构造一个验证算
法和一些验证信息．这必然会增加系统的复杂度，并
影响秘密分发的效率．这些特点或多或少会影响秘密
共享方案的实际应用，比如，当参与者和秘密分发者
不可能存在安全信道时，这些方案也将不再有用．

本文利用Ｇｉｒａｕｌｔ设计的基于身份的密钥交换
协议［１０１１］，提出了一个（狋，狀）门限秘密共享方案．它
使用参与者的身份作为他们的秘密份额对应的公开
信息，秘密分发者和各参与者之间无须进行任何通
信和信息交换，因此，他们之间不需要维护安全信
道．在秘密重构过程中，每个合作的参与者只需提交
一个由秘密份额计算的伪份额，而且不需要暴露其
真实的秘密份额值．由于在秘密重构过程中，每个参
与者只需提交一个由秘密份额计算的伪份额，而不
必暴露他的秘密份额，因此，该方案可以用来共享任
意多个秘密，而不必修改参与者的秘密份额．方案的
安全性是基于所使用的Ｇｉｒａｕｌｔ基于身份的密钥交
换协议、所采用对称加密算法和Ｓｈａｍｉｒ的（狋，狀）门
限方案的安全性．

２　犌犻狉犪狌犾狋基于身份的密钥交换协议
Ｇｉｒａｕｌｔ方案需要一个可信赖的机构ＴＡ（假设

它是Ｔｒｅｎｔ），ＴＡ建立系统参数，并帮助秘密分发者
和各参与者建立他们的密钥．
２１　系统密钥建立过程

Ｔｒｅｎｔ生成ＲＳＡ密钥数据如下：
（１）一个公开模数犖＝狆狇，其中狆，狇是长度相

等大素数，例如｜狆｜＝｜狇｜＝５１２；
（２）一个公开指数ｅ且与（犖）互素，其中（犖）＝

（狆－１）（狇－１）；
（３）一个秘密指数ｄ且满足ｅｄ≡１（（犖））；
（４）一个公开元素犵∈犣狀具有最大的乘法阶，

为了计算犵，Ｔｒｅｎｔ找犵狆作为模狆的生成元和犵狇作

为模狇的生成元，然后Ｔｒｅｎｔ可以运用中国剩余定
理来构造．

Ｔｒｅｎｔ公开系统参数（犖，犲，犵），并秘密保存系
统私钥犱．
２２　用户的密钥数据

秘密分发者和各参与者可以通过以下过程与
Ｔｒｅｎｔ一起生成自己的密钥．假设Ａｌｉｃｅ要建立自己
的密钥系统，可以执行以下过程：

（１）Ａｌｉｃｅ随机选择一个长度为１６０ｂｉｔ的整数
狊犃作为私钥，计算

狏←犵－狊犃（ｍｏｄ犖） （１）
并把狏发送给Ｔｒｅｎｔ．

然后，她运用任何一个零知识证明协议向
Ｔｒｅｎｔ证明她知道狊犃且不泄漏狊犃，Ａｌｉｃｅ也发送她的
身份犐犃给Ｔｒｅｎｔ．

Ｔｒｅｎｔ创建Ａｌｉｃｅ的公钥为狏－犐犃的犚犛犃签名：
犘犃←（狏－犐犃）犱（ｍｏｄ犖） （２）

　　Ｔｒｅｎｔ发送犘犃给Ａｌｉｃｅ作为Ａｌｉｃｅ公钥的一部
分．因此，下面的等式成立．

犐犃≡犘犲犃－狏（ｍｏｄ犖） （３）
　　表面看来，在密钥的建立过程中，由于犘犃和狏
是犣犖两个随机数，因此看起来构造（３）似乎并不困
难．例如，Ａｌｉｃｅ随机选取犘犃并根据式（３）用犘犲犃和犐犃
计算狏．然而，如果按这种方式来计算狏，Ａｌｉｃｅ就不
能知道它以犵为底模犖的离散对数．

Ａｌｉｃｅ能够证明她知道以犵为底模犖的离散对
数，即值－狊犃，这就保证了犘犃是由Ｔｒｅｎｔ发行的．完
成这个证明的最简单方法是运用ＤｉｆｆｉｅＨｅｌｌｍａｎ密
钥交换协议的一个变形．
２３　密钥交换协议

假设（狊犃，犘犃，犐犃）是Ａｌｉｃｅ的公钥数据，（狊犅，犘犅，
犐犅）是Ｂｏｂ的公钥数据．他们可以通过协商简单地
交换一个认证的密钥：
犓犃犅≡（犘犲犃＋犐犃）狊犅≡（犘犲犅＋犐犅）狊犃≡犵－狊犃狊犅（ｍｏｄ犖）

（４）
在这个密钥协商中，Ａｌｉｃｅ计算（犘犲犅＋犐犅）狊犃（ｍｏｄ犖），
Ｂｏｂ计算（犘犲犃＋犐犃）狊犅．因此，这的确是一个Ｄｉｆｆｉｅ
Ｈｅｌｌｍａｎ密钥协商协议．如果双方能够协商相同的密
钥，那么他们就知道另一方已经证明了她／他的身份．

３　本文提出的新方案
３１　系统成员及主要参数

系统成员．包括可信的秘密分发者犱（ｄｅａｌｅｒ）和
狀个参与者（ｐａｒｔｉｃｉｐａｎｔ）犘１，犘２，…，犘狀．
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系统参数．首先，可信第三方Ｔｒｅｎｔ生成Ｇｉｒａｕｌｔ
方案的公开系统参数（犖，犲，犵），并秘密保存系统私
钥犱，该过程与第２．１节内容相似；假设秘密分发者
的公钥数据为（狊犱，犘犱，犐犱），各参与者犘犻的公钥数据
为（狊犻，犘犻，犐犻）；令犙是一个随机选取的且大于犖的
素数；一个公告牌（Ｎｏｔｉｃｅｂｏａｒｄ），只有秘密分发者
可以修改、更新公告牌上的内容，其他人只能阅读或
下载；以每个参与者的私钥作为其秘密份额；令
（犈犽，犇犽）为某安全的对称密码算法的加、解密算法，
其中犽为对称密钥；令犺（·）是一个单向ｈａｓｈ函数．
３２　秘密分发算法

为了在狀个参与者犘１，犘２，…，犘狀中共享秘密
狊∈犣犙，使得至少狋个参与者合作才可以重构该秘
密，秘密分发者可以执行如下算法．

Ｄ１．从［犖１／２，犖－１］中随机选取一个整数狉；
Ｄ２．对于每一个参与者犘犻（犻＝１，２，…，狀），秘密分发者

执行以下过程：
Ｄ２．１．计算犓犱，犻＝（犘犲犻＋犐犻）狊犱＝犵－狊犱狊犻（ｍｏｄ犖）；
Ｄ２．２．利用自己计算的犓犱，犻作为对称加密密钥对狉

进行加密，即计算犈犓犱，犻（狉）；
Ｄ２．３．计算犎犱，犻＝犺（犈犓犱，犻（狉））．
Ｄ３．利用（狀＋１）个点（０，狊），（狓１，犈犓犱，１（狉）），（狓２，

犈犓犱，２（狉）），…，（狓狀，犈犓犱，狀（狉））和Ｌａｇｒａｎｇｅ插值方法构造狀阶
多项式犳（狓）：

犳（狓）＝狊×∏
狀

犽＝１
（狓－狓犽）／（－狓犽）＋

∑
狀

犾＝１
［犈犓犱，犾（狉）×（狓／狓犾）×

∏
狀

犽＝１，犽≠犾
（狓－狓犽）／（狓犾－狓犽）］ｍｏｄ犙 （５）

Ｄ４．分别计算犳（１），犳（２），…，犳（狀－狋＋１）；
Ｄ５．在公告牌上公开关于秘密狊的信息：

Ｍｓｇ（狊）＝（狉，犳（１），犳（２），…，犳（狀－狋＋１），犎犱，１，…，犎犱，狀）．
３３　秘密重构算法

为了重构秘密狊，需要至少狋个参与者合作．不
失一般性，假设狋个参与者犘１，犘２，…，犘狋准备重构
秘密狊．注意每一个参与者不需要提供他的秘密份
额，即他的私钥，而仅仅需要提供一个由秘密份额计
算的伪份额．而且，在这个过程中，任何人都可以立
即检验各参与秘密重构的合作者是否诚实地提供自
己正确的份额．下面，给出参与者犘１，犘２，…，犘狋如何
重构秘密狊：

Ｒ１．每个合作的参与者犘犻从公告牌上读取关于共享秘
密狊的公开信息Ｍｓｇ（狊）．

Ｒ２．每个合作的参与者犘犻利用自己的私钥计算
犓犻，犱＝（犘犲犱＋犐犱）狊犻＝犵－狊犱狊犻（ｍｏｄ犖） （６）

Ｒ３．每个合作的参与者犘犻利用自己计算的犓犻，犱作为对

称加密密钥对狉进行加密，即计算犈犓犻，犱（狉），并将其提交给
指定的秘密计算者．

Ｒ４．由Ｇｉｒａｕｌｔ方案的性质可知，犓犻，犱＝犓犱，犻，因此有
犈犓犻，犱（狉）＝犈犓犱，犻（狉）．这样就可以得到狋个点（狓１，犈犓１，犱（狉）），
（狓２，犈犓２，犱（狉）），…，（狓狋，犈犓狀，犱（狉）），再利用公开的信息
Ｍｓｇ（狊）可以得到另外的（狀－狋＋１）个点（１，犳（１）），
（２，犳（２）），…，（狀－狋＋１，犳（狀－狋＋１））．通过汇集这（狀＋１）个
秘密点，采用Ｌａｇｒａｎｇｅ内插多项式［１］即可重构多项式犳（狓）．
为简单起见，如果用（犡犻，犢犻）犻＝１，２，…，狀＋１来表示所得
到的（狀＋１）个数值对，就可以如下方法重构狀次Ｌａｇｒａｎｇｅ
插值多项式犳（狓）：

犳（狓）＝∑
狀＋１

犻＝１
犢犻∏

狀＋１

犼＝１，犼≠犻

狓－犡犼
犡犻－犡犼ｍｏｄ犙 （７）

Ｒ５．恢复所共享的秘密狊＝犳（０）．

４　分析与讨论
定理１．　本文方案能够预防参与者之间的相

互欺骗．
证明．　在任何基于群的密码协议中，均需要考

虑预防内部参与者之间的相互欺骗问题，本文方案
在设计时已经考虑到预防参与者之间相互欺骗的内
部攻击．如果某个参与者犘犻想进行欺骗，他可以在
秘密恢复过程的第Ｒ３步计算犈犓犻，犱（狉）时进行欺骗．
但是，任何参与者均可以通过验证等式犎犱，犻＝
犺（犈犓犻，犱（狉））是否成立来验证其提交的份额犈犓犻，犱（狉）
的有效性．因为信息犎犱，犻是公开的，因此，任何参与
者都可以利用该等式对犈犓犻，犱（狉）进行验证，发现这种
欺骗，从而防止内部参与者之间的相互欺骗．证毕．

定理２．　本文方案能够预防外部攻击者的主
动攻击．

证明．　系统外的攻击者可以通过设法推导出
秘密分发者在第Ｄ２．１步计算的密钥犓犱，犻，或各参
与者犘犻在第Ｒ２步计算的密钥犓犻，犱来对本方案进行
攻击．如果他能够设法计算出这些信息，那么，整个
秘密共享系统将会被攻破．但是，由于Ｇｉｒａｕｌｔ密钥
交换协议的安全性，攻击者的这种攻击无法奏效，除
非他能够获取秘密分发者或各参与者的私钥．而要
获取他们的私钥，攻击者面临着求解离散对数问题
的困难性，因此，这种攻击在Ｇｉｒａｕｌｔ方案安全假设
前提下无法奏效． 证毕．

定理３．　本文方案符合门限秘密共享方案的
门限规则．

证明．　在一个（狋，狀）门限秘密共享方案中，有
两个基本条件必须满足：（１）狋或狋个以上的参与者
合作能够很容易恢复出所共享的秘密；（２）（狋－１）个
或更少的参与者合作却无法恢复出所共享的秘密，

４５１ 计　　算　　机　　学　　报 ２０１０年



甚至不能得到与该秘密相关的任何信息．在本文方
案中，要恢复出所共享的秘密，就必须首先重新构造
出狀次Ｌａｇｒａｎｇｅ插值多项式犳（狓）．由Ｌａｇｒａｎｇｅ内
插多项式的性质可知，只有狋个或狋个以上的参与
者合作才可以重构多项式犳（狓），从而恢复秘密狊；而
不超过（狋－１）个参与者的合作无法重构多项式
犳（狓），从而无法获得秘密狊的任何信息．因此，本文
所提的方案体现了（狋，狀）门限秘密共享方案的原则．
攻击者即使与（狋－１）个参与者串通，由他们所计算
的关于秘密狊的（狋－１）个伪份额及公开信息也无法

得到其他任何一个参与者的份额．由（狋－１）个份额恢
复秘密狊相当于在犣犙中随机猜测狊获得成功，其概
率仅为１／犙．因为方案中犙是足够大的数，因此，这
种攻击成功的概率几乎为０．（狋－１）个或更少的参与
者只能最多再提供（狋－１）个关于犳（狓）的数值对．在这
种情况下，要计算出共享的秘密等价于攻破Ｓｈａｍｉｒ
的门限方案［１］，这显然是计算上不可行的．因此，本文
方案符合门限秘密共享方案的门限规则． 证毕．

定理４．　在共享多个秘密时，参与者私钥的重
用不会影响系统的安全性．

表１　本文方案与现有方案的性能比较
Ｓｃｈｅｍｅｓ ＩｄｅｎｔｉｔｙａｕｔｈｅｎｔｉｃａｔｉｏｎＳｅｃｕｒｅｃｈａｎｎｅｌＲｅｕｓｅｏｆｓｅｃｒｅｔｓｈａｄｏｗｓＳｅｃｒｅｔｓｈａｄｏｗｄｉｓｔｒｉｂｕｔｉｏｎｍｅｔｈｏｄＦｏｒｗａｒｄｓｅｃｒｅｃｙ

文献［１］的方案 Ｎｏ Ｒｅｑｕｉｒｅｄ Ｎｏ Ｕｎｓｐｅｃｉｆｉｃｍｅｔｈｏｄｉｎａｄｖａｎｃｅ Ｎｏ
文献［４］的方案 Ｎｏ Ｒｅｑｕｉｒｅｄ Ｙｅｓ Ｕｎｓｐｅｃｉｆｉｃｍｅｔｈｏｄｉｎａｄｖａｎｃｅ Ｎｏ
文献［５］的方案 Ｎｏ Ｒｅｑｕｉｒｅｄ Ｙｅｓ Ｅｎｃｒｙｐｔｉｏｎｍｅｔｈｏｄｉｎａｄｖａｎｃｅ Ｎｏ
文献［６］的方案 Ｎｏ Ｎｏｔｎｅｅｄｅｄ Ｙｅｓ Ｎｅｇｏｔｉａｔｉｏｎｍｅｔｈｏｄｉｎａｄｖａｎｃｅ Ｙｅｓ
本文方案 Ｙｅｓ Ｎｏｔｎｅｅｄｅｄ Ｙｅｓ Ｎｏａｃｔｉｏｎｉｎａｄｖａｎｃｅ Ｙｅｓ

　　证明．　本文方案也是一个多秘密共享方案，可
使一群参与者利用他们各自的私钥共享任意多个秘
密而不必更新他们的私钥．为了共享多个秘密狊１，
狊２，…，狊犽∈犣犙，秘密分发者在进行秘密分发时，只需
在秘密分发过程的第Ｄ１步为每个秘密狊犻（犻＝１，
２，…，犽）随机选取一个唯一的整数狉犻．由于对称加密
算法的安全性可知，在秘密的分发和重构过程中，每
个参与者犘犻的私钥不会被其它参与者或系统外的
任何人计算出来．而且，根据Ｇｉｒａｕｌｔ密钥交换协议
的安全性可知，只有秘密分发者和相应的参与者可
以计算出某个特定的对称加密算法的加密密钥．另
外，即使知道某个参与者犘犻关于若干个秘密的伪份
额，也不可能计算出他的关于其它秘密的伪份额，这
也是由对称加密算法的安全性决定的．可以共享任
意多个秘密而不必更新参与者的私钥是本文方案的
一个优点，即秘密分发者可以动态地在狀个参与者
中共享任意秘密． 证毕．

５　性能分析
本小节通过与现有方案进行比较来简单分析本

文方案的性能．为了便于与现有方案进行比较，我们
根据秘密份额分发机制对现有方案做一分类，然后
每一类选取一个方案作为代表和本文方案进行性能
比较．如前文所述，假定实现存在安全信道的秘密共
享方案，例如文献［１４］的方案等，选取文献［１，４］为
代表，后者为一个多重秘密共享方案；采用公钥加密
技术来分发秘密份额，以文献［５］的方案为代表；采

用动态协商来建立秘密份额，以文献［６］的方案为代
表．下面，我们通过表１将本文方案和这些方案做一
简单比较．

从表１可以看出，在这些秘密共享方案中：（１）只
有本文方案可以提供参与者身份验证，而在文
献［１，４６］的方案中，必须通过公告牌［１１］来公布有
效的参与者；（２）对于安全信道，本文方案使用了改
进的签密技术，不需要安全信道，文献［６］的方案通
过ＤＨ交换协商秘密份额，也不需要安全信道，而在
文献［１，４５］的方案中，必须维护安全信道；（３）在
秘密份额重用方面，本文方案和文献［４６］的方案一
样，每个参与者的秘密份额可以用于多次秘密共享
过程而无须更新，仅文献［１］的方案在每次秘密共享
过程前都需要重新分发秘密份额，通信量较大；
（４）在秘密份额分发形式方面，文献［１，４６］的方案
都需要在秘密分发之前，通过安全信道或消息交换
来分发或协商秘密份额，而本文方案可以在秘密分
发的同时进行秘密份额的分发，事先无须进行任何处
理，因而，效率更高；（５）在安全性方面，文献［１，４５］
的方案通过安全信道进行秘密份额的分发，秘密
分发者私钥的泄漏必将影响秘密份额的安全性，
从而也影响共享秘密的安全性，而文献［６］的方案
通过ＤＨ交换协商秘密份额，一方私钥的泄漏不
会影响方案的安全性，本文方案基于Ｇｉｒａｕｌｔ密钥
交换协议，具有ＤＨ密钥交互的安全性，因而也继
承了其前向保密性［８］．通过分析，相比较而言，本文
方案比现有这些秘密共享方案更有效、更符合实际
应用．
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６　结　论
本文基于Ｇｉｒａｕｌｔ密钥交换协议提出了一个基

于身份的（狋，狀）门限秘密共享方案．在提出的新方案
中，参与者的秘密份额不是由秘密分发者决定，而是
使用他们的私钥作为秘密份额，即使秘密分发者也
不能获得每个参与者的秘密份额；秘密分发者和各
参与者间不需要进行任何交互，不需要在他们之间
维护一条安全信道，这对于秘密分发者与参与者之
间不存在安全通信信道甚至不存在任何通信信道的
场合尤为有用；秘密重构过程中，任何人可以立即检
验每个合作的参与者是否进行了欺骗．利用该方案
可以共享任意多个秘密，而不必修改参与者的秘密
份额．方案的安全性是基于Ｇｉｒａｕｌｔ密钥交换协议、
所采用对称加密算法和Ｓｈａｍｉｒ的（狋，狀）门限方案的
安全性．
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Ｎｏ．２００８ＡＡ０１Ｚ４１１，ｔｈｅＫｅｙＰｒｏｇｒａｍｏｆＮＳＦＣＧｕａｎｇｄｏｎｇ
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