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摘　要　ＩＲＣ僵尸网络（ｂｏｔｎｅｔ）是攻击者通过ＩＲＣ服务器构建命令与控制信道方式控制大量主机（ｂｏｔ）组成的网
络．ＩＲＣ僵尸网络中ＩＲＣ服务器与ｂｏｔ连接具有很强的动态特性，为识别使用不同ＩＲＣ服务器的同一僵尸网络，文
中提取并比对僵尸网络的通信量特征、通信频率特征，建模估算ｂｏｔ重叠率，通过融合以上度量指标，提出了僵尸网
络相似性度量模型．实验验证了模型的有效性，计算了其准确率，并分析了僵尸网络的迁移．
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１　引　言
僵尸网络是攻击者出于恶意目的，传播僵尸程

序控制大量主机，并通过一对多的命令与控制信道
（ＣｏｍｍａｎｄａｎｄＣｏｎｔｒｏｌ，Ｃ＆Ｃ）所组成的网络．僵
尸网络为攻击者提供了隐匿、灵活且高效的一对多
命令与控制机制，可以控制大量僵尸主机实现信息



窃取、分布式拒绝服务攻击和垃圾邮件发送等攻击
目的．僵尸网络正步入快速发展期，对因特网安全已
造成严重威胁．

僵尸网络主要分为ＩＲＣ僵尸网络、ＨＴＴＰ僵尸
网络和Ｐ２Ｐ僵尸网络．ＩＲＣ僵尸网络是最早产生而
目前仍然大量存在的一类僵尸网络，基于标准ＩＲＣ
协议在ＩＲＣ聊天服务器上构建其命令与控制信道，
控制者通过命令与控制信道实现对大量受控主机的
僵尸程序版本更新、恶意攻击等行为的控制，其控制
者、命令与控制服务器（ＩＲＣ服务器）、受控主机（ｂｏｔ）、
被攻击对象的关系如图１所示；ＨＴＴＰ僵尸网络与

图１　ＩＲＣ僵尸网络关系示意图

ＩＲＣ僵尸网络的功能结构相似，所不同的是ＨＴＴＰ
僵尸网络控制器是以ＷＥＢ网站方式构建；Ｐ２Ｐ僵尸
网络是一种较新型的僵尸网络，在Ｐ２Ｐ僵尸网络中僵
尸程序同时承担客户端和服务器的双重角色．

图１所示的ＩＲＣ僵尸网络健壮性差，存在单点
失效问题，可通过摧毁单个ＩＲＣ服务器来切断僵尸
网络控制者与ｂｏｔ的联系，导致整个僵尸网络瘫痪．
针对这一问题，ｂｏｔ的僵尸程序使用域名而非固定
的ＩＰ地址连接ＩＲＣ服务器，僵尸网络控制者使用
动态域名服务将僵尸程序连接的域名映射到其控制
的多台ＩＲＣ服务器上，一旦正在工作的ＩＲＣ服务器
失效，僵尸网络的受控主机会连接到其他的ＩＲＣ服
务器，整个僵尸网络继续运转，如图２（ａ）所示．此
外，将僵尸网络的控制权出租出售谋取经济利益是
目前僵尸网络产业链的重要组成部分．僵尸网络主
动或者被动改变其ＩＲＣ服务器的行为称为僵尸网
络的迁移．此外，出于安全的考虑，某些大型僵尸网
络采用分层管理模式，如图２（ｂ）所示，由多个ＩＲＣ
服务器控制各自不同的ｂｏｔ群体，而所有的ＩＲＣ服
务器同时由僵尸网络控制者统一控制．

图２　ＩＲＣ僵尸网络衍变示意图

　　因此ＩＲＣ服务器与僵尸网络（控制者）并不一
定是一一对应关系，并且ＩＲＣ服务器与僵尸网络
（控制者）的对应关系可能随时间发生转变．利用
ＩＲＣ服务器与ｂｏｔ的一对多映射关系，使用聚类等
数据分析方法可以有效地检测ＩＲＣ服务器与ｂｏｔ的
Ｃ＆Ｃ通信，以此获得ＩＲＣ服务器与ｂｏｔ的对应关
系．但是僵尸网络控制者与ＩＲＣ服务器是一对一映
射关系，很难使用数据分析方法获得僵尸网络控制
者与ＩＲＣ服务器的对应关系．
ＩＲＣ僵尸网络中，ｂｏｔ与控制者是实体，ＩＲＣ服

务器只是其中间桥梁．要准确地掌握僵尸网络，必须
掌握僵尸网络（控制者）与ｂｏｔ的对应关系．由于僵
尸网络ＩＲＣ服务器与ｂｏｔ连接的复杂衍变特性（如
图２所示）以及ＩＲＣ服务器与控制者通信检测的困

难，目前相关研究主要集中在ＩＲＣ服务器与ｂｏｔ的
Ｃ＆Ｃ通信检测，存在局限．此外，由于很难获取大规
模僵尸网络通信数据，实验数据由少量已知僵尸网
络通信数据集仿真产生，无法对大量僵尸网络通信
数据进行特征比对等关联分析．本文首先将ＩＲＣ服
务器与所关联的ｂｏｔ看作一个僵尸网络，在此基础
上建立僵尸网络相似性度量模型，根据僵尸网络相
似性距离值，分类识别相同的僵尸网络，以此准确地
掌握僵尸网络．准确地掌握僵尸网络有利于度量僵
尸网络的大小，评估僵尸网络的危害；研究僵尸网络
的生命周期，掌握其衍变特性等．

本文基于国家网络安全监测平台监测到的僵尸
网络ＩＲＣ服务器与ｂｏｔ的Ｃ＆Ｃ通信数据，从不同
角度对僵尸网络的相似性进行度量：提取并比对僵

６４ 计　　算　　机　　学　　报 ２０１０年



尸网络的通信特征；ｂｏｔ重叠率的建模估算．由于僵
尸网络间ｂｏｔ群体的差异、僵尸程序版本的差异等
因素，通信特征是僵尸网络区别其它僵尸网络的显
著特征，包括通信量特征和通信频率特征．由于大多
数ｂｏｔ夜间关机下线，僵尸网络通信量有明显的以
一天为周期的周期规律，提取僵尸网络通信量日周
期曲线和通信频率日周期曲线．通信量日周期曲线
反映了ｂｏｔ群体的普遍上线时间习惯，而通信频率
日周期曲线反映了僵尸网络控制者的使用习惯以及
僵尸程序版本等特征．度量僵尸网络相似性的另一
个方法是建模估算ｂｏｔ的重叠率．考虑到互联网上
众多ＡＤＳＬ上网的主机使用动态ＩＰ地址，直接计
算ｂｏｔＩＰ的重叠率会导致很大的误差．本文通过
ｂｏｔＩＰ地址的聚集操作，将ｂｏｔＩＰ地址集合，映射为
ｂｏｔ集合，估算僵尸网络间ｂｏｔ的重叠率，以此来度
量僵尸网络的相似性．两类方法各有优缺点，适合不
同的情况，融合其相似性度量的结果，本文提出僵尸
网络相似性度量模型．通过蜜网蜜罐跟踪、域名监测
系统日志分析等手段确认相同僵尸网络，对模型进
行有效性验证，计算其准确率，并分析导致错误的各
类原因．最后分析僵尸网络的迁移．

本文第２节介绍相关研究；第３节介绍基于通
信特征提取和ＩＰ聚集的相似性度量模型，３．１节介
绍国家网络安全监测平台，３．２节介绍通信量特征
提取，３．３节介绍通信频率特征提取，３．４节介绍ＩＰ
聚集，３．５节介绍相似性度量模型；第４节为实验和
验证；第５节为结语及未来工作的展望．

２　相关研究
僵尸网络是在网络蠕虫、特洛伊木马、后门工具

等传统恶意代码形态的基础上发展、融合而产生的
一种新型攻击方式．采用灵活且高效的一对多控制
机制，利用僵尸网络，攻击者可以轻易地控制成千上
万台主机对因特网任意站点发起分布式拒绝服务攻
击，并发送大量垃圾邮件．因此，僵尸网络得到了攻
击者的关注并进一步发展成为因特网最为严重的威
胁之一．近年来，僵尸网络的活跃已经引起国内外安
全业界的充分重视，僵尸网络已成为安全领域的学
术研究和讨论的热点问题．

目前主流的僵尸网络是ＩＲＣ僵尸网络，基于标
准ＩＲＣ协议构建其命令与控制信道，其控制服务器
可构建在公用ＩＲＣ聊天服务器上，但攻击者为保证
对僵尸网络控制服务器的绝对控制权，一般会利用

其完全控制的主机架设专门的僵尸网络命令与控制
服务器．ＩＲＣ僵尸网络的工作机制：攻击者通过各种
传播方式使得目标主机感染僵尸程序；僵尸程序加
入到攻击者私有的ＩＲＣ命令与控制信道中；攻击者
登陆并加入到ＩＲＣ命令与控制信道中，通过认证后
向僵尸网络发出各种指令；僵尸程序接受指令，执行
指令，必要的情况下返回执行指令的结果．
ＩＲＣ僵尸网络的跟踪与检测方法可以分为３大

类：蜜网蜜罐跟踪僵尸网络［１４］、协议与结构相关检
测方法［５９］、协议与结构无关检测方法［１０１１］．蜜网蜜
罐通过捕获并分析恶意代码获取僵尸网络命令与控
制信道的相关信息，然后模拟受控的僵尸主机加入
僵尸网络，对僵尸网络的内部活动进行观察和跟踪，
但是这类方法依赖于蜜网蜜罐布控点的分布，无法
有效地检测出全部活跃的僵尸网络．协议有关的检
测方法利用跟踪方法了解僵尸网络内部工作机制，
抽象出僵尸网络行为特征，通过异常检测等方法检
测僵尸网络．协议无关的检测方法采用聚类算法将
网络流量分类，从而识别僵尸网络流量和正常流量．

关于僵尸网络的动态性、相似性度量方面的研
究，文献［１２］从评估僵尸网络规模的角度提出了僵
尸网络相似性度量问题，文章指出评估僵尸网络规
模的难点之一是僵尸网络的动态性，通过蜜网蜜罐
跟踪僵尸网络获取其僵尸程序版本、ＩＲＣ服务器
ＩＰ、ＩＲＣ服务器域名、ＩＲＣ频道名、控制者ＩＤ等信
息，提出了僵尸网络相似性度量模型，最后分析了僵
尸网络的迁移情况；文献［２］对僵尸网络的迁移及复
制现象进行了分析，但是只针对僵尸网络在同一个
ＩＲＣ服务器上不同频道的迁移与复制；文献［１３］从
研究僵尸网络传播模型的角度，考虑到大多数计算
机在夜间关机下线，从而僵尸网络的通信量呈现周
期现象，提取了僵尸网络在全球不同时区的通信量
日周期曲线．

３　基于通信特征和犐犘聚集的
相似性度量模型

３．１　国家网络安全监测平台
８６３９１７网络安全监测平台［１４］是国家“八六三”

计划设立的网络安全应急项目（９１７工程）建设的网
络安全监控平台．该平台是保障国家网络安全和网上
重要信息系统安全的重要监测平台，由ＣＮＣＥＲＴ／
ＣＣ负责建设并运行．

８６３９１７网络安全监测平台底层为网络型ＩＤＳ
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系统，实时监测我国互联网中特定安全事件，诸如僵
尸网络、木马通信事件等．采用协议与结构相关的僵
尸网络检测方法，利用蜜网蜜罐获取僵尸网络信息、
提取僵尸网络报文级通信特征，在国家重要路由器
节点部署网络型ＩＤＳ，对路由报文使用特征匹配检
测僵尸网络Ｃ＆Ｃ通信．检测到的僵尸网络Ｃ＆Ｃ通
信包括ＩＲＣ服务器与ｂｏｔ间的控制命令、定期存活
检测通信等．８６３９１７平台记录了僵尸网络通信事
件的ｂｏｔＩＰ地址、ＩＲＣ服务器ＩＰ地址、通信时间等
属性．根据８６３９１７平台的检测结果，能够获取ＩＲＣ
服务器与ｂｏｔ的映射关系．
３．２　通信量日周期曲线

由于僵尸网络间ｂｏｔ群体的差异、僵尸程序版
本的差异等因素，僵尸网络的通信特征是僵尸网络
区别其他僵尸网络的显著特征．通信特征包括通信
量特征和通信频率特征，通信量特征反映了ｂｏｔ群
体的普遍上线时间习惯，由于僵尸网络可能是针对
特定的漏洞（比如Ｗｉｎｄｏｗｓ２０００ＳＰ２漏洞）而发展
形成的，其ｂｏｔ群体的上线时间习惯具有一定的相
似性［１３］，而通信频率特征反映了僵尸网络控制者的
使用习惯以及僵尸程序版本等特征．首先给出两个
定义：

通信量（ＣｏｍｍｕｎｉｃａｔｅＣｏｕｎｔ）犆犆犻（狋），僵尸网
络犻的通信量随时间变化的函数，它是一个统计值
函数，需要给定统计时间间隔大小狑．其中犻为僵尸
网络标号，在不引起岐义的情况下，本文省掉犻．

在线（ｏｎｌｉｎｅ）ｂｏｔ数量犗犫狅狋犻（狋），僵尸网络犻在
线ｂｏｔ数量的统计函数．

大多数计算机在夜间关机下线，僵尸网络的通
信量在夜间有明显的下降，具有明显的周期性，如
图３所示．实验显示僵尸网络的通信量每一天的变
化曲线相似，统计狀天的数据计算僵尸网络的通信
量日周期函数犆（狋）（０狋２４犺）如下：

（１）计算每一天的通信量犆犆（狋）；
（２）对每一天的数据进行归一化；
（３）平均狀天的数据；
（４）对（３）的结果进行归一化，得到犆（狋）；
为了度量僵尸网络间通信量特征的相似性，计

算其通信量日周期曲线的距离，曲线的距离有欧氏
距离、ＤＴＷ、ＬＢ＿Ｋｅｏｇｈ、ＬＢ＿ＰＡＡ距离等［１５］，此外
通信量日周期曲线还有其显著的特点：由于ｂｏｔ群
体的相似性，上线时段集中，有上线高峰和低谷，通
信量日周期曲线有明显的曲线峰、谷．本文采用欧氏
距离计算两曲线的距离．

图３　僵尸网络通信量变化曲线图

３．３　通信频率日周期曲线
通信量一定程度上反映了僵尸网络在线ｂｏｔ数

量，而通信频率即单位ｂｏｔ主机的通信量，反映的是
僵尸网络ＩＲＣ服务器与ｂｏｔ间通信的频繁程度．实
验显示，僵尸网络的通信频率在一天内的平均值趋
于常量，如图４所示．

图４　僵尸网络日平均通信频率变化图

但是僵尸网络的通信频率在一天内并不恒定，
而是同样呈现明显的周期性．统计狀天的数据，计算
僵尸网络通信频率日周期函数犆犉′（狋）（０狋２４ｈ）
如下：

（１）把每天的通信数据分成２４ｈ／狑份（狑为统
计时间间隔大小，它的含义是：认为在狑间隔内有
通信的ＩＰ数为该时间跨度内在线肉机数犗犫狅狋（狋），
根据僵尸网络ＩＲＣ服务器与ｂｏｔ通信数据的特点，
本文狑取１０ｍｉｎ），每一份时间跨度为狑，计算每一
份数据中不同ＩＰ个数，得到在线肉机函数犗犫狅狋（狋）
的统计值；

（２）计算通信量犆犆（狋），通信频率函数犆犉（狋）＝
犆犆（狋）／犗犫狅狋（狋），即单位ｂｏｔ的通信量．若犗犫狅狋（狋）＝０，
使用线性插值的方法计算犆犉（狋）．

（３）平均狀天的数据，得到犆犉′（狋）（０狋２４ｈ）；
（４）为了去掉噪声的影响，使用多项式拟合
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犆犉′（狋），得到犆犉犛（狋）．
由于互联网ＩＰ地址紧缺，一些局域网内部网络

采用ＮＡＴ（ＮｅｔｗｏｒｋＡｄｄｒｅｓｓＴｒａｎｓｌａｔｉｏｎ）技术，使
多台计算机使用一个ＩＰ共享Ｉｎｔｅｒｎｅｔ连接，在局域
网内部网络中使用内部地址，而当内部节点要与外
部网络进行通信时，就在网关将内部地址替换成公
用地址．ｂｏｔ中这类ＩＰ的通信频率明显大于所属僵
尸网络的通信频率，如图５所示，图中两曲线分别为
僵尸网络通信频率和该僵尸网络某ｂｏｔＩＰ的通信
频率．因此计算僵尸网络通信频率时，应该剔除掉这
些ＩＰ．由于共用ｂｏｔＩＰ为静态ＩＰ，通信时间跨度较
长，在计算僵尸网络通信频率时，剔除通信时间跨度
超过阈值犿的ｂｏｔＩＰ，本文实验犿取１０ｄ．

图５　共用ＩＰ与其所属僵尸网络通信频率曲线对比图

３．４　犐犘聚集
度量僵尸网络相似性的另一个方法是计算ｂｏｔ

的重叠率．考虑到互联网上众多ＡＤＳＬ上网的主机
没有一个固定的ＩＰ，当主机联网，互联网服务提供
商（ＩＳＰ）从一个ＩＰ库中对其随意分配一个未经使用
的ＩＰ地址．这一ＩＰ地址只会在该主机上网的时间
段中保留，下一次上线可能分配不同的ＩＰ地址．因
此ｂｏｔ的ＩＰ地址存在大量动态ＩＰ，直接计算ｂｏｔＩＰ
的重叠率会导致很大的误差．本小节通过ｂｏｔＩＰ地
址的聚集操作，将ｂｏｔ的ＩＰ地址集合，映射为ｂｏｔ
集合，再计算僵尸网络间ｂｏｔ的重叠率，以此来度量
僵尸网络的相似性．
ｂｏｔＩＰ聚集理想的结果是每一个ｂｏｔ使用过的

ＩＰ聚集到同一个集合，不同ｂｏｔ对应聚集后的集合
不同，即聚集后的集合与ｂｏｔ集合一一对应．对于给
定的僵尸网络，设其ｂｏｔ集合为犅，犅＝｛犫１，…，犫狀｝，
ｂｏｔ数量为狀，即｜犅｜＝狀．这些ｂｏｔ使用过的ＩＰ地址
集合为犐，｜犐｜＝犿，犿狀，犳（犅）＝犐，犳为犅到犐的１对
多映射．
ＩＰ地址是４个小数点隔开的十进制整数，考虑

到ＩＳＰ给ｂｏｔ主机动态分配的ＩＰ地址集合具有局
部性，对ｂｏｔＩＰ地址进行聚集操作，去掉ＩＰ地址的
小数点间隔的第４部分，这样的操作记作映射犵．

容易证明以下定理．
定理１．　若犐犘犻，犐犘犼∈犳（犫犽）（犽＝１，２，…，狀），

犵（犐犘犻）＝犵（犐犘犼），则｜犵（犐）｜｜犅｜；
若犐犘犻∈犳（犫犽），犐犘犼∈犳（犫犾）（犽，犾＝１，２，…，

狀，犽≠犾），犵（犐犘犻）≠犵（犐犘犼），则｜犵（犐）｜｜犅｜．
由定理１得到定理２．
定理２．　若犐犘犻，犐犘犼∈犳（犫犽）（犽＝１，２，…，狀），

犵（犐犘犻）＝犵（犐犘犼），犐犘犻∈犳（犫犽），犐犘犼∈犳（犫犾）（犽，
犾＝１，２，…，狀，犽≠犾），犵（犐犘犻）≠犵（犐犘犼），则｜犵（犐）｜＝
｜犅｜．

根据定理２的假设，对僵尸网络的足迹（ｆｏｏｔ
ｐｒｉｎｔ）（给定监测时间内所监测到的ｂｏｔＩＰ）即集合
犐进行聚集操作，得到犵（犐），它与ｂｏｔ集合一一对
应，计算僵尸网络间ｂｏｔ的重叠率以此来度量僵尸
网络的相似性．
３．５　相似性度量模型

僵尸网络的通信量日周期曲线距离、通信频率
日周期曲线距离、ｂｏｔ重叠率均可以度量僵尸网络
的相似性．但是这几种方法各有优缺点，适合不同的
情况，根据单独的一个特征不能准确地判断僵尸网
络的相似性．譬如僵尸网络间没有ｂｏｔ的重叠，也可
能是同一个僵尸网络，它们是同一个僵尸网络的不
同ｂｏｔ群体，如图２（ｂ）所示．本小节融合以上方法
的度量结果，建立僵尸网络相似性度量模型，第４节
将验证模型的有效性．

僵尸网络相似性度量指标：ｂｏｔ重叠率、通信量
日周期曲线距离、通信频率日周期曲线距离．

相似性度量函数应该满足下面的性质：
单调性．函数值随某个指标的值的增加而增加

或者随某个指标的值的增加而减小．
敏感性．函数值随各指标值变化的变化速度不

同，对更重要指标，函数值对其变化更敏感．
鲁棒性．若某个指标误差较大，函数值能够一

定程度地屏蔽其对结果的影响．
ｂｏｔ重叠率、通信量日周期曲线距离、通信频率

日周期曲线距离的值进行归一化处理后分别计为
犛１，犛２，犛３，其权值系数记为狑１，狑２，狑３．

相似性度量函数：
犛＝狑１（１－犛１）＋狑２犛２＋狑３犛３．

僵尸网络对的相似性度量函数值越小，表示僵
尸网络对的相似性越大．容易验证，函数满足单调
性、敏感性、鲁棒性．权值系数的确定，最优分类判别
值的计算以及模型有效性验证见第４节．
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４　实验及验证
对８６３９１７网络安全监测平台６０ｄ内监测到的

７２３个僵尸网络，分别计算通信量日周期曲线、通信
频率日周期曲线，进行ＩＰ聚集操作．４．１节列出了
部分结果；最优分类判别值的计算以及相似性度量
模型有效性的验证见４．２节．
４．１　实　验

图６、图７为其中两对僵尸网络通信量日周期
曲线对比图．图６两条曲线的欧氏距离为０．０６７２．
图７两条曲线的欧氏距离０．０７４５．两对僵尸网络均
为国外ＩＲＣ服务器控制国内受控主机．僵尸网络１
僵尸网络４控制服务器分别在美国、美国、加拿大、
加拿大．

图６　僵尸网络对通信量日周期曲线对比图１

图７　僵尸网络对通信量日周期曲线对比图２

图８～图１１为僵尸网络１～４的通信频率日周
期曲线图．

对僵尸网络１～４进行ＩＰ聚集，结果如表１、
表２所示．

表１　僵尸网络犐犘聚集结果１
僵尸网络１ 僵尸网络２重叠重叠率／％

聚集前ＩＰ数 ４２７７８ ５１２４ １２７ ２
聚集后ＩＰ数 ８５３２ １１０５ ５０３ ４６

图８　僵尸网络１通信频率日周期曲线图

图９　僵尸网络２通信频率日周期曲线图

图１０　僵尸网络３通信频率日周期曲线图

图１１　僵尸网络４通信频率日周期曲线图
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表２　僵尸网络犐犘聚集结果２
僵尸网络３ 僵尸网络４重叠重叠率／％

聚集前ＩＰ数 １１３０３ １０６３４ ４８０５ ４５
聚集后ＩＰ数 ４００９ ３９０３ ３３６０ ８６

这里的ＩＰ数指僵尸网络ｂｏｔ的足迹（ｆｏｏｔ
ｐｒｉｎｔ）大小，即在给定监测时间内所监测到的ｂｏｔＩＰ
总数．两对僵尸网络的ＩＰ重叠率聚集后有明显增加．
４．２　有效性验证

对于监测到的７２３个僵尸网络，我们采用蜜网
蜜罐跟踪、域名监测系统日志分析等手段确认相同
僵尸网络１５０对和不同僵尸网络１５０对．其中１００
对相同僵尸网络和１００对不同僵尸网络作为模型中
分类方法的训练集，其余作为测试集．

使用僵尸网络通信特征曲线距离、ｂｏｔ重叠率
以及综合各指标的相似性度量模型均可以度量僵尸
网络的相似性，本小节通过训练集确定各种方法的
最优分类判别值，计算其分类错误率，并对产生错误
的各类情况分析了可能的原因．使用测试集验证了
相似性度量模型分类识别相同僵尸网络的有效性．

图１２为僵尸网络对通信量日周期曲线距离值
分布．横坐标为僵尸网络对标号，标号属于［１，１００］
和［１０１，２００］分别为相同僵尸网络对和不同僵尸网
络对．记相同僵尸网络对通信量日周期曲线距离
为犇ｔｒｕｅ（犻），１犻１００，不同僵尸网络对通信量日周
期曲线距离为犇ｆａｌｓｅ（犻），１０１犻２００．对两集合
｛犇ｔｒｕｅ（犻）｜１犻１００｝、｛犇ｆａｌｓｅ（犻）｜１０１犻２００｝分别
采用ＳｈａｐｉｒｏＷｉｌｋ算法检验数据的正态性，取α＝
０．０５，得到两数据集服从正态分布，统计计算其均值
μ和方差δ２．

图１２　僵尸网络对通信量日周期曲线距离

根据通信量日周期曲线距离对僵尸网络对进行
分类，最优分类判别值η（分类规则为距离小于或等
于η认为是同一僵尸网络，距离大于η认为是不同

僵尸网络）的理论值为
η＝ｍｉｎξ（犘（犉ｔｒｕｅ（狓）＞ξ）＋犘（犉ｆａｌｓｅ（狓）ξ））．

　　错误率为
（犘（犉ｔｒｕｅ（狓）＞η）＋犘（犉ｆａｌｓｅ（狓）η））／２，

其中犘（犉ｔｒｕｅ（狓）＞η）为弃真错误率，弃真错误指相
同僵尸网络而作出不同僵尸网络的判断．
犘（犉ｆａｌｓｅ（狓）η）为取伪错误率，取伪错误指不同僵
尸网络而作出相同僵尸网络的判断．采用迭代的方
法计算最优分类判别值η和３类错误率如表３．

图１３为进行归一化处理的僵尸网络对通信频
率日周期曲线距离值分布，同样的方法计算最优分
类判别值η和３类错误率如表３．错误率较高的原
因是对通信频率日周期曲线只是进行简单的归一化
处理，没有考虑曲线形状、均值、方差等与通信频率
特征的相关性．

图１３　僵尸网络对通信频率日周期曲线距离

图１４　僵尸网络对ｂｏｔ重叠率

图１４为僵尸网络对ＩＰ聚集后ｂｏｔ重叠率计算
值分布，不考虑样本点的分布，计算最优分类判别值
η和３类错误率如表３．弃真错误率为０，这是因为
不同的僵尸网络ｂｏｔ重叠率很低，但是取伪错误率
较高，因为相同僵尸网络有可能是图２（ｂ）所示分层
管理的情况，其ｂｏｔ重叠率低，从图１４也可以看出，
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相同僵尸网络的ｂｏｔ重叠率分布点聚集在两个区
域；此外，ＩＰ聚集时定理２的假设可能并不严格成
立，导致了结果的偏差．

使用相似性度量模型计算僵尸网络对相似性

值，相似性度量函数各指标的权值取对应方法的准
确率，如表３所示，图１５为僵尸网络对相似性距离
值分布，同样不考虑样本点的分布，计算最优分类判
别值η和３类错误率（如表３所示）．

表３　僵尸网络相似性度量各方法最优分类判别值及错误率
最优分类判别值 准确率 错误率 弃真错误率 取伪错误率

通信量特征比对方法 ０．１８０３ ０．８９５ ０．１０５ ０．１２ ０．０９
通信频率特征比对方法 ０．３４５３ ０．８１ ０．１９ ０．０３ ０．３５
计算ｂｏｔ重叠率方法 ０．０９７５ ０．８４ ０．１６ ０ ０．３２
相似性度量模型（训练集） １．１３３９ ０．９４ ０．０６ ０．０７ ０．０５
相似性度量模型（测试集） １．１３３９ ０．８９ ０．１１ ０．０６ ０．０５

图１５　僵尸网络对（训练集）相似性距离

使用训练集计算所得的最优分类判别值η，通
过测试集检测模型识别相同与不同僵尸网络的准确
率结果如图１６、表３．从结果可以看出，融合了通信
特征提取和ＩＰ聚集的相似性度量模型识别相同与
不同僵尸网络的准确率较高．

图１６　僵尸网络对（测试集）相似性距离

４．３　迁移分析
利用僵尸网络相似性度量模型计算的结果，对

于相同僵尸网络对，本小节定性地分析僵尸网络的
迁移，典型的几类情况如下．

图１７为某对僵尸网络的通信量曲线对比图，横
坐标单位为天．从图１７可以看出，在某时间段，僵尸

网络１没有通信，而僵尸网络２在该时间段的通信
量普遍超过其它时间段的通信量．图１８为另一对僵
尸网络的通信量曲线对比图，在其中一时间段，僵尸
网络４没有通信，而僵尸网络３在该时间段的通信
量超过其“正常”通信量．

图１７　僵尸网络对通信量曲线对比图１

图１８　僵尸网络对通信量曲线对比图２
图１９为第３对僵尸网络的通信量曲线对比图，

从图１９可以看出，僵尸网络５在某时间段通信量为
０，而僵尸网络６只在这个时间段有通信，把两僵尸
网络通信量叠加，叠加之后的通信量按天递减．

考虑展示时间粒度更细的情况，图２０为第２对
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僵尸网络的通信量曲线对比图，横坐标单位为小时．
从图２０可以看出，在某时间段，僵尸网络４没有通
信，而僵尸网络３在该时间段的通信量超过其他时
间段的通信量．并且在这个时间段的开端，僵尸网络
３的通信量大小发生了跳跃．这是因为僵尸网络在
迁移初始阶段ｂｏｔ与新的ＩＲＣ服务器有额外的认证
等通信．

图１９　僵尸网络对通信量曲线对比图３

图２０　僵尸网络对通信量曲线对比图４
从以上几个例子可以看出，僵尸网络的迁移在

通信量方面有如下特点：
僵尸网络发生迁移所导致的通信对象的改变会

反映到僵尸网络对通信量的变化，即“此消彼长”．若
把两个僵尸网络通信量曲线叠加，叠加后的曲线符
合自然的变化规律；迁移初始阶段由于ｂｏｔ与新的
ＩＲＣ服务器有额外的认证等通信，迁移目的僵尸网
络通信量大小在短时间内有较明显的跳跃．

当然，根据僵尸网络通信量的变化并不一定能
检测出僵尸网络的迁移；僵尸网络发生迁移也不是
相同僵尸网络的必要条件，图２（ｂ）所示的僵尸子网
络没有迁移，但它们是同一个僵尸网络的不同ｂｏｔ
群体．

５　结束语
本文通过提取并比对僵尸网络通信特征，ＩＰ聚

集估算ｂｏｔ重叠率，建立僵尸网络相似性度量模型，
分类识别使用不同控制服务器的相同僵尸网络．下
一步的工作主要有：

（１）本文计算僵尸网络通信特征曲线距离采用
欧氏距离，考虑到曲线自身的特点：由于ｂｏｔ群体的
相似性，上线时段集中，有上线高峰和低谷，通信量
日周期曲线有明显的曲线峰、谷等．应该考虑更合理
有效的曲线距离计算方法，考虑曲线形状、均值、方
差与通信特征的相关性．

（２）相似性度量模型中的权值系数是训练集所
得错误率计算所得，应该再考虑弃真错误率和取伪
错误率以及它们的方差等．

（３）形式化描述并提取僵尸网络迁移时通信量
变化的特征，研究僵尸网络迁移检测方法，作为僵尸
网络相似性度量模型的指标之一．

（４）在建立僵尸网络相似性度量模型，准确识
别使用不同控制服务器的相同僵尸网络的基础上，
评估僵尸网络的规模以及危害；建立僵尸网络生命
周期模型，研究僵尸网络的衍变特性．
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