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摘　要　支撑Ｉｎｔｅｒｎｅｔ服务的复杂系统难于调试与分析．理解系统运行时行为是调试与分析这些复杂系统的关键．
现有的技术将系统动态运行时行为用因果执行路径抽象描述，并在此基础上分析系统的行为．但是这些方法或者
需要手动标注系统代码，或者需要使用者描述系统的执行结构，都需要使用者很多人工辅助．文中描述了一种自动
推断复杂系统层次结构任务模型的方法．通过使用插装技术动态观察系统执行过程，文中的方法能够根据一组启
发自动推断出系统运行时的任务模型，包括任务的边界和任务之间的因果依赖关系．通过使用聚类方法，能够进一
步推断出任务模型的层次结构．通过在实际系统（Ａｐａｃｈｅ和ＰａｃｉｆｉｃＡ）上应用推断方法，可以看出，使用得到的模型
能够帮助理解系统的动态运行过程，并帮助分析解决系统的性能问题．

关键词　任务模型；系统分析；性能调试
中图法分类号ＴＰ３１１　　　犇犗犐号：１０．３７２４／ＳＰ．Ｊ．１０１６．２０１０．００１１９

犕犲狋犺狅犱狅犾狅犵狔犳狅狉犃狌狋狅犿犪狋犻犮犐狀犳犲狉犲狀犮犲狅犳犜犪狊犽犎犻犲狉犪狉犮犺犻犲狊犻狀犆狅犿狆犾犲狓犛狔狊狋犲犿狊
ＧＡＯＣｈｏｎｇＮａｎ　ＹＵＨｏｎｇＬｉａｎｇ　ＺＨＥＮＧＷｅｉＭｉｎ

（犇犲狆犪狉狋犿犲狀狋狅犳犆狅犿狆狌狋犲狉犛犮犻犲狀犮犲犪狀犱犜犲犮犺狀狅犾狅犵狔，犜狊犻狀犵犺狌犪犝狀犻狏犲狉狊犻狋狔，犅犲犻犼犻狀犵　１０００８４）

犃犫狊狋狉犪犮狋　Ｄｉｓｔｒｉｂｕｔｅｄｓｙｓｔｅｍｓａｒｅｈａｒｄｔｏｄｅｂｕｇａｎｄａｎａｌｙｓｉｓ．Ｕｎｄｅｒｓｔａｎｄｉｎｇｓｙｓｔｅｍｒｕｎｔｉｍｅ
ｂｅｈａｖｉｏｒｉｓｋｅｙｔｏｓｙｓｔｅｍｄｅｂｕｇｇｉｎｇａｎｄａｎａｌｙｓｉｓ．Ｅｘｉｓｔｉｎｇｗｏｒｋｓｄｅｓｃｒｉｂｅｓｙｓｔｅｍｒｕｎｔｉｍｅｂｅｈａｖ
ｉｏｒａｓｃａｕｓａｌｐａｔｈｓ，ｂｕｔｔｈｅｓｅｗｏｒｋｓｒｅｑｕｉｒｅｓｅｉｔｈｅｒｍａｎｕａｌａｎｎｏｔａｔｉｏｎｏｒｄｅｖｅｌｏｐｅｒｐｒｏｖｉｄｅｄｅｘｅ
ｃｕｔｉｏｎｓｔｒｕｃｔｕｒｅｓ．Ｔｈｉｓｐａｐｅｒｄｅｓｃｒｉｂｅｓｍｅｔｈｏｄｏｌｏｇｙｔｏａｕｔｏｍａｔｉｃａｌｌｙｉｎｆｅｒｈｉｅｒａｒｃｈｉｃａｌｔａｓｋｍｏｄ
ｅｌｓｆｏｒｃｏｍｐｌｅｘｓｙｓｔｅｍｓ．Ｂｙｕｓｉｎｇｉｎｓｔｒｕｍｅｎｔａｔｉｏｎ，ｉｔｃａｎａｕｔｏｍａｔｉｃａｌｌｙｉｎｆｅｒｔａｓｋｍｏｄｅｌｓ，ｉｎｃｌｕ
ｄｉｎｇｔａｓｋｂｏｕｎｄａｒｉｅｓａｎｄｃａｕｓａｌｒｅｌａｔｉｏｎｓａｍｏｎｇｔａｓｋｓ，ｂａｓｅｄａｓｅｔｏｆｇｅｎｅｒａｌｈｅｕｒｉｓｔｉｃｓ．Ｂｙｕｓｉｎｇ
ｃｌｕｓｔｅｒｉｎｇ，ｉｔｆｕｒｔｈｅｒｉｎｆｅｒｈｉｅｒａｒｃｈｉｃａｌｓｔｒｕｃｔｕｒｅｓｏｎｇｅｎｅｒａｔｅｄｔａｓｋｍｏｄｅｌｓ．Ｂｙａｐｐｌｙｉｎｇｔｈｅｉｎ
ｆｅｒｅｎｃｅｍｅｔｈｏｄｏｌｏｇｙｏｎｒｅａｌｓｙｓｔｅｍｓ（ＡｐａｃｈｅａｎｄＰａｃｉｆｉｃＡ），ｉｔｃｏｎｃｌｕｄｅｓｔｈａｔｔｈｅｈｉｅｒａｒｃｈｉｃａｌ
ｔａｓｋｍｏｄｅｌｓｈｅｌｐｂｏｔｈｕｎｄｅｒｓｔａｎｄｉｎｇｓｙｓｔｅｍｒｕｎｔｉｍｅｂｅｈａｖｉｏｒａｎｄｄｅｂｕｇｇｉｎｇｐｅｒｆｏｒｍａｎｃｅｂｕｇｓ．

犓犲狔狑狅狉犱狊　ｔａｓｋｍｏｄｅｌ；ｓｙｓｔｅｍａｎａｌｙｓｉｓ；ｐｅｒｆｏｒｍａｎｃｅｄｅｂｕｇｇｉｎｇ

１　引　言
Ｉｎｔｅｒｎｅｔ服务越来越影响着人们生产生活的各

个方面，它们的可靠性也变的越来越重要．系统设计
与实现上的缺陷一直伴随着这些服务而生，导致服

务性能下降，甚至彻底中断运行．在诸多的软件缺陷
（ｂｕｇ）中，最难找到和解决的是让系统仍然运行，但
是却偏离了期望行为的缺陷．这些缺陷隐藏在复杂
甚至是混乱的应用逻辑中，寻找并分析这些缺陷异
常困难．

支撑Ｉｎｔｅｒｎｅｔ服务的系统本质上非常复杂，这



些系统通常使用分层的体系结构，将其功能抽象表
达为不同的层次结构．其运行时具有高度的并发性．
系统在运行时，处理着许多用户层次的任务，例如用
户请求，任务被分成许多阶段执行，不同的阶段被分
布在多个机器、进程和线程上执行，使用事件或者异
步消息作为通知机制．验证单独每个任务的行为，是
一件具有挑战性的问题，因为开发人员需要重构出
任务的执行流，将任务执行过程中的各个阶段重新
连接起来．

从概念上说，开发人员可以把任务执行过程用
层次结构的任务模型表示，这与系统的分层体系结

构设计一致．任务模型中的任务表示在系统不同函
数抽象层次的执行过程．高层任务的执行被分为若
干低层子任务．以ＰａｃｉｆｉｃＡ［１］为例，ＰａｃｉｆｉｃＡ是一个
类似ＢｉｇＴａｂｌｅ［２］的分布式存储系统．图１显示了用
户向ＰａｃｉｆｉｃＡ提交数据任务的执行层次．数据提交
任务被分为两步（图的右边），分别处理本地数据提
交和远程数据提交．每个任务分别由若干叶子任务
构成，叶子任务的边界由同步点确定．基于任务模
型，开发人员可以更好地理解系统层次模块间的结
构以及不同模块间的依赖关系，并验证处于不同层
次任务的行为．

图１　ＰａｃｉｆｉｃＡ的层次结构任务模型（包含３个高层任务．图上的节点表示叶子任务，
边表示叶子任务之间的因果依赖关系）

然而，目前的工具需要开发人员手动标注任务
模型．例如，Ｐｉｐ［３］要求开发人员将系统预期行为，用
“期望（ｅｘｐｅｃｔａｔｉｏｎｓ）”的形式表达，“期望”表达了系
统正确执行时的任务模型，包括任务的执行顺序与
对执行时资源使用的约束．通过对比期望与实际执
行的区别，可以验证系统运行时行为．写出一个全面
表达系统高层设计与底层实现的期望是非常困难的
并容易出错，特别对那些正在快速演变中的系统．基
于执行路径的工具，例如Ｍａｇｐｉｅ［４］，可以从包含运
行时事件的ｔｒａｃｅ推断每个请求的执行路径，但是
它仅可以处理一组事前确定的事件，并且需要开发
人员指定任务的边界与关联条件．

本文的目的是研究不需要人工帮助、自动推断
层次结构任务模型的方法．开发人员不需要手动标
注源代码来指定任务边界，并且任务的层次结构也
应该能够自动推断得到．这是完成自动分析与诊断
复杂系统目标的必要条件．开发人员和系统管理员
可以利用得到的任务模型，以可视化的形式表现系
统设计和实现，也可以将任务模型作为输入，使用其

它工具调试或验证系统设计．
设计一个自动推断任务模型的工具面临如下几

个挑战性问题．首先，应该能够确认合理的任务边
界，这一过程应该只基于对系统执行过程的监视，而
不需要开发人员显式地标注．其次，必须能够正确地
关联任务之间依赖关系．特别是，必须能够辨别任务
之间因为共享资源（例如共享队列、锁等）而产生的
依赖关系．最后，应该能够自动恢复任务的层次结
构．任务由许多或者顺序或者并行的子任务构成．考
虑到复杂系统中任务执行的并行性与非确定性，确
定它们的依赖关系与层次结构并不容易．

在本文中，我们描述了如何自动推断复杂系统
层次结构任务模型的方法，并实现了一个推断工具
Ｓｃａｌｐｅｌ．我们通过使用插装（ｉｎｓｔｒｕｍｅｎｔ）技术来透
明地观测系统运行，获取系统运行过程的ｔｒａｃｅ，包
括应用层函数和系统同步函数的调用（例如ｓｉｇｎａｌ／
ｗａｉｔ）．推断方法使用ｔｒａｃｅ作为输入，自下而上地推
断系统层次结构任务模型，推断的过程分为３步，分
别对应上面提到的３个挑战性问题．

０２１ 计　　算　　机　　学　　报 ２０１０年



首先，我们将运行过程分为一个个叶子任务，它
们是层次结构任务模型中最基本的任务．叶子任务
的边界对应执行过程的同步点（ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎ
ｐｏｉｎｔ）．在同步点，线程或进程相互同步从而具有因
果依赖关系，因此同步点是推断任务边界的一个合
理启发（ｈｅｕｒｉｓｔｉｃ）．

其次，我们按照运行时的因果依赖关系，将叶子
任务用有向边连接，形成一个因果关系图．叶子任
务的因果依赖关系由任务运行时的ｈａｐｐｅｎｅｄ
ｂｅｆｏｒｅ［５］关系推断得到．

最后，我们在任务关系图上，推断出层次结构．
每一个层次，大致对应系统设计与实现上的一个层
次．我们使用聚类算法寻找任务因果关系图上重复
出现的模式（频繁子图），以此为依据确认高层任务
与构成它的子任务．通过递归地使用聚类算法，我们
能够进一步寻找更高层次的任务．

我们分别在ＡｐａｃｈｅＷｅｂ服务器和ＰａｃｉｆｉｃＡ上
应用Ｓｃａｌｐｅｌ，结果显示，Ｓｃａｌｐｅｌ的推断方法能够得
到具有合理意义的任务模型，并且完全不需要开发
者的手工标注．进一步，Ｓｃａｌｐｅｌ能够帮助开发者解决
ＰａｃｉｆｉｃＡ中的一个性能问题，该问题导致ＰａｃｉｆｉｃＡ
对网络带宽的利用率只有最大值的７０％．

本文第２节描述了推断方法设计；第３节叙述
了推断方法的实现细节；第４节描述了对推断方法
实现的优化；第５节我们描述了在实际系统上应用
推断方法的实例；第６节叙述了相关工作；第７节为
本文总结．

２　推断方法设计
本节给出自动推断系统层次结构任务模型的方

法以及它的原型实现———Ｓｃａｌｐｅｌ．
２．１　收集系统运行狋狉犪犮犲

我们使用插装技术透明地观测系统运行，收集
运行过程的函数调用ｔｒａｃｅ以及调用参数，包括应
用层函数和系统同步函数（例如ｓｉｇｎａｌ／ｗａｉｔ）与系
统Ｓｏｃｋｅｔ调用（例如ｓｅｎｄ／ｒｅｃｖ）．默认所有的函数
调用都会被收集到ｔｒａｃｅ．
２．２　确定叶子任务

在系统运行ｔｒａｃｅ的基础上，我们首先需要确
定叶子任务的边界．Ｓｃａｌｐｅｌ使用同步点作为启发定
义任务边界．同步点是两个线程同步相互执行，从而
具有ｈａｐｐｅｎｅｄｂｅｆｏｒｅ关系的地方．在同步点，线程
可能因为互斥或者相互协同而具有ｈａｐｐｅｎｅｄｂｅ

ｆｏｒｅ关系，前者的例子是线程等待另一个线程释放
保护共享资源的锁，后者的例子是线程向另一个等
待在ｅｖｅｎｔ上线程发ｓｉｇｎａｌ消息，通知对方继续
执行．

我们定义两个相继的同步点之间的执行为一个
叶子任务．采用这个定义的原因是，首先两个同步点
之间的一段执行是相对独立，并且自包含的，不与其
它线程的执行相互依赖．因此，它们合理地成为任务
模型中最小粒度的一段执行，也是叶子任务的一个
自然定义．另外，因为采用了同步点定义叶子任务的
边界，叶子任务之间的依赖关系也只发生在边界
之间．
Ｓｃａｌｐｅｌ通过插装系统函数库中的同步原语

（锁、信号、事件等）与ｓｏｃｋｅｔ操作①记录同步点操
作．在实际系统中的应用经验表明，插装这些系统操
作是足够的．如果系统使用ｓｐｉｎｌｏｃｋ或者ｌｏｃｋｆｒｅｅ
的数据结构，则仅插装系统调用是不够的．这时
Ｓｃａｌｐｅｌ会丢失一些同步点从而使任务模型粒度更
粗．手工标注可以解决这个问题，但是整个推断方法
不再是全自动的．鉴于多数实际系统还是采用系统
调用进行同步，我们将这个问题留作将来的工作．
２．３　任务因果关系图

为了推断任务的层次结构，我们首先要连接叶
子任务之间的因果关系．我们使用有向图表示任务之
间的关系．这个图中，节点表示叶子任务，有向边表示
叶子任务之间的因果依赖关系．例如在ＰａｃｉｆｉｃＡ中
（图１），当存储的主节点收到用户提交数据的消息后，
首先将数据在本地持久化存储（ＬｏｇｉｃＲｅｐｌｉｃａ∷Ｍｕ
ｔａｔｅ），之后将数据用异步ＲＰＣ的方式发送给次节
点（ＲｐｃＣｌｉｅｎｔ∷ＲｐｃＡｓｙｎｃＣａｌｌＣｈａｉｎ｝）．因此这两个
叶子任务之间用有向边连接．
Ｓｃａｌｐｅｌ使用ｈａｐｐｅｎｅｄｂｅｆｏｒｅ关系推断任务的

因果依赖关系，这包括同一线程内顺序执行的两个
叶子任务以及因为同步而依次执行的叶子任务．并
不是所有因为同步而具有ｈａｐｐｅｎｅｄｂｅｆｏｒｅ关系的
叶子任务都存在因果关系．我们考虑的因果依赖关
系，是两个叶子任务相互确定性依赖．一个“真”的因
果依赖关系的例子是，一个从队列里取出并处理事
件的任务，在因果关系上依赖于产生那个事件并将
其加入队列的任务．另一方面，如果两个线程使用互
斥锁同步对共享资源（例如Ｉ／Ｏ）的访问，虽然它们
的行为构成ｈａｐｐｅｎｅｄｂｅｆｏｒｅ关系，但实际上，任务
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之间并不相互依赖，其执行的顺序由调度器随机
决定．
Ｓｃａｌｐｅｌ使用若干启发区分这两种不同的关系．

如果系统使用操作系统提供的队列（例如Ｉ／ＯＣｏｍ
ｐｌｅｔｉｏｎＰｏｒｔｓ，ＩＯＣＰ），或者通知机制（例如ｅｖｅｎｔ），
则可以使用同步操作使用的句柄（保存在插装得到
的ｔｒａｃｅ中，是同步操作的参数），将生产线程与消
费线程联系起来．具体地，可以通过分析ｔｒａｃｅ中对
于同一同步对象句柄的操作，得到不同线程在同步
对象上的通知———获取通知，或者ｅｎｑｕｅｕｅｄｅｑｕｅｕｅ
操作，区分生产线程与消费线程，得到它们的依赖关
系．操作系统的互斥（ｍｕｔｅｘ）与信号量（ｓｅｍａｐｈｏｒｅ）
对象，通常仅仅被用来同步线程对共享资源的访问，
生产线程和消费线程之间通常会使用显式的通知机
制（ＩＯＣＰ等）协调数据共享，因此不认为它们构成
因果依赖关系．

对于使用ＴＣＰ通信产生的因果关系，由于
ＴＣＰ的数据流语意会让消息的边界无法分辨，因而
目前只能依赖程序员提供额外信息（例如在消息中
做标记）连接消息的发送者和接受者，否则Ｓｃａｌｐｅｌ
无法准确匹配．然而这会引入手工干预．一些网络协
议逆向工程方面的工作［６７］可以从数据流中自动推
断消息的边界与格式，但是推断的结果存在错误的
可能．本文工作暂时不考虑将ＴＣＰ消息的发送者和
接收者联系起来，但是任务的因果关系图和下面叙
述的任务层次结构推断方法同样适用于包含ＴＣＰ
通信的情况．
２．４　推断任务层次结构

我们通过不断挖掘任务因果关系图上重复出现
的模式，来推断任务的层次结构．控掘算法受到文献
［８］的启发，文献［８］的工作通过搜寻“热点子路径”
（就是函数调用路径上重复出现的字串），来推断上
下文无关文法．类似地，我们的算法搜寻任务因果关
系图上重复出现的子图．我们认为每一个子图都在
逻辑上代表了一个更高层的任务，它由子图中的任
务集合构成．通过递归调用挖掘算法，我们得到了层
次结构的任务模型．

具体地，推断算法首先枚举任务因果关系图上
所有的连通子图，并将这些子图按照相似度（在下文
中定义）聚类为多个模式．推断算法将每个出现次数
超过设定阈值的模式定义为一个高层任务．接下来，
得到的高层任务被替换为单个“超级”节点．通过递
归应用算法，我们可以得到更高层的任务，直到没有

新的高层任务产生．这时，因果关系图包括了若干超
级节点以及一些未聚类的叶子节点，图可能是连通
也可能是不连通的．Ｓｃａｌｐｅｌ将那些超级节点输出，
每个节点都是一个最高层的任务模型．通过将超级
节点展开为构成它们的子图，我们可以得到任务的
整个层次结构．

算法中使用相似度将子图聚类为不同的模式，
目前，我们使用精确匹配来定义两个子图相似，也就
是两个子图完全同构．我们使用确定性的序列化算
法，将子图编码，并使用编码的Ｈａｓｈ值将子图聚
类．这个聚类算法非常有效．当编码叶子任务时，我
们使用任务两个边界上的函数调用栈作为任务的编
码，忽略了任务执行过程中的函数调用．对于同一个
类中的叶子任务，它们的函数调用栈完全相同．这个
方法忽略了叶子任务一些不重要的区别，例如函数
的参数与线程号．从经验来看，这个方法很好地区分
了同一类别的叶子任务．

３　实　现
我们使用Ｒ２［９］在Ｗｉｎｄｏｗｓ平台上实现了

Ｓｃａｌｐｅｌ．Ｒ２是一个基于函数库的程序运行记录与回
放工具．通过插装操作系统调用与应用函数，Ｒ２记
录了系统的运行过程，这包括对同步对象（互斥锁和
信号等）的同步操作和ｓｏｃｋｅｔ操作．使用Ｒ２，我们
得到系统运行过程的ｔｒａｃｅ，并在ｔｒａｃｅ基础上分析
与推断得到系统的层次结构任务模型．

在被插装的系统调用与应用函数内，包含输出
的函数名称与调用参数．这些信息用来推断叶子任
务的边界，并给出任务边界的函数调用栈．利用函数
调用栈，可以给叶子任务提供易于程序员理解的名
字标签．

我们需要保证ｔｒａｃｅ中记录的同步操作顺序和
实际执行完全一致．由于操作系统调度会交叉执行
不同线程的代码，因而直接在插装函数内输出ｔｒａｃｅ
并不能保证同步操作记录的顺序与实际执行顺序一
致．由于线程被随机调度，可能存在图２显示的执行
顺序．可以看出，输出ｔｒａｃｅ的顺序，和ｅｖｅｎｔ操作的
顺序是相反的．为了解决这个问题，我们为每个同步
对象创建一个ｓｈａｄｏｗｌｏｃｋ，将ＷａｉｔＦｏｒＳｉｎｇｌｅＯｂｊｅｃｔ
操作替换为ＳｉｇｎａｌＯｂｊｅｃｔＡｎｄＷａｉｔ，保证了同步操作
与输出ｔｒａｃｅ是一个原子操作．
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图２　由于操作系统调度导致同步操作与
输出ｔｒａｃｅ执行顺序不一致的情况

４　性能优化
Ｓｃａｌｐｅｌ使用Ｒ２获取与记录函数调用事件．对

系统运行时的每一个线程，都创建一个单独的文件，
记录这个线程的运行ｔｒａｃｅ．在我们之前的工作
中［１０］，采用了基本的方法记录每个线程的运行时
ｔｒａｃｅ．我们使用字典对象（ＳＴＬｍａｐ）保存每个线程
ｔｒａｃｅ的文件句柄．对每一次函数调用，首先通过系
统调用得到当前线程号，并使用线程号为键值查询
对应线程的ｔｒａｃｅ文件句柄，将函数调用事件记录
到ｔｒａｃｅ中．

在多线程情况下，这个方法存在性能问题．在每
一次函数调用时，需要使用互斥锁（ｍｕｔｅｘ）同步多
个线程访问ｔｒａｃｅ文件字典对象的过程．由于实际
系统运行时可能会频繁地发生函数调用，这样的实
现会对性能产生很大的额外负载．这个实现方法不
是最优的，因为每个线程的ｔｒａｃｅ文件都是相互独
立的，并不交叉访问，因而存在改进的空间．

我们对之前的方法进行了优化，改进了性能．具
体地，我们使用线程局部存储（ＴｈｒｅａｄＬｏｃａｌＳｔｏｒ
ａｇｅ，ＴＬＳ）技术保存每个线程的ｔｒａｃｅ文件句柄，在
记录函数调用事件时，直接从线程局部存储中得到
ｔｒａｃｅ文件句柄即可．这样就不必使用字典对象统一
保存所有线程的ｔｒａｃｅ文件句柄，在记录函数调用
事件时，也就不必要使用互斥锁同步线程的执行．

通过对比测试，我们能够看到优化后由Ｓｃａｌｐｅｌ
给应用带来的额外负载有显著降低．

在测试中，我们使用多个线程，并行执行一个执
行体为空的函数（ｅｍｐｔｙ），对比优化前后执行时间
的差别．由于ｅｍｐｔｙ函数的执行体是空，因而可以
认为，相比原始代码的执行时间，应用Ｓｃａｌｐｅｌ后增

加的执行时间全部是因为输出ｔｒａｃｅ所导致的，或
者说通过代码可以测试得到输出ｔｒａｃｅ产生额外负
载的最大值．在实际系统执行时，并不会发生如测试
中“频繁”的函数调用，在函数调用之间还会执行其
它代码，因而产生的额外负载远小于本测试的结果．
在第５节中我们将Ｓｃａｌｐｅｌ应用于Ａｐａｃｈｅ和Ｐａｃｉｆｉ
ｃＡ系统，并测试了Ｓｃａｌｐｅｌ在这两个系统上产生的
实际额外负载．

图３显示了优化前后额外负载的变化．测试是
在如下机器配置上进行的：２．０ＧＨｚＸｅｏｎ双核
ＣＰＵ，４ＧＢ内存，运行ＷｉｎｄｏｗｓＳｅｒｖｅｒ２００３ＳＰ２
操作系统．分别测试了采用与不采用优化时，不同数
量线程同时执行ｈｅｌｌｏ函数的时间消耗平均值．可
以看出，优化带来的性能提升是明显的．在单线程
时，两种方法并没有明显性能差异．在多线程时，优
化后性能提升很明显，在５、１０、２０个并行线程情况
下，执行时间分别提高了８．８、７．０和７．７倍．

图３　优化前后输出ｔｒａｃｅ的性能额外负载情况

５　应用实例
在本节，我们使用Ｓｃａｌｐｅｌ分析一些复杂系统，

以评测任务模型是否有效．可以从两个方面来评测
任务模型．首先，任务模型应该能够表达出系统设计
的含义．这一点很难用数字测量，因此，我们需要程
序员去将推断的任务模型与实际系统设计对比，判
断任务模型是否表达了系统设计的某些方面．其次，
任务模型也是验证系统正确性或者性能的方法，所
以，我们也可以评测任务模型在帮助调试系统时的
有效性．

我们同时使用这两种方式评测Ｓｃａｌｐｅｌ，分别将
Ｓｃａｌｐｅｌ应用在Ａｐａｃｈｅ和ＰａｃｉｆｉｃＡ［１］上．Ａｐａｃｈｅ和
ＰａｃｉｆｉｃＡ都使用了典型的配置．我们在Ａｐａｃｈｅ上增
加了一个Ｓｕｂｖｅｒｓｉｏｎ（ＳＶＮ）模块，并使用客户端执
行１０次Ｃｈｅｃｋｏｕｔ，每次Ｃｈｅｃｋｏｕｔ的文件数目是
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３７７个，文件大小总和是１５８３ＫＢｂｙｔｅｓ．我们使用两
台机器配置了一个ＰａｃｉｆｉｃＡ的复制组（Ｒｅｐｌｉｃａｔｉｏｎ
Ｇｒｏｕｐ），一台机器是主节点（ｐｒｉｍａｒｙ），一台是从节
点（ｂａｃｋｕｐ）．我们运行一个测试程序，在Ｐａｃｉｆｉｃａ中
创建一个表，并提交１５条随机数据．我们使用
Ｓｃａｌｐｅｌ追踪每个系统的运行，并推断任务模型．两
个实验都是在如下机器配置上进行的：２．０ＧＨｚ
Ｘｅｏｎ双核ＣＰＵ，４ＧＢ内存，运行ＷｉｎｄｏｗｓＳｅｒｖｅｒ
２００３ＳＰ２操作系统，机器间通过１Ｇｂ网络连接．

５．１　犃狆犪犮犺犲
我们首先人工验证Ｓｃａｌｐｅｌ在Ａｐａｃｈｅ上推断

的任务模型．图４显示了得到的模型．在图上，每个
节点都是一个叶子任务，连接任务的实线与虚线表
示任务之间的因果关系，实线表示线程内部执行顺
序因果关系，虚线表示线程间因果关系．叶子任务上
标记了任务起始点的调用栈．为了易于理解，在本文
中，我们只显示了调用栈尾部调用同步函数的那个
函数名称．

图４　执行ＳＶＮＣｈｅｃｋｏｕｔ得到的Ａｐａｃｈｅ任务模型

通过仔细阅读理解Ａｐａｃｈｅ和ＳＶＮ的代码，我
们确定推断的模型就是Ａｐａｃｈｅ服务ＳＶＮＣｈｅｃｋ
ｏｕｔ操作时的工作流程．Ａｐａｃｈｅ接受外来的请求，
并将请求交给线程池中的一个ｗｏｒｋｅｒ线程去完成．
Ｓｃａｌｐｅｌ推断出５个Ａｐａｃｈｅ核心执行的叶子任务
（图４的左边部分）．每个任务表示Ａｐａｃｈｅ接受并
服务请求的主要步骤．ＳＶＮＣｈｅｃｋｏｕｔ过程中的一
些叶子任务未在图上完全显示，但是它们都是处理
请求过程中的关键步骤．因此，这也是使用同步点为
启发推断叶子任务边界有效性的一个例证．

进一步，Ｓｃａｌｐｅｌ还成功地找到了两个有实际含
义的高层任务，见图４中方框表示的部分，在图上我
们按照两个任务的工作给它们标了名字．第一个高
层任务（ＣｏｎｔｅｘｔＰｏｏｌ）包括了连接上下文被取出用
来传递用户请求又被回收的过程．另一个（ＳＶＮ
Ｃｈｅｃｋｏｕｔ）包含了ＳＶＮＣｈｅｃｋｏｕｔ被处理的过程．因
为这两个任务都被频繁执行，因此Ｓｃａｌｐｅｌ可以精确
地将他们确认为高层任务．
５．２　犘犪犮犻犳犻犮犃

图１显示了ＰａｃｉｆｉｃＡ的任务模型．ＰａｃｉｆｉｃＡ开
发者确认了这个模型准确表达了用户提交数据在
主节点上执行的过程．模型包含了３个高层任务，

分别是提交数据执行过程的３个主要步骤：一个
ｗｏｒｋｅｒ任务、一个本地提交任务和一个确认远程
提交的任务．在ｗｏｒｋｅｒ任务中，一个ｓｏｃｋｅｔ监听线
程循环的等待用户请求（Ｓｅｓｓｉｏｎ∷ＲｅｃｖＰａｃｋｅｔ），接
受来自用户的消息，并将用户请求通过ＩＯＣＰ交给
线程池中的ｗｏｒｋｅｒ线程去执行（ＰＡＴｈｒｅａｄＰｏｏｌ∷
ＴｈｒｅａｄＩｎｔｅｒｎａｌ∷ＤｏＷｏｒｋ）．Ｗｏｒｋｅｒ线程取到用户
请求后，立即执行本地提交任务．它首先将数据在本
地存储（ＬｏｇｉｃＲｅｐｌｉｃａ∷Ｍｕｔａｔｅ），并将提交请求使
用异步ＲＰＣ发送给从节点（ＲｐｃＣｌｉｅｎｔ∷ＲｐｃＡｓｙｎｃ
ＣａｌｌＣｈａｉｎ），ＲＰＣ被序列化后通过网络层发送出去
（Ｓｅｓｓｉｏｎ∷ＳｅｎｄＰａｃｋｅｔ），在主节点确认自己已经持
久化存储用户提交数据后（ＬｏｇｉｃＲｅｐｌｉｃａ∷Ｒｅｃｅｉｖｅ
ＭｕｔａｔｉｏｎＡｃｋ），本地提交任务结束．从节点在收到
提交请求后将数据存储，并给主节点发确认命令
（ａｃｋｎｏｗｌｅｄｇｅｍｅｎｔ）．确认远程提交任务就是主节
点处理从节点确认命令的．它首先处理从节点的确
认消息（ＬｏｇｉｃＲｅｐｌｉｃａ∷ＲｅｃｅｉｖｅＭｕｔａｔｉｏｎＡｃｋ），之后
向用户回复数据提交请求的结果（ＲｐｃＣｌｉｅｎｔ∷
ＲｐｃＣａｌｌＲｅｐｌｙ），ＲＰＣ被序列化后通过网络层发送
出去（Ｓｅｓｓｉｏｎ∷ＳｅｎｄＰａｃｋｅｔ）．

值得注意的是，Ｓｃａｌｐｅｌ不仅仅能够推断出用户
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提交数据的过程可以分为３个高层任务，同时能够
将ｗｏｒｋｅｒ线程执行的本地提交和确认远程提交两
个任务区分开来．这不是因为Ｓｃａｌｐｅｌ理解了任务执
行的语意，而是因为，这两个任务分别被两次
ＤｏＷｏｒｋ任务触发执行，因此，挖掘算法能够将每个
任务正确地区分开来．

接下来，我们评测使用Ｓｃａｌｐｅｌ得到的任务模型
对帮助调试系统是否有效．ＰａｃｉｆｉｃＡ的开发者希望
我们能够使用Ｓｃａｌｐｅｌ帮助他们解决系统中的一个
性能问题．开发者注意到了这个问题，并曾经试图使
用函数性能概要分析（ｐｒｏｆｉｌｉｎｇ）的办法，但是没有
解决问题．我们使用图１的模型分析ＰａｃｉｆｉｃＡ的性
能．对每一个叶子任务，我们使用Ｓｃａｌｐｅｌ记录它的
执行时间、网络带宽消耗、ＣＰＵ使用等信息．对高层
任务，我们将它的子任务性能参数聚集得到它的性
能参数信息．

通过在压力测试中执行数据提交操作，我们很快
发现了一个性能问题：提交任务很难使用所有的网络
带宽，同时它的ＣＰＵ使用率也很低，远小于１００％（为
７０％）．我们通过自上而下的办法找到这个问题的症
结，从最高层任务向下，找到执行时间最长的那个任
务．我们发现，当以很高频率发送数据时，发送线程
（典型的配置是４个并行线程同时发送）会在某一时
刻阻塞大约１ｓ，其原因是，在ＰａｃｉｆｉｃＡ的网络层代
码，会对数据发送做流量控制，如果发送消息的缓冲
区满了的话，流量控制会引起所有发送线程同步
Ｓｌｅｅｐ１ｓ，如图５所示．这样，４个并发的发送线程就
会表现出几乎同步的行为来，如图６所示．

ｉｎｔＳｅｓｓｉｏｎ∷ＷＳＡＳｅｎｄＰａｃｋｅｔ（ＮｅｔｗｏｒｋＳｔｒｅａｍｐｋｔ）｛
　ＣＡｕｔｏＬｏｃｋｇｕａｒｄ（＿ｓｅｎｄ＿ｌｏｃｋ）；
　ｗｈｉｌｅ（＿ｓｅｎｄ＿ｓｉｚｅ＞（６４＜＜２０））／／６４ＭＢ
　　　Ｓｌｅｅｐ（１０００）；
　…
　ｉｎｔｒｔ＝ＷＳＡＳｅｎｄ（＿ｓｏｃｋｅｔ，ｂｕｆ，ｂｕｆ＿ｎｕｍ，＆ｂｙｔｅｓ，
　　　０，（ＯＶＥＲＬＡＰＰＥＤ）ｃｅ，０）；
　…
｝

图５　ＰａｃｉｆｉｃＡ网络层流量控制代码

图６　４个线程异步调用ＲＰＣ执行过程

　　进一步对代码审查让我们对问题的根本原因有
了深刻理解．当使用异步方式调用ＲＰＣ时，ＲＰＣ层
并没有流量控制机制．每个发送线程都会以非阻塞
方式独立发送ＲＰＣ消息．网络层的消息缓冲区很快
就会被填满，导致发送线程被网络层阻塞．这就让发
送线程表现出了同步的行为，无论使用多少ＲＰＣ发
送线程，它们都会在网路层被同步阻塞．引起这个问
题的根本原因是ＲＰＣ层和网络层没有一致的控制
逻辑．通过使用层次结构任务模型，我们很快能够找
到性能问题，并理解造成它的根本原因．

我们进一步尝试解决这个性能问题．我们将异
步发送ＲＰＣ消息改为同步发送方式，也就是每个线
程发送ＲＰＣ之后，等待ＲＰＣ结果返回，然后再发送
下一个ＲＰＣ．使用相同的压力测试参数，我们看到
这一次网络带宽的利用率接近１００％（９７％左右），
线程发送ＲＰＣ的行为模式如图７所示．

图７　４个线程同步调用ＲＰＣ执行过程

这个结果与人们的直观预期不太一致．通常，人
们会期待异步通信会比同步通信的性能优良．针对
这个例子，我们认为，造成同步通信的性能更好的原
因是，同步发送ＲＰＣ不会触发ＰａｃｉｆｉｃＡ网路层的流
量控制．使用同步ＲＰＣ，系统中正在发送的ＲＰＣ数
目最多等于发送线程数（本例是４个），因而不会因
为发送消息缓冲被填满而导致所有线程Ｓｌｅｅｐ１ｓ的
情况．

将ＲＰＣ通信模式从异步改为同步并没有完全
地解决问题．如果网络发生拥塞导致同步ＲＰＣ调用
不能很快返回，则系统处理用户请求的速度会受影
响，因而需要重新设计ＰａｃｉｆｉｃＡ中ＲＰＣ层和网路层
代码，改变两个函数抽象层的交互方式，才能从根本
上提高系统性能．
５３　性能评测

Ｓｃａｌｐｅｌ使用了插装在系统函数和应用函数调
用时输出ｔｒａｃｅ，这会对系统性能造成一定影响，我
们测试了Ｓｃａｌｐｅｌ对系统带来的额外负载．具体说，
我们测试了相同环境与配置下，应用与不应用
Ｓｃａｌｐｅｌ对系统性能造成的影响．对ＰａｃｉｆｉｃＡ，我们测
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试了两种情况下执行一次提交数据花费的时间．对
Ａｐａｃｈｅ实验，我们测试了执行一次ＳＶＮＣｈｅｃｋｏｕｔ
花费的时间．每组测试都运行５次，取平均值作为最
终结果．结果显示在表１中．

表１　犛犮犪犾狆犲犾对犃狆犪犮犺犲和犘犪犮犻犳犻犮犃的性能影响
执行时间（原始）／ｓ执行时间（Ｓｃａｌｐｅｌ）／ｓ额外开销／％

Ａｐａｃｈｅ １．５６４ ２．０５４ ３１．３３
ＰａｃｉｆｉｃＡ ２０．７９２ ２８．３６２ ３６．４１

可以看出，对于ＰａｃｉｆｉｃＡ和Ａｐａｃｈｅ＋ＳＶＮ，由
于插装输出ｔｒａｃｅ对性能的影响在可以接受的范围
以内．

６　相关工作
已有若干工作使用ｔｒａｃｅ构建因果路径来分析

多层结构分布式系统的运行时行为，ｔｒａｃｅ的来源可
能是操作系统、网络或应用层．Ｍａｇｐｉｅ［４］通过使用
用户提供的模式（ｓｃｈｅｍａ）将系统事件相关联为一
组因果路径．Ｐｉｎｐｏｉｎｔ［１１］通过对代码加标注传播路
径的唯一标识，路径的标识和用户请求一一对应．
Ｘｔｒａｃｅ［１２］在网络协议扩展上加入了路径相关的元
数据，从而维持了网络请求在网络层处理的因果路
径．这些系统都需要开发者提供应用相关的任务结
构，包括任务边界、关联标示符和传播规则．本文的
方法能够使用一些一般的启发式方法自动推断任务
模型，而不需要标注．Ｐｒｏｊｅｃｔ５［１３］和Ｓｈｅｒｌｏｃｋ［１４］将
系统看做黑盒，通过分析系统组件之间的网络通信，
自动推断系统组件之间的依赖关系．我们的方法也
使用了统计推断方法，但是并不限于网络组建．

Ｗｈｏｄｕｎｉｔ［１５］和ＤａｔａＦｌｏｗＴｏｍｏｇｒａｐｈｙ［１６］的
工作通过使用虚拟机追踪函数调用引起的数据流依
赖关系．这些工作能够给出精确的因果依赖关系，但
是监测细粒度的内存操作导致了很大的性能损耗．
相对比的，我们的方法仅仅追踪了系统的同步操作，
并使用启发推断因果依赖关系．因此相比更加轻量．
Ｐｉｐ［３］和Ｄ３Ｓ［１７］检查用户提供的谓词来发现软

件缺陷（ｂｕｇ）．　Ｓｃａｌｐｅｌ推断得到任务模型可以应
用在这些系统之上，从而更加容易给出与检查谓词．

７　总　结
本文研究了自动推断系统层次结构任务模型的

方法．这种方法使用插装技术，透明地监测系统运

行，得到系统运行ｔｒａｃｅ．在运行ｔｒａｃｅ基础上，我们
能够自动推断出合理的、表达系统设计含义的层次
结构任务模型来．在一些复杂系统上的应用实例表
明，使用得到的任务模型，能够帮助理解系统设计，
解决系统已有的性能问题．
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