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收稿日期：２００９０７２４；最终修改稿收到日期：２００９１１０９．本课题得到国家“八六三”高技术研究发展计划项目基金（２００７ＡＡ０１Ｚ４３１，
ＳＱ２００８ＡＡ０１Ｚ３４７２８５３）资助．丁晓飞，女，１９８５年生，硕士研究生，实习研究员，研究方向为信息安全．Ｅｍａｉｌ：ｘｉａｏｆｅｉ２８１２＠１６３．ｃｏｍ．
马传贵，男，１９６２年生，教授，博士生导师，主要研究领域为信息安全和协议分析．

具有强安全性的三方口令认证密钥交换协议
丁晓飞　　马传贵

（郑州信息科技学院　郑州　４５０００２）

摘　要　大部分口令认证密钥交换（ＰＡＫＥ）协议的设计者忽略了长期密钥泄露可能造成的危害．文中发现仅仅依
靠口令的安全性设计可以抵抗口令泄露攻击的三方ＰＡＫＥ协议是不可能的，所以文中采取服务器通过公钥实现认
证的方法，设计一个可以抵抗口令泄露攻击的强安全性协议，其在随机预示和理想密码模型下基于ＥＣＧＤＨ假设
具有前向安全的特性．

关键词　口令认证密钥交换；椭圆曲线理论；口令泄露攻击；前向安全；可证安全
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ｍｏｄｅｌ，ｓｏｍｅｓｅｃｕｒｉｔｙｄｅｆｉｎｉｔｉｏｎｓｏｆｔｈｒｅｅｐａｒｔｙ
ｐａｓｓｗｏｒｄａｕｔｈｅｎｔｉｃａｔｅｄｋｅｙｅｘｃｈａｎｇｅｐｒｏｔｏｃｏｌｓ
ａｎｄｔｈｅｄｅｆｉｎｉｔｉｏｎｏｆｔｈｅＥＣＧＤＨａｓｓｕｍｐｔｉｏｎ．Ｉｎ
ｓｅｃｔｉｏｎ３ｗｅｐｒｏｐｏｓｅａｎｅｗｔｈｒｅｅｐａｒｔｙＰＡＫＥｐｒｏ
ｔｏｃｏｌｕｓｉｎｇｐｕｂｌｉｃｋｅｙｃｒｙｐｔｏｇｒａｐｈｙｔｏｒｅａｌｉｚｅｅｎｔｉ
ｔｙａｕｔｈｅｎｔｉｃａｔｉｏｎａｎｄａｎａｌｙｚｅｔｈｅｅｆｆｉｃｉｅｎｃｙｏｆｐｒｏ
ｔｏｃｏｌｓｉｍｐｌｙ．ＴｈｅｎｉｎＳｅｃｔｉｏｎ４ｗｅｇｉｖｅｒｉｇｏｒｏｕｓ
ｓｅｃｕｒｉｔｙｐｒｏｏｆｏｆｔｈｅｐｒｏｔｏｃｏｌｉｎｔｈｅｒａｎｄｏｍｏｒａｃｌｅ
ａｎｄｉｄｅａｌｃｉｐｈｅｒｍｏｄｅｌｓ．Ｆｉｎａｌｌｙ，ｗｅｃｏｎｃｌｕｄｅｔｈｉｓ
ｐａｐｅｒｉｎＳｅｃｔｉｏｎ５．
２　犛犲犮狌狉犻狋狔犕狅犱犲犾

Ｉｎｔｈｉｓｓｅｃｔｉｏｎｗｅｒｅｃａｌｌｔｈｅｆｏｒｍａｌｍｏｄｅｌｆｏｒ
ＰＡＫＥｐｒｏｔｏｃｏｌｓ．Ｉｔｉｓｃｏｍｐｏｓｅｄｏｆｔｗｏｍａｉｎ

ｐａｒｔｓ：ｔｈｅｄｅｓｃｒｉｐｔｉｏｎｏｆｔｈｅａｂｉｌｉｔｙｏｆｔｈｅａｄｖｅｒｓａｒ
ｙａｎｄｔｈｅｓｅｃｕｒｉｔｙｄｅｆｉｎｉｔｉｏｎｓ．Ｔｈｅｍｏｄｅｌｂｕｉｌｄｓ
ｕｐｏｎｔｈｅｐｒｅｖｉｏｕｓｏｎｅｐｒｅｓｅｎｔｅｄｉｎ［１］ａｎｄ［２］．Ｉｎ
ｔｈｉｓｍｏｄｅｌ，ｗｅａｌｌｏｗｔｈｅａｄｖｅｒｓａｒｙｔｏｍａｋｅａｄａｐ
ｔｉｖｅ犆狅狉狉狌狆狋ｑｕｅｒｉｅｓ，ｗｈｉｃｈｍｏｄｅｌｓａｗｉｄｅｒｖａｒｉｅｔｙ
ｏｆａｔｔａｃｋｓｃｅｎａｒｉｏｓｓｕｃｈａｓＰＣＩａｔｔａｃｋ．Ｆｉｎａｌｌｙ，ｗｅ
ｄｅｓｃｒｉｂｅｔｈｅｄｅｆｉｎｉｔｉｏｎｏｆｔｈｅＥＣＧＤＨａｓｓｕｍｐｔｉｏｎ．
２．１　犆狅犿犿狌狀犻犮犪狋犻狅狀犕狅犱犲犾

ＩｎａｔｈｒｅｅｐａｒｔｙＰＡＫＥｐｒｏｔｏｃｏｌ犘，ｔｈｅｒｅａｒｅ
ｔｗｏｔｙｐｅｓｏｆｐａｒｔｉｃｉｐａｎｔｓ：ｃｌｉｅｎｔｓａｎｄｓｅｒｖｅｒ．Ｃｌｉ
ｅｎｔ犃ａｎｄ犅ｓｈａｒｅｔｈｅｉｒｐａｓｓｗｏｒｄｓ狆狑犃ａｎｄ狆狑犅
ｗｉｔｈａｔｒｕｓｔｅｄｓｅｒｖｅｒ犛ｒｅｓｐｅｃｔｉｖｅｌｙ．Ａｌｌｐａｓｓｗｏｒｄｓ
ａｒｅｃｈｏｓｅｎｆｒｏｍｔｈｅｓａｍｅｓｍａｌｌｄｉｃｔｉｏｎａｒｙ犇ｏｆｓｉｚｅ
犖．Ｗｅｄｅｎｏｔｅｐａｒｔｉｃｉｐａｎｔ犝’ｓ犻ｔｈｉｎｓｔａｎｃｅｓａｓ犝犻．
Ｗｅｄｅｎｏｔｅｔｈｅｓｅｔｏｆａｌｌｃｌｉｅｎｔｓａｓ犝，ａｎｄｔｈｅｓｅｔｏｆ
ａｌｌｓｅｒｖｅｒｓａｓ犛．

Ｉｎｔｈｉｓｍｏｄｅｌ，ｉｔｉｓａｓｓｕｍｅｄｔｈａｔａｎａｄｖｅｒｓａｒｙ
!ｐｏｔｅｎｔｉａｌｌｙｃｏｎｔｒｏｌａｌｌｃｏｍｍｕｎｉｃａｔｉｏｎｓｉｎｔｈｅ
ｎｅｔｗｏｒｋ．Ｄｕｒｉｎｇｔｈｅｅｘｅｃｕｔｉｏｎｏｆｔｈｅｐｒｏｔｏｃｏｌ，ｔｈｅ
ｉｎｔｅｒａｃｔｉｏｎｂｅｔｗｅｅｎａｎａｄｖｅｒｓａｒｙ!ａｎｄｔｈｅｐｒｏｔｏ
ｃｏｌｐａｒｔｉｃｉｐａｎｔｓｏｃｃｕｒｓｏｎｌｙｖｉａｏｒａｃｌｅｑｕｅｒｉｅｓ，
ｗｈｉｃｈｍｏｄｅｌｔｈｅａｄｖｅｒｓａｒｙｃａｐａｂｉｌｉｔｉｅｓｉｎａｒｅａｌａｔ
ｔａｃｋ．Ｔｈｅｓｅｑｕｅｒｉｅｓｆｒｏｍａｄｖｅｒｓａｒｙａｒｅａｓｆｏｌｌｏｗｓ：

犈狓犲犮狌狋犲（犝犻１１，犛犼，犝犻２２）：Ｔｈｉｓｏｒａｃｌｅｑｕｅｒｙｉｓ
ｕｓｅｄｔｏｓｉｍｕｌａｔｅｅａｖｅｓｄｒｏｐｐｉｎｇａｔｔａｃｋｏｆｔｈｅａｄｖｅｒ
ｓａｒｙ．Ａｆｔｅｒｑｕｅｒｙｉｎｇｔｈｅｏｒａｃｌｅ，ａｌｌｍｅｓｓａｇｅｓｉｎｔｅｒ
ａｃｔｅｄｂｅｔｗｅｅｎｐａｒｔｉｃｉｐａｎｔｓｄｕｒｉｎｇａｎｅｘｅｃｕｔｉｏｎｏｆ
ｔｈｅｐｒｏｔｏｃｏｌａｒｅｒｅｔｕｒｎｅｄｔｏｔｈｅａｄｖｅｒｓａｒｙ．

犛犲狀犱犆犾犻犲狀狋（犝犻，犿）：Ｔｈｉｓｑｕｅｒｙｍｏｄｅｌｓａｎａｃ
ｔｉｖｅａｔｔａｃｋａｇａｉｎｓｔａｃｌｉｅｎｔ．Ｉｔｏｕｔｐｕｔｓｔｈｅｍｅｓｓａｇｅ
ｔｈａｔｃｌｉｅｎｔｉｎｓｔａｎｃｅ犝犻ｗｏｕｌｄｇｅｎｅｒａｔｅｕｐｏｎｒｅｃｅｉｐｔ
ｏｆｍｅｓｓａｇｅ犿．

犛犲狀犱犛犲狉狏犲狉（犛犼，犿）：Ｔｈｉｓｑｕｅｒｙｍｏｄｅｌｓａｎａｃ
ｔｉｖｅａｔｔａｃｋａｇａｉｎｓｔａｓｅｒｖｅｒ．Ｉｔｏｕｔｐｕｔｓｔｈｅｍｅｓｓａｇｅ
ｔｈａｔｓｅｒｖｅｒｉｎｓｔａｎｃｅ犛犼ｗｏｕｌｄｇｅｎｅｒａｔｅｕｐｏｎｒｅｃｅｉｐｔ
ｏｆｍｅｓｓａｇｅ犿．

犚犲狏犲犪犾（犝犻）：Ｔｈｉｓｑｕｅｒｙｍｏｄｅｌｓｔｈｅｍｉｓｕｓｅｏｆ
ｓｅｓｓｉｏｎｋｅｙｓｂｙｃｌｉｅｎｔｓ．Ｉｔｒｅｔｕｒｎｓｔｏｔｈｅａｄｖｅｒｓａｒｙ
ｔｈｅｓｅｓｓｉｏｎｋｅｙｏｆｃｌｉｅｎｔｉｎｓｔａｎｃｅ犝犻，ｉｆｔｈｅｌａｔｔｅｒｉｓ
ｄｅｆｉｎｅｄ．

犆狅狉狉狌狆狋（犝犻）：Ｔｈｉｓｑｕｅｒｙｍｏｄｅｌｓｔｈｅｐｏｓｓｉｂｉｌｉ
ｔｙｏｆｓｕｂｖｅｒｔｉｎｇａｐｒｉｎｃｉｐａｌ．Ｉｔｒｅｔｕｒｎｓｔｏｔｈｅａｄ
ｖｅｒｓａｒｙｔｈｅｐａｓｓｗｏｒｄｏｆｃｌｉｅｎｔｉｎｓｔａｎｃｅ犝犻．

犜犲狊狋（犝犻）：Ｔｈｉｓｑｕｅｒｙｉｓｕｓｅｄｔｏｍｅａｓｕｒｅｔｈｅ
ｓｅｍａｎｔｉｃｓｅｃｕｒｉｔｙｏｆｔｈｅｓｅｓｓｉｏｎｋｅｙｏｆｃｌｉｅｎｔｉｎ
ｓｔａｎｃｅ犝犻，ｉｆｔｈｅｌａｔｔｅｒｉｓｄｅｆｉｎｅｄ．Ｉｆｔｈｅｋｅｙｉｓｎｏｔ
ｄｅｆｉｎｅｄ，ｉｔｒｅｔｕｒｎｓ⊥．Ｏｔｈｅｒｗｉｓｅ，ｉｔｒｅｔｕｒｎｓｅｉｔｈｅｒ
ｔｈｅｓｅｓｓｉｏｎｋｅｙｈｅｌｄｂｙｃｌｉｅｎｔｉｎｓｔａｎｃｅ犝犻ｉｆ犫＝０ｏｒ
ａｒａｎｄｏｍｏｆｋｅｙｔｈｅｓａｍｅｓｉｚｅｉｆ犫＝１．
２．２　犛犲犮狌狉犻狋狔犇犲犳犻狀犻狋犻狅狀狊

犖狅狋犪狋犻狅狀．Ａｎｉｎｓｔａｎｃｅ犝犻ｉｓｓａｉｄｔｏｂｅｏｐｅｎｅｄ
ｉｆａｑｕｅｒｙ犚犲狏犲犪犾（犝犻）ｈａｓｂｅｅｎｍａｄｅｂｙｔｈｅａｄｖｅｒ
ｓａｒｙ，ｏｔｈｅｒｗｉｓｅｉｎｓｔａｎｃｅ犝犻ｉｓｕｎｏｐｅｎｅｄ．Ｉｎｓｔａｎｃｅ
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犝犻ｉｓａｃｃｅｐｔｅｄｉｆｉｔｇｏｅｓｉｎｔｏａｎａｃｃｅｐｔｍｏｄｅａｆｔｅｒ
ｒｅｃｅｉｖｉｎｇｔｈｅｌａｓｔｅｘｐｅｃｔｅｄｐｒｏｔｏｃｏｌｍｅｓｓａｇｅ，
ｗｈｉｃｈａｌｓｏｍｅａｎｓｉｔｈａｓｅｎｏｕｇｈｉｎｆｏｒｍａｔｉｏｎｔｏｇｅｎ
ｅｒａｔｅｔｈｅｓｅｓｓｉｏｎｋｅｙ．

犘犪狉狋狀犲狉犻狀犵．Ｔｈｅｒｅｌａｔｉｏｎｓｈｉｐｏｆｐａｒｔｎｅｒｉｎｇｉｓ
ａｌｓｏｄｅｆｉｎｅｄｔｈｒｏｕｇｈｔｈｅｓｅｓｓｉｏｎｉｄｅｎｔｉｆｉｃａｔｉｏｎｓ狊犻犱．
Ｗｅｓａｙ犝犻１ａｎｄ犝犼２ａｒｅｐａｒｔｎｅｒｓｉｆｔｈｅｆｏｌｌｏｗｉｎｇｃｏｎ
ｄｉｔｉｏｎｓａｒｅｓａｔｉｓｆｉｅｄ：（１）Ｂｏｔｈ犝犻１ａｎｄ犝犼

２ａｒｅａｃ
ｃｅｐｔｅｄ；（２）Ｂｏｔｈ犝犻１ａｎｄ犝犼

２ｓｈａｒｅｔｈｅｓａｍｅ狊犻犱；
（３）Ｔｈｅｐａｒｔｎｅｒｉｄｅｎｔｉｆｉｃａｔｉｏｎｆｏｒ犝犻１ｉｓ犝犼

２ａｎｄｖｉｃｅ
ｖｅｒｓａ；（４）Ｎｏｉｎｓｔａｎｃｅｏｔｈｅｒｔｈａｎ犝犻１ａｎｄ犝犼２ａｃｃｅｐｔｓ
ｗｉｔｈａｐａｒｔｎｅｒｉｄｅｎｔｉｆｉｃａｔｉｏｎｅｑｕａｌｔｏ犝犻１ｏｒ犝犼２．

Ｆｉｇ．１　ＴｈｒｅｅｐａｒｔｙＰＡＫＥｐｒｏｔｏｃｏｌ

犉狅狉狑犪狉犱犛犲犮狌狉犻狋狔犉狉犲狊犺（犉犛犉狉犲狊犺）．Ｗｅｓａｙａｎ
ｉｎｓｔａｎｃｅ犝犻ｉｓＦＳＦｒｅｓｈｉｆａｌｌｏｆｔｈｅｆｏｌｌｏｗｉｎｇｈｏｌｄ：
ｉｔｈａｓｂｅｅｎａｃｃｅｐｔｅｄ；ｎｏ犚犲狏犲犪犾ｑｕｅｒｙｈａｓｂｅｅｎ
ｍａｄｅｔｏｉｔｏｒｉｔｓｐａｒｔｎｅｒａｎｄｎｏ犆狅狉狉狌狆狋ｑｕｅｒｙｈａｓ
ｂｅｅｎａｓｋｅｄｓｉｎｃｅｔｈｅｂｅｇｉｎｎｉｎｇｏｆｔｈｅｇａｍｅ．

犉犛犘犃犓犈犛犲犮狌狉犻狋狔．Ｃｏｎｓｉｄｅｒａｎｅｘｅｃｕｔｉｏｎｏｆ
ｔｈｅｋｅｙｅｘｃｈａｎｇｅｐｒｏｔｏｃｏｌ犘ｂｙｔｈｅａｄｖｅｒｓａｒｙ!ｉｎ
ｗｈｉｃｈｔｈｅｌａｔｔｅｒｉｓｇｉｖｅｎａｃｃｅｓｓｔｏｔｈｅ犈狓犲犮狌狋犲，
犛犲狀犱犆犾犻犲狀狋，犛犲狀犱犛犲狉狏犲狉，犆狅狉狉狌狆狋ａｎｄ犜犲狊狋ｏｒａｃｌｅ
ａｎｄａｓｋｓａｔｍｏｓｔｏｎｅ犜犲狊狋ｑｕｅｒｙｔｏａＦＳｆｒｅｓｈｉｎ
ｓｔａｎｃｅｏｆａｎｈｏｎｅｓｔｃｌｉｅｎｔ．Ｌｅｔ犫′ｂｅｈｉｓｏｕｔｐｕｔ．
Ｌｅｔ犛ｄｅｎｏｔｅｔｈｅｅｖｅｎｔｉｎｗｈｉｃｈｔｈｅａｄｖｅｒｓａｒｙｓｕｃ
ｃｅｓｓｆｕｌｌｙｇｕｅｓｓｅｓｔｈｅｈｉｄｄｅｎｂｉｔ犫ｕｓｅｄｂｙ犜犲狊狋ｏｒａ
ｃｌｅ．ＴｈｅＦＳＰＡＫＥａｄｖａｎｔａｇｅｏｆ!ｉｓｄｅｆｉｎｅｄａｓ
ｆｏｌｌｏｗｓ：

犃犱狏ＦＳＰＡＫＥ犇 （
!

）＝２·犘狉［犛］－１，
犃犱狏ＦＳＰＡＫＥ犇 （狋，犚）＝ｍａｘ

!

犃犱狏ＦＳＰＡＫＥ犇 （
!

）．
Ｗｈｅｒｅｍａｘｉｍｕｍｉｓｏｖｅｒａｌｌ!ｗｉｔｈｔｉｍｅｃｏｍ

ｐｌｅｘｉｔｙａｔｍｏｓｔ狋ａｎｄｕｓｉｎｇｒｅｓｏｕｒｃｅｓａｔｍｏｓｔ犚
（ｓｕｃｈａｓｔｈｅｎｕｍｂｅｒｏｆｏｒａｃｌｅｑｕｅｒｉｅｓ）．

ＡｔｈｒｅｅｐａｒｔｙＰＡＫＥｐｒｏｔｏｃｏｌｉｓｓａｉｄｔｏｂｅ
ＦＳＰＡＫＥｓｅｃｕｒｅｉｆｔｈｅａｄｖａｎｔａｇｅ犃犱狏ＦＳＰＡＫＥ犇 ｉｓｏｎ
ｌｙｎｅｇｌｉｇｉｂｌｙｌａｒｇｅｒｔｈａｎ犽狀／犖，ｗｈｅｎ狀ｉｓｎｕｍｂｅｒ
ｏｆａｃｔｉｖｅｓｅｓｓｉｏｎｓａｎｄ犽ｉｓａｓｅｃｕｒｉｔｙｐａｒａｍｅｔｅｒ．
２．３　犇犻犳犳犻犲犎犲犾犾犿犪狀犃狊狊狌犿狆狋犻狅狀狊

Ｉｎｔｈｉｓｓｅｃｔｉｏｎ，ｗｅｒｅｃａｌｌｔｈｅｄｅｆｉｎｉｔｉｏｎｏｆｔｈｅ
ＥＣＧＤＨａｓｓｕｍｐｔｉｏｎｓｗｈｉｃｈｗｅｕｓｅｉｎｔｈｅｓｅｃｕｒｉｔｙ
ｐｒｏｏｆｏｆｏｕｒｐｒｏｔｏｃｏｌ．Ｌｅｔ犌＝〈犘〉ｂｅａｆｉｎｉｔｅｃｙｃｌｉｃ
ｇｒｏｕｐｏｆｐｒｉｍｅｏｒｄｅｒ狇ｉｎａｎｅｌｌｉｐｔｉｃｃｕｒｖｅ犈．

犈犾犾犻狆狋犻犮犆狌狉狏犲犌犪狆犇犻犳犳犻犲犎犲犾犾犿犪狀犪狊狊狌犿狆狋犻狅狀
（犈犆犌犇犎）．ＴｈｅＥＣＧＤＨａｓｓｕｍｐｔｉｏｎｃａｎｂｅｄｅ
ｆｉｎｅｄｂｙｃｏｎｓｉｄｅｒｉｎｇｅｘｐｅｒｉｍｅｎｔ犈狓狆ＥＣＧＤＨ：ｗｅ
ｃｈｏｏｓｅｔｗｏｒａｎｄｏｍｅｌｅｍｅｎｔｓ狌，狏∈犣狇，ｃｏｍｐｕｔｅ
犝＝狌犘ａｎｄ犞＝狏犘，ａｎｄｔｈｅｎｇｉｖｅ犝ａｎｄ犞ｔｏａｎａｄ
ｖｅｒｓａｒｙ!．Ｍｏｒｅｏｖｅｒ!ｃａｎｓｅｎｄｓｏｍｅＤＤＨｏｒａｃｌｅ
ｑｕｅｒｉｅｓ．Ｌｅｔ犓ｂｅｔｈｅｏｕｔｐｕｔｏｆ!．Ｉｆ犈狓狆ＥＣＧＤＨ（!）
ｏｕｔｐｕｔｓ１ｉｆ犓＝犈犆犌犇犎（犝，犞）＝狌狏犘ａｎｄ０ｏｔｈｅｒ
ｗｉｓｅ．Ｗｅｄｅｎｏｔｅ犛狌犮犮ＥＣＧＤＨ犌，犇 （狋）ｂｅｔｈｅｍａｘｉｍａｌｓｕｃ
ｃｅｓｓｐｒｏｂａｂｉｌｉｔｙｔｈａｔ犈狓狆ＥＣＧＤＨ（!）ｏｕｔｐｕｔｓ１ｏｖｅｒ
ａｌｌａｄｖｅｒｓａｒｙｒｕｎｎｉｎｇｗｉｔｈｉｎｔｉｍｅ狋．Ｆｏｒｔｕｎａｔｅｌｙ，
ｔｈｅＥＣＧＤＨａｓｓｕｍｐｔｉｏｎｉｓｎｏｔｓｔｒｏｎｇｅｒｔｈａｎｔｈｅ
ＣＤＨａｓｓｕｍｐｔｉｏｎ［７］．
３　犜犺犲犖狅狏犲犾犜犺狉犲犲狆犪狉狋狔犘犃犓犈犘狉狅狋狅犮狅犾

Ｉｎｔｈｉｓｓｅｃｔｉｏｎ，ｗｅｉｎｔｒｏｄｕｃｅａｎｅｗｔｈｒｅｅｐａｒ
ｔｙＰＡＫＥｐｒｏｔｏｃｏｌｂａｓｅｄｏｎＥＣＣａｎｄｅｖａｌｕａｔｅｔｈｅ
ｅｆｆｉｃｉｅｎｃｙｏｆｔｈｅｐｒｏｔｏｃｏｌｂｒｉｅｆｌｙ．

犇犲狊犮狉犻狆狋犻狅狀．ＯｕｒｔｈｒｅｅｐａｒｔｙＰＡＫＥｐｒｏｔｏｃｏｌ
ｉｓｂａｓｅｄｏｎＥＣＣ．Ｔｈｅｆｕｌｌｄｅｓｃｒｉｐｔｉｏｎｉｓｓｈｏｗｎｉｎ
Ｆｉｇ．１，ｗｈｅｒｅ狆狑犃ａｎｄ狆狑犅ａｒｅｐａｓｓｗｏｒｄｓｈａｒｅｄｂｙ
犃ａｎｄｔｈｅｔｒｕｓｔｅｄｓｅｒｖｅｒ犛，犅ａｎｄ犛ｒｅｓｐｅｃｔｉｖｅｌｙ；
犘狌犫ａｎｄ犘狉犻ａｒｅｐｕｂｌｉｃａｎｄｐｒｉｖａｔｅｋｅｙｏｆｔｈｅｔｒｕｓ

３１１１期 丁晓飞等：具有强安全性的三方口令认证密钥交换协议



ｔｅｄｓｅｒｖｅｒ；犎犻：｛０，１｝→｛０，１｝犾犻ｉｓｈａｓｈｆｕｎｃｔｉｏｎ，
犻∈｛０，１，２｝；犾犻ｉｓａｓｅｃｕｒｉｔｙｐａｒａｍｅｔｅｒ．

Ａｔｆｉｒｓｔ，ｔｈｅｃｌｉｅｎｔｍａｙｓｅｎｄａｒｅｑｕｅｓｔｔｏｔｈｅ
ｓｅｒｖｅｒｔｏｓｔａｒｔｔｈｅｐｒｏｔｏｃｏｌ．Ｔｈｅｐｒｏｔｏｃｏｌｃｏｎｓｉｓｔｓ
ｏｆｔｈｅｆｏｌｌｏｗｉｎｇｔｈｒｅｅｒｏｕｎｄｓｏｆｍｅｓｓａｇｅ．

（１）犛ｃｈｏｏｓｅｓ狋１，狋２∈犣狇ｒａｎｄｏｍｌｙ，ｃｏｍｐｕｔｅｓ
犜１＝狋１犘，犜１＝犜１＋狆狑犃犙，犜２＝狋２犘ａｎｄ犜２＝
犜２＋狆狑犅犙，ｔｈｅｎｓｅｎｄｓ（犃，犅，犛，犜１）ａｎｄ（犃，犅，
犛，犜２）ｔｏｃｌｉｅｎｔ犃ａｎｄ犅ｒｅｓｐｅｃｔｉｖｅｌｙ．

（２）Ｃｌｉｅｎｔ犃ｏｂｔａｉｎｓ犜１ｂｙｄｅｃｒｙｐｔｉｎｇ犜１，
ｃｈｏｏｓｅｓ狓∈犣狇ｒａｎｄｏｍｌｙａｎｄｃｏｍｐｕｔｅｓ犡＝狓犘，
犡′＝犈犘狌犫（犡），犓１＝狓犜１ａｎｄ犃狌狋犺１犃＝犎１（犃，犅，犛，
犜１，犡，犓１），ｔｈｅｎｓｅｎｄｓｔｈｅｍｅｓｓａｇｅ（犡′，犃狌狋犺１犃）
ｔｏｔｈｅｓｅｒｖｅｒ犛．Ｃｌｉｅｎｔ犅ｏｂｔａｉｎｓ犜２ｂｙｄｅｃｒｙｐｔｉｎｇ
犜２，ｃｈｏｏｓｅｓ狔∈犣狇ｒａｎｄｏｍｌｙａｎｄｃｏｍｐｕｔｅｓ犢＝
狔犘，犢′＝犈犘狌犫（犢），犓１＝狔犜２ａｎｄ犃狌狋犺１犅＝犎１（犃，
犅，犛，犜１，犢，犓２），ｔｈｅｎｓｅｎｄｓｔｈｅｍｅｓｓａｇｅ（犢′，
犃狌狋犺１犅）ｔｏｔｈｅｓｅｒｖｅｒ犛．

（３）犛ｃｈｅｃｋｓ犃狌狋犺１犃ａｎｄ犃狌狋犺１犅，ｉｆｔｈｅａｕｔｈｅｎ
ｔｉｃａｔｏｒｓａｒｅｖａｌｉｄ，ｃｈｏｏｓｅｓ狉∈犣狇ｒａｎｄｏｍｌｙａｎｄ
ｃｏｍｐｕｔｅｓ犡＝狉犡ａｎｄ犢＝狉犢，犃狌狋犺２犃＝犎２（犃，
犅，犛，犢，犓１）ａｎｄ犃狌狋犺２犅＝犎２（犃，犅，犛，犡，犓２），
ｔｈｅｎｓｅｎｄｓ（犢，犃狌狋犺２犃）ｔｏｔｈｅｃｌｉｅｎｔ犃ａｎｄ（犡，
犃狌狋犺２犅）ｔｏｔｈｅｃｌｉｅｎｔ犅．

Ｎｏｗ犃ａｎｄ犅ｃｈｅｃｋ犃狌狋犺２犃ａｎｄ犃狌狋犺２犅ｒｅｓｐｅｃ
ｔｉｖｅｌｙ，ｉｆｔｈｅａｕｔｈｅｎｔｉｃａｔｏｒｉｓｖａｌｉｄ，ｅａｃｈｃｌｉｅｎｔ
ｃｏｍｐｕｔｅｓＤｉｆｆｉｅＨｅｌｌｍａｎｋｅｙ犮狊＝狓犢＝狔犡＝
狓狔狉犘，ａｎｄｔｈｅｎｃｏｍｐｕｔｅｓｔｈｅｓｅｓｓｉｏｎｋｅｙ狊犽＝
犎０（犃，犅，犮狊），ａｎｄａｃｃｅｐｔｓａｎｄｔｅｒｍｉｎａｔｅｓｔｈｅｅｘｅ
ｃｕｔｉｏｎｏｆｐｒｏｔｏｃｏｌ．

犈犳犳犻犮犻犲狀犮狔．Ｗｉｔｈｒｅｓｐｅｃｔｔｏｅｆｆｉｃｉｅｎｃｙ，ｗｅｄｅ
ｎｏｔｅｔｈｅｃｏｍｍｕｎｉｃａｔｉｏｎｃｏｓｔｂｅｍｅａｓｕｒｅｄｉｎｎｕｍ
ｂｅｒｓｏｆｒｏｕｎｄｓａｎｄｃｏｍｐｕｔａｔｉｏｎａｌｃｏｓｔｂｅｍｅａｓｕｒｅｄ
ｉｎｎｕｍｂｅｒｓｏｆｓｃａｌａｒｍｕｌｔｉｐｌｉｃａｔｉｏｎｓ（ｅ．ｇ．ｘＰ），
ｅｎｃｒｙｐｔｉｏｎｓ／ｄｅｃｒｙｐｔｉｏｎｓａｎｄｈａｓｈｏｐｅｒａｔｏｒｓ．Ｆｒｏｍ
ｔｈｅｖｉｅｗｏｆｔｈｅｃｌｉｅｎｔｓｉｄｅ，ｔｈｅｐｒｏｐｏｓｅｄｔｈｒｅｅｐａｒ
ｔｙＰＡＫＥｐｒｏｔｏｃｏｌｎｅｅｄｏｎｌｙｔｈｒｅｅｃｏｍｍｕｎｉｃａｔｉｏｎ
ｒｏｕｎｄｓ，ｗｈｅｒｅａｓｐｒｅｖｉｏｕｓｓｏｌｕｔｉｏｎｓｒｅｑｕｉｒｅｍｏｒｅ
ｔｈａｎｔｈｒｅｅｃｏｍｍｕｎｉｃａｔｉｏｎｒｏｕｎｄｓ［９１０］．Ａｓｆｏｒｃｏｍ
ｐｕｔａｔｉｏｎａｌｃｏｓｔ，ｔｈｅｎｅｗｐｒｏｔｏｃｏｌｒｅｑｕｉｒｅｓｏｎｌｙ
ｔｈｒｅｅｓｃａｌａｒｍｕｌｔｉｐｌｉｃａｔｉｏｎｓ，ｔｗｏｅｎｃｒｙｐｔｉｏｎｓ／ｄｅ
ｃｒｙｐｔｉｏｎｓａｎｄｔｗｏｈａｓｈｏｐｅｒａｔｏｒｓｆｏｒｅａｃｈｃｌｉｅｎｔ，
ｗｈｉｃｈｓａｖｅｓａｔｌｅａｓｔｏｎｅｌｅｓｓｔｈａｎｔｈｅｓｏｌｕｔｉｏｎｉｎ
［１０］．Ａｂｏｕｔｔｈｅｃｏｓｔｏｆｃｅｒｔｉｆｉｃａｔｅｖｅｒｉｆｉｃａｔｉｏｎ，
ｅａｃｈｃｌｉｅｎｔｏｎｌｙｎｅｅｄｔｈｒｅｅｓｃａｌａｒｍｕｌｔｉｐｌｉｃａｔｉｏｎｓ
ａｎｄｔｗｏｈａｓｈ．Ｂｅｃａｕｓｅｔｈｅｔｒｕｓｔｅｄｓｅｒｖｅｒ’ｓｕｓｉｎｇ
ｔｈｅｐｕｂｌｉｃｋｅｙｓｙｓｔｅｍ，ｔｈｅｐｒｏｔｏｃｏｌｉｓｎｏｔｑｕｉｔｅｅｆ
ｆｉｃｉｅｎｔｆｏｒｔｈｅｓｅｒｖｅｒｓｉｄｅ．
４　犛犲犮狌狉犻狋狔狅犳犘狉狅狋狅犮狅犾

Ｆｒｏｍｔｈｅｐｒｏｔｏｃｏｌ，ｗｅｃａｎｆｉｎｄｔｈｅｐｒｏｐｏｓｅｄ
ｐｒｏｔｏｃｏｌｉｓｒｅｓｉｓｔａｎｔｔｏｐａｓｓｗｏｒｄｃｏｍｐｒｏｍｉｓｅｉｍ
ｐｅｒｓｏｎａｔｉｏｎａｔｔａｃｋ．Ｃｌｅａｒｌｙ，ｉｆａｎａｄｖｅｒｓａｒｙｃｏｍ

ｐｒｏｍｉｓｅｓｐａｓｓｗｏｒｄｏｆｃｌｉｅｎｔ犃，ｈｅｗａｎｔｓｔｏｉｍｐｅｒ
ｓｏｎａｔｅａｎｙｏｔｈｅｒｃｌｉｅｎｔｔｏ犃，ｈｅｎｅｅｄｓｔｏｋｎｏｗ狓狆．
Ｂｕｔｈｅｄｏｅｓｎ’ｔｌｅａｒｎｔｈｅｐｒｉｖａｔｅｋｅｙｏｆ犛，ｓｏｈｅ
ｃａｎｎｏｔｏｂｔａｉｎｔｈｅ狓狆ｂｙｄｅｃｒｙｐｔｉｎｇ犡′．Ｔｈｕｓ，ｏｕｒ
ｐｒｏｔｏｃｏｌｉｓｓｅｃｕｒｅａｇａｉｎｓｔｔｈｅＰＣＩａｔｔａｃｋ．Ｉｎｔｈｉｓ
ｓｕｂｓｅｃｔｉｏｎ，ｗｅｐｒｏｖｅｔｈａｔｏｕｒｐｒｏｔｏｃｏｌｉｓＦＳ
ＰＡＫＥｓｅｃｕｒｉｔｙｕｎｄｅｒｔｈｅＥＣＧＤＨａｓｓｕｍｐｔｉｏｎｓａｓ
ｔｈｅｆｏｌｌｏｗｉｎｇｔｈｅｏｒｅｍｓｔａｔｅｓ．Ａｂｏｕｔｔｈｅｓｅｃｕｒｉｔｙ
ｏｆｐｒｉｖａｔｅｋｅｙｏｆｔｈｅｔｒｕｓｔｅｄｓｅｒｖｅｒ，ｗｅａｓｓｕｍｅ
ｔｈａｔｔｈｅａｄｖｅｒｓａｒｙｃａｎｎｏｔｇｅｔｉｔ．Ｉｆａｎａｄｖｅｒｓａｒｙ
ｃａｎｏｂｔａｉｎｔｈｅｐｒｉｖａｔｅｋｅｙｏｆｔｈｅｔｒｕｓｔｅｄｓｅｒｖｅｒ，
ｔｈｅｃａｐａｂｉｌｉｔｙｏｆｔｈｅａｄｖｅｒｓａｒｙｉｓｔｏｏｓｔｒｏｎｇｅｒｔｈａｔ
ｗｅｄｏｎ’ｔｃｏｎｓｉｄｅｒ．

Ｌｅｔ犌＝〈犘〉ｂｅａｒｅｐｒｅｓｅｎｔｇｒｏｕｐｏｆｐｒｉｍｅｏｒ
ｄｅｒ狇，ｗｈｅｒｅｐａｓｓｗｏｒｄｉｓｃｈｏｓｅｎｆｒｏｍｔｈｅｄｉｃｔｉｏｎａｒｙ
犇ｏｆｓｉｚｅ犖．Ｆｏｒａｎｙａｄｖｅｒｓａｒｙ! ｗｉｔｈｉｎａｔｉｍｅ
ｂｏｕｎｄ狋，ｗｉｔｈｌｅｓｓｔｈａｎ狇狊ａｃｔｉｖｅｉｎｔｅｒａｃｔｉｏｎｓｗｉｔｈｔｈｅ
ｐａｒｔｉｅｓ（犛犲狀犱ｑｕｅｒｉｅｓ）ａｎｄ狇狆ｐａｓｓｉｖｅｅａｖｅｓｄｒｏｐｐｉｎｇｓ
（犈狓犲犮狌狋犲ｑｕｅｒｉｅｓ），狇犲ｑｕｅｒｉｅｓｔｏｅｎｃｒｙｐｔｉｏｎ／ｄｅｃｒｙｐ
ｔｉｏｎｏｒａｃｌｅｓ，ａｎｄａｓｋｉｎｇ狇犺ｈａｓｈｑｕｅｒｉｅｓｔｏ犎．
犃犱狏ＦＳＰＡＫＥ犇 （狋，犚）（３狇犛＋３狇狆＋２狇犲）

２

狇－１ ＋狇
２犺＋８狇犛
２犾１ ＋

狇２犺＋８狇犛
２犾２ ＋２０狇犛犖＋４８狇犺犛狌犮犮ＥＣＧＤＨ犌，犇 （狋′）．

Ｗｈｅｒｅ狋′狋＋（狇狊＋狇狆＋狇犲）·τ犲，τ犲ｉｓｔｈｅｃｏｍ
ｐｕｔａｔｉｏｎａｌｔｉｍｅｆｏｒａｎｅｘｐｏｎｅｎｔｉａｔｉｏｎｉｎ犌．

犘狉狅狅犳．Ｓｅｃｕｒｉｔｙｐｒｏｏｆｆｏｒｔｈｅｐｒｏｐｏｓｅｄｔｈｒｅｅ
ｐａｒｔｙＰＡＫＥｄｅｆｉｎｅｓａｓｅｑｕｅｎｃｅｏｆｈｙｂｒｉｄｅｘｐｅｒｉ
ｍｅｎｔｓ，ｓｔａｒｔｉｎｇｗｉｔｈｔｈｅｒｅａｌａｔｔａｃｋａｎｄｅｎｄｉｎｇｉｎ
ａｎｅｘｐｅｒｉｍｅｎｔｉｎｗｈｉｃｈｔｈｅａｄｖｅｒｓａｒｙｈａｓｎｏａｄ
ｖａｎｔａｇｅ．Ｅａｃｈｅｘｐｅｒｉｍｅｎｔａｄｄｒｅｓｓｅｓａｄｉｆｆｅｒｅｎｔｓｅ
ｃｕｒｉｔｙａｓｐｅｃｔ．Ｆｏｒｅａｃｈｅｘｐｅｒｉｍｅｎｔ犈狓狆狀，ｗｅｄｅ
ｆｉｎｅｓｅｖｅｒａｌｅｖｅｎｔｓａｓｆｏｌｌｏｗｉｎｇｓ：

（１）ｅｖｅｎｔ犛狀ｏｃｃｕｒｓｉｆａｄｖｅｒｓａｒｙ!ｃｏｒｒｅｃｔｌｙ
ｇｕｅｓｓｅｓｔｈｅｂｉｔ犫ｉｎｖｏｌｖｅｄｉｎｔｈｅ犜犲狊狋ｑｕｅｒｙ；

（２）ｅｖｅｎｔ犈狀犮狉狔狆狋狀ｏｃｃｕｒｓｉｆ!ｓｕｂｍｉｔｓａｄａｔａ
ｉｔｈａｓｅｎｃｒｙｐｔｅｄｂｙｉｔｓｅｌｆｕｓｉｎｇｔｈｅｐａｓｓｗｏｒｄ；

（３）ｅｖｅｎｔ犃狌狋犺狀ｏｃｃｕｒｓｉｆ!ｓｕｂｍｉｔｓａｎａｕ
ｔｈｅｎｔｉｃａｔｏｒ犃狌狋犺ｔｈａｔｗｉｌｌｂｅａｃｃｅｐｔｅｄｂｙｔｈｅｐａｒ
ｔｉｃｉｐａｔｏｒｓａｎｄｔｈａｔｈａｓｂｅｅｎｂｕｉｌｔｂｙ!ｉｔｓｅｌｆ．

犈狓狆犲狉犻犿犲狀狋犈狓狆０：Ｔｈｉｓｉｓｔｈｅｒｅａｌｐｒｏｔｏｃｏｌｉｎ
ｔｈｅｒａｎｄｏｍｏｒａｃｌｅｍｏｄｅｌ．Ｂｙｄｅｆｉｎｉｔｉｏｎ，ｗｅｈａｖｅ

犃犱狏ＦＳＰＡＫＥ犇 （狋，犚）＝２·犘狉［犛０］－１．
犈狓狆犲狉犻犿犲狀狋犈狓狆１：Ｉｎｔｈｉｓｅｘｐｅｒｉｍｅｎｔ，ｗｅ

ｓｉｍｕｌａｔｅｔｈｅｈａｓｈｏｒａｃｌｅｓ（犎犻，犻＝０，１，２，ｂｕｔａｌｓｏ
ａｄｄｉｔｉｏｎａｌｈａｓｈｆｕｎｃｔｉｏｎ犎′犻ｗｈｉｃｈｗｉｌｌｂｅｕｓｉｎｇ
ｌａｔｅｒ）ａｓｕｓｕａｌｂｙｍａｉｎｔａｉｎｉｎｇｈａｓｈｌｉｓｔｓ∧犎犻ａｎｄ
∧犎′犻（ｓｅｅＦｉｇｕｒｅ２）．Ｗｅａｌｓｏｓｉｍｕｌａｔｅａｌｌｔｈｅｉｎ
ｓｔａｎｃｅｓ，ａｓｔｈｅｒｅａｌｐｌａｙｅｒｓｗｏｕｌｄｄｏ，ｆｏｒｔｈｅ
犛犲狀犱ｑｕｅｒｉｅｓ（ｓｅｅＦｉｇｕｒｅ３）ａｎｄｆｏｒｔｈｅ犈狓犲犮狌狋犲，
犚犲狏犲犪犾，犜犲狊狋ａｎｄ犆狅狉狉狌狆狋ｑｕｅｒｉｅｓ（ｓｅｅＦｉｇｕｒｅ４）．
Ｆｒｏｍｔｈｉｓｓｉｍｕｌａｔｉｏｎ，ｗｅｅａｓｉｌｙｓｅｅｔｈａｔｔｈｅｅｘｐｅｒ
ｉｍｅｎｔｉｓｐｅｒｆｅｃｔｌｙｉｎｄｉｓｔｉｎｇｕｉｓｈａｂｌｅｆｒｏｍｔｈｅｒｅａｌ
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ａｔｔａｃｋｕｎｌｅｓｓｔｈｅｐｅｒｍｕｔａｔｉｏｎｐｒｏｐｅｒｔｙｏｆ"ａｎｄ#

ｄｏｅｓｎｏｔｈｏｌｄ．Ｗｅｈａｖｅ
｜犘狉［犛１］－犘狉［犛０］｜狇２ε

２（狇－１）．

Ｗｈｅｒｅ狇εｉｓｔｈｅｓｉｚｅｏｆΛε，ｗｈｉｃｈｃｏｎｔａｉｎｓａｌｌｅｎｃｒｙｐ
ｔｉｏｎ／ｄｅｃｒｙｐｔｉｏｎｑｕｅｒｉｅｓｄｉｒｅｃｔｌｙａｓｋｅｄｂｙｔｈｅａｄｖｅｒ
ｓａｒｙａｎｄｓｉｍｕｌａｔｉｏｎ，ａｎｄｔｈｕｓ狇ε狇犲＋狇狊＋狇狆．

Ｆｏｒａｈａｓｈｑｕｅｒｙ犎犻（狇）（犎′犻（狇））ｗｉｔｈ犻＝０，１，２，ｆｏｒｗｈｉｃｈｔｈｅｒｅｅｘｉｓｔｓａｒｅｃｏｒｄ（犻，狇，狉）ｉｎｔｈｅｌｉｓｔ∧犎犻（∧犎′犻），ｒｅｔｕｒｎ
狉．Ｏｔｈｅｒｗｉｓｅｔｈｅａｎｓｗｅｒ狉ｉｓｄｅｆｉｎｅｄａｃｃｏｒｄｉｎｇｔｏｔｈｅｆｏｌｌｏｗｉｎｇｒｕｌｅ：
犚狌犾犲犎（１）．Ｃｈｏｏｓｅａｎｅｌｅｍｅｎｔ狉∈｛０，１｝犾犻．Ｏｎｅａｄｄｓｔｈｅｒｅｃｏｒｄ（犻，狇，狉）ｔｏｔｈｅｌｉｓｔ∧犎犻（∧犎′犻）．Ｉｆｔｈｅｑｕｅｒｙｉｓｄｉｒｅｃｔｌｙ
ａｓｋｅｄｂｙｔｈｅａｄｖｅｒｓａｒｙ，ｏｎｅａｄｄｓ（犻，狇，狉）ｔｏ∧!．
Ｆｏｒａｎｅｎｃｒｙｐｔｉｏｎｑｕｅｒｙε犽（犣），ｓｕｃｈｔｈａｔａｒｅｃｏｒｄ（犽，犣，，，犣′）ｉｎｔｈｅｌｉｓｔ∧ε，ｒｅｔｕｒｎ犣′．Ｏｔｈｅｒｗｉｓｅｔｈｅａｎｓｗｅｒ犣′
ｉｓｄｅｆｉｎｅｄａｃｃｏｒｄｉｎｇｔｏｔｈｅｆｏｌｌｏｗｉｎｇｒｕｌｅ：
犚狌犾犲"

（１）．Ｃｈｏｏｓｅａｎｅｌｅｍｅｎｔ犣′∈犌．Ｏｎｅａｄｄｓｔｈｅｒｅｃｏｒｄ（犽，犣，⊥，ε，犣′）ｔｏｔｈｅｌｉｓｔ∧ε．
Ｆｏｒａｄｎｃｒｙｐｔｉｏｎｑｕｅｒｙ#犽（犣′），ｓｕｃｈｔｈａｔａｒｅｃｏｒｄ（犽，犣，，，犣′）ｉｎｔｈｅｌｉｓｔ∧ε，ｒｅｔｕｒｎ犣．Ｏｔｈｅｒｗｉｓｅｔｈｅａｎｓｗｅｒ犣
ｉｓｄｅｆｉｎｅｄａｃｃｏｒｄｉｎｇｔｏｔｈｅｆｏｌｌｏｗｉｎｇｒｕｌｅ：
犚狌犾犲#

（１）．Ｃｈｏｏｓｅａｎｅｌｅｍｅｎｔφ∈犣狇．Ｃｏｍｐｕｔｅｔｈｅａｎｓｗｅｒ犣＝φ犘ａｎｄａｄｄｔｈｅｒｅｃｏｒｄ（犽，犣，#，ε，犣′）ｔｏｔｈｅｌｉｓｔ∧ε．

Ｆｉｇ．２　Ｓｉｍｕｌａｔｉｏｎｏｆｔｈｅｈａｓｈｏｒａｃｌｅｓ，ａｎｄｔｈｅｅｎｃｒｙｐｔｉｏｎ／ｄｅｃｒｙｐｔｉｏｎｏｒａｃｌｅｓ

Ｗｅａｎｓｗｅｒｔｏｔｈｅ犛犲狀犱ｑｕｅｒｉｅｓｔｏａｓｅｒｖｅｒａｓｆｏｌｌｏｗｓ：
Ａ犛犲狀犱（犛犽，（犝，狊狋犪狉狋））ｑｕｅｒｙｉｓｐｒｏｃｅｓｓｅｄａｃｃｏｒｄｉｎｇｔｏｔｈｅｆｏｌｌｏｗｉｎｇｒｕｌｅ：
犚狌犾犲犛１（１）．Ｃｈｏｏｓｅｔｗｏｒａｎｄｏｍｅｘｐｏｎｅｎｔ狋１，狋２∈犣狇，ｃｏｍｐｕｔｅ犜１＝狋１犘ａｎｄ犜１＝狋１犘＋狆狑１犙，犜２＝狋２犘ａｎｄ犜２＝狋２犘＋狆狑２犙，
ｒｅｔｕｒｎ（犜１，犝１，犝２，犛）ｔｏ犝１，（犜２，犝１，犝２，犛）ｔｏ犝２，ａｎｄｔｈｅｉｎｓｔａｎｃｅｇｏｅｓｔｏａｎｅｘｐｅｃｔｉｎｇｓｔａｔｅ．

Ｉｆｔｈｅｉｎｓｔａｎｃｅｉｓｉｎａｎｅｘｐｅｃｔｉｎｇｓｔａｔｅ，Ｗｅａｐｐｌｙｔｈｅｆｏｌｌｏｗｉｎｇｒｕｌｅｓ：
犚狌犾犲犛２（１）．Ｉｆｔｈｅｉｎｓｔａｎｃｅ犛犽ｒｅｃｅｉｖｅｓｔｈｅｑｕｅｒｙ犛犲狀犱（犛犽，（（犡′，犃狌狋犺１犝１），（犢′，犃狌狋犺１犝２））），ｖｅｒｉｆｙ犃狌狋犺１犝１ａｎｄ犃狌狋犺１犝２，
ｉｆｔｈｅｙａｒｅｔｒｕｅ，ｃｈｏｏｓｅａｒａｎｄｏｍｅｘｐｏｎｅｎｔ狉∈犣狇，ｃｏｍｐｕｔｅ犢＝狉犢ａｎｄ犃狌狋犺２犝１＝犎２（犝１，犝２，犛，犢，犓１）；犡＝狉犡ａｎｄ
犃狌狋犺２犝２＝犎２（犝１，犝２，犛，犡，犓２），ｒｅｔｕｒｎ（犢，犃狌狋犺２犝１）ｔｏ犝１，ｒｅｔｕｒｎ（犡，犃狌狋犺２犝２）ｔｏ犝２．
Ｆｉｎａｌｌｙ，ｔｈｅｉｎｓｔａｎｃｅｔｅｒｍｉｎａｔｅｓ．
Ｗｅａｎｓｗｅｒｔｏｔｈｅ犛犲狀犱ｑｕｅｒｉｅｓｔｏｔｈｅｃｌｉｅｎｔｓａｓｆｏｌｌｏｗｓ：
犚狌犾犲犝１（１）．Ｉｆｔｈｅｉｎｓｔａｎｃｅ犝犻１ｒｅｃｅｉｖｅｓｔｈｅｑｕｅｒｙ犛犲狀犱（犝犻１，（犜１，犝１，犝２，犛）），ｃｈｏｏｓｅａｒａｎｄｏｍｅｘｐｏｎｅｎｔ狓∈犣狇，ｔｈｅｎ
ｃｏｍｐｕｔｅ犡′＝犈犘狌犫（犡），犓１＝狓犜１ａｎｄ犃狌狋犺１犝１＝犎１（犝１，犝２，犛，犜１，犡，犓１），ｔｈｅｑｕｅｒｙｉｓａｎｓｗｅｒｅｄｗｉｔｈ（犡′，犃狌狋犺１犝１）．
犚狌犾犲犝２（１）．Ｉｆｔｈｅｉｎｓｔａｎｃｅ犝犼２ｒｅｃｅｉｖｅｓｔｈｅｑｕｅｒｙ犛犲狀犱（犝犼２，（犜２，犝１，犝２，犛）），ｃｈｏｏｓｅａｒａｎｄｏｍｅｘｐｏｎｅｎｔ狔∈犣狇，ｔｈｅｎ
ｃｏｍｐｕｔｅ犢′＝犈犘狌犫（犢），犓２＝狓犜２ａｎｄ犃狌狋犺１犝２＝犎１（犃，犅，犛，犜２，犢，犓２），ｔｈｅｑｕｅｒｙｉｓａｎｓｗｅｒｅｄｗｉｔｈ（犢′，犃狌狋犺１犝２）．
Ｏｕｒｓｉｍｕｌａｔｉｏｎａｌｓｏａｄｄｓ（（犜１，犝１，犝２，犛），（犜２，犝１，犝２，犛），（犡′，犃狌狋犺１犝１），（犢′，犃狌狋犺１犝２），（犢，犃狌狋犺２犝１），（犡，犃狌狋犺２犝２））
ｔｏΛψ．ＴｈｅｖａｒｉａｂｌｅΛψｋｅｅｐｓｔｒａｃｋｔｈｅｅｘｃｈａｎｇｅｍｅｓｓａｇｅｓ．

Ｆｉｇ．３　Ｓｉｍｕｌａｔｉｏｎｏｆｔｈｅ犛犲狀犱ｑｕｅｒｉｅｓ

Ｏｎｑｕｅｒｙ犚犲狏犲犪犾（犝犻），ｐｒｏｃｅｅｄａｓｆｏｌｌｏｗｓ：
Ｉｆｓｅｓｓｉｏｎｋｅｙ狊犽ｉｓｄｅｆｉｎｅｄｆｏｒｉｎｓｔａｎｃｅ犝犻，ｔｈｅｎｒｅｔｕｒｎ狊犽，ｅｌｓｅｒｅｔｕｒｎ⊥．
Ｏｎｑｕｅｒｙ犈狓犲犮狌狋犲（犝犻１，犛犽，犝犼２），ｐｒｏｃｅｅｄａｓｆｏｌｌｏｗｓ：
（（犜１，犝１，犝２，犛），（犜２，犝１，犝２，犛））←犛犲狀犱（犛犽，（犝，狊狋犪狉狋）），（犡′，犃狌狋犺１犝１）←犛犲狀犱（犝犻１，（（犜１，犝１，犝２，犛））），
（犢′，犃狌狋犺１犝２）←犛犲狀犱（犝犼２，（犜２，犝１，犝２，犛）），（（犢，犃狌狋犺２犝），（犡，犃狌狋犺２犝２））←犛犲狀犱（犛犽，（犡′，犃狌狋犺１犝１），（犢′，犃狌狋犺１犝２））．
Ｒｅｔｕｒｕｎ（（犜１，犝１，犝２，犛），（犜２，犝１，犝２，犛），（犡′，犃狌狋犺１犝１），（犢′，犃狌狋犺１犝２），（犢，犃狌狋犺２犝１），（犡，犃狌狋犺２犝２））．
Ａ犜犲狊狋（犝犻）ｑｕｅｒｙｆｉｒｓｔｇｅｔｓｓｋｆｒｏｍ犚犲狏犲犪犾（犝犻），ａｎｄｆｌｉｐｓａｃｏｉｎ犫．Ｉｆ犫＝１，ｗｅｒｅｔｕｒｎｔｈｅｖａｌｕｅｏｆｔｈｅｓｅｓｓｉｏｎｋｅｙ狊犽，
ｏｔｈｅｒｗｉｓｅｗｅｒｅｔｕｒｎａｒａｎｄｏｍｖａｌｕｅｄｒａｗｎｆｒｏｍ｛０，１｝犾０．
Ｏｎｑｕｅｒｙ犆狅狉狉狌狆狋（犝犻）：ｒｅｔｕｒｎ狆狑犝．

Ｆｉｇ．４　Ｓｉｍｕｌａｔｉｏｎｏｆｔｈｅ犚犲狏犲犪犾，犈狓犲犮狌狋犲，犜犲狊狋ａｎｄ犆狅狉狉狌狆狋ｑｕｅｒｉｅｓ
犈狓狆犲狉犻犿犲狀狋犈狓狆２：Ｗｅｄｅｆｉｎｅｅｘｐｅｒｉｍｅｎｔ犈狓狆２

ｂｙｍｏｄｉｆｙｉｎｇｔｈｅｗａｙｔｈｅｓｅｒｖｅｒｐｒｏｃｅｓｓｔｈｅ犛犲狀犱
ｑｕｅｒｙｓｏｔｈａｔｔｈｅａｄｖｅｒｓａｒｙｗｉｌｌｂｅｔｈｅｏｎｌｙｏｎｅｔｏ
ｅｎｃｒｙｐｔｄａｔａｕｓｉｎｇｔｈｅｐａｓｓｗｏｒｄ．Ｗｅｕｓｅｔｈｅｆｏｌ
ｌｏｗｉｎｇｒｕｌｅ．

犚狌犾犲犛１（２）．Ｃｈｏｏｓｅａｒａｎｄｏｍ犜１∈犌ａｎｄ
犜２∈犌，ｔｈｅｎｃｏｍｐｕｔｅ犜１＝犜１－狆狑１犙ａｎｄ犜２＝
犜２－狆狑２犙．Ｌｏｏｋｆｏｒｔｈｅｒｅｃｏｒｄ（狆狑１，犜１，狋１，，
犜１）ａｎｄ（狆狑２，犜２，狋２，，犜２）ｉｎｔｈｅｌｉｓｔΛεｔｏｄｅｆｉｎｅ

狋１ａｎｄ狋２（ｗｅｈａｖｅ犜１＝狋１犘ａｎｄ犜２＝狋２犘）．
Ｔｈｅｔｗｏｅｘｐｅｒｉｍｅｎｔｓ犈狓狆２ａｎｄ犈狓狆１ａｒｅｐｅｒ

ｆｅｃｔｌｙｉｎｄｉｓｔｉｎｇｕｉｓｈａｂｌｅｕｎｌｅｓｓ狋１＝⊥ｏｒ狋２＝⊥．
Ｔｈｉｓｈａｐｐｅｎｓｗｈｅｎ犜１ｏｒ犜２ｈａｓｂｅｅｎｐｒｅｖｉｏｕｓｌｙ
ｏｂｔａｉｎｅｄａｓｔｈｅｃｉｐｈｅｒｔｅｘｔｒｅｔｕｒｎｅｄｂｙａｎｅｎｃｒｙｐ
ｔｉｏｎｑｕｅｒｙ：

｜犘狉［犛２］－犘狉［犛１］｜２（狇犛＋狇狆）狇ε狇－１ ．
犈狓狆犲狉犻犿犲狀狋犈狓狆３：Ｆｏｒａｎｅａｓｉｅｒａｎａｌｙｓｉｓｉｎｔｈｅ
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ｆｏｌｌｏｗｉｎｇ．Ｗｅｃａｎｃｅｌｅｘｐｅｒｉｍｅｎｔｓｉｎｗｈｉｃｈｓｏｍｅ
ｃｏｌｌｉｓｉｏｎｓｏｃｃｕｒｉｎｔｈｅｏｕｔｐｕｔｏｆｈａｓｈｏｒａｃｌｅｓ，ｔｈｅ
ｅｎｃｒｙｐｔｉｏｎａｎｄｄｅｃｒｙｐｔｉｏｎｏｒａｃｌｅｓ，ａｎｄｔｈｅｏｕｔｐｕｔ
ｏｆｔｈｅ犛犲狀犱ｑｕｅｒｉｅｓ．Ｔｈｅｐｒｏｂａｂｉｌｉｔｉｅｓａｒｅｂｏｕｎｄｅｄ
ｂｙｔｈｅｂｉｒｔｈｄａｙｐａｒａｄｏｘ：

　｜犘狉［犛３］－犘狉［犛２］｜
狇２犺
２犾１＋１＋

狇２犺
２犾２＋１＋

２狇２ε＋（狇犛＋狇狆）２
２（狇－１）．

犈狓狆犲狉犻犿犲狀狋犈狓狆４：Ｗｅｄｅｆｉｎｅｅｘｐｅｒｉｍｅｎｔ犈狓狆４
ｂｙａｂｏｒｔｉｎｇｔｈｅｅｘｅｃｕｔｉｏｎｓｗｈｅｒｅｉｎｔｈｅａｄｖｅｒｓａｒｙ
ｍａｙｈａｖｅｇｕｅｓｓｅｄｔｈｅｐａｓｓｗｏｒｄａｎｄｕｓｅｄｉｔｔｏｓｅｎｄ
ａｎｅｎｃｒｙｐｔｅｄｄａｔａｔｏｔｈｅｃｌｉｅｎｔｓ．Ｗｅｕｓｅｔｈｅｆｏｌ
ｌｏｗｉｎｇｒｕｌｅｔｏｍｏｄｉｆｙｔｈｅｗａｙｔｈｅｃｌｉｅｎｔｓｐｒｏｃｅｓｓｅｓ
ｔｈｅｑｕｅｒｉｅｓ．

犚狌犾犲犝１（４）．Ｌｏｏｋｆｏｒ（狆狑１，，⊥，ε，犜１）∈Λε．
Ｉｆｔｈｅｒｅｃｏｒｄｉｓｆｏｕｎｄ，ｄｅｆｉｎｅ犈狀犮狉狔狆狋４ａｓｔｒｕｅａｎｄ
ａｂｏｒｔｔｈｅｇａｍｅ．Ｏｔｈｅｒｗｉｓｅ，ｃｈｏｏｓｅ狓∈犣狇，ｃｏｍ
ｐｕｔｅ犡′＝犈犘狌犫（狓犘），犓１＝狓犜１，犃狌狋犺１犝１＝犎１（犝１，
犝２，犛，犜１，犡，犓１）．

犚狌犾犲犝２（４）．Ｌｏｏｋｆｏｒ（狆狑２，，⊥，ε，犜２）∈Λε．
Ｉｆｔｈｅｒｅｃｏｒｄｉｓｆｏｕｎｄ，ｄｅｆｉｎｅ犈狀犮狉狔狆狋４ａｓｔｒｕｅａｎｄ
ａｂｏｒｔｔｈｅｇａｍｅ．Ｏｔｈｅｒｗｉｓｅ，ｃｈｏｏｓｅ狔∈犣狇，ｃｏｍ
ｐｕｔｅ犢′＝犈犘狌犫（狔犘），犓２＝狔犜２，犃狌狋犺１犝２＝犎１（犝１，
犝２，犛，犜２，犢，犓２）．

Ｔｈｉｓｔｗｏｅｘｐｅｒｉｍｅｎｔｓａｒｅｐｅｒｆｅｃｔｌｙｉｎｄｉｓｔｉｎ
ｇｕｉｓｈａｂｌｅｕｎｌｅｓｓｅｖｅｎｔ犈狀犮狉狔狆狋４ｏｃｃｕｒｓ：

｜犘狉［犛４］－犘狉［犛３］｜犘狉［犈狀犮狉狔狆狋４］．
犈狓狆犲狉犻犿犲狀狋犈狓狆５：Ｗｅｄｅｆｉｎｅ犈狓狆５ｂｙａｂｏｒｔｉｎｇ

ｔｈｅｅｘｅｃｕｔｉｏｎｓｗｈｅｒｅｉｎｔｈｅａｄｖｅｒｓａｒｙｍａｙｈａｖｅ
ｂｅｅｎｌｕｃｋｙｉｎｇｕｅｓｓｉｎｇｔｈｅａｕｔｈｅｎｔｉｃａｔｏｒ．Ｗｅｒｅａｃｈ
ｔｈｉｓａｉｍｂｙｍｏｄｉｆｙｉｎｇｔｈｅｗａｙｔｈｅｃｌｉｅｎｔｓａｎｄｓｅｒｖ
ｅｒｐｒｏｃｅｓｓｔｈｅｑｕｅｒｉｅｓ．

犚狌犾犲犛２（５）．Ｃｈｅｃｋｗｈｅｔｈｅｒ犃狌狋犺１犝１＝犎１（犝１，
犝２，犛，犜１，犡，犓１）ａｎｄ犃狌狋犺１犝２＝犎１（犝１，犝２，犛，犜２，
犢，犓２）．Ｉｆｔｈｅｔｗｏｅｑｕａｌｉｔｉｅｓｄｏｈｏｌｄ，ｃｈｅｃｋｉｆ
（（犝１，犝２，犛，犜１，犡，犓１），犎１）∈Λ!

ｏｒ（（犜１，犝１，
犝２，犛），（犡′，犃狌狋犺１犝１）），犎１）∈ΛΨａｎｄ（（犝１，犝２，犛，
犜２，犢，犓２），犎１）∈Λ!

ｏｒ（（（犜２，犝１，犝２，犛），（犢′，
犃狌狋犺１犝２）），犎１）∈ΛΨ．Ｉｆｔｈｅｓｅｌａｔｔｅｒｔｅｓｔｓｆａｉｌ，ｔｈｅｎ
ｒｅｊｅｃｔｔｈｅａｕｔｈｅｎｔｉｃａｔｏｒ：ｔｅｒｍｉｎａｔｅ，ｗｉｔｈｏｕｔａｃｃｅｐ
ｔｉｎｇ．Ｉｆｔｈｉｓｒｕｌｅｄｏｅｓｎｏｔｍａｋｅｔｈｅｓｅｒｖｅｒ犛ｔｏｔｅｒ
ｍｉｎａｔｅ，犛ａｃｃｅｐｔｓａｎｄｍｏｖｅｓｏｎ．

犚狌犾犲犝１（５）．Ｃｈｅｃｋｗｈｅｔｈｅｒ犃狌狋犺２犝１＝犎２（犝１，
犝２，犛，犢，犓１）．Ｉｆｔｈｅｅｑｕａｌｉｔｙｄｏｅｓｈｏｌｄ，ｃｈｅｃｋｉｆ
（（犝１，犝２，犛，犢，犓１），犎２）∈Λ!

ｏｒ（（（犜１，犝１，犝２，
犛），（犢，犃狌狋犺２犝１）），犎２）∈ΛΨ．Ｉｆｔｈｅｓｅｔｗｏｌａｔｔｅｒ
ｔｅｓｔｓｆａｉｌ，ｔｈｅｎｒｅｊｅｃｔｔｈｅａｕｔｈｅｎｔｉｃａｔｏｒ：ｔｅｒｍｉｎａｔｅ，
ｗｉｔｈｏｕｔａｃｃｅｐｔｉｎｇ．Ｉｆｔｈｉｓｒｕｌｅｄｏｅｓｎｏｔｍａｋｅｔｈｅ
ｃｌｉｅｎｔ犝１ｔｏｔｅｒｍｉｎａｔｅ，犝１ａｃｃｅｐｔｓａｎｄｍｏｖｅｓｏｎ．

犚狌犾犲犝２（５）．Ｃｈｅｃｋｗｈｅｔｈｅｒ犃狌狋犺２犝２＝犎２（犝１，
犝２，犛，犡，犓２）．Ｉｆｔｈｅｅｑｕａｌｉｔｙｄｏｅｓｈｏｌｄ，ｃｈｅｃｋｉｆ
（（犝１，犝２，犛，犡，犓２），犎２）∈Λ!

ｏｒ（（（犜２，犝１，犝２，

犛），（犡，犃狌狋犺２犝２）），犎２）∈ΛΨ．Ｉｆｔｈｅｓｅｔｗｏｌａｔｔｅｒ
ｔｅｓｔｓｆａｉｌ，ｔｈｅｎｒｅｊｅｃｔｔｈｅａｕｔｈｅｎｔｉｃａｔｏｒ：ｔｅｒｍｉｎａｔｅ，
ｗｉｔｈｏｕｔａｃｃｅｐｔｉｎｇ．Ｉｆｔｈｉｓｒｕｌｅｄｏｅｓｎｏｔｍａｋｅｔｈｅ
ｃｌｉｅｎｔ犝２ｔｏｔｅｒｍｉｎａｔｅ，犝２ａｃｃｅｐｔｓａｎｄｍｏｖｅｓｏｎ．

Ｔｈｅｔｗｏｅｘｐｅｒｉｍｅｎｔｓａｒｅｐｅｒｆｅｃｔｌｙｉｎｄｉｓｔｉｎ
ｇｕｉｓｈａｂｌｅｕｎｌｅｓｓｔｈｅｃｌｉｅｎｔｒｅｊｅｃｔｓａｖａｌｉｄａｕｔｈｅｎｔｉ
ｃａｔｏｒ．Ｓｏｗｅｈａｖｅ

｜犘狉［犛５］－犘狉［犛４］｜２狇犛２犾１＋
２狇犛
２犾２，

｜犘狉［犈狀犮狉狔狆狋５］－犘狉［犈狀犮狉狔狆狋４］｜２狇犛２犾１＋
２狇犛
２犾２．

犈狓狆犲狉犻犿犲狀狋犈狓狆６：Ｗｅｄｅｆｉｎｅ犈狓狆６ｂｙａｂｏｒｔｉｎｇ
ｔｈｅｅｘｅｃｕｔｉｏｎｓｗｈｅｒｅｉｎｔｈｅａｄｖｅｒｓａｒｙｍａｙｈａｖｅ
ｇｕｅｓｓｅｄｔｈｅｐａｓｓｗｏｒｄａｎｄｔｈｅｎｕｓｅｄｉｔｔｏｂｕｉｌｄａｎｄ
ｓｅｎｄａｖａｌｉｄａｕｔｈｅｎｔｉｃａｔｏｒｔｏｔｈｅｃｌｉｅｎｔｓ．Ｗｅｒｅａｃｈ
ｔｈｉｓａｉｍｂｙｍｏｄｉｆｙｉｎｇｔｈｅｗａｙｔｈｅｃｌｉｅｎｔｓａｎｄｓｅｒｖ
ｅｒｐｒｏｃｅｓｓｔｈｅｑｕｅｒｉｅｓ．

犚狌犾犲犛２（６）．Ｃｈｅｃｋｉｆ（（犜１，犝１，犝２，犛），（犡′，
犃狌狋犺１犝１）），犎１）∈ΛΨａｎｄ（（（犜２，犝１，犝２，犛），（犢′，
犃狌狋犺１犝２）），犎１）∈ΛΨ．Ｉｆｔｈｉｓｉｓｎｏｔｔｈｅｃａｓｅ，ｔｈｅｎ
ｒｅｊｅｃｔｔｈｅａｕｔｈｅｎｔｉｃａｔｏｒ：ｔｅｒｍｉｎａｔｅ，ｗｉｔｈｏｕｔａｃｃｅｐ
ｔｉｎｇ．Ｃｈｅｃｋｉｆ（（犝１，犝２，犛，犜１，犡，犓１），犎１）∈Λ!

ａｎｄ（（犝１，犝２，犛，犜２，犢，犓２），犎１）∈Λ!

．Ｉｆｔｈｉｓｉｓ
ｔｈｅｃａｓｅ，ｗｅｄｅｆｉｎｅｔｈｅｅｖｅｎｔ犃狌狋犺６ｔｏｂｅｔｒｕｅ，ａｎｄ
ａｂｏｒｔｔｈｅｇａｍｅ．

犚狌犾犲犝１（６）．Ｃｈｅｃｋｉｆ（（（犜１，犝１，犝２，犛），（犢，
犃狌狋犺２犝１）），犎２）∈ΛΨ．Ｉｆｔｈｉｓｉｓｎｏｔｔｈｅｃａｓｅ，ｔｈｅｎ
ｒｅｊｅｃｔｔｈｅａｕｔｈｅｎｔｉｃａｔｏｒ：ｔｅｒｍｉｎａｔｅ，ｗｉｔｈｏｕｔａｃｃｅｐ
ｔｉｎｇ．Ｃｈｅｃｋｉｆ（（犝１，犝２，犛，犢，犓１），犎２）∈Λ!

．Ｉｆ
ｔｈｉｓｉｓｔｈｅｃａｓｅ，ｗｅｄｅｆｉｎｅｔｈｅｅｖｅｎｔ犃狌狋犺６ｔｏｂｅ
ｔｒｕｅ，ａｎｄａｂｏｒｔｔｈｅｇａｍｅ．

犚狌犾犲犝２（６）．Ｃｈｅｃｋｉｆ（（（犜２，犝１，犝２，犛），（犡，
犃狌狋犺２犝２）），犎２）∈ΛΨ．Ｉｆｔｈｉｓｉｓｎｏｔｔｈｅｃａｓｅ，ｔｈｅｎ
ｒｅｊｅｃｔｔｈｅａｕｔｈｅｎｔｉｃａｔｏｒ：ｔｅｒｍｉｎａｔｅ，ｗｉｔｈｏｕｔａｃｃｅｐ
ｔｉｎｇ．Ｃｈｅｃｋｉｆ（（犝１，犝２，犛，犡，犓２），犎２）∈Λ!

．Ｉｆ
ｔｈｉｓｉｓｔｈｅｃａｓｅ，ｗｅｄｅｆｉｎｅｔｈｅｅｖｅｎｔ犃狌狋犺６ｔｏｂｅ
ｔｒｕｅ，ａｎｄａｂｏｒｔｔｈｅｇａｍｅ．

Ｔｈｅｔｗｏｅｘｐｅｒｉｍｅｎｔｓａｒｅｐｅｒｆｅｃｔｌｙｉｎｄｉｓｔｉｎ
ｇｕｉｓｈａｂｌｅｕｎｌｅｓｓｔｈｅｅｖｅｎｔ犃狌狋犺６ｉｓｎｏｔｔｒｕｅ．Ｗｅ
ｈａｖｅ
｜犘狉［犈狀犮狉狔狆狋６］－犘狉［犈狀犮狉狔狆狋５］｜犘狉［犃狌狋犺６］，

｜犘狉［犛６］－犘狉［犛５］｜犘狉［犃狌狋犺６］．
犈狓狆犲狉犻犿犲狀狋犈狓狆７：Ｉｎｔｈｉｓｅｘｐｅｒｉｍｅｎｔ，ｗｅ

ｃｏｍｐｕｔｅｔｈｅａｕｔｈｅｎｔｉｃａｔｏｒ犃狌狋犺ａｎｄｓｅｓｓｉｏｎｋｅｙ狊犽
ｕｓｉｎｇｏｒａｃｌｅｓ犎′１（２）ａｎｄ犎′０ｓｏｔｈａｔｔｈｅｖａｌｕｅｓ犃狌狋犺
ａｎｄ狊犽ａｒｅｃｏｍｐｌｅｔｅｌｙｉｎｄｅｐｅｎｄｅｎｔｆｒｏｍ犎１（２）ａｎｄ
犎０，ｂｕｔａｌｓｏ狆狑１，狆狑２ａｎｄＤｉｆｆｉｅＨｅｌｌｍａｎｋｅｙ犮狊．
Ｃｌｅａｒｌｙ，ｗｅｃｏｍｐｕｔｅｔｈｅｍａｓｆｏｌｌｏｗｓ：犃狌狋犺１犝１＝
犃狌狋犺１犝２＝犎′１（犝１，犝２，犛），犃狌狋犺２犝１＝犎′２（犝１，犝２，犛，
犢），犃狌狋犺２犝２＝犎′２（犝１，犝２，犛，犡）ａｎｄ狊犽＝犎′０（犝１，
犝２）．Ｄｕｅｔｏｉｔ，ｗｅｄｏｎｏｌｏｎｇｅｒｎｅｅｄｔｏｃｏｍｐｕｔｅ
ｔｈｅｖａｌｕｅｓ犓１，犓２ａｎｄ犮狊，ｗｅｃａｎｐｏｓｔｐｏｎｅｃｈｏｏ
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ｓｉｎｇｔｈｅｖａｌｕｅｓｏｆｔｈｅｐａｓｓｗｏｒｄ狆狑１（２）ｕｎｔｉｌｔｈｅａｄ
ｖｅｒｓａｒｙ!ａｓｋｓｔｈｅＣｏｒｒｕｐｔｑｕｅｒｙ（ａｔｔｈｅｖｅｒｙｅｎｄ
ｉｆｃｏｒｒｕｐｔｉｏｎｎｅｖｅｒｏｃｃｕｒｓ）．

Ｔｈｅｔｗｏｅｘｐｅｒｉｍｅｎｔｓａｒｅｐｅｒｆｅｃｔｌｙｉｎｄｉｓｔｉｎ
ｇｕｉｓｈａｂｌｅｕｎｌｅｓｓｔｈｅ犃狊犽犎ｏｃｃｕｒｓ：!ｑｕｅｒｉｅｓｔｈｅ
ｈａｓｈｆｕｎｃｔｉｏｎ犎１ｏｎ（犝１，犝２，犛，犜１，犡，犓１）ｏｒ（犝１，
犝２，犛，犜２，犢，犓２），犎２ｏｎ（犝１，犝２，犛，犢，犓１）ｏｒ
（犝１，犝２，犛，犡，犓２），犎０ｏｎ（犝１，犝２，犮狊）．Ｔｏａｖｏｉｄ
ｔｈｅｔｒｉｖｉａｌｄｉｆｆｅｒｅｎｃｅｉｎｔｈｅｓｅｓｓｉｏｎｏｎｗｈｉｃｈ!

ｕｓｅｓｔｈｅｐａｓｓｗｏｒｄｈｅｃｏｒｒｕｐｔｅｄｔｏｍｏｕｎｔａｎａｃｔｉｖｅ
ａｔｔａｃｋ，ｗｅｃｈａｎｇｅｔｈｅ犚狌犾犲犎犻，犻＝０，１，２ａｓｆｏｌ
ｌｏｗｉｎｇｓ：

犚狌犾犲犎（７）犻．Ｉｆｔｈｅｅｖｅｎｔ犃狊犽犎ｏｃｃｕｒｓｂｅｆｏｒｅｔｈｅ
犆狅狉狉狌狆狋ｑｕｅｒｙ，ｗｅｃｈｏｏｓｅｅｌｅｍｅｎｔｓ狉犻∈｛０，１｝犾犻
ｒａｎｄｏｍｌｙ．Ｏｔｈｅｒｗｉｓｅ，! ｋｎｏｗｓｔｈｅｐａｓｓｗｏｒｄ，
ｉｆ犮狊＝犈犆犆犇犎（犡，犢）＝犈犆犆犇犎（犢，犡）ａｎｄ
犓１（犓２）＝犈犆犆犇犎（犡′－狆狑１犙（犢′－狆狑２犙），
犜１（犜２）），ｗｅｓｅｔ狉１ｔｏ犎′１（犝１，犝２，犛），狉２ｔｏ
犎′２（犝１，犝２，犛，犢），狉３ｔｏ犎′２（犝１，犝２，犛，犡）ａｎｄ狉０
ｔｏ犎′０（犝１，犝２），ｅｌｓｅｗｅｃｈｏｏｓｅｅｌｅｍｅｎｔｓ狉犻∈
｛０，１｝犾犻ｒａｎｄｏｍｌｙ．

Ｎｏｗｗｅｓｔｉｌｌｓｔｉｍｕｌａｔｅｓｔｈｅｈａｓｈｏｒａｃｌｅｐｅｒ
ｆｅｃｔｌｙｓｉｎｃｅｗｅｊｕｓｔｒｅｐｌａｃｅｓｏｍｅｒａｎｄｏｍｖａｌｕｅｓｂｙ
ｏｔｈｅｒｒａｎｄｏｍｖａｌｕｅｓ．Ｎｏｔｅｔｈｅａｄｖｅｒｓａｒｙｃａｎｏｎｌｙ
ａｓｋ犜犲狊狋ｑｕｅｒｙｔｏｉｎｓｔａｎｃｅｓｗｈｉｃｈｈａｄｂｅｅｎａｃｃｅｐｔ
ｅｄｂｅｆｏｒｅｃｏｒｒｕｐｔｉｎｇｔｈｅｐａｓｓｗｏｒｄ．Ｓｉｎｃｅｔｈｅｓｅｓ
ｓｉｏｎｋｅｙｉｓｃｏｍｐｕｔｅｄｗｉｔｈｔｈｅｒａｎｄｏｍｏｒａｃｌｅ犎′０
ｔｈａｔｉｓｐｒｉｖａｔｅｔｏｔｈｅｓｉｍｕｌａｔｏｒｂｅｆｏｒｅｔｈｅｃｏｒｒｕｐ
ｔｉｏｎ．Ｗｅｄｅｆｉｎｅｔｈｅｅｖｅｎｔ犃狊犽犎犅犆狀ｏｃｃｕｒｉｆ!ａｓｋ
犃狊犽犎狀ｂｅｆｏｒｅｃｏｒｒｕｐｔｉｎｇａｐａｒｔｉｃｉｐａｔｏｒ．Ｔｈｕｓｗｅ
ｈａｖｅ
｜犘狉［犈狀犮狉狔狆狋７］－犘狉［犈狀犮狉狔狆狋６］｜犘狉［犃狊犽犎犅犆７］，
｜犘狉［犃狌狋犺７］－犘狉［犃狌狋犺６］｜犘狉［犃狊犽犎犅犆７］，

｜犘狉［犛７］－犘狉［犛６］｜犘狉［犃狊犽犎犅犆７］，犘狉［犛７］＝１２．
Ｆｒｏｍｔｈｅｌｅｍｍａ２ｏｆ［８］，ｗｅｈａｖｅ：
犘狉［犈狀犮狉狔狆狋７］２狇犛犖，犘狉［犃狌狋犺７］

４狇犛
犖．

犈狓狆犲狉犻犿犲狀狋犈狓狆８：Ｉｎｏｒｄｅｒｔｏｅｖａｌｕａｔｅｔｈｅ
ｅｖｅｎｔ犃狊犽犎犅犆７，ｗｅｉｎｔｒｏｄｕｃｅａｒａｎｄｏｍｅｌｌｉｐｔｉｃ
ｃｕｒｖｅＤｉｆｆｉｅＨｅｌｌｍａｎｉｎｓｔａｎｃｅ（犆，犇）．Ｆｏｒａｍｏｒｅ
ｃｏｎｖｅｎｉｅｎｔａｎａｌｙｓｉｓ，ｗｅｃｏｎｓｉｄｅｒｆｒｏｍｔｈｒｅｅａｓ
ｐｅｃｔｓａｓｆｏｌｌｏｗｓ．

犆犪狊犲１．Ｉｆｔｈｅａｄｖｅｒｓａｒｙａｓｋｓ犎１ｏｎ（犝１，犝２，
犛，犜１，犡，犣）（犣＝犈犆犆犇犎（犡，犜１））．Ｗｅｄｏｎｏｔ
ｃｏｍｐｕｔｅ犃狌狋犺１犃ｗｉｔｈ犓１，ｓｏｗｅｄｏｎｏｔｎｅｅｄｔｏ
ｋｎｏｗｎｔｈｅｖａｌｕｅｓｏｆ狓ａｎｄ狋１．

犚狌犾犲犝１（８）．Ｃｈｏｏｓｅａｎｒａｎｄｏｍｅｌｅｍｅｎｔα∈犣狇
ａｎｄｃｏｍｐｕｔｅ犡＝α犆，ｔｈｅｎａｄｄｔｈｅｒｅｃｏｒｄ（α，犡）
ｔｏΛ犆．

犚狌犾犲犇．Ｃｈｏｏｓｅａｎｒａｎｄｏｍｅｌｅｍｅｎｔβ∈犣狇ａｎｄ
ｃｏｍｐｕｔｅ犜１＝β犇，ｔｈｅｎａｄｄｔｈｅｒｅｃｏｒｄ（β，犜１）ｔｏ

Λ犇．Ｉｆ（，犡，，，犡′）∈Λεｔｈｅｎｗｅａｂｏｒｔｔｈｅｅｘ
ｐｅｒｉｍｅｎｔ；ｏｔｈｅｒｗｉｓｅｗｅａｄｄｔｈｅｒｅｃｏｒｄ（犽，犡，⊥，
犇，犡′）ｔｏΛε．

ＢｙｐｉｃｋｉｎｇｒａｎｄｏｍｌｙｉｎｔｈｅΛ犃ｌｉｓｔｗｅｃａｎｇｅｔ
ｔｈｅＤｉｆｆｉｅＨｅｌｌｍａｎｓｅｃｒｅｔｖａｌｕｅｗｉｔｈｐｒｏｂａｂｉｌｉｔｙ
１
狇犺．ＷｅｃａｎｓｉｍｐｌｙｌｏｏｋｉｎｔｈｅｌｉｓｔｓΛ犆ａｎｄΛ犇ｔｏ
ｆｉｎｄｔｈｅｖａｌｕｅｓαａｎｄβｓｕｃｈｔｈａｔ犡＝α犆ａｎｄ
犜１＝β犇：

犈犆犆犇犎（犡，犜１）＝犈犆犆犇犎（α犆，β犇）
＝αβ犈犆犆犇犎（犆，犇）），

Ｔｈｕｓ，犘狉［Ｃａｓｅ１］狇犺犛狌犮犮ＥＣＧＤＨ犌，犇 （狋′）．
犆犪狊犲２．Ｉｆｔｈｅａｄｖｅｒｓａｒｙａｓｋｓ犎１ｏｎ（犝１，犝２，

犛，犜２，犢，犣）（犣＝犈犆犆犇犎（犢，犜２））ｏｒａｓｋｓ犎２ｏｎ
（犝１，犝２，犛，犢（犡），犢，犣（犣′））（（犣＝犈犆犆犇犎（犡，
犜１），（犣′＝犈犆犆犇犎（犢，犜２）））．Ｔｈｅｓｉｔｕａｔｉｏｎｉｓ
ｓｉｍｉｌａｒｔｏＣａｓｅ１，ｓｏｗｅｈａｖｅ犘狉［Ｃａｓｅ２］
３狇犺犛狌犮犮ＥＣＧＤＨ犌，犇 （狋′）．

犆犪狊犲３．Ｉｆｔｈｅａｄｖｅｒｓａｒｙａｓｋｓ犎０ｏｎ（犝１，犝２，
犣）（犣＝犈犆犆犇犎（犢，犡）＝犆犇犎（犡，犢））．Ｗｅｄｏ
ｎｏｔｃｏｍｐｕｔｅ狊犽ｗｉｔｈ犮狊，ｓｏｗｅｄｏｎｏｔｎｅｅｄｔｏ
ｋｎｏｗｎｔｈｅｖａｌｕｅｓｏｆ狓ａｎｄ狔．

犚狌犾犲犛（８）．Ｃｈｏｏｓｅｔｗｏｒａｎｄｏｍｅｌｅｍｅｎｔγ∈犣狇
ａｎｄδ∈犣狇，ｃｏｍｐｕｔｅ犢＝γ犆ａｎｄ犡＝δ犆，ｔｈｅｎ
ａｄｄｔｈｅｒｅｃｏｒｄ（γ，犢）ｔｏΛ犆ａｎｄａｄｄ（δ，犡）
ｔｏΛ犆．

犚狌犾犲犝１（２）（８）．Ｃｈｏｏｓｅａｎｒａｎｄｏｍｅｌｅｍｅｎｔθ∈
犣狇（ρ∈犣狇）ａｎｄｃｏｍｐｕｔｅ犡＝θ犇（犢＝ρ犇），ｔｈｅｎａｄｄ
ｔｈｅｒｅｃｏｒｄ（θ，犡）（（ρ，犢））ｔｏΛ犇．Ｉｆ（，犡，，，
犡′）∈Λ犈（（，犢，，，犢′）∈Λ犈）ｔｈｅｎｗｅａｂｏｒｔｔｈｅ
ｅｘｐｅｒｉｍｅｎｔ；ｏｔｈｅｒｗｉｓｅｗｅａｄｄｔｈｅｒｅｃｏｒｄ（犽，犡，⊥，
犇，犡′）（（犽，犢，⊥，犇，犢′））ｔｏΛ犈．

Ｓｉｍｉｌａｒｌｙ，ｗｅｈａｖｅ：
犈犆犆犇犎（犢，犡）＝犈犆犆犇犎（γ犆，θ犇）

＝γθ犈犆犆犇犎（犆，犇）），
犈犆犆犇犎（犡，犢）＝犈犆犆犇犎（δ犆，ρ犇）

＝δρ犈犆犆犇犎（犆，犇））．
Ｔｈｕｓ，犘狉［Ｃａｓｅ３］２狇犺犛狌犮犮ＥＣＧＤＨ犌，犇 （狋′）．
Ｗｅｆｉｎｄｔｈｅｅｘｐｅｒｉｍｅｎｔｓ犈狓狆７ａｎｄ犈狓狆８ａｒｅ

ｉｎｄｉｓｔｉｎｇｕｉｓｈａｂｌｅ：
犘狉［犃狊犽犎犅犆７］＝犘狉［犃狊犽犎犅犆８］，
犘狉［犃狊犽犎犅犆８］６狇犺犛狌犮犮ＥＣＧＤＨ犌，犇 （狋′）．

Ｃｏｍｂｉｎｉｎｇａｌｌｔｈｅａｂｏｖｅｅｑｕａｔｉｏｎｓ，ｏｎｅｇｅｔｓ
ｔｈｅａｎｎｏｕｎｃｅｄｒｅｓｕｌｔ．
５　犆狅狀犮犾狌狊犻狅狀狊

Ｔｈｉｓｐａｐｅｒｐｒｅｓｅｎｔｓａｎｏｖｅｌｔｈｒｅｅｐａｒｔｙｐａｓｓ
ｗｏｒｄａｕｔｈｅｎｔｉｃａｔｅｄｋｅｙｅｘｃｈａｎｇｅｐｒｏｔｏｃｏｌｂａｓｅｄｏｎ
ｅｌｌｉｐｔｉｃｃｕｒｖｅｃｒｙｐｔｏｓｙｓｔｅｍｉｎｔｈｅｐｕｂｌｉｃｋｅｙｓｅｔ
ｔｉｎｇ，ａｎｄｐｒｏｖｅｓｉｔｓｆｏｒｗａｒｄｓｅｃｒｅｃｙｕｎｄｅｒｔｈｅ
ＥＣＧＤＨａｓｓｕｍｐｔｉｏｎｉｎｔｈｅｒａｎｄｏｍｏｒａｃｌｅａｎｄｉｄｅａｌ
ｃｉｐｈｅｒｏｒａｃｌｅｓ．Ｔｏａｖｏｉｄｐａｓｓｗｏｒｄｃｏｍｐｒｏｍｉｓｅｉｍ
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ｐｅｒｓｏｎａｔｉｏｎａｔｔａｃｋ，ｗｅａｓｓｕｍｅｔｈａｔｔｈｅｔｒｕｓｔｅｄ
ｓｅｒｖｅｒａｌｒｅａｄｙｈａｄｐｕｂｌｉｃｋｅｙｓｙｓｔｅｍ．Ｃｏｍｐａｒｅｄ
ｗｉｔｈｐｒｅｖｉｏｕｓｓｏｌｕｔｉｏｎｓ，ｔｈｅｐｒｏｐｏｓｅｄｔｈｒｅｅｐａｒｔｙ
ｐｒｏｔｏｃｏｌｉｓｑｕｉｔｅｅｆｆｉｃｉｅｎｔｂｏｔｈｉｎｃｏｍｐｕｔａｔｉｏｎａｌ
ｃｏｓｔａｎｄｃｏｍｍｕｎｉｃａｔｉｏｎｃｏｓｔｆｏｒｔｈｅｃｌｉｅｎｔｓｉｄｅ．
Ｂｕｔｆｏｒｔｈｅｓｅｒｖｅｒｓｉｄｅ，ｔｈｅｐｒｏｐｏｓｅｄｔｈｒｅｅｐａｒｔｙ
ｐｒｏｔｏｃｏｌｉｓｎｏｔｓｏｅｆｆｉｃｉｅｎｔ，ｗｈｉｃｈｉｓｏｕｒｎｅｘｔｒｅ
ｓｅａｒｃｈｉｓｓｕｅ．

犚犲犳犲狉犲狀犮犲狊
［１］ＢｅｌｌａｒｅＭ，ＲｏｇａｗａｙＰ．Ｐｒｏｖａｂｌｙｓｅｃｕｒｅｓｅｓｓｉｏｎｋｅｙｄｉｓｔｒｉｂｕ

ｔｉｏｎ：Ｔｈｅｔｈｒｅｅｐａｒｔｙｃａｓｅ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２７ｔｈＡＣＭ
ＳｙｍｐｏｓｉｕｍｏｎＴｈｅｏｒｙｏｆＣｏｍｐｕｔｉｎｇ．ＮｅｗＹｏｒｋ，１９９５：
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