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摘　要　现有网络研究的实验一般在模拟工具或原型系统上完成．然而，这些实验环境与真实网络环境总有较大
的差别，主要包括没有真实用户流量、缺乏真实网络中的丰富网络事件、没有运行真正的协议栈软硬件平台等．另
一方面，对于运营网络的研究，研究者经常希望分析网络事件发生前后的网络状况，例如更改拓扑或配置，注入网
络故障等，显然这些措施难以在真实运营网络中实施．针对上述问题设计了一种为网络研究提供真实实验环境以
及对核心网络进行模拟分析的高性能虚拟网络ＶｅｇａＮｅｔ（ＶｉｒｔｕａｌＧｉｇａｂｉｔＮｅｔｗｏｒｋ）．文中详细介绍了ＶｅｇａＮｅｔ结构
模型及设计实现．目前，已完成ＶｅｇａＮｅｔ在ＣＥＲＮＥＴ２清华校园网的初步部署．实验表明，ＶｅｇａＮｅｔ能提供一个接
近于真实网络状况的网络实验环境，并能灵活支持对核心网络的模拟分析．
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１　引　言
互联网高速发展，关于网络体系结构、路由协议

及网络服务的新型研究层出不穷．对于研究成果的
分析评价，主要通过两种方式完成：（１）在模拟工具
中实现研究模型并人为设计网络拓扑进行实验；
（２）在实验室中完成原型系统并搭建简单环境完成
实验．然而，实验环境与现实状况有着较大的差距，
主要包括没有真实用户流量，缺乏真实网络中的丰
富网络事件，没有运行真正的协议栈软硬件平台等．
另一方面，对于运营网络的研究，面对２４ｈ不间断的
长期稳定的网络服务，无法随意地更改网络拓扑或
配置，更不能人为构造网络故障，使得大量优化方案
无法验证其效能．总之，网络研究者的新思想或新模
型难有理想的实验环境，也难以获取有价值的评价
依据．

研究者希望有一种虚拟网络架构，它既能提供
几尽真实的网络环境又不影响任何实际网络正常运
营，继而还能透明地对运营网络进行模拟分析．
Ｏｖｅｒｌａｙ虚拟网络架构是一个极佳的选择．Ｏｖｅｒｌａｙ
网络是一种部署于现存网络上独立的虚拟网络，就
像在原有网络上叠加了一层新的网络．典型的
Ｏｖｅｒｌａｙ网络包括进行快速路由检测和恢复的
ＲＯＮ［１］、在现有Ｉｎｔｅｒｎｅｔ上提供端到端服务质量保
证的ＳＯＮ［２］以及在ＳＯＮ基础上为了要减少性能限
制提出的ＳＯＩ架构［３］．

继而，ＶＩＮＩ（ＡＶｉｒｔｕａｌＮｅｔｗｏｒｋＩｎｆｒａｓｔｒｕｃ
ｔｕｒｅ）［４］被提出，它为网络研究者提供了一个可控
的、能够面对真实环境的底层网络架构．ＶＩＮＩ允许
研究者将新型思想在具有真实路由软件、真实流量
负载及真实网络事件的环境下进行实施，并得以评
估．ＶＩＮＩ提供的网络实验支撑架构的主要目标包括
运行真实路由软件，面对真实网络环境，网络事件可
控，实验网络承载真实用户流量．ＶＩＮＩ在Ｐｌａｎｅｔ
Ｌａｂ［５６］节点上构造基本原型系统．原型系统利用
ＸＯＲＰ（ｅＸｔｅｎｓｉｂｌｅＯｐｅｎＲｏｕｔｅｒＰｌａｔｆｏｒｍ）开源路
由协议软件［７］实现虚拟系统路由控制层面的处理，
利用ＣＬＩＣＫ［８］软件完成虚拟数据层面的报文处理．
节点间的虚拟链路通道是通过ＵＤＰＳＯＣＫＥＴ通信
完成的．ＶＩＮＩ在ＰｌａｎｅｔＬａｂ测试平台上搭建完成了
一个实例：ＰＬＶＩＮＩ，基于它的一系列实验证明了
ＰＬＶＩＮＩ的正确性、有效性、可用性，并且能做到对
真实网络状况真实反映．然而，ＶＩＮＩ不是基于商业

路由软硬件平台，没有实现虚拟网络到真实网络的
拓扑映射以及链路故障的状态同步，也未实现虚拟
网络与真实路由实体的信息交互．

我们设计的ＶｅｇａＮｅｔ（ＶｉｒｔｕａｌＧｉｇａｂｉｔＮｅｔｗｏｒｋ）
和ＶＩＮＩ一样，也是一种Ｏｖｅｒｌａｙ结构的虚拟网络，
它为网络研究提供真实实验环境．此外，它还能透明
地对当前运营的核心网络进行模拟分析．ＶｅｇａＮｅｔ
以实际运营的某个网络体系作为底层架构，在网络
边缘接入若干虚拟路由器，虚拟路由器之间通过虚
拟链路连接，构成一个虚拟网络平台．该虚拟网络平
台既可提供网络实验环境，又可对底层核心网络进
行模拟分析．ＶｅｇａＮｅｔ主要特性包括引入真实的用
户流量，支持节点及链路故障的注入，同步底层网络
故障，虚拟路由器基于真正的商业路由平台实现，支
持高带宽的虚拟网络流量，虚拟网络协议族独立于
底层网络，虚拟网络相对底层网络透明等．其中，在
报文处理性能、虚拟网络与底层网络故障同步、虚拟
链路状态管理等方面，相对ＶＩＮＩ有了显著的提高．
目前，ＶｅｇａＮｅｔ已完成初步实施及实验．实验结果表
明，ＶｅｇａＮｅｔ能提供一个如同真实物理网络一样的
网络实验环境，也能对底层网络实现模拟分析和性
能评价．

本文第２节给出了ＶｅｇａＮｅｔ的设计思想及结
构模型；第３节给出了以ＣＥＲＮＥＴ２为底层支撑网
络的ＶｅｇａＮｅｔ实例设计；第４节介绍了ＶｅｇａＮｅｔ核
心设备虚拟路由器的软、硬件体系结构设计以及虚
链路状态协议的设计；第５节描述了ＶｅｇａＮｅｔ在
ＣＥＲＮＥＴ２清华校园网的初步部署情况以及基于它
的实验及实验分析；第６节对全文进行了总结，并介
绍了项目下一步的工作方向．

２　犞犲犵犪犖犲狋模型
ＶｅｇａＮｅｔ总体目标包括两个方面：（１）为新型

网络协议或服务提供尽量真实的实验环境，保证实
验能不断改进、反复进行；（２）通过ＶｅｇａＮｅｔ对特定
网络体系进行模拟，反映实际网络运行状况，并对该
网络体系结构进行分析．ＶｅｇａＮｅｔ模型设计有以下
基本原则：（１）它总是基于某个底层网络进行构建，
并且对底层网络透明，即底层网络不关心ＶｅｇａＮｅｔ
上的网络行为；（２）能实现ＶｅｇａＮｅｔ中虚拟链路与
其对应的真实物理链路的故障同步；（３）ＶｅｇａＮｅｔ
有真实用户并可承载真实网络一样的网络行为；
（４）ＶｅｇａＮｅｔ网络拓扑可重构并具有较高的可控
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性，管理员根据实验需要只需简单配置便可改变虚
拟网络拓扑，还可方便地获取ＶｅｇａＮｅｔ网络事件
信息．

本文关于ＶｅｇａＮｅｔ的描述有表１所述的符号定
义，图１是ＶｅｇａＮｅｔ的网络体系结构模型．ＶｅｇａＮｅｔ
是在ＳＵＮ网络核心节点下面部署若干台虚拟路由
器ＶＲ，ＶＲ像普通端系统一样接入ＳＵＮ，ＶＲ之间
通过虚链路Ｖｌｉｎｋ连接．图１中ＶｅｇａＮｅｔ是所有
ＶＲ的Ｆｕｌｌｍｅｓｈ连接，实际部署时可根据不同需求
构建不同拓扑．ＶｅｇａＮｅｔ就是由若干ＶＲ和Ｖｌｉｎｋ
构成的虚拟网络，每台ＶＲ通过ＤＣＩ接口下连局域
网．ＶｅｇａＮｅｔ对于底层网络来说是透明运行的，并且
ＶｅｇａＮｅｔ的网络协议族与ＳＵＮ网络的协议族是相
互独立的．假设ＳＵＮ网络协议族为犉Ｓ，报文头格式
为犎犲犪犱犲狉（犉Ｓ）；ＶｅｇａＮｅｔ网络协议族为犉Ｖ，报文头
格式为犎犲犪犱犲狉（犉Ｖ），那么，ＶｅｇａＮｅｔ的网络报文在
ＳＵＮ网络传输时采取如图２所示直接封装的格式．
ＶｅｇａＮｅｔ中无论数据转发报文或是协议控制报文，
只要通过ＶＲ中虚链路收发就采用图２的报文封装

表１　犞犲犵犪犖犲狋符号定义
符号 描述
ＳＵＮ ＳｕｂｓｔｒａｔｅＮｅｔｗｏｒｋ，ＶｅｇａＮｅｔ的底层支撑网络
ＶＲ ＶｉｒｔｕａｌＲｏｕｔｅｒ，虚拟路由器，作为端系统接入ＳＵＮ网

络，向下连ＶｅｇａＮｅｔ局域网提供数据转发服务

ＵＣＩ ＵｐＣｏｎｎｅｃｔｉｎｇＩｎｔｅｒｆａｃｅ，ＶＲ上连ＳＵＮ网络的接口，
一台ＶＲ只能配置一个ＵＣＩ

ＤＣＩ ＤｏｗｎＣｏｎｎｅｃｔｉｎｇＩｎｔｅｒｆａｃｅ，ＶＲ下连ＶｅｇａＮｅｔ局域
网的接口，一台ＶＲ可能会有多个ＤＣＩ

Ｖｌｉｎｋ ＶｉｒｔｕａｌＬｉｎｋ，虚链路，利用封装解封装技术、穿越ＳＵＮ
网络进行ＶｅｇａＮｅｔ协议报文透明传输的虚拟通道

ＶＩ ＶｉｒｔｕａｌＩｎｔｅｒｆａｃｅ，ＶＲ上收发封装报文的虚拟接口，总
与某条虚链路对应

格式．当然，对于边缘局域网内部的报文交互，仍然
采用ＶｅｇａＮｅｔ协议族原始报文格式．

图１　ＶｅｇａＮｅｔ体系结构模型

图２　ＶｅｇａＮｅｔ报文封装格式

　　对于ＶｅｇａＮｅｔ中穿越ＳＵＮ网络的一次端到端
通信，包含３种ＶＲ角色：

犞犚ｓｅｎｄ，狀狌犿（犞犚ｓｅｎｄ）＝１
犞犚ｒｃｖ，狀狌犿（犞犚ｒｃｖ）＝１
犞犚ｆｗｄ，狀狌犿（犞犚ｆｗｄ）
烅
烄

烆 ０
．

源端系统所属的虚拟路由器称为犞犚ｓｅｎｄ，它从
ＤＣＩ接收协议族犉Ｖ报文进行封装，并按照协议族
犉Ｓ的寻径方式从ＵＣＩ发送报文．目的端系统所属的
虚拟路由器称为犞犚ｒｃｖ，它从ＵＣＩ接收到达本地的
协议族犉Ｓ报文进行解封装，并按照协议族犉Ｖ的寻
径方式从ＤＣＩ发送报文．从犞犚ｓｅｎｄ到犞犚ｒｃｖ可能经过
的若干个转发点称为犞犚ｆｗｄ，它对协议族犉Ｓ的封装
报文进行重新封装并向犞犚ｒｃｖ方向发送．图３是ＶＲ
的报文处理模型，它集成了上述３种ＶＲ角色的报
文处理功能．

图３　ＶＲ报文处理模型

　　ＶｅｇａＮｅｔ的一个重要目标是对ＳＵＮ核心网络
进行模拟，通过ＶｅｇａＮｅｔ运行情况反映ＳＵＮ网络
的实际运行状况，并对ＶｅｇａＮｅｔ网络结构及网络协
议进行改进实验，给ＳＵＮ网络的发展提供建设性
的建议．ＶｅｇａＮｅｔ部署时，ＳＵＮ网络每台核心路由
器下连一台ＶＲ，该ＶＲ用来模拟其上连的核心路
由器．对照ＳＵＮ网络真实链路，ＶｅｇａＮｅｔ配置相应

的虚链路，一条Ｖｌｉｎｋ对应ＳＵＮ核心网中的一条真
实链路．

我们希望ＶｅｇａＮｅｔ能做到虚拟网络与底层网
络的链路故障同步，而其实施的关键是如何分析底
层网络真实链路是否发生故障．因为对于一条虚链
路两端的ＶＲ，ＳＵＮ网络中可能有多条可达路径，
而实验者只希望虚链路与其模拟的那条真实链路保
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持状态一致．令集合犛（犚，犔）表示ＳＵＮ网络核心设
备连接拓扑，其中，犚＝｛狉１，狉２，狉３，…，狉狀｝是路由器集
合，犔＝｛犾犻犼｜狉犻∈犚，狉犼∈犚，犻≠犼，０＜犻，犼狀｝是物理
链路集合，且对于犚中任意两个不同的节点最多只
有一条物理链路．ＶｅｇａＮｅｔ网络对ＳＵＮ进行模拟
时，ＳＵＮ核心网中每一台路由器和每一条物理链路
都在ＶｅｇａＮｅｔ中有一台ＶＲ和一条Ｖｌｉｎｋ与之对
应．集合犞（犚′，犔′）表示ＶｅｇａＮｅｔ连接拓扑，它是集
合犛的等价类，其中犚′＝｛狉′１，狉′２，狉′３，…，狉′狀｝是ＶＲ
集合，犔′＝｛犾′犻犼｜狉′犻∈犚′，狉′犼∈犚′，犻≠犼，０＜犻，犼狀｝是
Ｖｌｉｎｋ集合，同样对于犚′中任两个不同的虚节点最
多有一条虚拟链路．另外，ＶｅｇａＮｅｔ部署于ＳＵＮ网
络时，每台ＶＲ通过一条物理链路连接其对应的核
心路由器，称其为ＶＲ接入链路，该类链路的数量与
ＶＲ数量相等．我们将ＶＲ接入链路集合定义为
犓＝｛犽犻｜０＜犻狀｝，链路犽犻的两个端节点为狉犻和狉′犻，
它们分别来自集合犚和犚′．在ＶＲ接入链路集合犓
无故障且ＳＵＮ网络路由总是优先选择最短路径的
情况下，有定理１．本文不考虑链路权值等评价参
数，跳数最少即为最短路径．

定理１．　物理犾犻犼链路正常当且仅当虚拟路径
犘犪狋犺（犾′犻犼）的跳数为３．

证明．　ＶｅｇａＮｅｔ模拟环境中，虚链路总是针对
某条真实物理链路而建立的．所以在犾犻犼链路正常
时，其对应的虚链路犾′犻犼（即虚拟路由器狉′犻和狉′犼之间
的虚链路）所对应的最短实际路径为犘犪狋犺（犾′犻犼）＝
｛犽犻，犾犻犼，犽犼｝，路径跳数为３，其经过的节点序列为
｛狉′犻，狉犻，狉犼，狉′犼｝．当犾犻犼链路发生故障时，假设虚链路犾′犻犼
仍然可达，则说明核心路由器狉犻和狉犼间存在通信路
径．由于狉犻和狉犼间只有一条直连链路犾犻犼且已发生故
障，所以犘犪狋犺（犾犻犼）的路径跳数必定大于等于２；加上
链路犽犻和犽犼，犘犪狋犺（犾′犻犼）的路径跳数必定大于等于４．
定理１成立． 证毕．

基于定理１，在ＶｅｇａＮｅｔ对特定ＳＵＮ网络进行
模拟时，只要ＳＵＮ网络采取最短路径路由算法，我
们可以通过分析虚链路的两端通信的实际转发跳数
是否为３来判断其模拟的真实物理链路是否正常，
从而决定虚链路的状态，最终实现Ｖｌｉｎｋ与其模拟
的真实链路的状态一致性．

３　犞犲犵犪犖犲狋设计
ＶｅｇａＮｅｔ设计的主要思想就是部署若干ＶＲ通

过ＳＵＮ网络核心节点接入，ＶＲ之间通过虚链路
Ｖｌｉｎｋ进行连接．ＶｅｇａＮｅｔ数据通过虚链路传输时，

需要用ＳＵＮ网络协议族的ＩＰ头部进行封装发送．
本文实现了一个ＶｅｇａＮｅｔ实例设计，实例中Ｖｅｇａ
Ｎｅｔ运行ＩＰｖ４协议族，ＣＥＲＮＥＴ２为其ＳＵＮ网络．
ＶｅｇａＮｅｔ虚链路的ＩＰｖ４数据传输通过ＩＰｖ６封装技
术实现，该传输对ＣＥＲＮＥＴ２网络完全透明．Ｖｅｇａ
Ｎｅｔ中地址及路由配置细节如下：

（１）ＩＰｖ６Ａｄｄｒｅｓｓ．ＶＲ如同普通终端有且只有
一个全局ＩＰｖ６地址，配置在ＵＣＩ上；

（２）ＩＰｖ４Ａｄｄｒｅｓｓ．ＶＲ除了ＵＣＩ以外的其它接
口都可配置ＶｅｇａＮｅｔ中唯一的ＩＰｖ４地址；

（３）Ｖｌｉｎｋ．两个ＶＲ之间要建立一条虚链路时，
需要双方配置Ｖｌｉｎｋ；Ｖｌｉｎｋ配置主要就是指定对端
ＶＲ的ＩＰｖ６全局地址；

（４）ＩＰｖ４Ｒｏｕｔｉｎｇ．ＶＲ通过ＤＣＩ把所属的ＩＰｖ４
网络连入ＶｅｇａＮｅｔ，ＶＲ可在ＤＣＩ连接的真实链路
及Ｖｌｉｎｋ上运行ＩＰｖ４路由协议，实现整个ＶｅｇａＮｅｔ
的路由信息交互；

（５）ＩＰｖ６Ｒｏｕｔｉｎｇ．由于ＶＲ单点接入ＣＥＲ
ＮＥＴ２，ＶＲ只需一条ＩＰｖ６默认路由实现ＩＰｖ６报文
发送．

另外，ＶｅｇａＮｅｔ支持人为对其网络节点及链路
注入故障及故障恢复事件．在ＶＲ或Ｖｌｉｎｋ运行正
常的情况下，有时因为实验需要希望ＶＲ或Ｖｌｉｎｋ
发生故障．此时，管理员可以远程通过私有协议通告
ＶＲ进行某种行为约束，达到网络故障发生的效果．
当然，管理员还可通告取消人为故障使网络恢复正
常．网络中各种故障都有其对应的表现形式，Ｖｅｇａ
Ｎｅｔ正是以此为据实现对网络故障的控制，包括以
下处理：

（１）ＶＩＤｏｗｎ．ＶＩ的接口状态为Ｄｏｗｎ，其后续
行为和真实接口Ｄｏｗｎ所导致的行为一样，不再发
送或接收任何报文；

（２）ＶＲＤｏｗｎ．ＶＲ上所有虚接口状态都为
Ｄｏｗｎ，都不进行报文收发；

（３）ＶｌｉｎｋＤｏｗｎ．虚链路两端对应ＶＩ的接口状
态都为Ｄｏｗｎ；

相对于其它虚拟网络模型，本文的ＶｅｇａＮｅｔ设
计主要有以下特点：

（１）实现了真实网络故障在虚拟网络中的实时
体现．ＶｅｇａＮｅｔ希望网络研究及实验基于尽量真实
的网络环境完成，真实环境的考验是对网络协议及
网络体系结构各方面特性评估最有力的论据．Ｖｅｇ
ａＮｅｔ通过ＶＬＳＰ协议，分析虚链路跳数或传输路
径，实现了虚拟网络与所模拟的真实网络的链路故
障同步．
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（２）监控体系可以实现深度分析并注入故障．
除了让虚拟网络同步真实网络的链路故障及恢复，
ＶｅｇａＮｅｔ还支持人为控制虚拟网络中的故障产生和
故障取消事件．监控平台通过私有协议（一种基于
ＩＰｖ６ＴＣＰ的私有协议，本文不做详细描述）对虚拟
路由器发送控制消息，从而操作故障状态．另外，监
控平台还利用私有协议从虚拟路由器中采集各种网
络事件，并在后台研究分析．

（３）ＶＲ直接基于商业路由系统平台进行开发．
ＶｅｇａＮｅｔ中的虚拟路由器是一台真正的路由设备，
它基于清华大学自行研制的ＢＷＯＳ路由平台改进
而成（详见本文“虚拟路由器设计”部分）．该架构中，
虚拟路由器可以面对和真实路由器一样的系统平台
问题，如高负载任务对处理器的长期占用、路由设备
中数据消息与控制消息的冲突、分布式体系结构中
消息同步等问题．所以，基于ＶｅｇａＮｅｔ的网络实验
及研究与实际状况更贴近．

（４）支持Ｇｉｂｉｔ用户流量．网络实验中，是否有
真实的高带宽用户流量是非常关键的影响因素．商
业路由设备中，报文处理主要包括高速数据转发和
协议报文收发，这两者共享外部网络接口并产生竞
争关系．所以，支持高速用户转发流量将使网络协议
实验分析更具参考价值．

（５）虚链路状态协议（ＶＬＳＰ）为模拟真实网络
及链路控制提供灵活支持．ＶｅｇａＮｅｔ中，虚拟链路像
物理链路一样具有一些链路属性参数，如ＭＴＵ，我
们希望虚链路两端链路参数协商一致．另外，虚链路
通常跨越多跳物理链路，它的可达性难以检测．
ＶＬＳＰ协议就是为解决上述问题而设计的，它是虚
拟网络平台中重要的设计之一．ＶＬＳＰ的功能包括
维护虚拟邻居状态、实现虚拟链路两端的参数协商、
虚拟链路双向可达性检测、虚拟链路所用真实路径
监控等．

图４是ＶｅｇａＮｅｔ对ＣＥＲＮＥＴ２①的模拟的拓扑
子图，我们假设所有ＶＲ接入链路总是正常，因为任
一接入链路发生故障，整个网络模拟就无效．对于虚
拟路由器ＪＮ′到ＨＦ′的虚链路犞犾犻狀犽（ＪＮ′，ＨＦ′），有
两条可达路径：犘犪狋犺１经过节点序列｛ＪＮ′，ＪＮ，ＨＦ，
ＨＦ′｝，犘犪狋犺２经过节点序列｛ＪＮ′，ＪＮ，ＴＪ，ＢＪ，ＷＨ，
ＮＪ，ＨＦ，ＨＦ′｝．ＣＥＲＮＥＴ２核心网为一个自治域，域
内运行ＯＳＰＦ协议选择最短路径．基于定理１，若
犞犾犻狀犽（ＪＮ′，ＨＦ′）的物理跳数为３表明ＪＮ到ＨＦ的
物理链路正常，否则发生链路故障．ＶｅｇａＮｅｔ中由
ＶＬＳＰ协议通过监测Ｖｌｉｎｋ的实际物理跳数是否为
３，来判断其模拟的物理链路是否发生故障，从而决

定Ｖｌｉｎｋ的链路状态．

图４　ＶｅｇａＮｅｔ对ＣＥＲＮＥＴ２模拟拓扑子图

３．１　虚拟网络数据转发
图５是由５台ＶＲ通过虚链路组成的一个虚拟

网络，我们以此拓扑详细描述ＶｅｇａＮｅｔ中路由学习
及数据转发细节．图５中每台ＶＲ有两个邻居，ＶＲ
之间的Ｖｌｉｎｋ全部运行ＯＳＰＦｖ２协议，各虚链路权
值全设置为１，ＶＲ将所属的ＩＰｖ４局域网路由引入
ＯＳＰＦ．这样，ＶｅｇａＮｅｔ只是通过常规的路由配置，
就实现了虚拟网全网路由的学习．下面以主机Ａ与
主机Ｃ通信为例来分析ＶＲ下连端系统通过虚拟
网络的通信过程．主机Ａ到主机Ｃ必经ＶＲ１、ＶＲ３，
而ＶＲ１到ＶＲ３有两条可达路径ＶＲ１—ＶＲ２—ＶＲ３
以及ＶＲ１—ＶＲ５—ＶＲ４—ＶＲ３，ＶＲ１进行ＳＰＦ计
算得出路径开销分别为２和３，将选取第１条路作
为去往ＶＲ３的转发路径．同样，ＶＲ３也会选取该路
径的反向路径作为去往ＶＲ１的数据转发路径．从主
机Ａ通过虚拟网络发送ＩＰｖ４报文给主机Ｃ，共有如
表２所列步骤．

图５　ＶｅｇａＮｅｔ路由及转发示例拓扑
上述报文变换过程如图６所示，需要重点说明

的是ＶＲ２接收和转发的ＩＰｖ６封装报文是更换了封
装头部的，也就是说ＶＲ２进行了重新封装．由主机
Ｃ发往Ａ的转发过程与上述步骤类似．整个转发过
程中的关键点是ＶＲ对报文的封装及解封装．报文
从源ＩＰｖ４网络进入ＩＰｖ６网络时，由源端所在ＶＲ
进行ＩＰｖ６封装；报文离开ＩＰｖ６网络进入目的ＩＰｖ４
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网络时，由目的端所在ＶＲ进行解封装；而中间经过
的ＶＲ要对封装报文进行解封装后重新封装发往另

一个ＶＲ．虚拟网络中的ＩＰｖ４通信对于承载它的
ＩＰｖ６网络来说是完全透明的．

表２　图５环境下主机犃发送犐犘狏４报文至主机犆所经步骤
步骤 角色 行为描述 报文处理细节
１ 主机Ａ 发出原始ＩＰｖ４报文 犇狊狋（３０．０．０．２）、犛狉犮（１０．０．０．２）、犖犲狓狋犺狅狆（１０．０．０．１）
２ ＶＲ１ 接收并转发ＩＰｖ４报文 查找ＩＰｖ４转发表，出接口为连接ＶＲ２的虚接口
３ ＶＲ１ ＶＩ发送ＩＰｖ４报文 ＩＰｖ６封装后发出，封装头中Ｄｓｔ（２０００∷１）、Ｓｒｃ（１０００∷１）
４ ＶＲ２ ＶＩ接收封装报文 接收封装报文进行解封装操作，得到原始ＩＰｖ４报文
５ ＶＲ２ ＶＩ发送ＩＰｖ４报文 查ＩＰｖ４转发表出接口为ＶＩ，ＩＰｖ６封装后发出，封装头中犇狊狋（３０００∷１）、犛狉犮（２０００∷１）
６ ＶＲ３ ＶＩ接收封装报文 接收封装报文进行解封装操作，得到原始ＩＰｖ４报文
７ ＶＲ３ ＤＩＣ发送ＩＰｖ４报文 查ＩＰｖ４转发表出接口为ＤＩＣ，发送原始ＩＰｖ４报文
８ 主机Ｃ 接收原始ＩＰｖ４报文 接收到主机Ａ发出的原始ＩＰｖ４报文

图６　ＶｅｇａＮｅｔ报文变化过程

４　虚拟路由器设计
４．１　虚拟路由器体系结构

虚拟路由器系统基于ＢＷＯＳ平台［９］改造完成．
可扩展路由器操作系统ＢＷＯＳ支持ＩＰｖ６和ＩＰｖ４
双协议栈，实现了多种网络接口下的高速分组转发
功能，并通过硬件冗余和软件状态备份技术实现了
路由器系统的高可用性．

虚拟路由器系统相对ＢＷＯＳ平台，主要是在控
制层面增加了虚接口管理，并屏蔽虚接口对其它模
块的影响．用户配置虚接口后，系统在接口管理模块
增加虚接口处理．接口管理向其它协议模块通告接
口状态信息时与其它物理接口完全一致，协议模块
不关心虚接口报文收发具体细节．数据层面，虚拟路
由器将常规报文转发与封装／解封装结合起来，保证
ＶｅｇａＮｅｔ报文的快速处理．虚拟路由器主要功能模
块结构如图７所示．

图７　虚拟路由器主要功能模块结构图
各模块描述如下：
（１）网络接口控制（ＮＩＣＴＬ）．网络接口管理模

块中增加虚接口管理．虚接口和其它物理接口一样
具有各种接口状态信息：管理状态、链路协议状态、
ＭＴＵ等等，ＮＩＣＴＬ模块会将虚接口状态信息通告
系统中关心接口状态的模块．另外，该模块还与数据
层面有消息交互，主要是将虚接口的对端ＩＰｖ６地址
信息下发给数据层的ＳＲＡＭ模块，用作封装头中的
目的地址．

（２）配置管理（ＣＦＭ）．用户通过命令行配置创
建或取消虚接口，针对每个生成的虚接口用户还需
配置虚链路对端的ＩＰｖ６地址．由于ＶｅｇａＮｅｔ中ＶＲ
只有一个连入ＣＥＲＮＥＴ２的ＩＰｖ６接口：ＵＣＩ，所以
虚链路关心的对端地址就是ＵＣＩ上的ＩＰｖ６全局
地址．

（３）ＶＬＳＰ．在虚拟链路上收发ＶＬＳＰ协议报
文，按４．２节所述实现虚接口的可达性检测、跳数测
量、参数协商等功能．

（４）路由协议模块（ＲｏｕｔｉｎｇＰｒｏｔｏｃｏｌ）．路由协
议模块不关心虚接口行为，按传统方式运行．各协议
模块可以从虚接口收发报文，操作方式和物理接口
完全一样．虚接口报文收发涉及的封装和解封装都
由数据层完成，对上层模块是透明的．

（５）路由管理（ＲｏｕｔｉｎｇＭａｎａｇｅ）．路由协议可
以通过虚接口收发协议报文，会生成以虚接口为出
接口的路由项．路由管理模块将核心路由表项通告
给数据层，前缀信息通知给ＴＣＡＭ模块，匹配处理
信息通知给ＳＲＡＭ存储．

（６）转发表存储及数据转发（ＦＩＢ＆ＰａｃｋｅｔＦｏｒ
ｗａｒｄｉｎｇ）．三元内容可寻址存储器（ＴＣＡＭ）是一种
特定类型的完全相联存储器，允许完全并行的查找
转发表或分类器数据库．静态随机存储器（ＳＲＡＭ）
是一种广泛应用的高性能存储器，在路由器查找系
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统中，可以配合ＴＣＡＭ用于存储匹配表项信息．简
而言之，ＴＣＡＭ模块实现快速的路由前缀最长匹
配，ＳＲＡＭ中存储了ＴＣＡＭ查询结果对应的处理
信息．为了提高硬件处理速度，ＶＲ通过一次查表获
取封装及转发相关所有信息．而且因为ＶＲ只通过
ＵＣＩ连入ＣＥＲＮＥＴ２，封装后的ＩＰｖ６报文转发无需
路由查询，固定ＩＰｖ６下一跳发送．所以，数据层面只
需要ＩＰｖ４转发表．对于需要封装处理的报文，它所
匹配的路由前缀在对应ＳＲＡＭ的存储中会增加用
于封装的地址信息．概括起来，虚拟路由器中数据层
面主要有３种报文处理行为：

①接收ＩＰｖ４报文，路由匹配结果是进行常规
ＩＰｖ４转发．

②接收ＩＰｖ４报文，路由匹配结果是ＩＰｖ６封装
发送，则从ＳＲＡＭ存储中获取封装地址，封装成
ＩＰｖ６报文后无需查表，固定下一跳发送．

③接收ＩＰｖ６封装报文，先解封装，然后进行
ＩＰｖ４转发处理．

（７）封装／解封装（Ｅｎｃａｐｓｕｌａｔｉｏｎ＆Ｄｅｃａｐｓｕｌａ
ｔｉｏｎ）．将ＩＰｖ４报文加上ＩＰｖ６头封装成ＩＰｖ６报文，
或者将ＩＰｖ６封装报文解封装成ＩＰｖ４报文．
４．２　虚链路管理

基于ＶｅｇａＮｅｔ的网络实验可能需要获取与虚
链路相关的数据，如虚链路两端往返时间等．另外，
对于虚链路实际转发路径或转发跳数的测量有助于
实现ＶｅｇａＮｅｔ与ＣＥＲＮＥＴ２的网络故障同步．
ＶｅｇａＮｅｔ通过在ＶＲ上部署ＶＬＳＰ协议来实现以上
目标，具体包括以下子功能：

（１）双向通信可达性检测．对于虚链路，传统设

计中通过路由可达性确定链路通信的有效性，而且
多为单向检测．ＶｅｇａＮｅｔ中，ＶＬＳＰ协议通过发送请
求报文并接收应答报文，达到双向通信可达性检测
的目的．

（２）往返时间测量．仍然利用ＶＬＳＰ协议的请
求、响应报文完成，每一个响应报文总是和一个请求
报文对应，它们的ＳｅｑＮｕｍ相等．发送请求报文时
ＶＲ记下发送时间，所以收到应答报文的一端通过
计算请求报文发送时间与应答报文的到达时间的差
值就能得到虚链路的往返时间．

（３）虚链路实际转发跳数测量．强制ＶＬＳＰ协
议请求报文的初始跳数总为一固定值（如６４），虚链
路两端可根据接收的协议请求报文的到达跳数，获
得虚链路到达方向的实际转发跳数．

（４）精确路径跟踪．在ＶＬＳＰ功能模块中集成
ＩＰｖ６Ｔｒａｃｅｒｏｕｔｅ机制．

（５）参数协商．同一条虚链路两端的虚接口可
以协商接口ＭＴＵ、Ｂａｎｄｗｉｄｔｈ以及进行地址冲突及
同一网段的检测．另外，虚链路加密传输时还可协商
密钥和加密算法．

ＶＬＳＰ协议报文交互机制非常简单：ＶＲ定时向
虚链路对端发送ＶＬＳＰ请求报文；若ＶＲ从某个虚接
口收到ＶＬＳＰ请求报文，则按上述机制回送应答报
文，每一个应答报文唯一对应一个请求报文．ＶＬＳＰ
报文格式如图８所示．ＶＬＳＰ协议作为ＶｅｇａＮｅｔ中虚
拟链路的链路层协议，服务的对象是Ｉｐｖ４虚拟网络，
但其协议数据直接紧跟Ｉｐｖ６包头．ＶＬＳＰ协议现有设
计已能完成上述前４项功能．当然，最后一项功能利
用保留字段并对协议进行简单扩展后也能完成．

图８　ＶＬＳＰ协议报文格式

５　部署及实验
虚拟路由器系统现已完成Ｖ１．０版本的研发．

实现的功能包括虚接口的配置管理、ＶＬＳＰ协议、基
于虚链路的ＯＳＰＦ协议及ＢＧＰ协议、硬件实现
ＶｅｇａＮｅｔ报文的快速转发、远程对ＶｅｇａＮｅｔ网络的
故障注入及故障消除．而且，我们在ＣＥＲＮＥＴ２清

华大学校园网部署了３台虚拟路由器进行实验．
ＣＥＲＮＥＴ２是一个纯ＩＰｖ６网络，２００４年开通，现已
在清华大学校园实现了全面覆盖，并且日常有大量
实验或应用流量出入．图９左边部分是虚拟路由器
部署的物理连接拓扑，ＶＲ１直连清华大学第２边界
路由器，ＶＲ２通过３跳连接清华大学第１边界路由
器，ＶＲ３通过３跳连接清华大学核心路由器，ＶＲ接
入ＣＥＲＮＥＴ２全是通过１００Ｍｂ／ｓ以太网链路进行
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ＩＰｖ６连接．在每个ＶＲ下面通过１００Ｍｂ／ｓ以太网链
路连接一台实验ＰＣ机，为ＩＰｖ４连接．图９右边部
分就是以左边网络连接为基础生成的虚拟网络拓
扑，它是一个品字形的ＩＰｖ４连接拓扑．可知，
Ｖｌｉｎｋ１、Ｖｌｉｎｋ２和Ｖｌｉｎｋ３分别对应着５跳、５跳、
７跳物理链路．由于条件有限，初步实验中ＶＲ只能

百兆接入ＣＥＲＮＥＴ２，３台ＰＣ的硬件配置均为
Ｐｅｎｔｉｕｍ１．５ＧＨｚ处理器、５１２ＭＢ内存，安装
ＷｉｎｄｏｗｓＸＰ系统．为了对照，我们在实验室也搭建
了对应的简化ＶｅｇａＮｅｔ网络拓扑进行完全一样的
实验，如图１０所示．实验室网络环境中，ＰＣ机到虚
拟路由器是百兆连接，其它都是千兆连接．

图９　ＶｅｇａＮｅｔ清华校园网网络拓扑

图１０　ＶｅｇａＮｅｔ实验室网络拓扑

　　实验１．　我们通过Ｉｐｅｒｆ工具进行虚拟网络上
的端系统之间的ＵＤＰ带宽和Ｊｉｔｔｅｒ值测试．ＰＣ１、
ＰＣ２分别充当Ｉｐｅｒｆ服务器端和Ｉｐｅｒｆ客服端．首
先，只在ＶＲ１与ＶＲ２之间运行ＯＳＰＦ协议，测量单
跳虚链路通信相关数据，对应的Ｉｐｅｒｆ实验路径为

ＰＣ１＜－＞ＶＲ１＜－＞ＶＲ２＜－＞ＰＣ２．
接着，只在ＶＲ１与ＶＲ３以及ＶＲ２与ＶＲ３之

间运行ＯＳＰＦ协议，测量多跳虚链路通信的测量值，
对应的Ｉｐｅｒｆ实验路径为
ＰＣ１＜－＞ＶＲ１＜－＞ＶＲ３＜－＞ＶＲ２＜－＞ＰＣ２．
测试中Ｉｐｅｒｆ配置带宽依次增加实验流量．图１１

是ＣＥＲＮＥＴ２环境下的测试结果．当流量配置超过
９０Ｍｂｐｓ，发现ｉｐｅｒｆ显示有效测试流量急剧下降．所
以，９０Ｍｂｐｓ流量是实验中端系统所能发出的流量
上限．而且，虚拟网络可以为百兆链路下连的端系统

提供线速ＵＤＰ带宽，且无论单跳虚链路或多跳虚
链路，ＵＤＰ带宽测试结果基本一致．ＣＥＲＮＥＴ２环
境下端到端ＵＤＰ通信中平均Ｊｉｔｔｅｒ值测量结果都
在３．２ｍｓ以内变化．图１２是实验室环境下的测试结
果，ＵＤＰ带宽测试结果与ＣＥＲＮＥＴ２环境类似，但
Ｊｉｔｔｅｒ值变化范围缩小在０～１．７ｍｓ，说明ＶｅｇａＮｅｔ实
际网络部署时所面对的网络环境流量更为复杂．

实验２．　我们分析ＯＳＰＦ协议在虚拟网络上
的运行状况以及运行状况变化对端到端流量的影
响．首先，在各虚拟路由器的所有接口上都使能ＯＳ
ＰＦ协议，ＶＲ之间相互学习路由．实验中，利用ｉｐｅｒｆ
测试ＰＣ１到ＰＣ２之间的ＴＣＰ吞吐量；同时，利用
ｈｒＰＩＮＧ工具测试ＰＣ１到ＰＣ２的ＲＴＴ值，ｈｒＰＩＮＧ
是一个高精度的ＰＩＮＧ工具．ＯＳＰＦ稳定后开始测
试数据，在第５０ｓ向虚拟网络注入Ｖｌｉｎｋ１链路故障
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事件，并在第１００ｓ注入Ｖｌｉｎｋ１链路恢复正常事件，
实验２总测试持续时间为２００ｓ．图１３显示了实验
结果，对于ｉｐｅｒｆ端到端ＲＴＴ值，可以看出前５０多
秒ＲＴＴ都保持在０．７ｍｓ左右，Ｖｌｉｎｋ１断连后ＲＴＴ
在１ｍｓ左右，当Ｖｌｉｎｋ１恢复正常后ＲＴＴ又回落到
０．７ｍｓ．同样，ＴＣＰ吞吐量刚开始能达到９０Ｍｂｐｓ，
随着虚链路故障发生而略有降低，故障恢复正常后
ＴＣＰ吞吐量也回到９０Ｍｂｐｓ以上．初始情况中，
ＯＳＰＦ协议为ＶＲ１与ＶＲ２选择的最短路径为１跳
虚链路路径：Ｖｌｉｎｋ１；当Ｖｌｉｎｋ１故障发生，ＯＳＰＦ收
敛后为ＶＲ１与ＶＲ２选择的最短路径为２跳虚链路

路径：Ｖｌｉｎｋ２—Ｖｌｉｎｋ３；当故障恢复正常，该通信又
回到１跳虚链路路径．此过程中，虽然虚拟链路跳数
只有增、减１跳的变化，但结合图９可知其对应的物
理链路跳数变化为７跳．所以，无论是端到端ＲＴＴ
值，或是ＴＣＰ吞吐量，都随着故障变化而有着较为
明显的变化．另外，两个子实验数据都显示：当在
５０ｓ时刻注入链路故障后，端到端通信在几秒之内
就立刻受到影响，而在１００ｓ时刻恢复正常后，大约
在几十秒后端到端通信才恢复到故障前的状态．这
是因为，链路故障发生后ＯＳＰＦ可以立刻选择备用
路径通知数据层面，而链路正常后ＯＳＰＦ要经过邻

图１１　基于ＣＥＲＮＥＴ２的ＶｅｇａＮｅｔ中带宽和Ｊｉｔｔｅｒ值测量

图１２　实验室环境中ＶｅｇａＮｅｔ带宽和Ｊｉｔｔｅｒ值测量

图１３　基于ＣＥＲＮＥＴ２的ＶｅｇａＮｅｔ中ＲＴＴ和ＴＣＰ带宽测量
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图１４　实验室环境ＶｅｇａＮｅｔ中ＲＴＴ和ＴＣＰ带宽测量
居建连并互发ＵＰＤＡＴＥ报文才能学到新的路由，
该过程耗时较长．这与真实网络中ＯＳＰＦ运行情况
完全一致．同样的实验也在图１０所示的实验室环境
下完成，图１４是测试结果，ＲＴＴ测量结果明显低于
ＣＥＲＮＥＴ２环境，而且ＲＴＴ值和ＴＣＰ带宽在ＯＳＰＦ
链路故障收敛过程的变化不明显．
　　另外，我们在图１０环境中测试了虚拟路由器的
极限转发能力．ＩＸＩＡ测试仪的两个千兆接口分别连
接犞犚１和犞犚２的千兆接口，形成一个全千兆连接
的测试环境．我们测试环境下犞犚１到犞犚２的ＩＰｖ４
数据转发能力．测试结果如表３所示，平均能达到近
８００Ｍｂｐｓ的ＩＰｖ４报文转发性能．由于ＶｅｇａＮｅｔ中报
文转发过程，需要ＩＰｖ６头部封装，不可避免会有相应
带宽的损耗．所以，ＶｅｇａＮｅｔ基本达到线速转发能力．

表３　犞犚转发性能测试
包长／Ｂｙｔｅｓ 吞吐率／Ｍｂｐｓ

６４ ５１６．１３
１６０ ６５０．４１
２６０ ７６４．７１
３６０ ７８６．０３
４６０ ８１５．６０
５１２ ８６３．６０
６６０ ８６３．８０
１０００ ８６６．５５
１２００ ８６７．３５
１３００ ８６７．４２
１４７８ ８６７．８０

６４～１４７８（随机） ７９８．１４

最后，我们还利用图９环境中的端系统，进行了
视频播放、ＦＴＰ等常规应用实验，都能正常完成．综
合所有实验，我们可以得出以下结论：

（１）ＶｅｇａＮｅｔ网络能够为用户提供真实、高速
的端到端流量转发．

（２）ＶｅｇａＮｅｔ网络中路由协议运行情况及其对
转发流量的影响与实际网络基本相同．

（３）部署于实际网络的ＶｅｇａＮｅｔ，能够让网络
实验面对象实际网络一样的复杂环境．

（４）ＶｅｇａＮｅｔ支持人为注入链路故障事件及故
障恢复事件．

６　总结及下一步工作
本文所提出ＶｅｇａＮｅｔ的设计目标是为新型网

络协议实验提供一个架构平台以及对运营网络进行
模拟仿真并展开网络性能研究和分析．本文首先提
出了通用的ＶｅｇａＮｅｔ模型，并且分析了ＶａｇｅＮｅｔ虚
链路的属性．ＶａｇｅＮｅｔ通过分析虚链路的实际转发
跳数来决定的链路状态，ＶｅｇａＮｅｔ与ＣＥＲＮＥＴ２的
故障同步就是以此为据设计的．此外，介绍了一种以
ＣＥＲＮＥＴ２为底层物理网络的ＶｅｇａＮｅｔ设计实例
及部署方案，包括具体的地址配置、路由交互、报文
封装及数据转发过程．ＶｅｇａＮｅｔ的核心设备：虚拟路
由器，是以ＢＷＯＳ平台为基础而开发的，本文给出
了优化后的系统体系结构及重要模块的设计细节．
本文还设计了ＶＬＳＰ协议，实现虚拟链路两端的参
数协商、可达性检测、路径跟踪等功能．

目前，虚拟路由器已完成Ｖ１．０版本的研发．实
现功能包括虚接口的配置管理、ＶＬＳＰ协议、基于虚
链路的ＯＳＰＦ协议及ＢＧＰ协议、硬件实现ＶｅｇａＮｅｔ
报文的快速转发、远程对ＶｅｇａＮｅｔ网络的故障注入
及故障恢复．此外，我们已在ＣＥＲＮＥＴ２清华大学
校园网内部部署了３台虚拟路由器进行实验．它运
行在真正的商用路由平台上，承载着真实、高速的用
户流量，面对着如真实网络一样的复杂情况；而且还
支持人为向ＶｅｇａＮｅｔ注入链路故障事件及故障恢
复事件．实验结果说明ＶｅｇａＮｅｔ网络可以为用户提
供几尽真实的网络实验及模拟分析环境．

ＶｅｇａＮｅｔ下一步工作将在以下几个方面进行：
（１）大范围部署，设计激励机制引入更多真实流量；
（２）新型路由协议的实施，课题组提出的自愈路由协
议将以ＶｅｇａＮｅｔ为实验网络环境验证其改进特性；
（３）对ＣＥＲＮＥＴ２进行深度监控及分析，设计实验方
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案、收集实验数据，并对ＣＥＲＮＥＴ２网络体系结构、协
议运行、运营流量进行研究分析，并提出改进建议；
（４）改善虚拟网络及虚拟设备设计．改进虚拟路由器
报文转发能力，从而提高整个虚拟网络的带宽；Ｖｅｇａ
Ｎｅｔ及ＶＲ将支持更丰富的管理员注入事件．
致　谢　本论文工作在清华大学完成，感谢清华大
学计算机网络研究所提供的研究项目支持！
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