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摘　要　提出了一种自动检测Ｃ语言程序中是否含有死循环的方法．该方法基于程序分析技术，包括循环展开和
路径可行性分析技术．该方法首先通过遍历控制流图生成待查循环的检验路径；之后通过分析检验路径的可行性
以及路径之间的联系，判断这些路径是否符合死循环模式．在此方法基础上实现了原型工具ＬｏｏｐＡｎａｌｙｚｅｒ，并对一
组基准程序进行测试．实验结果表明此工具能有效地检测出Ｃ语言程序中的死循环，并且准确率较高．
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１　引　言
在现代程序设计中，几乎所有的程序都会含有

循环．然而，即使是简单的循环程序，也很容易出错．
循环中的很多错误往往需要执行多次或者在某些特

定的情况下才能被发现，检测这些错误的代价很高．
死循环错误是软件的一种致命的错误，简单地通过
有限的测试用例很难发现．自动地检查出这种错误
能够有效地提高软件开发的效率和质量．

死循环的检测，或者程序的终止性判定，一直是
软件研究中的重要问题．从可计算性的角度来讲，死



循环的检测可归结为停机问题，因而是一个不可计
算的问题．也就是说，没有一种通用的算法能够精确
地判定任意一个程序是否含有死循环．但是，如果对
程序进行一些限制，我们还是可以通过分析程序的代
码，在一定的程度上自动地检测出程序中的死循环．

目前，大部分的关于死循环检测的研究工作
集中在对于抽象程序进行理论分析，针对实际代
码的实用的自动化技术研究比较少．在另一方面，
程序分析技术是形式化方法和软件工程领域的一
个热点，被广泛应用于程序测试和正确性验证［１］．
本文利用程序分析技术在死循环检测这一问题上
做了一些探索，将死循环当成一种错误模式，并自
动地寻找这种错误模式．直观来讲，当循环的循环
条件不断被满足，循环体不断被执行时，就可以认
为程序中出现了死循环．基于这样的思想，本文采
用基于程序分析的办法，通过分析程序控制流图中
具有相同测试数据的路径，来检测程序中是否包含
死循环．即静态地分析程序的源代码，判断是否存在
一组测试数据，使得程序的循环体一直执行下去．

本文第２节首先介绍一些基本概念，包括控制
流图、循环以及检验路径等；第３节给出死循环检测
方法并进行分析；第４节通过一个具体的例子展示
如何使用我们的方法检测出程序中的死循环，并给
出一组基准程序的实验数据；最后介绍一些相关工
作并对本文进行总结和展望．

２　基于路径的程序分析技术
在介绍死循环检测方法之前，本节给出基本的

术语并介绍分析过程中需要用到的基于路径的程序
分析技术．
２．１　基本概念

基于代码的分析和测试都需要对代码进行抽
象，建立一种中间模型．控制流图（ＣｏｎｔｒｏｌＦｌｏｗ
Ｇｒａｐｈ，ＣＦＧ）是一种常用的中间模型．

定义１．　控制流图．控制流图是以基本块
（ｂａｓｉｃｂｌｏｃｋ）为节点的有向图．所谓基本块，是程序
中具有唯一入口和唯一出口的语句序列，其中不包
含条件转移语句．基本块中的语句在程序执行过程
中要么全都执行，要么全都不执行．形式化地说，控
制流图是一个有向图犌＝〈犖，犈，狊，犳〉，其中犖是节
点的集合，表示程序中的基本块；犈犖×犖表示边
的集合，如果程序中有从犅犻转向犅犼的语句，则在犌

中有一条从犅犻到犅犼的有向边，记作犲＝（犅犻，犅犼）∈
犈；狊和犳分别表示控制流图的起点和终点，对应于
程序中的入口基本块和出口基本块．

控制流图中的路径（ｐａｔｈ）描述了程序的一次具
体执行过程．

定义２．　路径．路径指控制流图中的一个执行
序列狆＝〈狀１，狀２，…，狀犿〉，其中犿是路径的长度，
（狀犻，狀犻＋１）∈犈（１犻＜犿）．称狀１＝狊的路径为部分路
径（ｐａｒｔｉａｌｐａｔｈ）．如果狀１＝狊并且狀犿＝犳，我们称狆
是程序的一条完整路径（ｃｏｍｐｌｅｔｅｐａｔｈ）．在下文中
如无特殊说明，我们所说的程序路径都指部分路径．
（部分）路径狆是可行的（ｆｅａｓｉｂｌｅ），当且仅当存在一
组输入数据使得程序能沿这条路径执行．此时称路
径狆是可行路径（ｆｅａｓｉｂｌｅｐａｔｈ），否则称为不可行路
径（ｉｎｆｅａｓｉｂｌｅｐａｔｈ）［２］．

几乎所有程序中都存在着循环，程序中的循环
可以通过控制流图中的有向环来描述．

定义３．　环．控制流图中的边犲＝（犅犼，犅犻）称为
回边（ｂａｃｋｅｄｇｅ），当且仅当从起点狊到犅犼的任何路
径都经过犅犻，同时称犅犻为犅犼的必经点［３］．控制流图
中的回边（犅犼，犅犻）定义了一个自然环，该环由犅犻和
所有不经过犅犻可到达犅犼的节点集合以及连接这些
节点的边所组成的子图［３］．控制流图中的环，对应于
程序中的一个循环．通常用回边（犅犼，犅犻）来标识这个
环，或者在不出现二义性的情况下，也可以直接使用
犅犻来标识这个环．

结构化程序中的循环有３种基本形式：简单循
环（ｓｉｍｐｌｅｌｏｏｐ）、串接循环（ｃｏｎｃａｔｅｎａｔｅｄｌｏｏｐｓ）和
嵌套循环（ｎｅｓｔｅｄｌｏｏｐｓ）［４］．其控制流图的组成形式
如图１（ａ）、（ｂ）和（ｃ）所示．注意图１中的犛、犛１、犛２
和犛３都是一个抽象的整体，其中可能含有较为复
杂的结构，并不仅仅是定义１中的基本块．

定义４．　检验路径．在由回边（犅犼，犅犻）确定的
环中，其检验路径（ｄｉａｇｎｏｓｉｓｐａｔｈ）指从ｓ经过犅犼
到达犅犻的一条路径．简单来说，检验路径是一条部
分路径，其结束节点是程序中的一个循环条件
判断．

为了对上述概念有一个清晰的认识，下面给出
一个具体的例子．

例１．　图２为一段Ｃ语言代码，函数计算参数
犿和狀的最大公约数并返回．图３为函数ｇｃｄ对应
的控制流图，其中ｓ和ｆ表示开始和结束节点，边
（６，１）表示回边，虚线表示条件为假．
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图１　３种循环的形式

ｉｎｔｇｃｄ（ｉｎｔ犿，ｉｎｔ狀）
｛　
ｗｈｉｌｅ（犿！＝狀）｛　　／１／
　ｉｆ（犿＞狀）｛ ／２／
　　犿＝犿－狀；／３／
｝ｅｌｓｅ｛
　　狀＝狀－犿；／４／
｝ ／６／

｝
ｒｅｔｕｒｎ犿； ／５／

｝

图２　一段示例代码

由图３可知，函数ｇｃｄ中有一个循环，由节点
１、２、３、４和６构成．路径狆１＝〈ｓ，１，２，３，６，１〉和狆２＝
〈ｓ，１，２，４，６，１〉是该循环的两条检验路径．它们的语
句形式如图４（ａ）和（ｂ）所示，图中“＠”表示后面是
一个条件．这两条路径都是可行的，而图４（ｃ）给出
了一条不可行路径的例子．可以采用符号执行的方

图３　函数ｇｃｄ的控制流图

法从后往前替换［２］得到路径条件．初始路径条件
犘＝｛ｔｒｕｅ｝；根据ｓ４，得到犘＝｛犼＜４｝；根据ｓ３，替换
犘中的犼得到犘＝｛犻＋１＜４｝；根据ｓ２，再替换犘中
的犻得到犘＝｛犻＋２＋１＜４｝，化简得到犘＝｛犻＜１｝；
根据ｓ１，添加条件到犘得到犘＝｛犻＜１∧犻＞３｝．显然
路径条件犘无法满足，因此路径狆３是不可行的．

ｉｎｔ犿，狀；
｛　
＠（犿！＝狀）；
＠（犿＞狀）；
犿＝犿－狀；
＠（犿！＝狀）；

｝

ｉｎｔ犿，狀；
｛　
＠（犿！＝狀）；
＠！（犿＞狀）；
狀＝狀－犿；
＠（犿！＝狀）；

｝

ｉｎｔ犻，犼；
｛　
＠（犻＞３）；　／ｓ１／
犻＝犻＋２； ／ｓ２／
犼＝犻＋１；／ｓ３／
＠（犼＜４）；／ｓ４／

｝
（ａ）可行路径狆１ （ｂ）可行路径狆２ （ｃ）不可行路径狆３

图４　路径示例

　　定义５．　死循环模式．环ｌｏｏｐ出现死循环时，
其检验路径的组成形式．

对于简单循环、串接循环和嵌套循环，它们具有
如表１所示的死循环模式（其中，符号“＋”表示０次
或有限次重复，“”表示无限次重复）．比如，图１
（ａ）所示的简单循环如果出现无限循环，那么其循环
条件犆应该不断被满足，循环体犛也不断被执行，

表１　程序中的死循环模式
循环形式 死循环模式

简单循环（如图１（ａ）所示）〈犈，犆，（犛，犆）〉
串接循环（如图１（ｂ）所示）〈犈，犃，（犛１，犃）〉

〈犈，（犃，犛１）＋，!犃，犅，（犛２，犅）〉

嵌套循环（如图１（ｃ）所示）
〈犈，（犃，犛１，（犅，犛２）＋，!犅，犛３）＋，
犃，犛１，犅，（犛２，犅）〉
〈犈，犃，（犛１，（犅，犛２）＋，!犅，犛３，犃）〉
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从而其检验路径应该符合模式〈犈，犆，（犛，犆）〉．注
意表１中的犛是一个抽象的整体，而不是特指某一
个特定的基本块或路径．如果图１（ａ）的循环体中含
有分支，那么任何一个分支都可以用犛表示．

例２．　对于图１中的函数ｇｃｄ，如果出现死循
环，只可能是基本块１表示的循环条件一直满足，且
基本块１之后的循环体不断执行下去，实际的循环
模式可以记为〈ｓ，１，（１Ｂ，１）〉（其中１Ｂ表示基本
块１之后的循环体）．
２．２　路径可行性判断

在基于路径的程序分析中，通常会遇到很多不
可行路径，不可行路径的存在极大地降低了程序分
析的效率．如何判断程序中的路径是否可行，即路径
的可行性判断问题，是基于路径的程序分析的一个
重要的问题．在一般情况下，路径可行性是不可判定
的．但是我们可以通过限制程序中的变量和条件表
达式来部分地求解这个问题．工具ＰＡＴ［２］是一个针
对Ｃ语言子集的路径可行性判定工具，使用了符号
执行和约束求解技术，是一种较为精确的判断方法．
它能处理的数据类型包括整型、布尔型、枚举类型和
数组类型．ＥＰＡＴ是对该工具的一个扩展，使其能处
理指针和结构类型［５］．目前，ＥＰＡＴ能处理的表达式
形式包括布尔逻辑以及线性数值约束（如图４所示
的３条路径）．如果路径是可行的，ＥＰＡＴ还能给出
一组输入变量的初始值，使得程序在该初始值下能
沿着这条路径执行．关于ＥＰＡＴ的详细讨论可以参
考文献［２，５］．

３　死循环检测方法
直观来讲，死循环是指程序运行过程中，循环的

条件不断被满足，循环体不断被执行．基于这样的观
察，本文采用静态分析的办法来检测程序中的死循
环，从查找错误的角度出发，将程序中出现死循环当
成是一种错误模式（ｂｕｇｐａｔｔｅｒｎ），静态地寻找包含
这种错误模式的部分路径，从而从大规模的路径集
合中挖掘出程序是否有死循环的信息．

基于静态分析的死循环检测方法可以简单描述
如下：先采用循环展开策略，针对这个循环产生出一
系列检验路径；进一步地，通过分析检验路径的可行
性以及路径之间的联系，检查这些路径是否符合死
循环模式，从而给出目标程序中是否含有死循环

的结论．
该方法的流程如图５所示，大体上可以分为

３步，前端处理、路径生成和死循环识别：
１．前端处理．解析源程序，生成控制流图并找出程序中

的循环；
２．路径生成．根据一定的策略，生成一系列可行的检验

路径；
３．死循环识别．分析检验路径，判断它们是否满足死循

环模式或者循环执行次数是否超过某一个给定的阈值等．

图５　基于静态分析的循环检测

接下来的３个小节将具体说明这３步采用的
方法．
３．１　前端处理

静态分析器前端工作与编译器前端类似，主要
完成对源程序的语法和语义检查，同时生成中间表
示，在此基础上建立控制流图．这部分中，我们使用
了ｇｃｃ２．９５．３语法源文件（ｐａｒｓｅ．ｙ），通过重写语义
动作，并利用Ｂｉｓｏｎ①工具自动地生成语法分析器，
通过一遍扫描的办法构造出抽象语法树．之后通过遍
历抽象语法树转换成中间表示，最后将中间表示划分
为基本块并建立控制流图．我们之前的论文［６］中也介
绍了这部分工作，并在此基础上生成测试数据．
３．２　路径生成

路径生成主要是根据控制流图生成一组检验路
径，其本质上就是遍历控制流图的过程．在这部分
中，有以下几个问题需要考虑：

（１）循环执行次数．由于控制流图中有环，可能
会含有无限条路径，因此需要对循环的执行次数进
行限定．对于某些特殊的循环可以从程序源码推测
其执行次数，然而对于大多数循环，其执行次数都是
很难估算的．为了减少分析的代价，避免循环展开的
过程无限进行下去，需要限制循环体最大执行次数．
在实现时，工具ＬｏｏｐＡｎａｌｙｚｅｒ采用命令行参数，由
用户指定循环体的最大执行次数．

（２）路径生成策略．图的遍历算法主要有宽度
优先（ＢＦＳ）和深度优先（ＤＦＳ）两种．我们实现了这
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两种算法，并通过实验比较其优缺点．我们发现当循
环嵌套次数比较多的时候，宽度优先算法需要保存
很多的内部节点，占用大量内存．工具ＬｏｏｐＡｎａｌｙｚｅｒ
最终选用了深度优先策略．

（３）不可行路径删除．为了提高路径生成算法
的效率，可以在路径生成过程中检查路径的可行性．
具体做法是当遇到程序中的分支语句时，根据分支
条件判断当前路径是否是可行的，只有当前路径是
可行时才进一步扩展．

算法ＧｅｎＰａｔｈ（犾狅狅狆，犿犪狓犜犻犿犲狊）根据给定的循
环犾狅狅狆和循环最大执行次数犿犪狓犜犻犿犲狊，生成所有
可行的检验路径，并返回检验路径的集合犛．其中
犻狀犻狋犖狅犱犲表示控制流图的入口节点，集合犛犛存放
中间数据．当采用宽度优先和深度优先遍历算法时，
犛犛分别采用队列和堆栈来实现．犛犛的元素是一个
三元组（犫犫犐狀犱犲狓，狆犪狋犺，狋犻犿犲狊），其中，犫犫犐狀犱犲狓表示
当前节点编号；狆犪狋犺是控制流图节点的数组，表示
一条路径；狋犻犿犲狊是长度为狀的数组，表示路径狆犪狋犺
中节点的访问次数，狀为控制流图的节点数目．

算法１．　ＧｅｎＰａｔｈ（犾狅狅狆，犿犪狓犜犻犿犲狊）．
１．犛犛←｛（犻狀犻狋犖狅犱犲，［犻狀犻狋犖狅犱犲］，［１，０，０，…，０］）｝；
２．犛←；
３．ｗｈｉｌｅ（！犻狊犈犿狆狋狔（犛犛））｛
／从集合犛犛中取出一项并从犛犛中删除／

４．　（犫犫犐狀犱犲狓，狆犪狋犺，狋犻犿犲狊）←犲狓狋狉犪犮狋犖狅犱犲（犛犛）；
５．ｉｆ（犻狊犅狉犪狀犮犺（犫犫犐狀犱犲狓）＆＆！犻狊犉犲犪狊犻犫犾犲（狆犪狋犺））
６． ｃｏｎｔｉｎｕｅ；

／是分支节点并且不可行，丢弃该部分路径／
７．ｅｌｓｅｉｆ（犻狊犇犻犪犵狀狅狊犻狊犘犪狋犺（狆犪狋犺，犾狅狅狆））
８． 犛←犛∪｛狆犪狋犺｝；

／是检验路径，添加到路径集合中／
９．ｉｆ（犻狊犔狅狅狆犎犲犪犱（犫犫犐狀犱犲狓）＆＆

狋犻犿犲狊［犫犫犐狀犱犲狓］＞犿犪狓犜犻犿犲狊）
１０．ｃｏｎｔｉｎｕｅ；

／是循环开始节点且执行次数大于阈值，
丢弃／

１１．狀犲狑犖狅犱犲狊←犲狓狋犲狀犱犃犾犾（狆犪狋犺）；
／扩展路径，并添加到集合犛犛中／

１２．犛犛←犛犛∪狀犲狑犖狅犱犲狊；
１３．｝
１４．ｒｅｔｕｒｎ犛；
／返回路径集合犛／

３．３　死循环识别
在生成路径之后，需要对这些路径进行分析，判

断其是否满足某一个死循环模式．一般来说，符合同
一个死循环模式的部分路径，满足其路径条件的测
试数据空间，具有一个公共非空子空间．例如对于
例１中的函数ｇｃｄ，所有符合模式〈ｓ，１，（１Ｂ，１）〉的
路径，其路径条件的测试数据空间均包含子空间
｛犿≠狀∧（犿０∨狀０）｝．在此条件下，程序将不会
终止．

但是，自动化地寻找这一公共子空间是很困难
的．为了解决这一问题，我们采用一个近似的方法，
即如果一组部分路径具有一个相同的测试数据（可以
用路径分析工具求解得到），则它们可能具有相同的
死循环模式．这一过程可以简要地描述为以下两步：

１．划分路径集合．对路径集合犛按照不同测试数据进
行分类，得到集合犛的一个划分犆＝｛犛犻｝．其中犛犻满足
∪犛犻＝犛并且犻≠犼（犛犻∩犛犼＝），同时每个集合犛犻中的路
径都具有相同的测试数据．

２．循环模式检查．对于犆中的集合犛犻，判断其中的路径
是否可以归约为一个死循环模式．如果存在犆中某个集合
犛犻中的路径可以归约为死循环模式，则返回ｔｒｕｅ，否则返回
ｆａｌｓｅ．

算法ＣｈｅｃｋＰａｔｔｅｒｎ（犛犻，犾狅狅狆）根据给定的路径
集合犛犻和循环犾狅狅狆，判断该路径集合是否符合犾狅狅狆
的死循环模式，如果是则返回ｔｒｕｅ，否则返回ｆａｌｓｅ．
函数犚犲犱狌犮犲犘犪狋犺的功能是将路径的表示形式进行
抽象，比如将图４中（ａ）和（ｂ）所示的检验路径狆１和
狆２抽象成为〈ｓ，１，１Ｂ，１〉，因为路径狆１和狆２中，循环
体都只执行一次．函数犚犲犿狅狏犲犛犪犿犲（狆犪狋狋犲狉狀）去掉
由于路径抽象而导致的重复路径（如图４中路径狆１
和狆２都简化成同一条路径）．函数犻狊犔狅狅狆犘犪狋狋犲狉狀判
断抽象后的路径是否符合如表１所示的死循环
模式．

算法２．　ＣｈｅｃｋＰａｔｔｅｒｎ（犛犻，犾狅狅狆）．
１．犿←｜犛犻｜；
２．ｆｏｒ（犼＝０；犼＜犿；＋＋犼）
３．　狆犪狋狋犲狉狀［犼］←犚犲犱狌犮犲犘犪狋犺（犛犻［犼］，犾狅狅狆）；

／抽象路径的表示形式／
４．犚犲犿狅狏犲犛犪犿犲（狆犪狋狋犲狉狀）；
／去掉重复路径／

５．ｉｆ（犻狊犔狅狅狆犘犪狋狋犲狉狀（狆犪狋狋犲狉狀，犾狅狅狆））
／判断是否符合死循环模式／

６．　ｒｅｔｕｒｎｔｒｕｅ；
７．ｅｌｓｅ
８．　ｒｅｔｕｒｎｆａｌｓｅ；

３．４　算法的分析
这一节简要分析算法ＧｅｎＰａｔｈ和ＣｈｅｃｋＰａｔｔｅｒｎ
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的时间复杂性．
算法ＧｅｎＰａｔｈ产生所有的检验路径，因此其复

杂度受限于检验路径的数目．由于我们限制了循环
体的最大执行次数犕，因此检验路径是有限的，从
而算法ＧｅｎＰａｔｈ是能终止的．对于嵌套循环，由于
内外层循环的执行次数是独立的；外层循环的循环
体的每次执行中，内层循环都可能执行犕次，因此
总的复杂度是犕犕（注意，此处的复杂度是指算法
ＧｅｎＰａｔｈ对嵌套循环产生检验路径的复杂度，而不
是指循环本身的复杂度）．但是，由于程序中有很多
的路径实际上是不可行的［１］，所以通常情况下达不
到犕犕这个最坏复杂度．从实验结果来看，路径数目
和路径生成时间都在可接受范围内．

算法ＣｈｅｃｋＰａｔｔｅｒｎ受限于输入路径集合的大
小，而路径集合的大小又受限于总的路径条数
犕犕．但由于我们在死循环模式检查之前，先对路
径的可行性进行判断，同时将路径按照测试数据
进行分类，在算法ＣｈｅｃｋＰａｔｔｅｒｎ中，将路径进行抽
象并去掉重复的路径，这样可以进一步减少由于循
环体中含有分支而带来的指数爆炸．因此在调用函
数犻狊犔狅狅狆犘犪狋狋犲狉狀检查路径是否符合死循环模式时，
输入集合中路径的数目并不是很多，在可接受范
围内．

４　原型工具与实验结果
基于上述思想，我们使用Ｃ＋＋语言实现了死

循环检测工具ＬｏｏｐＡｎａｌｙｚｅｒ，该工具可以对给定的
Ｃ语言函数，判断其中是否含有死循环．工具基本按
照图５描述的框架划分模块，并且实现了ＧｅｎＰａｔｈ
和ＣｈｅｃｋＰａｔｔｅｒｎ算法．在实现ＧｅｎＰａｔｈ算法时，通
过实验比较，最终选用了深度优先遍历算法，并通过
输入参数来限制未知循环次数的循环体的最大执行
次数；同时在存储上选用数组作为路径集合，保持了
路径按照循环体执行次数由小到大的顺序．在实现
算法ＣｈｅｃｋＰａｔｔｅｒｎ时，记录了路径集合的测试数
据，所以ＣｈｅｃｋＰａｔｔｅｒｎ返回ｔｒｕｅ时，还能给出这个
死循环的测试数据．
４．１　工具示例

图６所示是一段包含死循环的二分查找Ｂｉｎａ
ｒｙＳｅａｒｃｈ的代码，其对应的控制流图如图７所示．

＃ｄｅｆｉｎｅＮ１０
ｉｎｔｂｉｎａｒｙＳｅａｒｃｈ（ｉｎｔＡ［Ｎ］，ｉｎｔｘ）
｛
ｉｎｔｍｉｄ，ｐｒｅｓｅｎｔ＝０，ｌｅｆｔ＝０，ｒｉｇｈｔ＝Ｎ－１；
ｗｈｉｌｅ（ｌｅｆｔ＜＝ｒｉｇｈｔ＆＆ｐｒｅｓｅｎｔ＝＝０）
｛
ｍｉｄ＝（ｌｅｆｔ＋ｒｉｇｈｔ）／２；
ｉｆ（Ａ［ｍｉｄ］＞ｘ）ｒｉｇｈｔ＝ｍｉｄ；
／错误，应为ｒｉｇｈｔ＝ｍｉｄ＋１／
ｅｌｓｅｉｆ（Ａ［ｍｉｄ］＜ｘ）ｌｅｆｔ＝ｍｉｄ；
／错误，应为ｌｅｆｔ＝ｍｉｄ－１／
ｅｌｓｅｐｒｅｓｅｎｔ＝１；

｝
ｉｆ（ｌｅｆｔ＞ｒｉｇｈｔ）ｒｅｔｕｒｎ－１；
ｅｌｓｅｒｅｔｕｒｎｍｉｄ；

｝
图６　ＢｉｎａｒｙＳｅａｒｃｈ代码

图７　ＢｉｎａｒｙＳｅａｒｃｈ控制流图

用ＢｉｎａｒｙＳｅａｒｃｈ．ｃ作为输入运行工具ＬｏｏｐＡｎ
ａｌｙｚｅｒ，并限制循环体执行最大次数为１２，在０．０６ｓ
内产生了９５条可行的检验路径．对这些路径进行分
析，得到了６组能使得ＢｉｎａｒｙＳｅａｒｃｈ无限执行的测
试数据．其中一组数据如图８所示．其中ＬｏｏｐＭｏｄｅ
一行表示死循环模式，ＴｅｓｔＤａｔａ一行表示测试数
据，没有标出的变量表示可以任意取值．

手动执行ＢｉｎａｒｙＳｅａｒｃｈ，发现有如下结果：
１．ｌｅｆｔ＝０，ｒｉｇｈｔ＝９，ｍｉｄ＝４，Ａ［ｍｉｄ］＝Ａ［４］＝２，
ｘ＝１，Ａ［ｍｉｄ］＞ｘ；

２．ｌｅｆｔ＝０，ｒｉｇｈｔ＝４，ｍｉｄ＝２，Ａ［ｍｉｄ］＝Ａ［２］＝２，
ｘ＝１，Ａ［ｍｉｄ］＞ｘ；

３．ｌｅｆｔ＝０，ｒｉｇｈｔ＝２，ｍｉｄ＝１，Ａ［ｍｉｄ］＝Ａ［１］＝０，
ｘ＝１，Ａ［ｍｉｄ］＜ｘ；

４．ｌｅｆｔ＝１，ｒｉｇｈｔ＝２，ｍｉｄ＝１，Ａ［ｍｉｄ］＝Ａ［１］＝０，
ｘ＝１，Ａ［ｍｉｄ］＜ｘ；

５．…
从第４行开始，也就是循环体执行３之后，ｌｅｆｔ

和ｒｉｇｈｔ的值将保持为１和２，同时条件Ａ［ｍｉｄ］＜ｘ
也将一直满足，以节点２为入口的循环将一直执行，
程序陷入了死循环．

图８所示的结果表明，〈ｓ，１，２，（２Ｂ，２）〉是
ＢｉｎａｒｙＳｅａｒｃｈ的一个循环模式，ＢｉｎａｒｙＳｅａｒｃｈ在执
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行３次循环体之后陷入了死循环．工具检测的结果
和人工分析代码得出的结论一致．
Ｔｈｅｒｅａｒｅ６ｔｅｓｔｄａｔａｆｏｒｄｅａｄｌｏｏｐｓ．
ＯｕｔｐｕｔＤｅａｄＬｏｏｐＤａｔａ
ＬｏｏｐＨｅａｄ：２
ＴｅｓｔＤａｔａ：ｉｎｔＡ［１］＝０；ｉｎｔＡ［２］＝２；ｉｎｔＡ［４］＝２；ｉｎｔｘ＝１；
ＬｏｏｐＰａｔｔｅｒｎ：〈ｓ，１，２，（２Ｂ，２）〉
ＥｎｄｏｆＯｕｔｐｕｔＤｅａｄＬｏｏｐ

图８　ＢｉｎａｒｙＳｅａｒｃｈ检测结果

４．２　实验数据
除了上述实验结果外，我们还对其它一些程序

进行了测试，包括快速排序中Ｐａｒｔｉｔｉｏｎ函数的错误
版本等近１０个程序．工具ＬｏｏｐＡｎａｌｙｚｅｒ都能很快
找出这些程序中的死循环．

此外，Ｖｅｌｒｏｙｅｎ在文献［７］给出了一组基准程
序，用来评判非终止性（死循环）检测工具．我们采用
这些基准程序进行了测试，并将实验结果与文献［７］
的结果对比列在表２中．其中，文献［７］没有给出运
行时间，故仅仅用“√”表示能正确地判断出程序是
否终止．另外，符号“”表示不能判断出程序是否
终止，“”表示需要对程序进行一定的处理．我们实
验的环境是ＩｎｔｅｌＣｏｒｅ２ＤｕｏＥ６５５０２．３３ＧＣＰＵ，
２ＧＢＭｅｍｏｒｙ，Ｆｅｄｏｒａ８Ｌｉｎｕｘ．

表２　实验结果
程序名 本文

结果
文献［７］
结果 程序名 本文

结果
文献［７］
结果

ｅｘ０１ ＜０．０１ｓ√ ａｌｔｅｒｎＤｉｖＷｉｄｅ ＜０．０１ｓ
ｅｘ０２ ０．０２ｓ√ ａｌｔｅｒｎＤｉｖＷｉｄｅｎｉｎｇ＜０．０１ｓ
ｅｘ０３ ０．０１ｓ√ ｔｗｏＦｌｏａｔＩｎｔｅｒｖ ０．０７ｓ√
ｅｘ０４ ＜０．０１ｓ√ ｕｐＡｎｄＤｏｗｎＩｎｅｑ ０．０７ｓ√
ｅｘ０５ ＜０．０１ｓ√ ｗｈｉｌｅＩｎｃｒＰａｒｔ ＜０．０１ｓ√
ｅｘ０６ ０．０２ｓ√ ｕｐＡｎｄＤｏｗｎ ０．０６ｓ√
ｅｘ０７ ０．０４ｓ√ ａｌｔｅｒｎａｔｉｎｇＩｎｃｒ ０．０４ｓ√
ｅｘ０８ ０．１１ｓ√ ｎａｒｒｏｗＫｏｎｖ ０．０２ｓ√
ｇａｕｓｓ ＜０．０１ｓ√ ｃｏｍｐｌＩｎｔｅｒｖ２ ０．０１ｓ√
ｅｖｅｎ ＜０．０１ｓ√ ｃｏｍｐｌＩｎｔｅｒｖ３ ＜０．０１ｓ√
ｆｉｂ ＜０．０１ｓ√ ｍｉｒｒｏｒＩｎｔｅｒｖＳｉｍ＜０．０１ｓ√
ｌｃｍ ０．０５ｓ√ ｍｉｒｒｏｒＩｎｔｅｒｖ ＜０．０１ｓ
ｆｌｉｐ ＜０．０１ｓ√ ｍｏｄｕｌｏＬｏｗｅｒ ＜０．０１ｓ√
ｆｌｉｐ２ ０．０１ｓ ｃｏｍｐｌｘＳｔｒｕｃ ０．０６ｓ
ｐｌａｉｔ ＜０．０１ｓ ｗｈｉｌｅＮｅｓｔｅｄ ０．０１ｓ√
ｓｕｎｓｅｔ ０．０４ｓ√ ｗｈｉｌｅＮｅｓｔｅｄＯｆｆｓｅｔ０．０４ｓ√
ｎａｒｒｏｗｉｎｇ０．３４ｓ√ ａｌｔｅｒｎＫｏｎｖ ０．０３ｓ√
ｅｘ０９ｈａｌｆ ０．１１ｓ ｍｏｄｕｌｏＵｐ ０．０２ｓ√
ｔｒｕｅＤｉｖ ＜０．０１ｓ√ ｗｈｉｌｅＩｎｃｒ ＜０．０１ｓ√
ｍａｒｂｉｅ１＜０．０１ｓ√ ｗｈｉｌｅＰａｒｔ ＜０．０１ｓ√
ｍａｒｂｉｅ２＜０．０１ｓ√ ｗｈｉｌｅＴｒｕｅ ＜０．０１ｓ
ａｌｔｅｒｎＤｉｖ＜０．０１ｓ√ ｗｈｉｌｅＤｅｃｒ ０．０２ｓ
ｃｏｕｓｏｔ ０．０２ｓ√ ｗｈｉｌｅＳｉｎｇｌｅ ＜０．０１ｓ√
ｍｉｄｄｌｅ 　 √ ｗｈｉｌｅＢｒｅａｋ ０．０１ｓ√
ｗｈｉｌｅＳｕｍ 　 ｄｏｕｂｌｅＮｅｇ 　
ｃｏｌｌａｔｚ 　 ｃｏｍｐｌＩｎｔｅｒｖ 　√

在表２中，ｗｈｉｌｅＤｅｃｒ程序是唯一的对于任意输
入肯定终止的循环程序，其它５２个程序都存在无限
循环．从表２可以看出，ＬｏｏｐＡｎａｌｙｚｅｒ能成功地检
测出１个具有终止性的程序和４７个死循环程序，准
确率达到９０％以上（而文献［７］的准确率不到
８０％）．在ＬｏｏｐＡｎａｌｙｚｅｒ能检测出的死循环中，包括
含有复杂控制结构的实例（如ｃｏｍｐｌｘＳｔｒｕｃ）和循环
嵌套的程序（如ｗｈｉｌｅＮｅｓｔｅｄ等），对这些程序使用
文献［７］中的方法有一定的困难．

ＬｏｏｐＡｎａｌｙｚｅｒ不能正确检测的程序有两种情
况，一部分程序含有取模和整数除法运算以及一些
其它的非线性运算，而后端路径分析工具ＥＰＡＴ暂
时不能处理这些非线性运算；另一部分程序虽然没
有非线性运算，但是由于我们的分析方法采用了一
些近似的策略（见前文第３．３节），通过测试数据来
划分子集，这样，在路径集合中可能存在一部分路径
（称之为干扰路径）并不属于这个死循环模式．干扰
路径的存在使得该路径子集不能归结为一个死循环
模式，从而可能造成死循环的漏报，这也正是本文方
法的一个不足之处．同文献［７］一样，我们的工具也
不能判断出程序Ｃｏｌｌａｔｚ①是否含有死循环（这个程
序是否能终止，至今是个尚未解决的问题）．

５　相关工作
死循环相关的工作主要集中在两个方面，程序

的终止性证明和程序的非终止性分析．
关于终止性的研究，很多都是基于循环不变式

（ｌｏｏｐｉｎｖａｒｉａｎｔｓ）和阶函数（ｒａｎｋｉｎｇｆｕｎｃｔｉｏｎｓ），包
括线性阶函数［８］、多项式阶函数［９］以及通过符号计
算来产生阶函数［１０］的方法．在此基础上，Ｃｏｏｋ等
人［１１］给出基于ＡｂｓｔｒａｃｔｉｏｎＲｅｆｉｎｅｍｅｎｔ的方法来证
明程序终止性．此外，Ｋａｐｕｒ［１２］给出了一种利用项重
写系统（ｔｅｒｍｒｅｗｒｉｔｉｎｇｓｙｓｔｅｍ）来生成循环不变式
的方法，以证明程序的终止性问题．

关于非终止性的研究，我们之前的工作［１３］给出
了一种能检测出简单循环中出现死循环的充分条
件．Ｖｅｌｒｏｙｅｎ［７］也给出了一种基于循环不变式的方
法来检测出程序中的死循环，并给出了一组实验
程序．这两种方法都只能处理简单的循环，不能很
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好地检测出嵌套循环中的死循环．此外Ｖｅｌｒｏｙｅｎ的
方法也无法处理含有复杂控制结构的程序．Ｇｕｐｔａ［１４］
等人给出了一种基于套索（ｌａｓｓｏ）的方法证明程序
的非终止性．ｌａｓｓｏ由两部分组成，前缀（ｓｔｅｍ）和
环（ｌｏｏｐ），ｓｔｅｍ和ｌｏｏｐ都是有限的路径，同时ｌｏｏｐ
还必须是控制流图中的环．该方法分为两步：先找
到程序中的ｌａｓｓｏ；然后对ｌａｓｓｏ的可行性进行分
析，看是否能导致死循环．Ｇｕｐｔａ也指出判断ｌａｓｓｏ
是否可行与寻找循环不变式是等价的．这种方法的
缺点是，需要通过动态运行程序来枚举出程序中的
ｌａｓｓｏ，而这些ｌａｓｓｏ并不一定导致死循环．同时，文
中也指出，并不是所有的死循环都能通过ｌａｓｓｏ检
测出来．

６　结论及进一步工作
本文提出了一种基于程序静态分析的死循环

检测方法，即通过循环展开和路径可行性分析技
术，判断出程序中是否存在一组测试数据能让程
序在某种程度上一直执行下去．实验结果表明，我
们的方法能够处理一些控制结构复杂以及含有嵌
套循环的程序，并检测出其中的死循环．我们实现的
工具自动化程度高，能处理较为真实的Ｃ语言程
序．从实验结果来看，工具检测死循环的效率和准确
率较高．

将来的工作主要有两个方面，一方面是寻求一
种好的识别干扰路径的方法，通过消除路径集合中
的干扰路径，进一步提高工具检验死循环的准确率．
另一方面考虑扩展该方法使之能够处理递归程序．
对于含有函数调用语句的程序，可以在函数调用图
基础上进行分析，通过找到函数调用图中的环，并分
析该环对应的路径的可行性，进而检测由于两个函
数之间无限递归而导致的死循环．
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Ｐｒｏｃｅｅｄｉｎｇｓｏｆ３２ｎｄＩｎｔｅｒｎａｔｉｏｎａｌＣｏｌｌｏｑｕｉｕｍｏｎＡｕｔｏｍａｔａ，
ＬａｎｇｕａｇｅａｎｄＰｒｏｇｒａｍｍｉｎｇ（ＩＣＡＬＰ２００５）．Ｌｉｓｂｏｎ，Ｐｏｒｔｕ
ｇａｌ，２００５：１３４９１３６１

［１０］ＹａｎｇＬｕ，ＺｈａｎＮａｉｊｕｎ，ＸｉａＢｉｃａｎ，ＺｈｏｕＣｈａｏｃｈｅｎ．Ｐｒｏｇｒａｍ
ｖｅｒｉｆｉｃａｔｉｏｎｂｙｕｓｉｎｇＤＩＳＣＯＶＥＲＥＲ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅｆｉｒｓｔ
ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＶｅｒｉｆｉｅｄＳｏｆｔｗａｒｅ：Ｔｈｅｏｒｉｅｓ，
Ｔｏｏｌｓ，Ｅｘｐｅｒｉｍｅｎｔｓ（ＶＳＴＴＥ２００５）．Ｚｕｒｉｃｈ，Ｓｗｉｔｚｅｒｌａｎｄ，
２００５：５２８５３８

［１１］ＣｏｏｋＢ，ＰｏｄｅｌｓｋｉＡ，ＲｙｂａｌｃｈｅｎｋｏＡ．Ａｂｓｔｒａｃｔｉｏｎｒｅｆｉｎｅ
ｍｅｎｔｆｏｒｔｅｒｍｉｎａｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１２ｔｈＩｎｔｅｒｎａｔｉｏｎａｌ
ＳｙｍｐｏｓｉｕｍｏｎＳｔａｔｉｃＡｎａｌｙｓｉｓ（ＳＡＳ２００５）．Ｌｏｎｄｏｎ，ＵＫ，
２００５：８７１０１

［１２］ＲｏｄｒíｇｕｅｚＣａｒｂｏｎｅｌｌＥ，ＫａｐｕｒＤ．Ｐｒｏｇｒａｍｖｅｒｉｆｉｃａｔｉｏｎｕｓｉｎｇ
ａｕｔｏｍａｔｉｃｇｅｎｅｒａｔｉｏｎｏｆｉｎｖａｒｉａｎｔｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１ｓｔ
ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｌｌｏｑｕｉｕｍｏｎＴｈｅｏｒｅｔｉｃａｌＡｓｐｅｃｔｓｏｆＣｏｍｐｕ
ｔｉｎｇ（ＩＣＴＡＣ２００４）．Ｇｕｉｙａｎｇ，Ｃｈｉｎａ，２００４：３２５３４０

［１３］ＺｈａｎｇＪｉａｎ．Ａｐａｔｈｂａｓｅｄａｐｐｒｏａｃｈｔｏｔｈｅｄｅｔｅｃｔｉｏｎｏｆｉｎｆｉ
ｎｉｔｅｌｏｏｐｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２ｎｄＡｓｉａＰａｃｉｆｉｃＣｏｎｆｅｒｅｎｃｅ
ｏｎＱｕａｌｉｔｙＳｏｆｔｗａｒｅ（ＡＰＡＱＳ２００１）．ＩＥＥＥＣｏｍｐｕｔｅｒ
Ｓｏｃｉｅｔｙ．ＨｏｎｇＫｏｎｇ，Ｃｈｉｎａ，２００１：８８９６

［１４］ＧｕｐｔａＡ，ＨｅｎｚｉｎｇｅｒＴ，ＭａｊｕｍｄａｒＲ，ＲｙｂａｌｃｈｅｎｋｏＡ，ＸｕＲ
Ｇ．Ｐｒｏｖｉｎｇｎｏｎｔｅｒｍｉｎａｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３５ｔｈＡｎｎｕａｌ
ＡＣＭＳＩＧＰＬＡＮＳＩＧＡＣＴＳｙｍｐｏｓｉｕｍｏｎＰｒｉｎｃｉｐｌｅｓｏｆ
ＰｒｏｇｒａｍｍｉｎｇＬａｎｇｕａｇｅｓ（ＰＯＰＬ２００８）．ＳａｎＦｒａｎｃｉｓｃｏ，
Ｃａｌｉｆｏｒｎｉａ，ＵＳＡ，２００８：１４７１５８

７５７１９期 阮　辉等：基于路径分析的死循环检测



犚犝犃犖犎狌犻，ｂｏｒｎｉｎ１９８４，Ｍ．Ｓ．
ｃａｎｄｉｄａｔｅ．Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｉｎｃｌｕｄｅｐｒｏｇｒａｍａｎａｌｙｓｉｓａｎｄａｕｔｏｍａｔｉｃ
ｓｏｆｔｗａｒｅｔｅｓｔｉｎｇ．

犢犃犖犑狌狀，ｂｏｒｎｉｎ１９８０，Ｐｈ．Ｄ．，ａｓｓｉｓｔａｎｔｐｒｏｆｅｓｓｏｒ．
Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｃｏｎｓｔｒａｉｎｔｐｒｏｃｅｓｓｉｎｇ，ｐｒｏ
ｇｒａｍａｎａｌｙｓｉｓａｎｄｓｏｆｔｗａｒｅｔｅｓｔｉｎｇ．

犣犎犃犖犌犑犻犪狀，ｂｏｒｎｉｎ１９６９，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．
ｓｕｐｅｒｖｉｓｏｒ．Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅａｕｔｏｍａｔｅｄ
ｒｅａｓｏｎｉｎｇ，ｆｏｒｍａｌｍｅｔｈｏｄｓ，ｐｒｏｇｒａｍａｎａｌｙｓｉｓａｎｄｓｏｆｔｗａｒｅ
ｔｅｓｔｉｎｇ．

犅犪犮犽犵狉狅狌狀犱
Ｐｒｏｇｒａｍｃｏｒｒｅｃｔｎｅｓｓｉｓｏｎｅｏｆｔｈｅｍｏｓｔｉｍｐｏｒｔａｎｔｉｓｓｕｅｓ

ｆｏｒｃｏｍｐｕｔｅｒｓｃｉｅｎｔｉｓｔｓａｎｄｅｎｇｉｎｅｅｒｓ．Ｆｏｒｔｈｅｐａｓｔ１０ｙｅａｒｓ，
ｗｅｈａｖｅｂｅｅｎｗｏｒｋｉｎｇｏｎｔｈｅａｕｔｏｍａｔｉｃｇｅｎｅｒａｔｉｏｎｏｆｔｅｓｔｄａ
ｔａｆｏｒｐｒｏｇｒａｍｓ，ａｎｄｏｎｆｉｎｄｉｎｇｂｕｇｓｉｎｐｒｏｇｒａｍｓｔｈｒｏｕｇｈ
ｓｔａｔｉｃｃｈｅｃｋｉｎｇ．

Ｔｅｒｍｉｎａｔｉｏｎｉｓａｋｅｙｐｒｏｐｅｒｔｙｏｆｐｒｏｇｒａｍｓ．Ｗｈｉｌｅｍａｎｙ
ｍｅｔｈｏｄｓａｎｄｔｅｃｈｎｉｑｕｅｓｈａｖｅｂｅｅｎｐｒｏｐｏｓｅｄｔｏｐｒｏｖｅｔｈｅｔｅｒ
ｍｉｎａｔｉｏｎｏｆｐｒｏｇｒａｍｓ，ｔｈｅｒｅｈａｓｂｅｅｎｌｉｔｔｌｅｒｅｓｅａｒｃｈｏｎｈｏｗ
ｔｏｓｈｏｗｔｈａｔａｐｒｏｇｒａｍｄｏｅｓｎｏｔｔｅｒｍｉｎａｔｅ．Ｂａｓｅｄｏｎｔｈｅａｕ
ｔｈｏｒｓ’ｐｒｅｖｉｏｕｓｗｏｒｋｓ，ｔｈｉｓｐａｐｅｒｐｒｏｐｏｓｅｓａｎｅｗｍｅｔｈｏｄｆｏｒ
ｆｉｎｄｉｎｇｐｏｓｓｉｂｌｙｎｏｎｔｅｒｍｉｎａｔｉｎｇｐｒｏｇｒａｍｓ．Ｔｈｅｍｅｔｈｏｄｉｓ

ａｕｔｏｍａｔｉｃａｎｄｓｔａｔｉｃ．Ｉｔｇｅｎｅｒａｔｅｓａｓｅｔｏｆｐａｔｈｓｆｒｏｍｔｈｅｐｒｏ
ｇｒａｍ＇ｓｆｌｏｗｇｒａｐｈ，ａｎｄｃｏｍｐａｒｅｓｔｈｅｐｒｏｇｒａｍ＇ｓｂｅｈａｖｉｏｒｗｉｔｈ
ａｓｅｔｏｆｎｏｎｔｅｒｍｉｎａｔｉｏｎｐａｔｔｅｒｎｓ．Ｌｉｋｅｐｒｅｖｉｏｕｓａｐｐｒｏａｃｈｅｓ，
ｔｈｅｍｅｔｈｏｄｉｓｎｏｔｃｏｍｐｌｅｔｅ；ｂｕｔｉｔｃａｎｄｅａｌｗｉｔｈｐｒｏｇｒａｍｓ
ｈａｖｉｎｇｎｅｓｔｅｄｌｏｏｐｓ，ａｎｄｔｈｅｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｓｈｏｗｔｈａｔ
ｔｈｅｍｅｔｈｏｄｉｓｑｕｉｔｅａｃｃｕｒａｔｅａｎｄｅｆｆｉｃｉｅｎｔ．

ＴｈｉｓｗｏｒｋｉｓｐａｒｔｉａｌｌｙｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌ
ＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａｕｎｄｅｒｇｒａｎｔＮｏ．６０６３３０１０
ａｎｄｔｈｅＮａｔｉｏｎａｌＨｉｇｈＴｅｃｈｎｏｌｏｇｙＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐ
ｍｅｎｔＰｒｏｇｒａｍ（８６３Ｐｒｏｇｒａｍ）ｏｆＣｈｉｎａｗｉｔｈｐｒｏｊｅｃｔ
Ｎｏ．２００９ＡＡ０１Ｚ１４８．

８５７１ 计　　算　　机　　学　　报 ２００９年


