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摘　要　提出了一种解决静态污点分析方法在进行路径敏感的分析时面临的路径爆炸的问题的方法．该方法将污
点分析问题转化为加权下推自动机的广义下推后继问题，进一步利用污点数据在程序中的可达性，减少后续分析
中需要精确执行的路径数．从而该方法能够以多项式的时间复杂度实现程序状态空间遍历，并能在发现程序违反
安全策略时自动生成反例路径．设计实验使用该方法对击键记录行为进行了刻画，对恶意代码程序和合法软件进
行了两组分析实验，并与现有的方法进行了对比分析．实验证明本文的方法可以有效地对具有较多分支的程序进
行路径敏感的污点分析，同时具有较小的时间复杂度和空间复杂度
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１　引　言
污点分析方法目前已经在程序的安全性分析中

得到了广泛的应用，包括程序安全漏洞分析［１２］、恶
意代码检测［３］和测试用例自动生成［４］等．

目前的污点分析方法的工作方式可以分为静态
方式、动态方式和混合方式．静态方式的污点分析检



查程序的源代码或者可执行代码而不执行程序；动
态方式通常在虚拟环境中监视程序的执行；混杂模
式结合了具体执行和符号执行两种方式．静态方式
的污点分析方法需要在源码中加入对安全类型的注
释［２］，或者面临路径爆炸问题［５］．由于动态污点分析
方式下只能观测到程序的有限次执行，并且它们的
有效性依赖于测试集的完备性［３］．为了解决这个问
题，混合执行模式被提出来，例如Ａｓｈｃｒａｆｔ等人实
现的工具ＥＸＥ［４］．混合执行模式提高了动态分析的
路径覆盖率，它们的不足之处在于无法预知程序中
数据的可达性，因此在选择程序执行路径时是盲
目的．

本文提出了一种多项式时间的路径敏感的静态
污点分析方法．该方法的基本思想为：根据污点数据
在程序中的可达性，减少后续分析中需要精确执行
的路径数．本文观察到污点分析的特殊性，即污点分
析的数据流方程及其上的操作可以定义一个有界幂
等半环．在此观察的基础上，本文将污点分析问题转
换为加权下推自动机的广义下推后继问题，能够对
程序进行路径敏感的污点分析，并且能以多项式的
时间复杂度内遍历程序数据的状态空间．同时生成
可能违反安全策略的路径，在这些路径上进行符号
验证和路径满足性验证，可以降低静态分析的误报
率，并且为后续的动态验证和特征提取等提供支持．

本文提出的静态污点分析方法已经在自主研制
的ＭａｌＳｃｏｐｅ系统中实现．在实验部分，使用该方法
对击键记录行为进行了刻画，并针对恶意代码和合
法软件进行了分析．与原始的路径遍历方法和逐点
展开的方法进行了对比，分析结果表明，本文的方法
能够有效地针对具有较多分支的程序进行污点分
析，且具有较小的时间复杂度和空间复杂度．

本文第２节介绍加权下推自动机和可达性的概
念；第３节阐述本文的基于加权下推自动机的污点
分析方法；第４节给出本文的污点分析方法模型；
第５节使用本文方法对恶意代码和合法程序的实验
结果；第６节介绍污点分析的相关研究工作；最后在
第７节给出本文的结论．

２　加权下推自动机和可达性
本文使用下推自动机为程序中的路径建模．加

权下推自动机在下推自动机的基础上，为每个下推
规则定义了一个有界幂等半环中的元素作为权重．
本节给出下推自动机、有界幂等半环和加权下推自

动机的概念．相关概念和术语参见文献［６］．
下推自动机（ＰＤＳ）表示为三元组!＝（犘，Γ，Δ），

其中犘和Γ分别表示程序的状态和程序的栈符号
的有限集合．!中的一个配置表示为〈狆，狌〉，其中狆∈
犘，且狌∈Γ．Δ为形式为〈狆，γ〉!!

〈狆′，狌〉的规则的
有限集合，其中狆，狆′∈犘，γ∈Γ并且狌∈Γ．规则定
义了

!

中的配置之间的如下的变迁关系：如果狉＝
〈狆，γ〉!!

〈狆′，狌〉，则对于任意的狌′∈Γ，〈狆，γ狌′〉!

〈狆′，狌狌′〉成立．在明确的上下文中脚标!

通常被省
略．的自反闭包记作．给定一个配置集合犆，
定义狆狉犲（犆）＝｛犮′｜犮∈犆：犮′犮｝和狆狅狊狋（犆）＝
｛犮′｜犮∈犆：犮犮′｝为犆中的配置通过转换关系定
义的后向可达等和前向可达集．

有界幂等半环（ｂｏｕｎｄｅｒｉｄｅｍｐｏｔｅｎｔｓｅｍｉｒｉｎｇ）
为五元组（犇，，，０－，１－），其中犇为一个集合，０－和
１－是犇中的元素，（联合操作）和（扩展操作）为
犇上的二元操作并且满足：

①（犇，）为一个可交换的幺半群（ｍｏｎｏｉｄ），０－
是它的中性元（ｎｅｕｔｒａｌｅｌｅｍｅｎｔ），并且操作是幂
等的（即犪∈犇，犪犪＝犪）；

②（犇，）是一个幺半群，１－是它的中性元；
③操作对于操作是可分配的，即对于犪，犫，

犮∈犇，有犪（犫犮）＝（犪犫）（犪犮）和（犪犫）
犮＝（犪犮）（犫犮）；

④０－是算符的零化子，即对所有的犪∈犇，有
犪０－＝０－＝０－犪；

⑤偏序关系!

定义为犪，犫∈犇，犪!犫，当且仅当
犪犫＝犪，犇中不存在无穷的降链（ｄｅｓｃｅｎｄｉｎｇ
ｃｈａｉｎ）．

加权下推自动机（ＷＰＤＳ）为三元组"＝（!，#，
犳），其中!

为下推自动机，
#

为有界幂等半环，犳：Δ→
犇是一个映射，为!

中的每条下推规则赋一个以有
界幂等半环犇中的元素作为权重．

令Σ∈Δ表示一个规则序列，使用犳对Σ进行
赋值，对于Σ＝［狉１，…，狉犽］，定义狏（Σ）＝犳（狉１）…
犳（狉犽）．对于!

中的两个配置犮和犮′，用狆犪狋犺（犮，犮′）表
示从犮到达犮′的所有规则序列［狉１，…，狉犽］．令犆
犘×Γ为一个正则配置集，广义下推后继问题
（ＧＰＳ）是为每个犮∈犘×Γ求解：

δ（犮）＝｛狏（σ）｜σ∈狆犪狋犺（犮′，犮），犮′∈犆）｝．

３　基于加权下推自动机的污点分析方法
本文的方法可以简述为：将程序路径编码为
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ＰＤＳ，并将污点分析中的数据流方程定义为有界幂
等半环，从而将污点分析问题转化为加权下推自动
机中的ＧＰＳ问题．本章首先给出待分析程序的语法
定义，然后给出基于环境转换构建的污点分析中的
数据流转换方程的有界幂等半环，最后给出本文建
立ＷＰＤＳ的方法．
３．１　程序语法定义

为了检查程序中的信息流，本文定义带分析程
序的语法如下：
ｅｘｐｒｅｓｓｉｏｎ犲∷＝狀｜狏犪犾｜狓｜犳（犲１，…）｜犲１～犲２｝；
ｓｔａｔｅｍｅｎｔ狊∷＝犲｜狓··＝犲｜ｗｈｉｌｅ（犲）ｄｏ狊｜犲：狊１，狊２，…｜

ｇｏｔｏ狊｜ｒｅｔｕｒｎ｝；
狏犪犾，狓，犳∷＝ｓｔｒｉｎｇ（ｖａｌｕｅ，ｖａｒｉａｂｌｅｓａｎｄｆｕｎｃｔｉｏｎｓ′ｎａｍｅ）．
其中，ｅｘｐｒｅｓｓｉｏｎ为表达式；ｓｔａｔｅｍｅｎｔ为语句；狀为
数值；狏犪犾为字符常量；狓为变量；～为表达式的二元
操作；犳（犲１，…）为过程（函数）调用；语句狊包括：表
达式、赋值语句、返回语句、ｇｏｔｏ语句、条件语句和
循环语句．条件语句用来表示分支语句和开关语句，
例如ｉｆ（犲）ｔｈｅｎ狊１；ｅｌｓｅ狊２表示为犲：狊１，犲２，即狊１，狊２
是否执行取决于犲的值；ｓｗｉｔｃｈ（犲）ｃａｓｅ狀１狊１；
ｂｒｅａｋ；…；ｃａｓｅ狀犿；ｂｒｅａｋ；表示为犲：狊１…狊犿．
３．２　污点半格和环境定义

本文定义污点半格为（犔!，，"），其中犔!＝犔∪
!

，且犔包含标准的污点分析中的两种安全类型
ｔａｉｎｔｅｄ和ｕｎｔａｉｎｔｅｄ，!表示变量的安全类型未知．
二元关系指定了两个安全类型之间的偏序关系，
该关系满足自反性和传递性．本文定义两个安全类
型犾１犾２，当且仅当在安全类型为犾２的信息允许流
入安全类型为犾１的变量中．对于两个安全类型犾１，
犾２，犾１＝犾２当且仅当犾１犾２且犾２犾１．在本文的方法
中定义狋犪犻狀狋犲犱狌狀狋犪犻狀狋犲犱!．以此偏序关系为基
础，定义二元运算符

"

为污染格中的最大下界操作，
同时满足结合律和交换律．在污染分析方法中定义
当且仅当犾１犾２时，犾１"犾２＝犾１．

令犞表示程序中变量符号的有限集合，环境

犈狀狏＝（犞→犔!）∪⊥表示犞到犔!的映射，且一个特
殊的元素⊥表示不可能的环境．定义环境犈狀狏上的
操作如下：

（１）犈狀狏的交操作定义如下：

犲狀狏１"犲狀狏２＝
犲狀狏１， 犲狀狏２＝⊥
犲狀狏２， 犲狀狏１＝⊥
λ狏．（犲狀狏１（狏）"犲狀狏２（狏）），
烅
烄

烆 其它
．

（２）犲狀狏的极大元记作Ω，即λ狏．!．
（３）对于犲狀狏∈犈狀狏，狏∈犞，并且犾∈犔!，表达式

犲狀狏［狏→犾］表示狏的安全类型被映射为犾，其它变量
狏′的安全类型被映射为犲狀狏（狏′）的环境．
３．３　污点分析的有界幂等半环

定义了环境之后，本文首先对程序中的路径进
行表示，然后在此基础上将污点分析中的数据流分
析问题转化为环境在路径上的转换，从而定义污点
分析的有界幂等半环．

本文使用控制流图的超图犌∈（犖，犈）表示
程序中的路径，其中包含多个控制流图犌１，犌２，…，
（程序中的每个过程对应一个流图），使用犌ｍａｉｎ表示
程序的主过程，通常也为数据流分析的入口过程（也
可以由用户指定某个过程作为分析的入口）．每个控
制流图有唯一的开始节点ｅ＿ｐ和唯一的结束节点
ｘ＿ｐ．流图中过程间调用使用两个节点（调用节点
ｒｅｔ＿ｓｉｔｅ和返回地址节点ｒｅｔ＿ｓｉｔｅ）表示．流图中的其
它节点表示过程内的语句和谓词．如图１中给出了
Ｒｂｏｔ程序代码的片段和它对应的超图．

基于超图，本文为图中的每条边定义一个环境
转换狋：犲狀狏→犲狀狏来描述该边的起始节点中的数据
操作对环境的影响．将执行狀之前的环境称作参数
环境，执行狀之后的环境称作结果环境．首先引入符
号Λ表示与参数环境无关的函数，使用λ演算对狋的
逐点表示犚狋：（犞∪｛Λ｝）×（犞∪｛Λ｝）→（犔!→犔!）定
义为

犚狋（狏′，狏）＝

犻犱， 狏′＝狏＝Λ 　　　（１ａ）
λ犾．狋（Ω）（狏）， 狏′＝Λ∧狏∈犞 （１ｂ）
λ犾．!， 狏′，狏∈犞∧犾．狋（Ω［狏′→犾］）（狏）＝狋（Ω）（狏） 　　　（１ｃ）
犻犱， 狏，狏′∈犞∧犾．狋（Ω［狏′→犾］）（狏）＝狋（Ω）（狏）∧犾　　　（１ｄ）
λ犾．!， 犾＝! 　　　（１ｅ）
λ犾．狋（Ω［狏′→犾］）（狏），其它 　　　（１ｆ

烅

烄

烆 ）
犚狋为每对符号（狏′，狏）定义了一个微函数犚狋（狏′，

狏），表示它们之间的依赖关系．对于有｜犞｜个变量的
程序，每个犚狋定义了｜犞＋１｜２个微函数．在实际中，

程序中的每条语句中只有少数变量的安全类型被重
新定义，将数据流转换狋中安全类型被改变的变量
的集合定义为犕（狋）．本文为每个狋定义一个犚狋的
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图１　Ｒｂｏｔ代码片段的超图

子函数犌狋，其对每个变量处理（１ｂ）、（１ｄ）、（１ｆ）的情
况．则犚狋包含两种微函数：（１）犌狋（Λ，狏），狏∈犕（狋）；
（２）犌狋（狏′，狏），狏′，狏∈犕（狋）∧犌狋（狏′，狏）≠λ犾．!．例如
对于语句狏１＝狏１＋狏２．该语句执行后狏１的安全类型

依赖于狏１和狏２的安全类型，则定义该语句犌狋为
犌狋（狏１，狏１）＝λ犾．犾和犌狋（狏２，狏１）＝λ犾．犾．对于给定的
犌狋，它的解释犌狋定义为如下的环境转换：

犌狋（犲狀狏）＝

⊥，犲狀狏＝⊥

λ狏．
犌狋（Λ，狏）（!）"（ "

（狏′，狏）∈犱狅犿犌狋
犌狋（狏′，狏）（犲狀狏（狏′））），（Λ，狏）∈犱狅犿犌狋

"

（狏′，狏）∈犱狅犿犌狋
犌狋（狏′，狏）（犲狀狏（狏′）））， 狏∈犕（狋）

犲狀狏（狏），
烅
烄

烆

烅

烄

烆 其它

．

若狏∈犕（狋）则在结果环境中狏的安全类型被更
新，否则狏在结果环境中与参数环境中的安全类型
一致．对于每个狋，狋＝犌狋．图２中显示了犌狋与环境
转换犌狋的关系．其中实线表示犌狋中包含的微函
数，虚线表示变量从参数环境到达结果环境，但是安
全类型没有改变．如图２（ａ）所示，犕（狋）＝，则参数
环境与结果环境一致，即犌狋＝λ犲狀狏．犲狀狏；图２（ｂ）中
犌狋（Λ，犞１）＝λ犾．ｔａｉｎｔｅｄ，对应的环境转换为犌狋＝
λ犲狀狏．犲狀狏［狏１→ｔａｉｎｔｅｄ］；图２（ｃ）中犌狋（狏１，狏２）＝λ犾．犾，
对应的环境转换为犌狋＝λ犲狀狏．犲狀狏［狏２→犲狀狏（狏１）］；
图２（ｄ）中犌狋（狏１，狏１）＝λ犾．犾，犌狋（狏２，狏１）＝λ犾．犾，对应
的环境转换为犌狋＝λ犲狀狏．犲狀狏［狏１→犲狀狏（狏１）"
犲狀狏（狏２）］．

本文定义污点分析的有界幂等半环为
#＝（犇，

，，０－，１－），其中犇为环境转换函数狋的集合．污
点分析的有界幂等半环中的操作定义如下：

狋１狋２＝λ犲狀狏．犌狋１（犲狀狏）" 犌狋２（犲狀狏）．
有界幂等半环中的操作定义如下（其中为函数的

复合操作）：
狋１狋２＝犌狋２犌狋１．

有界幂等半环中的常量定义如下：
０－＝λ犲狀狏．⊥，１－＝λ犲狀狏．犲狀狏．

３．４　加权下推规则
本节首先给出将超图编码为ＰＤＳ的方法，然后

通过为ＰＤＳ中的每条边定义一个污点有界幂等半
环中的元素作为权重，建立ＷＰＤＳ．

将待分析程序的超图编码为一个具有如下属
性的ＰＤＳ!＝（犘，Γ，Δ）：犘包含唯一的状态狆；每
个栈符号γ狀∈Γ对应超图中的点狀；每个下推规则
〈狆，γ〉!!

〈狆′，狌〉∈Δ，按照下述方式对应于过程内的
边、过程间调用和返回语句：

１．〈狆，γ狀〉→〈狆，γ狀′〉为过程内从狀到狀′的边，表示程序
的栈顶元素由γ狀变为γ′狀，且栈的高度保持不变；例如图１
（ｂ）中的狀１到狀２的边编码为〈狆，γ狀１〉→〈狆，γ狀２〉；

２．〈狆，γ狀〉→〈狆，γ狀′γ狀″〉为从调用点狀到狀′，且返回地址
为狀″的函数调用，表示栈顶元素由狀变为狀′，栈的高度增加
一个单位；例如图１（ｂ）中的狀６的过程调用编码为〈狆，γ狀６〉→
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〈狆，γ狀１１γ狀７〉；
３．〈狆，γ狀〉→〈狆，ε〉为返回节点，表示栈顶元素由γ狀变

为空，栈的高度减少一个单位．例如图１（ｂ）中的狓ＳａｖｅＫｅｙ节点
编码为〈狆，γ狓ＳａｖｅＫｅｙ〉→〈狆，ε〉．

图２　环境转换示意图

　　通过该编码方法将超图中的每条合法路径对应
于ＰＤＳ中的一条路径，反之亦然［６］．

本文为ＰＤＳ中的每个下推规则定义一个污点
有界幂等半环中的元素作为权重，建立ＷＰＤＳ．假

设全局变量能够到达程序中的任意节点，并且过程
的局部变量能够到达本过程的任意节点．在开始数
据流分析时，程序的初始环境设置为Ω；这里给出本
文对特定的下推规则定义的权重，如表１所示．

表１　加权下推规则
类型 γ狀 γ狀′（γ狀″） 权重

Ｒ１ ｅ＿ｐ ａｎｙ 犌狋（Λ，狏）＝ｕｎｔａｉｎｔｅｄ，狏∈犵犾狅犫犪犾狊∪狆．犾狅犮犪犾狊∪狆．犪狉犵狊，狆＝犲狀狋狉狔
犌狋（Λ，狏）＝ｕｎｔａｉｎｔｅｄ，狏∈狆．犾狅犮犪犾狊，ｏｔｈｅｒｗｉｓｅ

Ｒ２ ＳＯＵＲＣＥ（犜） ａｎｙ 犌狋（Λ，狏）＝ｔａｉｎｔｅｄ，狏∈犜
Ｒ３ ＳＡＮＩＴＩＺＡＴＩＯＮ（犜） ａｎｙ 犌狋（Λ，狏）＝ｕｎｔａｉｎｔｅｄ，狏∈犜
Ｒ４ ＰＲＯＰＡＧＡＴＩＯＮ（犛，犜） ａｎｙ 犌狋（Λ，狏）＝λ犾．犾，狏∈犛，狏′∈犜
Ｒ５ ｃａｌｌ＿ｓｉｔｅ ｒｅｔ＿ｓｉｔｅ 犌狋（Λ，狏）＝λ犾．!，狏∈犵犾狅犫犪犾狊
Ｒ６ ｃａｌｌ＿ｓｉｔｅ ｅ＿ｐ′（ｒｅｔ＿ｓｉｔｅ） 犌狋（狏′，狏）＝λ犾．犾，狏′＝犮犪犾犾．狆犪狉犪犿狊［犻］，狏＝狆′．犪狉犵狊［犻］，

０犻狆′．犪狉犵狊．犾犲狀（）；犌狋（Λ，狏）＝λ犾．!，狏∈狆．犾狅犮犪犾狊∪狆．犪狉犵狊
Ｒ７ ｘ＿ｐ ε 犌狋（Λ，狏）＝λ犾．!，狏∈狆．犾狅犮犪犾狊∪狆．犪狉犵狊

下面分条解释：
（１）Ｒ１表示过程的入口点的加权下推规则，默认

情况下局部变量的安全类型被初始化为ｕｎｔａｉｎｔｅｄ，
若该过程为数据流分析的入口过程（例如ｍａｉｎ），则
同时全局变量的安全类型被初始化为ｕｎｔａｉｎｔｅｄ；

（２）Ｒ２表示污点源ＳＯＵＲＣＥ（犜）的加权下推规
则，定义集合犜中的存储地址的安全类型为ｔａｉｎｔｅｄ．
本文支持如下的存储对象作为污点源：①变量和内
存偏移．用户可以通过给出变量名和范围（例如全局
变量或者一个过程的局部变量）指定一个内存区域
为污染的；②程序中的某个数据结构，例如可以指
定一个程序的返回值为污染源；③从Ｉ／Ｏ流获得的
数据，用户指定某种流类型读入的数据是污染的，例
如网络、文件和键盘；

（３）Ｒ３表示净化操作ＳＡＮＩＴＩＺＡＴＩＯＮ（犜）的
加权下推规则，使得犜中的变量在执行后安全类型
为ｕｎｔａｉｎｔｅｄ；

（４）Ｒ４表示污点传播操作ＰＲＯＰＡＧＡＴＩＯＮ（犛，
犜）的加权下推规则，将操作的源操作数犛的安全类

型映射为产生数据Ｔ的安全类型．其中产生数据犜
是程序中的存储对象且值被犛修改的集合．

（５）Ｒ５表示调用节点到返回节点的边的加权
下推规则，全局变量无法通过调用节点到达返回节
点，因此它们的安全类型为

!

；
（６）Ｒ６表示过程间调用的加权下推规则，调用

语句中使用的参数的安全属性被分别传播到被调用
过程的参数；过程的局部变量在被调用过程中不可
见，因此它们的安全类型为

!

；
（７）Ｒ７表示过程出口节点的加权下推规则，局

部变量和参数的生存周期结束，因此它们的安全类
型为

!．
（８）以上规则中没有定义的规则的权重为１－．
Ｒ１～Ｒ８的下推规则中只考虑了显示流的对变

量的安全类型的影响，没有考虑隐式流［７］的影响．显
示流发生在变量间存在直接数据依赖关系的情况
下，而隐式流发生在变量间通过控制流产生间接依
赖关系的情况下．例如语句：ｉｆ（狏３＝＝０）ｔｈｅｎ
狏１··＝狏２当狏３＝＝０时执行狏１··＝狏２赋值，产生从狏２
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到狏１的显式流；但是不管狏３＝＝０是否成立，都产
生从狏３到狏１的隐式流．隐式流在条件语句和循环
语句中出现，因此本文对这两种语句进行特殊处理：
对于程序中的分支点，如果一个变量在该分支点和
它的后必经节点间的某条语句中被更改，则为其增
加一个微函数表示条件表达式中的变量通过隐式流
对该变量的安全类型的影响．对于循环语句采用相
同的方法处理．表２中的第１、２行分别给出了对条
件语句和循环语句的处理方法．

表２　条件语句、循环语句和检查点的处理方法
语句 处理方法

ｉｆ犲狓狆ｔｈｅｎ犮１ｅｌｓｅ犮２犌狋＝犌狋∪犌狋（狏′，狏）＝λ犾．犾，狏′∈狏犪狉（犲狓狆），
狏∈犕（狋），狋．犳狉狅犿∈犮１∪犮２

ｗｈｉｌｅ犲狓狆ｄｏ犮１ 犌狋＝犌狋∪犌狋（狏′，狏）＝λ犾．犾，狏′∈狏犪狉（犲狓狆），
狏∈犕（狋），狋．犳狉狅犿∈犮１

犆（犜，犾） ａｓｓｅｒｔ（犾犲狀狏（狏），狏∈犜）

定义了以上的概念之后，程序的安全策略定义为：

程序中的所有执行序列在到达检查点ＳＩＮＫ（犜，犾）
时不会产生违反污点半格中操作所规定的信息流
向关系，那么程序就是安全的．本文支持两种检查点
表示方法：（１）使用变量名和范围来指定变量和内
存的地址，指定一个过程的参数索引，也可以指定某
个过程的入口或者出口，或者指定函数的返回值；
（２）指定待检查的指令的类型（例如系统调用或者跳
转指令）．对检查点的处理方法如表２第３行所示．

４　基于加权下推自动机的
污点分析系统模型
图３中给出了本文的静态污染分析方法的系统

模型．该模型包括４个主要部分：预处理器、下推规
则生成器、模型检验器和验证器．下面就它们的工作
原理进行详细介绍．

图３　基于加权下推自动机的静态污点分析系统模型

４．１　预处理器
本文使用ＩＤＡｐｒｏ５．０完成反汇编工作．ＩＤＡ

ｐｒｏ可以解析包括ＰＥ和ＥＬＦ等多种可执行程序的
格式，得到其中的汇编指令、数据说明、函数引入说
明等信息．

汇编语言中存在很多不同于高级语言的特性，
主要包括：（１）结构化的控制结构信息丢失；（２）变
量没有明确命名，而是根据内存地址来索引以及存
在隐含的变量标识和访问．因此本文将通过控制结
构识别、变量和操作数标识将其转换为３．１节定义
的程序语法．
４．１．１　控制结构识别

在控制流分析阶段，本文针对分支语句和循环
语句进行识别．对于分支语句本文使用了级联分支
网络的概念［８］．该概念首先基于图论引入了相关控
制结构的严格定义，然后通过包括扩展和收缩两个
阶段划分分支语句的结构．对于循环结构，本文使用
了单次深度优先遍历的循环结构识别算法［９］．该算
法首先探讨了循环结构和深度优先遍历的关系，提
出了一种基于栈结构的高效的单次遍历识别算法．

在这个过程中计算得到条件语句和循环语句的后必
经节点．
４．１．２　变量和操作数标识

二进制代码中变量没有明确命名，而是根据内
存地址来索引．本文结合数据流分析实现了变量标
识．根据栈上的不同位置，将变量区分为过程的参数
（例如ｅｓｐ＋４）、局部变量（例如ｅｓｐ－＄１００＄ｈ）和
临时变量，将栈地址空间中的位置集合作为变量符
号表．根据变量符号表，把汇编语言中的ｐｕｓｈ和
ｐｏｐ等命令转换为对栈指针ｅｓｐ以及当前地址上的
变量的操作．例如指令ｐｕｓｈｅａｘ被转换为两条指令
ｅｓｐ··＝ｅｓｐ－４和ｔｍｐ１··＝ｅａｘ，分别表示对栈指针和
变量的操作．将汇编指令翻译成高级语言中对应的
操作，例如将ｓｈｌｅａｘ，２翻译为ｅａｘ＝ｅａｘ４．

汇编语言中对寄存器等的默认使用导致了一些
隐含的数据操作，本文将这些操作数明确显示为等
价的语句．例如将ｄｉｖ５ｈ翻译为ａｈ··＝ａｘ／５ｈ；ａｌ··＝
ａｘ％５ｈ．在数据操作的同时，本文还考虑了符号寄存
器的变化，例如ｃｍｐｅａｘ，１０ｈ被翻译为ｚｆ··＝ｅａｘ－
１０ｈ．
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４．２　下推规则生成器
首先，下推规则生成器对需要进行数据流分析

的过程个数进行精简．为每个过程计算它ｃａｌｌｆｒｏｍ
集合，该集合中包含程序中所有调用该过程的过程
名．然后本文采用如下方法计算有用过程的闭包：令
犝表示有用过程集合，在算法开始部分犝＝，然后
将抽象语法树中包含了ＳＯＵＲＣＥ（犜），ＳＡＮＩＴＩＺＡ
ＴＩＯＮ（犜），ＳＩＮＫ（犜）和ＰＲＯＰＡＧＡＴＩＯＮ（犛，犜）操
作的过程加入犝中，再将犝中的过程的ｃａｌｌｆｒｏｍ
集合中过程加入犝中，直到犝不再改变．

之后建立程序的超图，该超图中只包含有用过
程的流图．然后使用根据预处理器中识别的变量和
３．４节中给出的方法，生成加权下推规则．本文将生
成的下推规则保存在ＸＭＬ文件中，同时生成另外
一个文件保存程序中所有的检查点．每个检查点包
含需要检查的语句在超图中的节点号、需要检查的
内存地址和它应该满足的安全类型．
４．３　模型检验器

基于以上的工作，本文可以将污点分析问题转
换为ＷＰＤＳ的ＧＰＳ问题，并使用模型检验求解该
问题．

本文目前基于开源下推自动机库ＷＡＬｉ２．３①
实现模型检验算法．ＷＡＬｉ基于Ｃ＋＋实现，其中的
ＷＰＤＳ和ＰＡ都使用类实现．本文首先对类ＷＰＤＳ
和ＰＡ等类定义为该库中定义的类的子类，然后解
析规则生成器产生的ＸＭＬ文件，产生一个ＷＰＤＳ
对象并且生成它的狆狅狊狋．最后对于每个检查点，检
查在到达该节点指定的内存地址等的安全类型是否
可能违反安全策略．在发现违法安全策略时，可以使
用回溯算法自动生成反例路径．

在不考虑权重的情况下，令狉＝｜〈狆，γ〉→〈狆，
γ′γ″〉｜表示在ＷＰＤＳ中至少包含一个形如〈狆，γ〉→
〈狆，γ′γ″〉的规则的二元组〈狆，γ′〉的个数，则模型检
验算法的时间复杂度为犗（｜Δ｜×狉）．即该算法的复
杂度与程序中的分支数的多项式表达式．在考虑了
权重的情况下，算法的复杂度为上述复杂度乘以一
个不大于污点分析半环的最大降链的长度作为因
数．在本文的方法中，假设程序中有犿个变量，易知
本文定义的污点分析半格的高度为３，则污点分析
半环的最大降链长度为３犿．
４．４　验证器

路径生成器中生成的路径给出了路径上语句的
执行顺序，本文基于符号执行和满足性验证在这些
路径上进行验证．

４．４．１　符号执行
由于路径生成器已经给出了路径，包括过程调

用和返回地址，符号执行只需对路径上的语句进行
顺序处理．在初始的执行状态中，程序只包含入口函
数的第一条指令地址，栈寄存器初始化为一个固定
的具体值，其它的寄存器和内存位置被赋予符号值．
随着符号执行，寄存器的内容（包括通用寄存器
ｅａｘ，ｅｂｘ，ｅｃｘ，ｅｄｘ，ｅｓｉ，ｅｄｉ和栈指针ｅｂｐ，ｅｓｐ）以及
内存地址发生改变．本文使用ＧｉＮａＣ②符号系统实
现符号执行．ＧｉＮａＣ提供了一个Ｃ＋＋的符号计算
相关操作的库，本文将语句的操作数定义为ＧｉＮａＣ
中符号的子类，从而使用符号的计算来模拟符号过
程中内存状态的改变．
４．４．２　可满足性验证

验证器验证当前路径条件是否可被满足，即当
前路径是否为在真实执行中可能发生的路径．如果
达检查时路径条件为可满足，则报告该路径，并将路
径和路径条件存入数据库，以供包括路径特征提取
和自动测试用例生成等后续分析．本文使用ＳＴＰ实
现满足性验证．ＳＴＰ实现了多数的算数操作（包括
非线性操作、乘法、除法和求模运算）、按位的布尔操
作等［１０］．本文只需将路径条件的表达式表示为位矢
量，作为ＳＴＰ的输入，即可实现路径条件的约束
求解．

５　实验与分析
本文选择对击键记录行为的分析来验证本文所

提出的污点分析方法的有效性．这是因为击键记录
是目前恶意软件最常用的信息窃取方法③．这里击
键记录是指用来实现监视和记录用户的击键动作的
软件程序的方法．击键记录最常用的技术包括：
（１）使用全局键盘钩子拦截系统按键消息；（２）循环
查询键盘请求；（３）使用过滤驱动程序．据统计，９５％
的恶意代码中使用前两种技术实现击键记录．

击键记录的过程大致可以分为３个步骤：（１）使
用以上３种方法收集系统中的击键信息；（２）将击
键信息转换为易于人分析的形式，最常见的是转换
为字符串；（３）将击键信息写入文件或者发送给攻
击者．本文将恶意代码收集用户的击键信息并且将
这些信息泄露给攻击者这种行为称作击键信息窃取
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行为，并将其定义如下：（１）使用击键记录技术收集
用户的击键信息；（２）将收集到的击键信息泄露给
攻击者．

为了刻画击键记录行为，在实验中４类特殊的
操作分别定义如下：（１）污点源ＳＯＵＲＣＥ（犜），包括
ＧｅｔＫｅｙｂｏａｒｄＳｔａｔｅ、Ｇｅｔ（Ａｓｙｎｃ）ＫｅｙＳｔａｔｅ、ＧｅｔＫｅｙ
ＮａｍｅＴｅｘｔ等ＷｉｎＡＰＩ函数的返回值以及程序中通
过ＳｅｔＷｉｎｄｏｗｓＨｏｏｋ自定义的全局键盘钩子函数中
的参数；（２）净化操作ＳＡＮＩＴＩＺＡＴＩＯＮ（犜），包括标
准Ｃ库中的ｍｅｍｓｅｔ以及汇编语言中的ＸＯＲ操作
等；（３）传播操作ＰＲＯＰＡＧＡＴＩＯＮ（犛，犜），包括字符
串拷贝和缓冲区操作等；（４）检查点ＳＩＮＫ（犜，犾），包
括标准Ｃ库中的ｓｅｎｄ、ｓｅｎｄｔｏ、ｆｐｒｉｎｔｆ和ＷｉｎＡＰＩ函
数ＷｒｉｔｅＦｉｌｅ等写文件和网络通信函数的参数．

基于上述分析方法和系统模型，本文实现了一
个静态污点分析系统ＭａｌＳｃｏｐｅ．同时本文实现了另
外两种方法与ＭａｌＳｃｏｐｅ进行对比：（１）使用了本文
的符号执行器和满足性验证器实现的Ｋｒｕｅｇｅｌ等
人［５］提出的经典的路径遍历方法（称作Ｔｒａｖｅｒｓａｌ
方法）；（２）由于目前还没有多项式复杂度的路径敏
感的静态污点分析方法，而Ｓａｇｅｉｖ等人的逐点展开
方法虽然是一种多项式复杂度的路径敏感的数据流
分析方法，但是目前还没有应用到污点分析领域，并
且逐点展开方式在定义微函数时定义的犚狋使得生
成了很多的冗余下推规则，因此本文使用Ｓａｇｉｖ等
人［１１］的逐点展开方法（称作ＦＰＷ），实现了一个类
似ＭａｌＳｃｏｐｅ的污点分析系统；ＦＰＷ的与ＭａｌＳｃｏｐｅ
的不同之处在于生成加权下推规则的方法不同．为
了验证本文方法在进行污点分析时的有效性和效
率，本文设计了两组实验：（１）恶意代码中的击键信
息窃取行为检测；（２）合法软件分析．在进行以上实
验的时候，本文记录了两种方法的运行时间和中间
文件大小，以评价它们的时间复杂度和空间复杂
度．实验环境为Ｏｐｔｅｒｏｎ２．６ＧＨｚＣＰＵ×２，８ＧＢ
ＲＡＭ，Ｌｉｎｕｘ２．６．２０１．２９６２．ｆｃ６系统．
５．１　恶意代码中的击键信息窃取行为检测

为了保证样本的真实性，本文使用自主研发的
基于分布式蜜网ＨｏｎｅｙＢｏｗ的恶意代码捕获系统
Ｍａｔｒｉｘ［１２］在２００８年９月到１２月间捕获的３种恶意
代码，包括ＩＲＣＢｏｔ、ＫｅｙＬｏｇｇｅｒ、Ｒｂｏｔ的７个变种，
共计１２４个样本．ＨｏｎｅｙＢｏｗ系统已在全国１５个省
市自治区部署，获得了大量实际数据．因此本文用来
作对比分析的恶意代码都来自于实际的Ｉｎｔｅｒｎｅｔ．
样本的分布可见表３中关于样本说明部分（样本、变
种和数量３列），其中ＫｅｙＬｏｇｇｅｒ是一个著名的以

击键记录为主要功能的木马程序，它使用系统拦截
的方式进行击键记录；ＩＲＣＢｏｔ和Ｒｂｏｔ为典型的包
含击键记录功能的僵尸程序，它们使用循环查询键
盘请求的方式进行击键记录．该样本集包含了实现
击键记录的主要恶意代码类型（木马程序和僵尸程
序）以及实现键盘记录的主要技术（系统拦截和循环
键盘请求）以体现样本的代表性．

图４中给出本文使用Ｔｒａｖｅｒｓａｌ方法对多个程
序进行测试时，程序中分支个数与平均运行时间的
关系图．分析图中的数据可知其具有较显著的指数
关系．Ｔｒａｖｅｒｓａｌ方法在程序分支数大于６０时，在一
天内无法停机甚至因为内存耗尽而崩溃．因此本文
认为该方法不适合对复杂程序进行处理，因此在之
后只对ＦＰＷ和ＭａｌＳｃｏｐｅ两种方法进行对比．

图４　路径遍历方法的时间代价

在本次实验中Ｍａｌｗａｒｅ和ＦＰＷ的检测结果相
同，如表３所示．检测结果中报告数指该方法判定为
包含击键记录行为的样本数．具体而言ＭａｌＳｃｏｐｅ
和ＦＰＷ在３种恶意代码的７个变种中都报告了包
含击键信息窃取行为的样本，共计１１７个．经过人工
审计，本次实验中ＭＡＬＳＣＯＰＥ、ＦＰＷ都没有发生
漏报，这是因为它们采用了相同的行为刻画方法．

表３　恶意代码检测结果

样本 变种数量／个
ＦＰＷ＆ＭａｌＳｃｏｐｅ方法结果
报告
数／个

写文件
数／个

网络发送
数／个

漏报
数／个

ＩＲＣＢｏｔ ａｚ １０ ７ ６ ７ ０
ｖｎ １ １ ０ １ ０

Ｋｅｙｌｏｇｇｅｒｌｔ ３７ ３４ ３４ ０ ０
ｒ ３ ３ ３ ０ ０

Ｒｂｏｔ
ａｅａ ２７ ２６ ２６ ２６ ０
ｂｎｇ ２２ ２２ ２２ ２２ ０
ｇｅｎ ２４ ２４ ２１ ２４ ０

表４中给出本次实验中ＭａｌＳｃｏｐｅ＆ＦＰＷ的样
本分析情况．样本中的可达分支数表示样本中的平
均可到达分支个数．可到达分支个数是指从入口过
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程（在本次实验中均为过程ｓｔａｒｔ）开始，在下推自动
机中能够到达的分支语句的数量．报告路径数给出
报告的可疑路径总数；路径上分支数给出可疑路径
上的平均分支个数；路径上过程数给出可疑路径上
的平均过程个数．从该样本中可见，以Ｒｂｏｔ为代表
的僵尸程序的实现是比较复杂的，包含上千个分支
和数个过程，使用类似ＭａｌＳｃｏｐｅ的数据流自动分
析工具进行辅助分析是必要的．

表４　恶意样本及生成路径信息
样本 变种 可达

分支数／个
报告

路径数／个
路径上
分支数／个

路径上
过程数／个

ＩＲＣＢｏｔ ａｚ ３０２１ １３ ２１０ ８
ｖｎ １２２２ １ ５３ ８

Ｋｅｙｌｏｇｇｅｒｌｔ 　８４ ３４ ４５ ６
ｒ １３２ ３ ３５ ８

Ｒｂｏｔ
ａｅａ ３４１９ ４６ ２１４ ８
ｂｎｇ ４０６４ ４４ ２３１ ９
ｇｅｎ ３４７１ ３９ ２１７ １０

表５中给出了ＭａｌＳｃｏｐｅ和ＦＰＷ的时间代价，
表６中给出了ＭａｌＳｃｏｐｅ和ＦＰＷ生成的下推规则
的ＸＭＬ文件的大小．由于ＦＰＷ中对于有｜犞｜个变
量的程序，每个环境转换犚狋定义了｜犞＋１｜２个微函
数，从而定义了｜Ｖ＋１｜２条规则．而ＭａｌＳｃｏｐｅ中只
对改变的变量定义微函数，并且对于每条语句值定
义一条规则，因此具有较小的规则数目．从时间代价
来讲，在本次实验中ＭａｌＳｃｏｐｅ的效率高１．５～３
倍；从空间代价来讲，ＭａｌＳｃｏｐｅ比ＦＰＷ具有明显
较小的空间代价，例如在本次实验中的Ｒｂｏｔ．ｇｅｎ的
样本集ＭａｌＳｃｏｐｅ的空间代价是ＦＰＷ的１／５６．

表５　恶意代码检测的时间代价

样本 变种
预处理＋规则生成
空间代价／ｓ

ＦＰＷ ＭａｌＳｃｏｐｅ

模型检验＋验证
空间代价／ｓ

ＦＰＷ ＭａｌＳｃｏｐｅ
ＩＲＣＢｏｔ ａｚ ２４１ ２２５ ５４ １８

ｖｎ １１８ １１５ 　１ ＜１　
Ｋｅｙｌｏｇｇｅｒ ｌｔ １１ １１ ＜１ ＜１　

ｒ ２７ ２７ ＜１ ＜１　

Ｒｂｏｔ
ａｅａ ３３７ ３１０ １０２ ３４
ｂｎｇ ４６６ ４１１ １４０ ９１
ｇｅｎ ３３１ ２９９ ８２ ２９

表６　恶意代码检测的空间代价
样本 变种 ＦＰＷ空间

代价／ＭＢ
ＭａｌＳｃｏｐｅ空间
代价／ＭＢ

ＩＲＣＢｏｔ ａｚ １４３ ＜１
ｖｎ 　４ ＜１

Ｋｅｙｌｏｇｇｅｒ ｌｔ ＜１ ＜１
ｒ ＜１ ＜１

Ｒｂｏｔ
ａｅａ ２４１ 　４
ｂｎｇ ４３６ 　８
ｇｅｎ ２２４ 　４

５．２　合法软件分析
实验使用了７个合法软件作为分析样本，包括

即时通信工具ＨｙｄｒａｌＩＲＣ０．３．１６５、两个远程连接
工具Ｐｌｉｎｋ０．６０和ＶＮＣＶｉｅｗｅｒ４、规则编辑器
ＭａｔｈＴｙｐｅ５．０、文本编辑器ｇｖｉｍ７１、Ｎｏｔｅｐａｄ２
２．１．１９、在线播放软件Ｍｉｒｏ１．２．８．表７中给出了合
法软件样本中的可达分支数．

表７　合法软件的可达分支数
样本 可达分支数／个

ＨｙｄｒａｌＩＲＣ０．３．１６ ９４２８
ｇｖｉｍ７１ ３７２５０

ＭａｔｈＴｙｐｅ５．０ ５５４０
Ｍｉｒｏ１．２．８ ９５８

Ｎｏｔｅｐａｄ２２．１．１９ １４５６
ＶＮＣＶｉｅｗｅｒ４ １２１２
Ｐｌｉｎｋ０．６０ １９７９

在本次实验中，两种方法都没有产生误报．这是
因为合法软件没有使用本文刻画的击键记录行为将
击键信息泄露出去．合法软件在处理用户的击键信
息时，通常有两种情况：（１）处理用户在本进程内的
输入，例如在ＨｙｄｒａｌＩＲＣ０．３．１６５、ＭａｔｈＴｙｐｅ５．０
等程序中使用ＧｅｔＷｉｎｄｏｗＴｅｘｔ（犃）、ＧｅｔＤｌｇＩｔｅｍ
Ｔｅｘｔ（犃）等ＡＰＩ处理用户在控件内的输入，这７个
样本都没有使用全局键盘钩子函数处理用户击键信
息．（２）在进程运行过程中查询键盘请求，接受用户
的热键信息．例如ｇｖｉｍ７１、Ｎｏｔｅｐａｄ２２．１．１９中都使
用Ｇｅｔ（Ａｓｙｎｃ）ＫｅｙＳｔａｔｅ查询Ｃｔｒｌ键是否被按下，
在这种情况下合法软件不会将键信息写入文件或进
行网络通信，而恶意代码会通过这些方式将击键信
息泄露给攻击者．

在本次实验中两种方法都没有发现误报．可见
本文的方法提供了一种对基于污点传播的行为的刻
画手段，能够用来区分正常软件和恶意软件．表８中
给出了两种方法的时间代价对比．表９中给出了
ＭａｌＳｃｏｐｅ和ＦＰＷ方法生成的ＸＭＬ文件的大小．
从时间代价来讲，在本次实验中ＭＡＬＳＣＯＰＥ比

表８　合法软件分析的时间代价

样本
预处理＋规则生成
时间代价／ｓ

ＦＰＷ ＭａｌＳｃｏｐｅ

模型检验＋验证
时间代价／ｓ

ＦＰＷＭａｌＳｃｏｐｅ
ＨｙｄｒａｌＩＲＣ０．３．１６１６０８ １６０４ 　６ 　５

ｇｖｉｍ７１ ３１６２ ２９１３ １１５０ １５７
ＭａｔｈＴｙｐｅ５．０ １０３９ １０４２ 　３ １
Ｍｉｒｏ１．２．８ 　５２ 　５３ ＜１ ＜１

Ｎｏｔｅｐａｄ２２．１．１９ ６７９ ６６５ 　８ ＜１
ＶＮＣＶｉｅｗｅｒ４ ３２０ ３３４ 　１３ ４
Ｐｌｉｎｋ０．６０ ３３６ ３１５ 　２ １

３５８１９期 李佳静等：一种多项式时间的路径敏感的污点分析方法



ＦＰＷ的效率高１．２～７倍；从空间代价来讲，本次实
验中ＭａｌＳｃｏｐｅ比ＦＰＷ的空间代价明显较小，例如
对于Ｎｏｔｅｐａｄ２样本ＭａｌＳｃｏｐｅ的空间代价是ＦＰＷ
的１／１７．

表９　合法软件分析的空间代价
样本 ＦＰＷ空间代价／ＭＢＭａｌＳｃｏｐｅ空间代价／ＭＢ

ＨｙｄｒａｌＩＲＣ０．３．１６ ８ ８
ｇｖｉｍ７１ ６０２ ２３

ＭａｔｈＴｙｐｅ５．０ １０ ２
Ｍｉｒｏ１．２．８ ＜１ ＜１

Ｎｏｔｅｐａｄ２２．１．１９ ３４ ２
ＶＮＣＶｉｅｗｅｒ４ ４８ ２
Ｐｌｉｎｋ０．６０ ６ ２

５．３　讨　论
由上面的实验结果可知，ＭａｌＳｃｏｐｅ能够有效地

解决路径爆炸问题，效率明显优于当前最经典的路
径遍历方法以及同样具有多项式时间代价但仍未用
于污点分析领域的Ｓａｇｉｖ的方法．但需要指出的是，
ＭａｌＳｃｏｐｅ在目前的实现中存在一些可能影响结果
正确性的因素．

一方面，在使用ＭａｌＳｃｏｐｅ对较大系统中的一
个组件或者函数进行分析时，由于缺乏全局信息，如
果在其它ＭａｌＳｃｏｐｅ不可见的组件中，数据被污染
或者净化，则本文的方法可能引起漏报或者误报．解
决这种问题需要对其它的组件中的数据操作具有一
些先验知识．

另一方面，ＭａｌＳｃｏｐｅ难以对事件触发和虚函数
等的调用进行处理．在本文的下一步工作中将采用
与动态分析相结合的方法，得到函数调用可能的上
下文信息．

６　相关工作
污点分析在程序的安全性分析中得到了广泛的

应用，包括软件漏洞分析，恶意代码检测等．这里讨
论静态方式的污点分析方法．Ｓｈａｎｋａｒ等人在类型
限制理论基础上，使用一个基于约束的类型推理机
制来验证Ｃ语言中的信息流，检查在Ｃ程序中的格
式化字符串缺陷［１］．他们使用流不敏感的分析方法，
变量的安全属性在程序中是不变的，因此会产生大
量误报，而在本文的方法中为变量维护了类型环境，
变量的安全类型随着程序中语句的执行发生改变．
Ｆｏｓｔｅｒ等人对Ｓｈａｎｋａｒ的方法进行扩展，使用工具
ＣＱｕａｌ在Ｌｉｎｕｘ内核中发现了一些未知的死锁问
题［２］，该方法需要在程序的源代码中加入对安全类

型的注释，而本文的方法是针对可执行程序的，通过
简单的配置即可进行污点分析．Ｋｒｕｅｇｅｌ等人使用
符号执行模拟数据在程序中的传播，当一个可加载
的内核模块访问ｒｏｏｔｋｉｔ通常使用的内核地址时则
报告它为可疑的ｒｏｏｔｋｉｔｒｏｏｔｋｉｔ［５］．该方法使用原始
的路径遍历的方法，面临路径爆炸问题．而本文的方
法利用污点数据的可达性为解决路径爆炸问题提供
了一个思路．

７　结　论
本文提出了一种多项式时间的路径敏感的静态

污点分析方法．该方法将污点分析的数据流转换方
程定义为有界幂等半环，将污点分析问题转换为加
权下推自动机的广义下推后继问题，从而可以使用
模型检验方法求解．该方法能够对程序进行路径敏
感的数据流分析，并且能在多项式时间内遍历程序
的全局状态空间；该方法针对可执行程序，结合了多
种数据流分析方法，包括符号执行和条件可满足性
分析，可以求解包含特定行为的路径条件，为后续的
动态验证等提供支持．本文提出的静态污点分析方
法已经在自主研制的ＭａｌＳｃｏｐｅ系统中实现．实验
给出了它对真实的恶意代码和合法程序进行验证的
结果．分析表明，该方法能够有效地进行路径敏感的
污点分析．
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