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多线程犑犪狏犪程序安全行为模型的静态检查方法
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摘　要　多线程作为支持程序结构化和并行化的重要机制，其应用越来越广泛，多线程应用程序的安全性也成为
新的研究热点之一．针对Ｊａｖａ多线程程序，文中采用参数化扩展上下文无关文法作为其安全相关行为模型的抽象
表示，给出了从多线程Ｊａｖａ程序自动生成安全相关行为模型的方法，形式地描述了静态检查该模型是否满足安全
策略的实现，并应用到携带模型代码方法的实现框架中．该方法为安全执行非信任多线程Ｊａｖａ移动代码提供了有
效支持．
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１　引　言
当今社会很多领域越来越多地依赖于软件系统

来完成敏感的、重要的、甚至是关键性的功能，伴随
着软件系统复杂度的不断提高，其中的缺陷和漏洞

也难以避免．特别是随着互联网的引入，使得系统入
侵、网络攻击、信息泄露和数据丢失等安全问题日益
突出，软件安全性成为一个不容忽视的问题．软件安
全性研究的重点是建立可以降低或者避免软件安全
性错误的过程、方法和工具．所谓的软件安全性错误
指的是在软件开发过程中产生的、导致软件执行违



反安全策略的所有错误．其中对于软件源代码的安
全性分析和检查是检测安全性错误最直接和有效的
途径之一［１］．

关于顺序程序的安全性分析、检查和形式验证
方法已有很多研究，产生了一批研究成果和支持工
具，而关于并发程序的安全性分析研究则相对较
少［２］．多线程作为支持程序结构化和并行化的重要
机制，其应用越来越广泛，而针对多线程应用程序的
安全性分析和检查则成为新的研究热点之一．近几
年来，Ｊａｖａ语言以其简单性、面向对象、分布式、平
台无关、可移植、多线程、动态性等特点成为新的、流
行的、跨平台、适合于分布式计算环境的面向对象编
程语言，研究多线程Ｊａｖａ程序的安全性分析和检查
方法十分必要．

面向源程序的安全性分析和检查方法主要分为
静态方法和动态方法两大类，以模型检查、静态分
析、符号执行和动态检测等为代表［３］．动态方法主要
是基于执行程序获得的相关信息来检查是否满足安
全特性要求，而静态方法则主要是通过对源代码的
分析，建立属性相关的抽象模型，进而检查或者验证
是否满足安全策略．动静态方法各有利弊，而当前一
种趋势是把二者结合起来［３４］．

本文给出了通过静态分析多线程Ｊａｖａ程序来
进行安全性检查的方法，主要考察的是多线程Ｊａｖａ
程序的安全相关行为．本文中安全性检查的含义是：
针对用户给出的、定义在安全相关操作集合上的安
全策略，检查程序的所有可能执行是否会违反对应
的安全策略．为了能够通过静态分析自动检查多线
程Ｊａｖａ程序的安全性，需要建立该程序的安全相关
行为模型（即能够代表该程序所有可能的执行产生
的所有安全相关操作序列），并且与安全策略的形式
定义相比较，从而确定该程序是否满足安全策略．首
先，我们提出一种基于扩展上下文无关文法的安全
相关行为模型的形式定义，并给出由Ｊａｖａ源程序自
动生成其安全相关行为模型的方法；接下来，引入安
全相关行为模型静态检查方法，采用抽象描述给出
了该方法的实现，其主要思想是基于安全相关行为
模型生成所有可能的安全相关操作序列，并与基于
扩展有限状态机（ＥＦＳＡ）的安全策略形式定义相比
较，进而检查该程序的所有执行路径是否满足安全
策略．特别地，针对静态分析无法确定程序中循环次
数的缺点，给出了简单的解决方法．最后，将本文方
法应用于一种安全执行非信任移动代码框架———携
带模型代码ＭＣＣ方法中［５］，为在Ｊａｖａ平台上实现
ＭＣＣ方法提供了有效的支持．

２　安全策略定义
目前有各种不同的安全策略形式定义方法，较

常用的有：（１）基于各种状态机的形式定义方法，包
括有限状态机、正则表达式、下推自动机和扩展有限
自动机等；（２）基于逻辑的定义方式，如采用谓词表
达式等．

本文将使用文献［６］中的ＳＰＤＬ形式规范语言．
该语言是在基于事件的正则表达式（ＲＥＥ）和行为监
控规格语言（ＢＭＳＬ）基础上扩展得到的，通过对其
分析可以转换成相应的扩展有限状态自动机．

定义１．　扩展有限状态自动机（ＥＦＳＡ）是一个
七元组（犙，狇０，犉，犞，犈狀狏，Σ，δ），其中
犙表示有限状态集合；
狇０是初始状态；
犉是终止状态集合；
犞是状态变量的有限集合；
犈狀狏是所有可能环境的集合，每个环境为状态

变量可能的取值情况，变量值的改变意味着环境的
更新；
Σ是输入符集合，这里代表安全相关操作集合；
δ是转换函数：犙×Σ×犈狀狏－＞２（犙×犈狀狏）．
可以看出，ＥＦＳＡ是一个不确定的状态机．

图１　一个简单安全策略例子

图１给出的就是分别用ＢＭＳＬ和ＥＦＳＡ定义
的一个简单安全策略例子（类似于文献［５］中的
Ｆｉｇｕｒｅ７），表示如果一个应用程序在读了关键目录
下的文件后再进行网络访问则违反了该安全策略．
其中ＦｉｌｅＲｅａｄ表示所有文件读相关的安全操作集
合（如ＢｕｆｆｅｒｅｄＲｅａｄｅｒ．ｒｅａｄｌｉｎｅ等），ｓｅｎｓｉｔｉｖｅ（犳）表
示该文件是关键性的，这里是指在目录“／ｈｏｍｅ／
ｓｅｎｓｉｔｉｖｅｆｉｌｅｓ／”下的所有文件，而ｓｏｃｋｅｔ指的是所
有导致ｓｏｃｋｅｔ调用的操作，ａｎｙ指的是除了
ＦｉｌｅＲｅａｄ和ｓｏｃｋｅｔ相关操作以外的任意操作．

定义２．　设犈＝（犙，狇０，犉，犞，犈狀狏，Σ，δ）是一个
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扩展的有限自动机，对于给定的一个符号串α＝
犪１，…，犪狀∈Σ以及一个初始环境σ０，称该符号串α
是犈所接受的，如果存在由状态环境对构成的序
列［（狇１，σ１），…，（狇狀，σ狀）］，使得
（狇１，σ１）∈δ（狇０，σ０，犪１）…（狇狀，σ狀）∈δ（狇狀－１，σ狀－１，犪狀）．

通常一个安全策略声明的是所有违反安全策略
的操作序列情形，因此，定义一个安全策略的扩展有
限自动机给出的是所有该安全策略不允许的操作序
列集合．

３　多线程犑犪狏犪程序安全相关行为模型
本节首先给出参数化扩展上下文无关文法及其

所接受语言的形式定义，然后介绍如何基于参数化
扩展上下文无关文法来定义一个多线程Ｊａｖａ程序
的安全相关行为模型，以及从多线程Ｊａｖａ源代码如
何自动生成相应的安全相关行为模型，并且针对循
环和递归问题给出简单的处理方法．
３１　参数化扩展上下文无关文法

定义３．　一个参数化扩展上下文无关文法犌
是一个五元组（犞犖，犞犜，犛０，α，犘犛），其中
犞犖是一个有限的非终极符集合；
犞犜是一个有限的终极符集合；
犛０是开始符，犛０∈犞犖；
α是一个元数函数，它的定义域是犞犖∪犞犜，值

域是整数，对于一个符号犪∈犞犖∪犞犜，α（犪）称为符
号犪的元数（ａｒｉｔｙ），即代表每个符号的参数个数；
犘犛是一个有限的产生式集合，每个产生式的

形式是犪０（犡０）→犚犈（犪１（犡１），…，犪狀（犡狀）），其中
犪０∈犞犖，犪犻∈犞犖∪犞犜（１犻狀），犡０是α（犪０）元

组的形参；
犡犻是α（犪犻）元组的实参，１犻狀；
犚犈（犪１（犡１），…，犪狀（犡狀））是定义在｛犪１（犡１），…，
犪狀（犡狀）｝上的正则表达式．

参数化扩展上下文无关文法允许符号带参数，
产生式左边的符号对应的是形参，产生式右边的符号
对应的实参表达式；而且产生式的右部可以是正则表
达式（即允许出现星闭包），这些特点为表示Ｊａｖａ程
序的安全相关行为模型提供了很好的支持．

一个简单的参数化扩展上下文无关文法犌犲＝
（犞犖，犞犜，犛０，α，犘犛），定义如下：
犞犖＝｛犛，犃｝；
犞犜＝｛犪，犫｝；
犛０＝犛；
α＝｛犛→２，犃→１，犪→２，犫→１｝；

犘犛＝｛犛（狓，狔）→犫（狓）犃（狔）；
犃（狓）→犪（狓，２）
｝．

定义４．　设有一个参数化的扩展上下文无关
文法犌＝（犞犖，犞犜，犛０，α，犘犛）以及一个符号串狌＝
犪１（犢１）…犪狀（犢狀），其中｛犪１，…，犪狀｝（犞犖∪犞犜），我
们称狌推导出狏，记作狌狆狏，如果存在一个产生式
犪犻（犡）→狑，满足
狏＝犪１（犢１）…犪犻－１（犢犻－１）狑′犪犻＋１（犢犻＋１）…犪狀（犢狀），
其中狑′是将狑中的参数犡替换成犢犻而得到的．

狆被用来表示零次或者多次推导．
针对参数化扩展上下文无关文法犌犲的定义，存

在如下推导：
犛（狓，狔）狆犫（狓）犃（狔）狆犫（狓）犪（狔，２）．
定义５．　给定一个参数化扩展上下文无关文

法犌＝（犞犖，犞犜，犛０，α，犘犛）和一个α（犛０）元组参数
犢，我们用犔（犌，犢）来表示犌在参数犢下的符号串
集合（语言），则
犔（犌，犢）＝｛犔（犪１（犡１）…犪狀（犡狀））｜
犛０（犢）狆犪１（犡１）…犪狀（犡狀）∧｛犪１，…，犪狀｝犞犜｝，

其中犔（犪１（犡１）…犪狀（犡狀））表示正则表达式犪１（犡１）…
犪狀（犡狀）所接受的语言．

可以看出，一个参数化扩展上下文无关文法所
接受的语言是由其定义以及初始符号的实参序列决
定的，其组成是所有由该参数化扩展上下文无关文
法开始符推导出的、只包含终极符的正则表达式所
接受的语言的并集．

针对参数化扩展上下文无关文法犌犲的定义，有
犔（犌犲，（犿，１））＝犔（犫（犿）犪（１，２））＝
｛犪（１，２），犫（犿）犪（１，２），犫（犿）犫（犿）犪（１，２），…｝．

３２　安全相关行为模型定义方法
对于Ｊａｖａ语言来讲，安全相关行为（操作）可以

建立在不同层次：用户级的方法调用、ＡＰＩ方法调用
或者系统调用．如果建立在用户应用程序的方法调
用级别上，则安全相关行为模型只需要从用户定义
的类和方法中抽取，每个安全相关操作的形式为
〈犆，狅，犿〉（犡），表示应用程序中类犆的对象狅所调
用的方法犿，狅为一个变量代表某个一个对象，犡是
一个形参序列；如果是建立在ＡＰＩ方法调用上，则
安全相关行为不仅要从用户定义的类和方法中抽
取，还要从该用户程序所涉及到的所有ＡＰＩ类和方
法来抽取，通常的形式为〈犆，狅，犿〉（犡），代表某个
ＡＰＩ类犆中方法犿的调用；如果建立在系统调用一
级，则要从用户定义的类和方法、该用户程序所涉及
到的所有ＡＰＩ类和方法以及Ｎａｔｉｖｅ方法中抽取，其

８５８１ 计　　算　　机　　学　　报 ２００９年



形式为犿（犡）．安全相关操作集合可以看作是所有
安全策略所关心的安全相关方法调用集合，我们用
Σ来表示．

一个程序的安全相关行为模型应定义该程序所
有可能的执行将产生的所有安全相关操作序列．本
文采用参数化扩展上下文无关文法来定义多线程
Ｊａｖａ程序的安全相关行为模型，具体定义如下．

定义６．　设犘是一个Ｊａｖａ多线程程序，参数
化扩展上下文无关文法犌犘＝（犞犖，犞犜，犛０，α，犘犛）称
为犘的安全相关行为模型，其中

①非终极符集合犞犖是方法调用集合，每个非
终极符的形式为〈犮，犿〉（犡），其中犮是犘中声明的类
名，犿是在类犮中声明的一个方法名字，犡是方法犿
的所有形参构成的参数元组；

②终极符集合犞犜是安全相关系统调用集合以
及线程相关的一些操作，即犞犜＝Σ∪｛〈犜，狅，ｓｔａｒｔ〉，
〈犜，狅，ｓｔｏｐ〉，〈犜，狅，ｓｕｓｐｅｎｄ〉，〈犜，狅，ｒｅｓｕｍｅ〉，〈犜，狅，
ｊｏｉｎ〉｜犜是犘中声明的线程类，狅是对应的线程
对象｝；

③开始符犛０的形式为〈犮０，ｍａｉｎ〉，其中程序犘
的ｍａｉｎ方法是在类犮０中声明的；

④元数函数α的定义域是犞犖∪犞犜，值域是整
数，对于一个符号犪∈犞犖∪犞犜，α（犪）给出的是对应
方法或者系统调用的参数个数；

⑤犘犛是一个有限的产生式集合，每个产生式
的形式如下：〈犮，犿〉（犡）→犚犈（犃１，…，犃狀），其中：

〈犮，犿〉（犡）∈犞犖；
犡０是变量构成的α（犪犻）元组；
犃犻是可以是形如〈犮犻，狅犻，犿犻〉（犡犻）的方法调用

（其中是犡犻是类犮犻的一个对象狅犻调用其方法犿犻的所
有实参表示），或者是犞犜中的某个调用（其中参数部
分为常量或变量）．

每个产生式右部的正则表达式代表的是调用该
产生式左部对应的方法而生成的所有可能安全相关
操作序列．下面将给出如何从该方法的源程序自动
生成该正则表达式．

本文所采用的基于参数化扩展上下文无关文法
的安全相关行为模型的优势在于该模型具有可扩展
性、良好的模块性和可复合性，因为建立在低层次的
安全相关模型可以通过增加低一层方法得到对应的
产生式而扩展，而每个类的每个方法定义对以一个
产生式，因此增加新的类定义或者新的程序模块，都
不影响原有的模型，只需要增加新增部分的模型，并
可与已有模型复合即可．

图２给出了一个多线程Ｊａｖａ程序的例子，该程
序实现了简化过的手机助手功能，包括从磁盘读取

并初始化通信簿以及从网络下载并存储所需图片两
个功能，其中后者使用了线程技术，来防止在单线程
下，由于网络不畅引起程序界面或其它功能无法响
应的情况出现．图３则给出了图２中例子程序所对
应的安全相关行为模型（可以通过３．３节介绍的方
法自动生成）．
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ｉｍｐｏｒｔｊａｖａ．ｎｅｔ．；
ｉｍｐｏｒｔｊａｖａ．ｕｔｉｌ．ＳｔｒｉｎｇＴｏｋｅｎｉｚｅｒ；
ｉｍｐｏｒｔｃｏｍ．ｓｕｎ．ｉｍａｇｅ．ｃｏｄｅｃ．ｊｐｅｇ．；
ｐｕｂｌｉｃｃｌａｓｓＰｈｏｎｅＡｓｓｉｓｔａｎｔ｛
ｐｕｂｌｉｃｓｔａｔｉｃｖｏｉｄｍａｉｎ（Ｓｔｒｉｎｇ［］ａｒｇｓ）ｔｈｒｏｗｓＥｘｃｅｐｔｉｏｎ｛

ｉｎｉｔＬｏｇｏ（）；ｉｎｉｔＣｏｎｔａｃｔｓ（）；｝
ｐｒｉｖａｔｅｓｔａｔｉｃｖｏｉｄｉｎｉｔＬｏｇｏ（）｛
ＩｍａｇｅＤｏｗｎｌｏａｄｅｒｄｏｗｎｌｏａｄｅｒ＝ｎｅｗＩｍａｇｅＤｏｗｎｌｏａｄｅｒ（）；
Ｔｈｒｅａｄｔ＝ｎｅｗＴｈｒｅａｄ（ｄｏｗｎｌｏａｄｅｒ）；
ｔ．ｓｔａｒｔ（）；｝
ｐｒｉｖａｔｅｓｔａｔｉｃｖｏｉｄｉｎｉｔＣｏｎｔａｃｔｓ（）ｔｈｒｏｗｓＩＯＥｘｃｅｐｔｉｏｎ｛

ＢｕｆｆｅｒｅｄＲｅａｄｅｒｉｎ＝ｎｅｗＢｕｆｆｅｒｅｄＲｅａｄｅｒ（ｎｅｗ
ＦｉｌｅＲｅａｄｅｒ（＂／ｈｏｍｅ／ｓｅｎｓｉｔｉｖｅｆｉｌｅｓ／ｃｏｎｔａｃｔｓ．ｄａｔ＂））；
Ｃｏｎｔａｃｔ［］ｃｏｎｔａｃｔｓ＝ｒｅａｄＤａｔａ（ｉｎ）；
ｉｎ．ｃｌｏｓｅ（）；｝
ｆｏｒ（Ｃｏｎｔａｃｔｅ：ｃｏｎｔａｃｔｓ）Ｓｙｓｔｅｍ．ｏｕｔ．ｐｒｉｎｔｌｎ（ｅ）；
｝

ｓｔａｔｉｃＣｏｎｔａｃｔ［］ｒｅａｄＤａｔａ（ＢｕｆｆｅｒｅｄＲｅａｄｅｒｉｎ）ｔｈｒｏｗｓＩＯＥｘｃｅｐｔｉｏｎ
｛ｉｎｔｎ＝Ｉｎｔｅｇｅｒ．ｐａｒｓｅＩｎｔ（ｉｎ．ｒｅａｄＬｉｎｅ（））；
Ｃｏｎｔａｃｔ［］ｃｏｎｔａｃｔｓ＝ｎｅｗＣｏｎｔａｃｔ［ｎ］；
ｆｏｒ（ｉｎｔｉ＝０；ｉ＜ｎ；ｉ＋＋）｛
ｃｏｎｔａｃｔｓ［ｉ］＝ｎｅｗＣｏｎｔａｃｔ（）；ｃｏｎｔａｃｔｓ［ｉ］．ｒｅａｄＤａｔａ（ｉｎ）；｝
ｒｅｔｕｒｎｃｏｎｔａｃｔｓ；

｝
｝
ｃｌａｓｓＣｏｎｔａｃｔ｛
ｐｕｂｌｉｃＣｏｎｔａｃｔ（）｛｝
ｐｕｂｌｉｃＣｏｎｔａｃｔ（Ｓｔｒｉｎｇｎ）｛ｎａｍｅ＝ｎ；｝
ｐｕｂｌｉｃＳｔｒｉｎｇｇｅｔＮａｍｅ（）｛ｒｅｔｕｒｎｎａｍｅ；｝
ｐｕｂｌｉｃＳｔｒｉｎｇｔｏＳｔｒｉｎｇ（）｛ｒｅｔｕｒｎｎａｍｅ；｝
ｐｕｂｌｉｃｖｏｉｄｒｅａｄＤａｔａ（ＢｕｆｆｅｒｅｄＲｅａｄｅｒｉｎ）ｔｈｒｏｗｓＩＯＥｘｃｅｐｔｉｏｎ
｛　Ｓｔｒｉｎｇｓ＝ｉｎ．ｒｅａｄＬｉｎｅ（）；
ＳｔｒｉｎｇＴｏｋｅｎｉｚｅｒｔ＝ｎｅｗＳｔｒｉｎｇＴｏｋｅｎｉｚｅｒ（ｓ，＂｜＂）；
ｎａｍｅ＝ｔ．ｎｅｘｔＴｏｋｅｎ（）；

｝
ｐｒｉｖａｔｅＳｔｒｉｎｇｎａｍｅ；
｝
ｃｌａｓｓＩｍａｇｅＤｏｗｎｌｏａｄｅｒｉｍｐｌｅｍｅｎｔｓＲｕｎｎａｂｌｅ｛
ｐｕｂｌｉｃｖｏｉｄｒｕｎ（）｛
ｔｒｙ｛ＵＲＬｕｒｌ＝ｎｅｗＵＲＬ（＂ｈｔｔｐ：／／ｗｗｗ．ｇｏｏｇｌｅ．ｃｏｍ／

ｉｍａｇｅｓ／ｌｏｇｏ＿ｓｍ．ｇｉｆ＂）；
Ｉｍａｇｅｓｒｃ＝ｊａｖａｘ．ｉｍａｇｅｉｏ．ＩｍａｇｅＩＯ．ｒｅａｄ（ｕｒｌ）；
ｉｎｔｗｉｄｅｔｈ＝ｓｒｃ．ｇｅｔＷｉｄｔｈ（ｎｕｌｌ）；
ｉｎｔｈｅｉｇｈｔ＝ｓｒｃ．ｇｅｔＨｅｉｇｈｔ（ｎｕｌｌ）；
ＢｕｆｆｅｒｅｄＩｍａｇｅｔａｇ＝ｎｅｗＢｕｆｆｅｒｅｄＩｍａｇｅ（ｗｉｄｅｔｈ／２，ｈｅｉｇｈｔ／２，
ＢｕｆｆｅｒｅｄＩｍａｇｅ．ＴＹＰＥ＿ＩＮＴ＿ＲＧＢ）；
ｔａｇ．ｇｅｔＧｒａｐｈｉｃｓ（）．ｄｒａｗＩｍａｇｅ（ｓｒｃ，０，０，ｗｉｄｅｔｈ／２，ｈｅｉｇｈｔ／２，

ｎｕｌｌ）；
ＦｉｌｅＯｕｔｐｕｔＳｔｒｅａｍｏｕｔ＝

ｎｅｗＦｉｌｅＯｕｔｐｕｔＳｔｒｅａｍ（＂／ｔｍｐ／ｌｏｇｏ＿ｓｍ．ｊｐｇ＂）；
ＪＰＥＧＩｍａｇｅＥｎｃｏｄｅｒｅｎｃｏｄｅｒ＝

ＰＥＧＣｏｄｅｃ．ｃｒｅａｔｅＪＰＥＧＥｎｃｏｄｅｒ（ｏｕｔ）；
ｅｎｃｏｄｅｒ．ｅｎｃｏｄｅ（ｔａｇ）；
ｏｕｔ．ｃｌｏｓｅ（）；
｝ｃａｔｃｈ（ＭａｌｆｏｒｍｅｄＵＲＬＥｘｃｅｐｔｉｏｎｅ）｛ｅ．ｐｒｉｎｔＳｔａｃｋＴｒａｃｅ（）；｝
｝
｝

图２　多线程Ｊａｖａ程序例子

９５８１９期 金　英等：多线程Ｊａｖａ程序安全行为模型的静态检查方法



〈ＰｈｏｎｅＡｓｓｉｓｔａｎｔ，ｍａｉｎ（ａｒｇｓ）〉→
　〈ＰｈｏｎｅＡｓｓｉｓｔａｎｔ，ｉｎｉｔＬｏｇｏ（）〉〈ＰｈｏｎｅＡｓｓｉｓｔａｎｔ，ｉｎｉｔＣｏｎｔａｃｔｓ（）〉
〈ＰｈｏｎｅＡｓｓｉｓｔａｎｔ，ｉｎｉｔＬｏｇｏ（）〉→
　〈Ｔｈｒｅａｄ，ｔ，ｓｔａｒｔ（）〉
〈ＰｈｏｎｅＡｓｓｉｓｔａｎｔ，ｉｎｉｔＣｏｎｔａｃｔｓ（）〉→
　〈ＰｈｏｎｅＡｓｓｉｓｔａｎｔ，，ｒｅａｄＤａｔａ（ｉｎ（＂／ｈｏｍｅ／ｓｖｎ／ｓｅｎｓｉｔｉｖｅｆｉｌｅｓ／

ｃｏｎｔａｃｔｓ．ｄａｔ＂））〉
　〈ＢｕｆｆｅｒＲｅａｄｅｒ，ｉｎ，ｃｌｏｓｅ（）〉（Ｓｙｓｔｅｍ．ｏｕｔ．ｐｒｉｎｔｌｎ（ｅ））
〈ＰｈｏｎｅＡｓｓｉｓｔａｎｔ，ｒｅａｄＤａｔａ（ｉｎ）〉→
　〈ＢｕｆｆｅｒＲｅａｄｅｒ，ｉｎ，ｒｅａｄｌｉｎｅ（））〈Ｉｎｔｅｇｅｒ，，ＰａｒｓｅＩｎｔ（ｔｅｍｐ）〉
　（〈Ｃｏｎｔａｃｔ，ｃｏｎｔａｃｔ［ｉ］，ｒｅａｄＤａｔａ（ｉｎ）〉）
〈Ｃｏｎｔａｃｔ，Ｃｏｎｔａｃｔ（ｎ）〉→
〈Ｃｏｎｔａｃｔ，ＧｅｔＮａｍｅ（ｎ）〉→
〈Ｃｏｎｔａｃｔ，ｔｏＳｔｒｉｎｇ（）〉→
〈Ｃｏｎｔａｃｔ，ｒｅａｄＤａｔａ（ｉｎ）〉→
　〈ＢｕｆｆｅｒｅｄＲｅａｄｅｒ，ｉｎ，ｒｅａｄＬｉｎｅ〉
　〈ＳｔｒｉｎｇＴｏｋｅｎｉｚｅｒ，ｔ，ｎｅｘｔＴｏｋｅｎ（）〉
〈ＩｍａｇｅＤｏｗｎｌｏａｄｅｒ，ｒｕｎ（）〉→
　〈ｊａｖａｘ．ｉｍａｇｅｉｏ．ＩｍａｇｅＩＯ．ｒｅａｄ（ｕｒｌ

（＂ｈｔｔｐ：／／ｗｗｗ．ｇｏｏｇｌｅ．ｃｏｍ／ｉｍａｇｅｓ／ｌｏｇｏ＿ｓｍ．ｇｉｆ＂））〉
　〈Ｉｍａｇｅ，ｓｒｃ，ｇｅｔＷｉｄｔｈ（）〉〈Ｉｍａｇｅ，ｓｒｃ，ｇｅｔＨｅｉｇｈｔ（）〉
　〈ＢｕｆｆｅｒｅｄＩｍａｇｅ，ｎｅｗ（ｗｉｄｅｔｈ／２，ｈｅｉｇｈｔ／２，
　　　　　　　　　　ＢｕｆｆｅｒｅｄＩｍａｇｅ．ＴＹＰＥ＿ＩＮＴ＿ＲＧＢ）〉
　〈ＢｕｆｆｅｒｅｄＩｍａｇｅ，ｔａｇ，ｇｅｔＧｒａｐｈｉｃｓ（）．ｄｒａｗＩｍａｇｅ（ｓｒｃ，０，０，

ｗｉｄｅｔｈ／２，ｈｅｉｇｈｔ／２，ｎｕｌｌ）〉
图３　多线程Ｊａｖａ程序例子对应的安全相关行为模型

３３　安全相关行为模型自动生成
设犘是一个多线程Ｊａｖａ程序，则对于犘中声

明的每个类中的每个方法生成一个产生式，具体生
成方法如下：

若类犮中的一个方法犿，其形参为（犳狆１，…，
犳狆狀），其程序体为语句序列｛犛１，…，犛犿｝，则该方法
对应的产生式为
〈犮，犿（犳狆１，…，犳狆狀）〉→ＧｅｎＭ【犛１】…ＧｅｎＭ【犛犿】，
其中ＧｅｎＭ是一个抽象函数，用于根据具体的语句、
表达式或者变量的形式生成相应的正则表达式，其具
体定义如下（其中赋值语句、表达式、变量、条件语句、
循环语句与文献［７８］中的生成方法大致相同）：

（１）赋值语句
对于赋值语句，依次生成变量和表达式对应的

安全相关操作序列．
ＧｅｎＭ【犞＝犈】＝ＧｅｎＭ【犞】ＧｅｎＭ【犈】．

　　（２）表达式
根据表达式的计算顺序依次分析对应的运算分

量，如果是常量、简单变量情形则为空，如果是方法
调用则按照下面方法调用的情形生成相应的部分．

ＧｅｎＭ【犆】＝ε，犆代表常量；
ＧｅｎＭ【犞】如情形（３），犞代表变量；
ＧｅｎＭ【犲１ω犲２】＝ＧｅｎＭ【犲１】ＧｅｎＭ【犲２】，ω是双

目操作符；
ＧｅｎＭ【ω犲】＝ＧｅｎＭ【犲】，ω是一个单目操作符；

ＧｅｎＭ【（犲）】＝ＧｅｎＭ【犲】．
（３）变量
对于简单变量情形，生成空串；对于复杂变量情

形，如果包含表达式或者方法调用，则根据其成分的
计算顺序，依次生成对应的部分，即

ＧｅｎＭ【犞】＝ＧｅｎＭ【狆１】…ＧｅｎＭ【狆犽】，
其中［狆１，…，狆犽］表示计算犞地址过程中顺序用到
的方法调用序列．

（４）条件语句
针对ｉｆｔｈｅｎ和ｉｆｔｈｅｎｅｌｓｅ情形条件语句，两个

分支通过“｜”来表示：
ＧｅｎＭ【ｉｆ（犈）犛】＝ＧｅｎＭ【犈】（ＧｅｎＭ【犛】｜ε）；
ＧｅｎＭ【ｉｆ（犈）犛１ｅｌｓｅ犛２】＝

ＧｅｎＭ【犈】（ＧｅｎＭ【犛１】｜ＧｅｎＭ【犛２】）．
对于Ｓｗｉｔｃｈ语句的多分支情形，可以生成由多个
“｜”来对应不同分支的正则表达式．

ＧｅｎＭ【ｓｗｉｔｃｈ（犈）｛犮犪狊犲犫狅犱狔｝】＝
ＧｅｎＭ【犈】（ＧｅｎＭＣａｓｅ【犮犪狊犲犫狅犱狔】，

其中
犮犪狊犲犫狅犱狔＝犮１：狊１；［ｂｒｅａｋ；］…；ｃａｓｅ犮狀：狊狀；

［ｂｒｅａｋ；］；ｄｅｆａｕｌｔ：狊；［ｂｒｅａｋ；］．
ＧｅｎＭＣａｓｅ函数给出的是如何从ｃａｓｅ序列自动生
成相应的正则表达式：

①一个ｃａｓｅ分支情形：
ＧｅｎＭＣａｓｅ【ｃａｓｅ犮１：狊；［ｂｒｅａｋ；］】＝ＧｅｎＭ【犛】；
ＧｅｎＭＣａｓｅ【ｄｅｆａｕｌｔ：ｓ；［ｂｒｅａｋ；］】＝ＧｅｎＭ【犛】．
②多个ｃａｓｅ分支，其中第一个分支末尾没有

ｂｒｅａｋ语句：
ＧｅｎＭＣａｓｅ【ｃａｓｅ犮１：狊１；ｏｔｈｅｒｃａｓｅｓ】＝

ＧｅｎＭ【犛１】ＧｅｎＭＣａｓｅ【ｏｔｈｅｒｃａｓｅｓ】．
③多个ｃａｓｅ分支，其中第一个分支末尾有ｂｒｅａｋ

语句：
ＧｅｎＭＣａｓｅ【ｃａｓｅ犮１：狊１；ｂｒｅａｋ；ｏｔｈｅｒｃａｓｅｓ】＝

（ＧｅｎＭ【犛１】｜ＧｅｎＭＣａｓｅ【ｏｔｈｅｒｃａｓｅｓ】）．
（５）循环语句
ＧｅｎＭ【ｗｈｉｌｅ犈ｄｏ犛】＝

（ＧｅｎＭ【犈】ＧｅｎＭ【犛】）ＧｅｎＭ【犈】；
ＧｅｎＭ【ｄｏ犛ｗｈｉｌｅ犈】＝（ＧｅｎＭ【犛】ＧｅｎＭ【犈】）＋．

对于Ｆｏｒ语句可以根据其语义可以很直接地改写成
由赋值语句和条件语句构成的复合语句，进而可以
应用前面的方法自动生成对应的正则表达式，这里
就不再赘述了．

（６）特殊的线程方法调用
对于线程的一些特殊方法调用将做特殊处理，
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这些包括ｓｔａｒｔ，ｓｔｏｐ，ｓｕｓｐｅｎｄ，ｒｅｓｕｍｅ，ｊｏｉｎ．
ＧｅｎＭ【犗．犕（）】＝〈犜１，犗，犕〉｜…｜〈犜狀，犗，犕〉，

其中｛犜１，…，犜狀｝是犗对应的所有可能的线程类，可
以通过静态分析得到；

（７）安全相关操作
ＧｅｎＭ【犃（犡）】＝犃（犡）．

（８）其它方法调用
ＧｅｎＭ【犗．犕（犲１，…，犲狀）】＝ＧｅｎＭ【犲１】…ＧｅｎＭ【犲狀】

（〈犆１，犗，犕〉（犲１，…，犲狀）
｜…
｜〈犆狀，犗，犕〉（犲１，…，犲狀）），

其中｛犆１，…，犆狀｝对应的是对象犗所有可能的类构
成的集合．｛狓１，…，狓狀｝是一个变量集合，其中每个
狓犻或者是一个常量，或者是一个变量．

针对方法犿所生成的产生式，出现在其右部的
所有方法调用按出现顺序排列为

〈犆１，犗１，犕１〉（犲１，１，…，犲１，犻１）…
〈犆犻，犗犽，犕犽〉（犲犽，１，…，犲犻，犻犽）．

３４　安全相关行为模型的精化
通过上述方法对多线程Ｊａｖａ程序分析后，得到

初步的安全相关行为模型，接下来需要对该模型进
行一些处理，主要是将通过简单控制流分析，可以建
立变量（包括方法调用实参）以及方法犿的形参之
间的赋值关系，基于这个可能的赋值关系，将对每个
方法调用〈犆犼，犗犼，犕犼〉（犲犼，１，…，犲犼，犻犼）的参数依次进
行重名，重名规则如下：

如果犲犼，犻狀为常量，则不变；
否则，如果犲犼，犻狀为变量，而且和方法犿的某个形

参有赋值关系，则改名为该形参名；
否则，如果犲犻为变量，而且和〈犆犼，犗犼，犕犼〉前面

的任何方法调用〈犆′犼，犗′犼，犕′犼〉的参数犲′有赋值关系，
则改写成犲′对应的变量名；

否则，如果犲犻为变量，而且和〈犆犼，犗犼，犕犼〉前面
的任何方法调用的参数都没有赋值关系，则改写成
一个没有一个不同于产生式中任何其他变量名的一
个特殊名字．

所谓赋值关系是指通过控制流分析可以得出这
两个变量或者参数在方法犿执行的某个路径上可
能相同．目前没有考虑表达式等价性．
３５　循环问题处理

基于多线程Ｊａｖａ程序安全相关行为模型，本文
将试图生成执行该程序的所产生的所有可能的安全
相关操作序列，进而进一步检查这些安全相关操作
序列是否满足安全策略的定义．然而，由于通过静态
分析无法确定循环次数，所以在安全相关行为模型

把循环处理成了闭包或者＋闭包，这样将导致该
模型对应的是一个无穷集合，即该模型所接受的一
些安全操作序列并不能够通过执行对应程序而得
到．本文给出两种简单的解决方法：

（１）设定固定的最大循环次数犕犪狓犚犲狆犲犪狋犖狌犿，
将所有的闭包和＋闭包改为犕犪狓犚犲狆犲犪狋犖狌犿次
重复；

（２）通过测试计算出每个循环的最大循环次数，
进而在模型中把对应的闭包和＋闭包替换成测试
中得到的最大循环次数；
即要把循环的处理改为，如果确定循环最大次数为
狀，则
　ＧｅｎＭ【ｗｈｉｌｅ犈ｄｏ犛】＝

（ＧｅｎＭ【犈】ＧｅｎＭ【犛】）狀ＧｅｎＭ【犈】；
　ＧｅｎＭ【ｄｏ犛ｗｈｉｌｅ犈】＝（ＧｅｎＭ【犛】ＧｅｎＭ【犈】）狀．

另外，方法间显示或者隐式的递归调用将同样
引入无限循环，在确定对应的调用环路后，可以采用
上述策略，但是需要在模型检查时针对每个环路引
入计数器来处理．

４　安全相关行为模型的静态检查
４１　安全相关行为模型静态检查的含义

所谓安全相关行为模型检查就是将一个程序的
安全相关行为模型和用户的安全策略定义相比较，
以确定该安全相关行为模型是否符合安全策略的要
求．通常安全策略是给出的不允许的行为，因此一个
程序的安全相关行为模型检查的含义就是：对于该
程序的所有可能的执行所产生的安全相关操作序
列，检查是否包含对应安全策略所定义的某个符号
串，如果都不包含则表示满足，否则只要存在一个执
行包含就表示不满足．

定义７．　设有一个安全策略的犈犉犛犃定义
犛犘，一个程序犘，若犘的一次执行所产生的安全相
关操作序列为α＝犃１（犡１）…犃狀（犡狀），则

如果存在α的某个子串β＝犃犻（犡犻）…
犃犻＋犿（犡犻＋犿）是犛犘所接受的，而且１犻狀－犿，则
称α不满足犛犘，即犘的本次执行不满足安全策略
犛犘；否则，称α满足犛犘，即犘的本次执行满足安全
策略犛犘．

本定义是针对程序的一次执行，说明如果该执
行所对应的安全相关行为序列中包含一个子串，该
子串被安全策略定义所接受，则可以确定该次执行
不满足安全策略；如果所有子串都不被安全策略定
义所接受，则本次执行满足安全策略．
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定义８．　设有一个安全策略的ＥＦＳＡ定义为
犛犘以及一个程序犘的安全相关行为模型犕，则

如果犔（犕，犢）中至少存在一个符号串α不满足
犛犘，则称犘不满足安全策略犛犘（其中犢是对应犕
中开始符号的形参序列）；

否则，称犕满足安全策略犛犘．
本定义说明如果能够找到安全相关行为模型所

接受的某个符号串不满足安全策略，则该模型就不
满足安全策略．安全相关行为模型的静态检查将尽
力找到所有不满足安全策略的、该模型所接受的安
全操作序列．

静态检查安全相关行为模型的主要思想是：根
据安全相关模型的定义，逐步生成所有可能的执行，
每个执行是由多个线程以及已经生成的安全相关操
作序列集合构成的，而每个线程则对应一个正则表
达式，代表其剩余的可能的安全操作序列集合．此
外，每个安全相关操作序列还对应着安全策略定义
中的状态环境对的集合．每推导出一个安全相关操
作，则根据安全策略定义来更新状态环境集合，如果
其中包含一个终止状态，则表示不满足，否则继续分
析，直到发现所有执行的所有线程或者其生成的安
全相关操作序列不满足安全策略，或者其剩余正则
表达式为空（表示执行完）．
４２　抽象域和预定义函数

对于一个多线程Ｊａｖａ程序犘，定义如下抽象域：
①安全相关操作集合，用Σ表示；
②定义在Σ上的所有安全策略集合，用犛犘表

示，定义在Σ上的一个安全策略可以用狊表示，狊＝
（犙，狇０，犉，犞，犈狀狏，Σ，δ）∈犛犘；

③安全相关行为模型集合，用犕狅犱犲犾狊表示，犘
的安全相关行为模型犕＝（犞犖，犞犜，犛０，α，犘犛）∈
犕狅犱犲犾狊；

④安全相关行为模型中产生式右部的正则表
达式集合，用犚犈表示；

⑤线程动态环境：δ∈犜犺狉犲犪犱犇犈狀狏＝犐犖犜→
犚犈；

⑥线程静态环境：σ∈犜犺狉犲犪犱犛犈狀狏＝犜犐犇→
犐犖犜；

⑦线程环境：τ∈犜犺狉犲犪犱犈狀狏＝犜犺狉犲犪犱犇犈狀狏×
犜犺狉犲犪犱犛犈狀狏；

⑧安全操作序列：狋狉犪犮犲∈犜狉犪犮犲＝Σ；
⑨安全操作序列集合：狋狉犪犮犲狊∈犜狉犪犮犲犛＝２犜狉犪犮犲；
⑩状态集合：狇狊∈犛犛＝２（犙×犈狀狏）；
瑏瑡执行：犈狓犲犮＝犜犺狉犲犪犱犈狀狏×２（犜狉犪犮犲×犛犛×犅犗犗犔）；
瑏瑢执行集合：犈狓犲犮犛＝２犈狓犲犮．

基于这些抽象域，将定义如下预定义函数：
（１）ＵｎｓａｔｉｓＴｅｒｍｉ：犈狓犲犮犛→犅犗犗犔．
具体功能是如果每个执行所有安全操作序列对

应的标志为假，则返回真，否则返回假．
具体定义如下：
ＵｎｓａｔｉｓＴｅｒｍｉ（犲狓犲犮狊）＝
ｉｆ犲狓犲犮狊＝ｔｈｅｎｔｒｕｅ
ｅｌｓｅｌｅｔ犲狓犲犮＝ＧｅｔＯｎｅＥｘｅｃ（犲狓犲犮狊）ｉｎ
ｌｅｔ（τ，狋狊）＝犲狓犲犮ｉｎ
（狋狊＝→ＵｎｓａｔｉｓＴｅｒｍｉ（犲狓犲犮狊｛犲狓犲犮｝），
ｌｅｔ（狋，狇狊，犫）＝ＧｅｔＯｎｅＴｒａｃｅ（狋狊）ｉｎ
（犫→ｆａｌｓｅ，ＵｎｓａｔｉｓＴｅｒｍｉ（（犲狓犲犮狊｛犲狓犲犮｝）∪
　　（τ，狋犾（狋狊）））））．
（２）ＳａｔｉｓＴｅｒｍｉ：犈狓犲犮犛→犅犗犗犔．
具体功能是如果每个执行的线程环境为空，且

没有一个安全操作序列对应的标志为假，则返回真，
否则为假．

具体定义如下：
ＳａｔｉｓＴｅｒｍｉ（犲狓犲犮狊）＝
ｉｆ犲狓犲犮狊＝ｔｈｅｎｔｒｕｅ
ｅｌｓｅｌｅｔ犲狓犲犮＝ＧｅｔＯｎｅＥｘｅｃ（犲狓犲犮狊）ｉｎ
ｌｅｔ（τ，狋狊）＝犲狓犲犮ｉｎ
（狋狊＝→ＳａｔｉｓＴｅｒｍｉ（犲狓犲犮狊｛犲狓犲犮｝），

ｌｅｔ（狋，狇狊，犫）＝ＧｅｔＯｎｅＴｒａｃｅ（狋狊）ｉｎ
（（犻犱∈犱狅犿犪犻狀（τ），τ（犻犱）≠ε）∨犫→ｆａｌｓｅ，
ＳａｔｉｓＴｅｒｍｉ（（犲狓犲犮狊｛犲狓犲犮｝）∪（τ，狋犾（狋狊）））））．

（３）ＡｄｄＯｎｅ：２（犜狉犪犮犲×犛犛×犅犗犗犔）×Σ×犛犘→
２（犜狉犪犮犲×犛犛×犅犗犗犔）．

具体功能是：如果当前序列已经不满足安全策
略，则什么都不做，否则，针对每一个安全相关操作
序列及其状态环境，把新的安全相关操作加入当前
已生成的所有操作序列后面，并更新对应的状态环
境，如果其中一个状态属于终止状态则修改该序列
标志位为假．Ｔｒａｎｓ函数就是根据当前的安全策略
定义，当前的安全相关操作以及当前的状态环境集
合狇狊，返回转向新的状态环境集合．

具体定义如下：
ＡｄｄＯｎｅ（狋狊，犪（犡），狆）＝
ｉｆ狋狊＝ｔｈｅｎ
ｅｌｓｅｌｅｔ（狋，狇狊，犫）＝ＧｅｔＯｎｅＴｒａｃｅ（狋狊）ｉｎ
　ｌｅｔ狋狊′＝ＡｄｄＯｎｅ（狋狊｛（狋，狇狊，犫）｝，犪（犡），狆）（狋狊）ｉｎ
（犫→ｌｅｔ狇狊′＝ｔｒａｎｓ（狆，犪（犡），狇狊）ｉｎ
　　　（（狇，狇∈狇狊′∧狇∈狆．犉）→

｛（∷犪（犡），狇狊′，ｆａｌｓｅ）｝∪狋狊′，
｛（狋∷犪（犡），狇狊′，ｔｒｕｅ）｝∪狋狊′）），
（狋，狇狊，犫）∪狋狊′）．

（４）ＲＳ：２犜犐犇×犜犐犇×犈狓犲犮→犈狓犲犮犛．
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具体功能是将在执行犲狓犲犮中第一个操作为
ｒｅｓｕｍｅ的线程集合ＴＳ与第一个操作为ｓｕｓｐｅｎｄ的
线程狋对应起来，得到新的执行集合．

具体定义如下：
ＲＳ（犜犛，狋，犲狓犲犮）＝
ｉｆ犜犛＝ｔｈｅｎ
ｅｌｓｅｌｅｔ狋′＝ＧｅｔＯｎｅＴｉｄ（犜犛）ｉｎ
ｌｅｔ犲狓犲犮狊＝ＲＳ（犜犛｛狋′｝，狋，犲狓犲犮）ｉｎ
ｌｅｔ（τ，狋狊）＝犲狓犲犮ｉｎ
ｌｅｔ（δ，σ）＝τｉｎ
ｌｅｔ犃：狉犲＝δ（狋）ｉｎ
ｌｅｔ犅：狉犲′＝δ（狋′）ｉｎ
ｌｅｔ犲狓犲犮′＝（δ［狉犲／狋］［狉犲′／狋′］，σ）ｉｎ
犲狓犲犮狊∪犲狓犲犮′

４３　安全相关行为模型静态检查的抽象描述
本文基于多线程Ｊａｖａ程序的安全相关行为模

型，通过一个抽象函数定义给出了如何检查该模型
是否满足安全策略定义的过程．

（１）安全相关行为模型检查函数及其解释
函数空间为犛犲犮狌狉犻狋狔犆犺犲犮犽犲狉∈犕狅犱犲犾×犛犘→

犅犗犗犔×犜狉犪犮犲狊．
具体功能：对于给定的一个安全相关行为模型

和一个安全策略，如果该安全相关行为模型满足该
安全策略，则返回ｔｒｕｅ以及生成的所有安全相关操
作序列，如果该模型不满足该安全策略，返回ｆａｌｓｅ
以及所找到的那些违反安全策略的操作序列．

初始执行情形：执行集合中只有一个主线程，该
线程的剩余正则表达为ｍａｉｎ方法对应的正则表达
式，当前生成的安全操作序列集合为空．

结束执行情形：
（ｉ）只找一种不满足情形：有一个执行的一个安

全操作序列对应标志为假，则结束（过于简单）；
（ｉｉ）尽可能找到更多不满足情形：每个执行所

有安全操作序列对应的标志为假，说明找到不满足
安全策略的情形，用ＵｎｓａｔｉｓＴｅｒｍｉ（犲狓犲犮狊）表示；

（ｉｉｉ）满足情形：每个执行的线程环境为空，且没
有一个安全操作序列对应的标志为假，说明没有找
到不满足安全策略的情形，用ＳａｔｉｓＴｅｒｍｉ（犲狓犲犮狊）
表示．

函数具体定义如下：
ＳｅｃｕｒｉｔｙＣｈｅｃｋｅｒ（犿，狆）＝
ｌｅｔτ＝（［犿犻犱→Ｒｉｇｈｔ（犿．ＰＳ〈犮，ｍａｉｎ〉）］，［犜ｍａｉｎ→犿犻犱］）
ｉｎｌｅｔ犲狓犲犮狊＝ＡｂｓＩｎｔｅｒ（τ，｛｝），犿，狆）
　ｉｎ（ＵｎｓａｔｉｓＴｅｒｍｉ（犲狓犲犮狊）→（ｆａｌｓｅ，ＧｅｔＴｒａｃｅｓ（犲狓犲犮狊）），

ＳａｔｉｓＴｅｒｍｉ（犲狓犲犮狊）→（ｔｒｕｅ，ＧｅｔＴｒａｃｅｓ（犲狓犲犮狊）））
其中ＧｅｔＴｒａｃｅｓ（犲狓犲犮狊）是从执行集合中获得所有的
安全操作序列．

（２）一步处理函数
函数空间为犃犫狊狋犐狀狋犲狉∈犈狓犲犮犛×犕狅犱犲犾×

犛犘→犈狓犲犮犛．
具体功能：给定一个执行集合以及安全相关行为

模型和安全策略，返回经过一步执行后得到的新的可
能执行集合．其主要思想：选择一个执行，对于其所有
线程，根据其剩余正则表达式中的第一个符号形式，
做相应的分析和检查动作，具体定义如下：
ＡｂｓｔＩｎｔｅｒ（犲狓犲犮狊，犿，狆）＝
　ｗｈｉｌｅ（ＵｎｓａｔｉｓＴｅｒｍｉ（犲狓犲犮狊）∨ＳａｔｉｓＴｅｒｍｉ（犲狓犲犮狊））ｄｏ
｛ｌｅｔ犲狓犲犮＝ＧｅｔＯｎｅＥｘｅｃ（犲狓犲犮狊）
ｉｎｌｅｔμ０＝λ犻．ｆａｌｓｅ
ｉｎｌｅｔ犲狓犲犮狊′＝ＤｅａｌＯｎｅＥｘｅｃ（犲狓犲犮，犿，狆，μ０）
ｉｎＡｂｓｔＩｎｔｅｒ（（犲狓犲犮狊｛犲狓犲犮｝）∪犲狓犲犮狊′，犿，狆）

｝
其中ＧｅｔＯｎｅＥｘｅｃ（犲狓犲犮狊）是指从执行集合犲狓犲犮狊中
任取一个执行返回．

（３）一个执行中所有线程的处理
函数空间为犇犲犪犾犗狀犲犈狓犲犮∈犈狓犲犮×犕狅犱犲犾×

犛犘×犕犪狉犽→犈狓犲犮犛．
犕犪狉犽＝犜犐犇→犅犗犗犔．
具体功能：处理该执行中所有线程，得到它们顺

序交叉执行的所有可能执行集合．
具体定义如下：

ＤｅａｌＯｎｅＥｘｅｃ（犲狓犲犮，犿，狆，μ）＝
　ｌｅｔ（τ，狋狊）＝犲狓犲犮ｉｎ
ｌｅｔ（δ，σ）＝τｉｎ
ｆｏｒａｎｙ（狋犻犱｜狋犻犱∈犱狅犿犪犻狀（δ）∧（μ（狋犻犱）））ｄｏ
｛ｌｅｔ狀犲狑犲狓犲犮＝ＤｅａｌＯｎｅＴｈｒｅａｄ（狋犻犱，犲狓犲犮，犿，狆）ｉｎ
ｌｅｔ犲狓犲犮狊＝ＤｅａｌＯｎｅＥｘｅｃ（犲狓犲犮，犿，狆，犿犪狉犽［狋狉狌犲／狋犻犱］）
ｉｎ犲狓犲犮狊∪犲狓犲犮

｝
（４）每个线程的处理
函数空间为犇犲犪犾犗狀犲犈狓犲犮∈犜犐犇×犈狓犲犮×

犕狅犱犲犾×犛犘→犈狓犲犮犛．
具体功能：针对一个执行中的某个线程，将根据

该线程剩余正则表达式中第一个操作符号来得到若
先执行该操作后的新执行，具体如下：

如果是带括号情形（狋），则去掉括号；
如果是选择情形狋１｜狋２，则把每个分支作为一个

执行，从而获得两个执行；
如果是循环情形狋狀，依次处理，每个循环中新生
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成线程或者变量都增加循环次数狀处理；
如果是顺序情形，则取出第一个符号，根据该符

号的情形来处理：
①如果线程狋犻犱剩余正则表达式的第一个符号
是安全相关操作，则把该操作加入当前已生
成的所有操作序列后面，更新对应的状态
（由函数犃犱犱犗狀犲（狋狊，犪（犡），狆）完成），并得到
新的一个可能执行：其中线程狋犻犱的剩余正
则表达式去掉本操作；

②如果线程的第一个符号是调用开始线程方
法ｓｔａｒｔ，其中犜是一个线程类，则建立一个
新的ｔｈｒｅａｄ编号，修改对应线程环境，包括
该线程的执行体部分为对应线程类中ｒｕｎ
方法的产生式右部；

③如果线程的第一个符号是终止线程的方法
ｓｔｏｐ，其中犜是一个线程类，则把该线程剩
余正则表达式变为空；

④如果线程的第一个符号是悬挂线程的方法
ｓｕｓｐｅｎｄ，则若在当前执行中没有一个线程
的第一个操作是对狋进行ｒｅｓｕｍｅ，则什么都
不做；否则，找出所有以第一个操作室对狋进
行ｒｅｓｕｍｅ的线程（由函数犉犻狀犱犚犲狊狌犿犲犜完
成），一一对应起来得到新的执行集合（由函
数ＲＳ完成）；

⑤如果线程的第一个符号是恢复线程的方法
ｒｅｓｕｍｅ，则若在当前执行中没有一个线程的
第一个操作是对狋进行ｓｕｓｐｅｎｄ，则什么都
不做；否则，找出所有以第一个操作室对狋进
行ｓｕｓｐｅｎｄ的线程，一一对应起来得到新的
执行．不再重复；

⑥如果线程的第一个符号是线程加入方法
ｊｏｉｎ，则根据该操作含义，将等到狋结束后再
执行，这样就需要判定线程狋的剩余正则表
达式是否为空，如果不为空则不变，如果为
空则处理当前线程的下一个操作；

⑦如果线程的第一个符号是普通方法调用，则需
要用该方法调用对应的正则表达式（要经过参
数更新）替换第一个符号即可，其它不变．

具体定义如下：
ＤｅａｌＯｎｅＴｈｒｅａｄ（狋犻犱，犲狓犲犮，犿，狆）＝
｛
ｌｅｔ（τ，狋狊）＝犲狓犲犮ｉｎ
ｌｅｔ（δ，σ）＝τｉｎ
ｃａｓｅδ（狋犻犱）ｏｆ｛／看正则表达式的形式／

（狋）：｛（（δ［狋／狋犻犱］，σ），狋狊）｝
狋１｜狋２：｛（（δ［狋１／狋犻犱］，σ），狋狊），（（δ［狋２／狋犻犱］，σ），狋狊）｝
狋狀：｛ｉｆ狀＝０ｔｈｅｎｅｌｓｅ｛（（δ［狋狋狀－１／狋犻犱］，σ），狋狊）｝｝
犃：狉犲：
ｃａｓｅ犃ｏｆ｛
犃＝犪（犡）∈Σ（安全相关操作）：
　｛ｌｅｔ狋狊′＝ＡｄｄＯｎｅ（狋狊，犪（犡），狆）ｉｎ
ｌｅｔ犲狓犲犮′＝（（δ［狉犲／狋犻犱］，σ），狋狊′）
ｉｎ｛犲狓犲犮′｝

　｝
犃＝〈犜，狋，ｓｔａｒｔ〉（）（线程执行）：
　｛ｌｅｔ狋犻犱′＝ＮｅｗＴＩＤ（）ｉｎ
ｌｅｔ狉犲′＝Ｒｉｇｈｔ（Ｍ．ＰＳ（〈犜，ｒｕｎ〉）ｉｎ
ｌｅｔτ′＝（（δ［狉犲′／狋犻犱′］［狉犲／狋犻犱］，σ［狋犻犱′／狋］）
ｌｅｔｉｎ犲狓犲犮′＝（τ′，狋狊）ｉｎ｛犲狓犲犮′｝

　｝
犃＝〈犜，狋，ｓｔｏｐ〉（）（线程停止）：
｛ｌｅｔ狋犻犱′＝σ（狋）
ｌｅｔｉｎ犲狓犲犮′＝（（δ［ε／狋犻犱′］［狉犲／狋犻犱］，σ［⊥／狋］），狋狊）
ｉｎ｛犲狓犲犮′｝
｝
犃＝〈犜，狋，ｓｕｓｐｅｎｄ〉（）（线程悬挂）：
｛ｌｅｔ犜犛＝ＦｉｎｄＲｅｓｕｍｅＴ（δ）ｉｎ
ｉｆ犜犛≠ｔｈｅｎＲＳ（犜犛，狋，犲狓犲犮）
ｅｌｓｅ
｝
犃＝〈犜，狋，ｒｅｓｕｍｅ〉（）（线程恢复）：
｛ｌｅｔ犜犛＝ＦｉｎｄＳｕｓｐｅｎｄＴ（δ）ｉｎ
ｉｆ犜犛≠ｔｈｅｎＲＳ（犜犛，狋，犲狓犲犮）
ｅｌｓｅ
｝
犃＝〈犜，狋，ｊｏｉｎ〉（狋′）（线程加入）：
｛（δ（σ（狋））＝ε→
　　｛（（δ［狉犲／狋犻犱］，σ），狋狊）｝，
　　｛犲狓犲犮｝）
｝
ｄｅｆａｕｌｔ（普通方法调用）：
　　｛ｌｅｔ〈犆，狅，犿〉（犡）＝犃ｉｎ

ｌｅｔ狉犲（犢）＝Ｒｉｇｈｔ（Ｍ．ＰＳ（〈犆，犿〉（犡）））
ｉｎ犲狓犲犮′＝（（δ［狉犲［犡／犢∷δ（狋犻犱）／狋犻犱］，σ），狋狊）

　　｝
｝｝

４４　安全相关行为模型静态检查例子说明
下面将给出了针对图３中的安全相关行为模型

和图１中的安全策略完成的静态检查过程说明：
安全相关操作集合包括ｊａｖａｘ．ｉｍａｇｅｉｏ．Ｉｍ

ａｇｅＩＯ．ｒｅａｄ（当其参数为非本地地址是就属于ｓｏｃｋｅｔ
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类安全相关操作）和Ｂｕｆｆｅｒｅｒ．ｒｅａｄＬｉｎｅ（属于ＦｉｌｅＲｅａｄ
类安全相关操作）．

初始情形下，只有一个执行，其中线程环境为
τ＝（［１→〈ＰｈｏｎｅＡｓｓｉｓｔａｎｔ，ｉｎｉｔＬｏｇｏ（）〉

〈ＰｈｏｎｅＡｓｓｉｓｔａｎｔ，ｉｎｉｔＣｏｎｔａｃｔｓ（）〉］，
［犜ｍａｉｎ→１］）．

已经生成的安全相关操作序列、状态和是否满足安
全策略标志位构成的三元组集合为空：｛｝．

接下来，因为该执行只有一个线程，因此处理该
线程犜ｍａｉｎ的剩余正则表达式部分的第一个符号
〈ＰｈｏｎｅＡｓｓｉｓｔａｎｔ，ｉｎｉｔＬｏｇｏ（）〉，是一个普通方法调
用，故通过替换后得到新的线程环境为

τ＝（［１→〈Ｔｈｒｅａｄ，狋，ｓｔａｒｔ（）〉
〈ＰｈｏｎｅＡｓｓｉｓｔａｎｔ，ｉｎｉｔＣｏｎｔａｃｔｓ（）〉］，

［犜ｍａｉｎ→１］）．
再接下来，处理〈Ｔｈｒｅａｄ，狋，ｓｔａｒｔ（）〉，建立一个

新的线程编号及其对应的环境，得到
τ＝（［１→〈ＰｈｏｎｅＡｓｓｉｓｔａｎｔ，ｉｎｉｔＣｏｎｔａｃｔｓ（）〉，

２→〈ｊａｖａｘ．ｉｍａｇｅｉｏ．ＩｍａｇｅＩＯ．ｒｅａｄ（ｕｒｌ（
“ｈｔｔｐ：／／ｗｗｗ．ｇｏｏｇｌｅ．ｃｏｍ／ｉｍａｇｅｓ／ｌｏｇｏ＿ｓｍ．ｇｉｆ”））〉
〈Ｉｍａｇｅ，ｓｒｃ，ｇｅｔＷｉｄｔｈ（）〉
〈Ｉｍａｇｅ，ｓｒｃ，ｇｅｔＨｅｉｇｈｔ（）〉
〈ＢｕｆｆｅｒｅｄＩｍａｇｅ，，ｎｅｗ（ｗｉｄｅｔｈ／２，ｈｅｉｇｈｔ／２，
ＢｕｆｆｅｒｅｄＩｍａｇｅ．ＴＹＰＥ＿ＩＮＴ＿ＲＧＢ）〉
〈ＢｕｆｆｅｒｅｄＩｍａｇｅ，ｔａｇ，ｇｅｔＧｒａｐｈｉｃｓ（）．
ｄｒａｗＩｍａｇｅ（ｓｒｃ，０，０，ｗｉｄｅｔｈ／２，ｈｅｉｇｈｔ／２，ｎｕｌｌ）〉］，

［犜ｍａｉｎ→１，犜ｄｏｗｎｌｏａｄｅｒ→２］）
此时，已经有两个线程，经过一步处理，将产生

两个可能的执行，如图４．
（１）τ＝（［１→〈ＰｈｏｎｅＡｓｓｉｓｔａｎｔ，，

ｒｅａｄＤａｔａ（ｉｎ（＂／ｈｏｍｅ／ｓｖｎ／ｓｅｎｓｉｔｉｖｅｆｉｌｅｓ／ｃｏｎｔａｃｔｓ．ｄａｔ＂））〉
〈ＢｕｆｆｅｒＲｅａｄｅｒ，ｉｎ，ｃｌｏｓｅ（）〉（Ｓｙｓｔｅｍ．ｏｕｔ．ｐｒｉｎｔｌｎ（ｅ）），

２→〈ｊａｖａｘ．ｉｍａｇｅｉｏ．ＩｍａｇｅＩＯ．ｒｅａｄ（ｕｒｌ
（＂ｈｔｔｐ：／／ｗｗｗ．ｇｏｏｇｌｅ．ｃｏｍ／ｉｍａｇｅｓ／ｌｏｇｏ＿ｓｍ．ｇｉｆ＂））〉
〈Ｉｍａｇｅ，ｓｒｃ，ｇｅｔＷｉｄｔｈ（）〉〈Ｉｍａｇｅ，ｓｒｃ，ｇｅｔＨｅｉｇｈｔ（）〉
〈ＢｕｆｆｅｒｅｄＩｍａｇｅ，，ｎｅｗ（ｗｉｄｅｔｈ／２，ｈｅｉｇｈｔ／２，
ＢｕｆｆｅｒｅｄＩｍａｇｅ．ＴＹＰＥ＿ＩＮＴ＿ＲＧＢ）〉
〈ＢｕｆｆｅｒｅｄＩｍａｇｅ，ｔａｇ，ｇｅｔＧｒａｐｈｉｃｓ（）．ｄｒａｗＩｍａｇｅ（ｓｒｃ，
０，０，ｗｉｄｅｔｈ／２，ｈｅｉｇｈｔ／２，ｎｕｌｌ）〉］，

［犜ｍａｉｎ→１，犜ｄｏｗｎｌｏａｄｅｒ→２］）
（２）τ＝（［１→〈ＰｈｏｎｅＡｓｓｉｓｔａｎｔ，ｉｎｉｔＣｏｎｔａｃｔｓ（）〉，

２→〈Ｉｍａｇｅ，ｓｒｃ，ｇｅｔＷｉｄｔｈ（）〉〈Ｉｍａｇｅ，ｓｒｃ，ｇｅｔＨｅｉｇｈｔ（）〉
〈ＢｕｆｆｅｒｅｄＩｍａｇｅ，，ｎｅｗ（ｗｉｄｅｔｈ／２，ｈｅｉｇｈｔ／２，
　　　　　　ＢｕｆｆｅｒｅｄＩｍａｇｅ．ＴＹＰＥ＿ＩＮＴ＿ＲＧＢ）〉
〈ＢｕｆｆｅｒｅｄＩｍａｇｅ，ｔａｇ，ｇｅｔＧｒａｐｈｉｃｓ（）．ｄｒａｗＩｍａｇｅ（ｓｒｃ，
　　　　　　　　０，０，ｗｉｄｅｔｈ／２，ｈｅｉｇｈｔ／２，ｎｕｌｌ）〉

［犜ｍａｉｎ→１，犜ｄｏｗｎｌｏａｄｅｒ→２］）
　安全相关操作序列为
〈ｊａｖａｘ．ｉｍａｇｅｉｏ．ＩｍａｇｅＩＯ．ｒｅａｄ（ｕｒｌ（＂ｈｔｔｐ：／／ｗｗｗ．ｇｏｏｇｌｅ．
ｃｏｍ／ｉｍａｇｅｓ／ｌｏｇｏ＿ｓｍ．ｇｉｆ＂））〉

图４　执行集合例子
对其中第一个执行，经过两步处理后将包含一

个违反安全策略的执行，如图５．

τ＝（［１→〈Ｉｎｔｅｇｅｒ，，ＰａｒｓｅＩｎｔ（ｔｅｍｐ）〉
〈Ｃｏｎｔａｃｔ，ｃｏｎｔａｃｔ［ｉ］，ｒｅａｄＤａｔａ（ｉｎ）〉）〈ＢｕｆｆｅｒＲｅａｄ
ｅｒ，ｉｎ，ｃｌｏｓｅ（）〉（Ｓｙｓｔｅｍ．ｏｕｔ．ｐｒｉｎｔｌｎ（ｅ）），

２→〈Ｉｍａｇｅ，ｓｒｃ，ｇｅｔＷｉｄｔｈ（）〉〈Ｉｍａｇｅ，ｓｒｃ，ｇｅｔＨｅｉｇｈｔ（）〉
〈ＢｕｆｆｅｒｅｄＩｍａｇｅ，，ｎｅｗ（ｗｉｄｅｔｈ／２，ｈｅｉｇｈｔ／２，
ＢｕｆｆｅｒｅｄＩｍａｇｅ．ＴＹＰＥ＿ＩＮＴ＿ＲＧＢ）〉
〈ＢｕｆｆｅｒｅｄＩｍａｇｅ，ｔａｇ，ｇｅｔＧｒａｐｈｉｃｓ（）．ｄｒａｗＩｍａｇｅ（ｓｒｃ，

　　　　　０，０，ｗｉｄｅｔｈ／２，ｈｅｉｇｈｔ／２，ｎｕｌｌ）〉］，
［犜ｍａｉｎ→１，犜ｄｏｗｎｌｏａｄｅｒ→２］）

　安全相关操作序列为
　〈ＰｈｏｎｅＡｓｓｉｓｔａｎｔ，，ｒｅａｄＤａｔａ（ｉｎ（＂／ｈｏｍｅ／ｓｖｎ／ｓｅｎｓｉｔｉｖｅｆｉｌｅｓ／

ｃｏｎｔａｃｔｓ．ｄａｔ＂））〉
　〈ｊａｖａｘ．ｉｍａｇｅｉｏ．ＩｍａｇｅＩＯ．ｒｅａｄ（ｕｒｌ
　（＂ｈｔｔｐ：／／ｗｗｗ．ｇｏｏｇｌｅ．ｃｏｍ／ｉｍａｇｅｓ／ｌｏｇｏ＿ｓｍ．ｇｉｆ＂））〉

　状态集合为｛犛３｝
　是否满足安全策略标志：ＦＡＬＳＥ

图５　一个违反安全策略的执行例子
可以看出，图３的模型违反了图２的安全策略，

这是因为存在这种情形：在主线程先执行Ｂｕｆｆｅｒｅ
ｄＲｅａｄｅｒ．ｒｅａｄｌｉｎｅ来读关键目录＂／ｈｏｍｅ／ｓｅｎｓｉｔｉｖｅ
ｆｉｌｅｓ／＂下的文件ｃｏｎｔａｃｔｓ．ｄａｔ，接下来线程ｄｏｗｎ
ｌｏａｄｅｒ再执行非本地网络操作，即调用ｊａｖａｘ．ｉｍ
ａｇｅｉｏ．ＩｍａｇｅＩＯ．ｒｅａｄ（ｕｒｌ），其中ｕｒｌ对应的链接地址
是ｈｔｔｐ：／／ｗｗｗ．ｇｏｏｇｌｅ．ｃｏｍ／ｉｍａｇｅｓ／ｌｏｇｏ＿ｓｍ．ｇｉｆ．
４５　效果分析

静态属性检查方法通常是合理的，但很难具有
完全性，如果二者都不具备则是试探性［２］．本文中生
成的安全相关行为模型是完全的，但是为了保证安
全性检查的终止性，因此限制了循环（递归）的次数，
从而导致本文的安全相关行为模型静态检查方法是
一种试探性方法．但是本方法具有可扩展性和良好
的模块性，可以自动检查安全性，因此可以帮助提供
有用的信息．

为了验证所提出方法的有效性，本文针对若干
个典型的文件访问控制安全策略，设计了一些多线
程Ｊａｖａ程序例子，开展了安全相关行为模型自动生
成和静态检查的实验．实验表明，本文方法极大地
依赖于所建立的参数之间关系和安全策略定义的复
杂度．具体如下：

（１）针对系统调用一级的安全策略，设计了特
定的违反安全策略的例子程序，通过静态检查都给
出了不满足安全策略的结果，而采用运行时监控则
是在部分情形下发现违反安全策略的情形，这是由
多线程程序的不确定性造成的；

（２）针对应用程序一级的安全策略，如果安全
策略中包含复杂的条件，特别是要求依据程序中特
定变量来判定，而且没有更多的参数间赋值关系，则
即便有违反安全策略情形也不能检查出来．因此，如
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果结合更精确的数据流分析［９］和控制流分析［３］来精
化分析结果，如：通过可到达性分析可以删掉一些不
可能出现的安全操作序列，采用别名分析可以提供
更多可能的参数赋值关系等，那么安全模型检查结
果也将会更精确有效．

此外，由于本文给出的方法需要从源程序中生
成的安全相关行为模型，并依据所定义的安全策略
来进行检查，而类似于文献［５］中应用程序的源代码
无法获得，因此针对更大规模的多线程Ｊａｖａ移动代
码的实验和比较尚未开展．

图６　携带模型代码方法在Ｊａｖａ平台实现

５　在犕犆犆方法中应用
携带模型代码（ＭｏｄｅｌＣａｒｒｙｉｎｇＣｏｄｅ，ＭＣＣ）方

法［５］是由ＳｔｏｎｙＢｒｏｏｋ大学的Ｓｅｋａｒ等提出的，是
一个比较全面地解决非信任移动代码在主机上安全
执行问题的框架．其主要思想是：由移动代码的生产
方提供代码安全相关行为信息（模型），移动代码的
使用方可以形式化地对该信息进行推理，检查是否
与自己的安全策略相符合，如果符合，则执行该代
码；如果有冲突，则代码的使用方被允许重新修订其
安全策略．特别地，还支持运行时对安全策略的强制
实施，来确保该执行不会造成破坏［６］．作者及其所在
研究小组在Ｊａｖａ平台上初步实现了ＭＣＣ方法［６，８］，
其框架如图６所示，其中安全相关行为模型生成器
（ｍｏｄｅｌｇｅｎｅｒａｔｏｒ）和静态检查器（ｓｔａｔｉｃｃｈｅｃｋｅｒ）是
ＭＣＣ方法中的重要组成部分．在文献［８］中完成了
顺序Ｊａｖａ程序安全相关行为模型自动生成，而本文
实现了多线程Ｊａｖａ程序的安全相关行为的自动生
成，二者统一采用参数化扩展上下文无关文法作为
模型的定义形式，从而确保可以对Ｊａｖａ顺序程序和
部分多线程程序的安全相关行为模型的静态检查．

每个Ｊａｖａ程序的安全相关行为模型被作为．ｃｌａｓｓ
文件的一部分传递到移动代码的使用方．

６　相关工作比较
关于软件安全性分析是可以从软件系统设计、

实现、测试等各个方面来开展的［１３］，其中基于语言
的安全性分析结合了程序设计语言以及软件安全性
研究，通过模型检查、静态分析、类型系统、形式逻辑
分析等为安全策略定义、信息流和控制流分析以及
安全漏洞检查等提供了方法和技术支持［１］．本文采
用了静态分析的方法，在解决循环问题时可以采用
静态固定循环次数或者采用动态方法（测试）来提供
有用的信息，面向的问题是检查安全相关行为．

近年来，关于多线程程序分析研究比较活跃，包
括采用静态分析、动态分析或者二者结合的方法，大
部分集中在研究死锁检测方法和解决数据竞争问
题［３４，９１１］，开展安全行为模型建立和检查的较少［５，８］．

安全相关行为模型定义主要采用有限自动机，
下推自动机、扩展有限状态机等［５］，然而这些方法不
具有模块化性质，不易扩展．文献［１２］中针对类的协
议属性给出了静态验证方法．在文献［７８］中应用扩
展上下文无关文法或者参数化扩展上下文无关文法
针对顺序程序给出了安全相关行为或者安全契约的
定义，并完成了安全相关行为模型静态检查和动态
监控．本文在这些工作基础上，针对多线程Ｊａｖａ程
序给出安全相关行为模型的定义及其静态检查方
法．基于参数化扩展上下文无关文法的安全相关行
为模型是模块化的、可复合的、较少依赖于具体的语
言，且较方便于进行安全相关模型检查．

文献［５］用Ｃ语言建立了安全性相关行为模
型，该模型是通过测试时运行监控得到的，而且模型
检查没有考虑参数之间的关系．本文面向的是Ｊａｖａ
多线程程序，而且还考虑到了参数之间的赋值关系，
因此解决的问题更复杂．

７　总结和今后工作展望
本文给出了多线程Ｊａｖａ程序安全相关行为模

型的自动生成和检查方法，并应用于ＭＣＣ方法在
Ｊａｖａ平台的实现中，对生成Ｊａｖａ程序安全相关行为
模型和通过静态分析完成安全策略检查提供了较完
整的支持．本文的主要贡献：（１）不同于以往主要针
对死锁和数据竞争等问题的多线程程序安全性分析
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和检查，本文的核心是将静态分析应用于多线程程
序的安全相关行为模型检查；（２）采用了参数化扩
展上下文无关文法来表示安全相关行为模型，具有
良好的扩展性，而且比文献［５］通过运行监控得到的
安全相关行为模型更完全和更精练；（３）应用到
ＭＣＣ框架的实现中，为安全执行非信任多线程Ｊａｖａ
程序提供了支持．但是本文工作也存在如下一些问
题：（１）仅处理了线程间的顺序行为交织情形，没有
考虑ＪａｖａＭｅｍｏｒｙＭｏｄｅｌ情形［９，１１］，即没有考虑对
Ｊａｖａ线程操作的重排序情况，不允许单纯的线程操
作顺序交织执行之外的更多行为的检查；（２）参数
间关系建立只处理了简单情形；（３）实验比较简单，
没有实现方法间递归调用情形，安全策略只考虑较
简单情形．

今后，将在本文方法应用于大规模多线程Ｊａｖａ
程序过程中，进行更广泛的实例分析和效率分析；并
结合同步机制处理方法扩展本文方法以包含对同步
机制的处理，从而可以减少更多不可能的违反安全
策略的情形，提高分析精度；此外，借鉴文献［６７］中
方法，将本文方法和运行监控相结合，对于静态分析
不到的情形开始进行运行监控，检查是否满足安全
策略，这样会极大地提高效率．
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