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摘　要　研究了安全计算中关于集合的问题：犃拥有一个秘密的集合犛犃，犅拥有一个秘密的集合犛犅（犛犃和犛犅来自

一个全集），双方希望知道犛犃是否包含犛犅，但是不希望泄漏关于集合犛犃和犛犅的其它有用信息．针对此问题，提出了

３个具有不同效率和安全性的安全计算协议．设集合犛犅的大小为犖犅．第１个协议基于叠加密（或者支持门限解密

的加法同态加密方案），需要犖犅轮通信．另外两个协议基于普通的加法同态加密方案，仅需一轮通信．与同类成果

比，前两个协议使用了新的集合表示法，第３个协议在输出结果阶段不需要门限解密，通信效率较好．

关键词　安全计算；集合包含；叠加密；同态加密

中图法分类号 ＴＰ３０９　　　犇犗犐号：１０．３７２４／ＳＰ．Ｊ．１０１６．２００９．０１３３７

犛犲犮狌狉犲犆狅犿狆狌狋犪狋犻狅狀犘狉狅狋狅犮狅犾犳狅狉犜犲狊狋犻狀犵狋犺犲犐狀犮犾狌狊犻狅狀犚犲犾犪狋犻狅狀狅犳犛犲狋狊

ＬＩＲｏｎｇＨｕａ
１），２）
　ＷＵＣｈｕａｎＫｕｎ

３）
　ＺＨＡＮＧＹｕＱｉｎｇ

２）

１）（犌狉犪犱狌犪狋犲犝狀犻狏犲狉狊犻狋狔狅犳犆犺犻狀犲狊犲犃犮犪犱犲犿狔狅犳犛犮犻犲狀犮犲狊，犅犲犻犼犻狀犵　１０００４９）

２）（犖犪狋犻狅狀犪犾犆狅犿狆狌狋犲狉犖犲狋狑狅狉犽犐狀狋狉狌狊犻狅狀犘狉狅狋犲犮狋犻狅狀犆犲狀狋犲狉，犅犲犻犼犻狀犵　１０００４９）

３）（犛狋犪狋犲犓犲狔犔犪犫狅狉犪狋狅狉狔狅犳犐狀犳狅狉犿犪狋犻狅狀犛犲犮狌狉犻狋狔，犐狀狊狋犻狋狌狋犲狅犳犛狅犳狋狑犪狉犲，犆犺犻狀犲狊犲犃犮犪犱犲犿狔狅犳犛犮犻犲狀犮犲狊，犅犲犻犼犻狀犵　１０００８０）

犃犫狊狋狉犪犮狋　 Ａｓｅｔｏｐｅｒａｔｉｏｎｐｒｏｂｌｅｍｉｓｃｏｎｓｉｄｅｒｅｄｉｎｔｈｅｓｅｃｕｒｅｃｏｍｐｕｔａｔｉｏｎｓｅｔｔｉｎｇ．Ｐｌａｙｅｒ犃ｈａｓ

ａｓｅｃｒｅｔｓｅｔ犛犃ａｎｄｐｌａｙｅｒ犅ｈａｓａｓｅｃｒｅｔｓｅｔ犛犅，ｗｈｅｒｅ犛犃ａｎｄ犛犅ｂｅｌｏｎｇｔｏａｕｎｉｖｅｒｓｅ．Ｔｈｅｙｗａｎｔ

ｔｏｋｎｏｗｉｆ犛犃ｉｎｃｌｕｄｅｓ犛犅ｗｉｔｈｏｕｔｌｅａｋｉｎｇａｎｙｔｈｉｎｇｅｌｓｅａｂｏｕｔｔｈｅｉｒｓｅｃｒｅｔｓｅｔｓ．Ｔｈｒｅｅｐｒｏｔｏｃｏｌｓｏｆ

ｄｉｆｆｅｒｅｎｔｌｅｖｅｌｓｏｆｓｅｃｕｒｉｔｙａｎｄｅｆｆｉｃｉｅｎｃｙａｒｅｐｒｏｐｏｓｅｄｆｏｒｔｈｉｓｐｒｏｂｌｅｍ．Ｔｈｅｆｉｒｓｔｐｒｏｔｏｃｏｌｃａｎｂｅ

ｂａｓｅｄｏｎｔｈｅｓｏｃａｌｌｅｄＳｕｐｅｒｐｏｓｅｄＥｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅｏｒｔｈｒｅｓｈｏｌｄｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅ．Ｌｅｔ犖犅ｂｅ

ｔｈｅｓｉｚｅｏｆｓｅｔ犛犅，ｔｈｅｆｉｒｓｔｐｒｏｔｏｃｏｌｎｅｅｄｓ犖犅ｒｏｕｎｄｓｏｆｃｏｍｍｕｎｉｃａｔｉｏｎ．Ｔｈｅｏｔｈｅｒｔｗｏｐｒｏｔｏｃｏｌｓ

ａｒｅｂａｓｅｄｏｎｓｔａｎｄａｒｄｐｕｂｌｉｃｋｅｙｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅｓｗｉｔｈａｄｄｉｔｉｖｅｌｙｈｏｍｏｍｏｒｐｈｉｃｐｒｏｐｅｒｔｙ，ａｎｄ

ｎｅｅｄｏｎｌｙｏｎｅｒｏｕｎｄｏｆｃｏｍｍｕｎｉｃａｔｉｏｎ．Ｃｏｍｐａｒｅｄｔｏｐｒｅｖｉｏｕｓｒｅｓｕｌｔｓ，ｔｈｅｆｉｒｓｔｔｗｏｐｒｏｔｏｃｏｌｓｕｓｅ

ａｎｅｗｔｅｃｈｎｉｑｕｅｏｆｒｅｐｒｅｓｅｎｔｉｎｇｓｅｔｓ，ａｎｄｔｈｅｔｈｉｒｄｐｒｏｔｏｃｏｌａｖｏｉｄｓｔｈｒｅｓｈｏｌｄｄｅｃｒｙｐｔｉｏｎｉｎｔｈｅ

ｏｕｔｐｕｔｐｈａｓｅ，ａｎｄｉｓｍｏｒｅｅｆｆｉｃｉｅｎｔ．
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１　引　言

１９８２年，Ｙａｏ
［１］提出了两方安全计算的问题，后

来Ｇｏｌｄｒｅｉｃｈ、Ｍｉｃａｌｉ和 Ｗｉｇｄｅｒｓｏｎ
［２］把两方安全计

算推广到多方安全计算．多方安全计算要解决的问

题是：狀个成员犘１，犘２，…，犘狀，各自有一个秘密输

入狓１，狓２，…，狓狀，他们要计算这些秘密输入的一个



函数犳（狓１，狓２，…，狓狀）＝（狔１，狔２，…，狔狀），成员犘犻得

到输出狔犻，条件是：对于任何一个成员犘犻，除了狔犻

和狓犻所隐含的信息，犘犻不能得到任何其它信息．一

个解决多方安全计算问题的协议由多个分布式算法

组成，每个成员运行一个算法，成员之间经过若干次

交互完成计算任务，得到相应的输出．

安全计算领域中有关集合的问题有：求并集［３］、

求并集的大小［３］、求交集［３４］、求交集的大小［３４］以

及一些变异问题［３］；判断集合是否不相交［５］；求集合

的包含关系［６］等．本文研究的是多方安全计算意义

下判断集合是否存在包含关系，针对此问题的协议

其输出仅为一个比特，比如１表示集合犛犃包含集合

犛犅，０表示集合犛犃不包含集合犛犅．

１．１　相关工作

解决判断集合包含关系有两种途径：一般多方

安全计算协议和专门设计的安全计算协议．一般多

方安全计算协议（比如文献［２，７］）可以用于解决任

何多方计算问题，自然也包括判断集合包含关系的

问题．然而，一般多方安全计算协议由于重点考虑的

是一般性，而不能兼顾效率问题．

文献［６］的作者提出了一个求集合包含关系的

协议．设集合犛犃的大小为犖犃，集合犛犅的大小为

犖犅，协议的输出是整数狆＝｜犛犃∩犛犅｜．如果狆＝犖犃

或者狆＝犖犅表示两集合存在包含关系；如果狆＝０，

则表示两集合不相交；其它情况表示集合是相交的

但不是包含关系．这实际上是一个求集合交集的势

的协议．

Ｋｉｓｓｎｅｒ和Ｓｏｎｇ
［３］提出了一个判断集合子集关

系的协议，协议的输出为一个比特，代表集合犛犃是

否包含集合犛犅，协议需要门限加密方案．对于门限

加密方案来说，解密过程比较复杂，一般需要分享解

密密钥的各个成员贡献一个解密值（ｄｅｃｒｙｐｔｉｏｎ

ｓｈａｒｅ），并证明这个解密值的正确性，由这些解密值

来得到明文．

文献［５］的作者提出了３个判断集合是否不相

交的安全计算协议：ＰＩＰＥ＃１、ＰＩＰＥ＃２和ＰＩＰＥ＃３

（ＰＩＰＥ是ＰｒｉｖａｔｅＩｎｔｅｒｓｅｃｔｉｏｎＰｒｅｄｉｃａｔｅＥｖａｌｕａｔｉｏｎ

的缩写）．其中协议ＰＩＰＥ ＃２基于叠加密（Ｓｕｐｅｒ

ｐｏｓｅｄＥｎｃｒｙｐｔｉｏｎ
［５］），协议ＰＩＰＥ＃３基于普通的同

态加密方案．两个协议的输出都是一个比特，表示集

合是否不相交，其区别在于通信复杂度和计算复杂

度不同．

１．２　本文的结果

针对判断集合包含关系的问题，提出了３个具

有不同程度安全性的协议．协议１和协议２借鉴文

献［５］中判断集合是否不相交的协议的思想．协议１

基于叠加密或者支持门限解密的加法同态加密方

案，协议２基于普通的加法同态加密．假设集合犛犅

的大小为犖犅，协议１需要犖犅轮通信，协议２需一轮

通信．协议３基于加法同态加密，需一轮通信．

虽然在特殊情况下，前两个协议向犃泄漏了集

合犛犅的信息，而第３个协议不泄漏关于犛犃和犛犅的

其它任何信息，然而前两个协议采用了新的集合表

示法（见２．４节表示法１），跟第３个协议采用的集

合多项式表示法不同．新的集合表示法可能会有其

它的用处．

本文的协议实际上与文献［６］中的求集合包含

关系的协议有很大区别．本文的３个协议解决的是

判断集合包含关系的问题，协议的输出仅为一个比

特（代表集合犛犃是否包含集合犛犅），文献［６］中的求

集合包含关系的协议解决了更广泛一些的问题———

判断两个集合是具有包含关系、不相交关系、还是相

交非包含关系，其一般性以泄漏集合交集的大小为代

价．文献［６］的协议需要求出交集的大小｜犛犃∩犛犅｜，

然后根据｜犛犃∩犛犅｜和｜犛犃｜、｜犛犅｜判断两个集合之间

是包含关系、相交非包含关系，还是不相交关系，这

实际上是求集合交集大小的协议而不是严格意义上

的判断集合是否具有包含关系的协议．

与Ｋｉｓｓｎｅｒ和Ｓｏｎｇ
［３］提出的判断集合包含关系

的协议相比，本文的协议１和协议２使用的多项式

表示法与文献［３］中使用的表示法不同，从另一方面

显示了多项式在集合操作中的用处．本文的协议３

与文献［３］中的协议使用相同的多项式表示法来表

示集合，但是仅需要普通的同态加密方案，避免使用

门限解密过程．

２　基础知识

２．１　概　念

可忽略函数．函数ε（犽）是可忽略的如果对于任

意一个多项式狆（犽），存在一个数犽０，使得对于所有

的犽＞犽０，有ε（犽）＜１／狆（犽）．

概率族（ｐｒｏｂａｂｉｌｉｔｙｅｎｓｅｍｂｌｅｓ）
［８］．一个以犛

｛０，１｝为索引的概率族是一个集｛犡狑｝狑∈犛，使得每

一个犡狑是一个取遍｛０，１｝狆
狅犾狔（｜狑｜）的随机变量．一般，

考虑犛＝｛０，１｝和犛＝｛１狀：狀∈犖｝，这里犖 是自然数

的集合．

计算不可区分［８］．犡 和犢 是计算不可区分的
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犢）当且仅当对于每一个多项式时间的算

法族、｛犆狀｝狀∈犖、每一个多项式狆（狀）和所有足够长的

狑∈犛有

｜犘狉［犆狀（犡狑＝１）］－犘狉［犆狀（犢狑＝１）］｜＜１／狆（｜狑｜）．

２．２　加法同态加密

公钥加密方案由密钥产生算法 ＫＧｅｎ、加密算

法Ｅ、解密算法组成Ｄ．设犕、犆、犚分别为明文空间、

密文空间和随机空间．

（１）密钥生成算法 ＫＧｅｎ的输入为一个整数犽

（通常称为安全参数），输出为一对公私钥（狆犽，狊犽）．

（２）加密算法Ｅ：犕×犚→犆．

（３）解密算法Ｄ：犆→犕．

加密算法具有的加法同态性质是指：对于两个

给定的密文犮１＝犈（犿１），犮２＝犈（犿２），在不需要解密

的情况下，可以计算出 犿１＋犿２的一个密文犮′＝

犈（犿１＋犿２）＝犈（犿１）犈（犿２）．对于一个给定的密文

犮＝犈（犿）和一个常数犪，在不需要解密的情况下可

以计算出犪犿的一个密文犮′＝犈（犪犿）＝犈（犿）犪．

本文需要同态加密方案具有语义安全性（文

献［９］提出的安全概念），即密文不泄漏明文的任何

信息．这可以通过一个攻击游戏说明：假定有一个

敌手，选择了两个等长的明文犿０，犿１，敌手把两个

消息发送给用户；用户随机地选取一个比特犫∈

｛０，１｝，并对犿犫进行加密得到密文犮
＝犈（犿犫），把犮



发送给敌手；则敌手正确猜测犫的概率为１／２＋

ε（犽），这里ε（犽）是可忽略函数．

２．３　叠加密（犛狌狆犲狉狆狅狊犲犱犈狀犮狉狔狆狋犻狅狀）
［５］

在叠加密方案中，有两个成员犃和犅 各自有一

对定义在共同系统参数（比如共同的素数模）上的公

私钥．叠加密方案由密钥生成算法犓 和犓′、加密算

法犈狆犽犡和犈
ｓｕｐ，犡

狆犽犃
，狆犽犅
、解密算法犇狊犽犡和犇

ｓｕｐ
狊犽犡
（犡∈｛犃，

犅｝）组成．

（１）密钥生成算法由产生公开参数狆犪狉犪犿的初

始步骤犓 和密钥生成算法犓′组成．给定一个整数

犽，初始步骤的算法为狆犪狉犪犿←犓（犽）；给定参数

狆犪狉犪犿，算法犓′为犃 和犅 两个用户各产生一对公

私钥：（狆犽犃，狊犽犃），（狆犽犅，狊犽犅）←犓′（狆犪狉犪犿）．

（２）对于每个成员犡∈｛犃，犅｝：加密算法犈狆犽犡：

犘→犆；犈
ｓｕｐ，犡
狆犽犃

，狆犽犅
：犘×犆→犆

ｓｕｐ．

（３）解密算法满足以下条件：对于所有的犿∈犘，

如果犡∈｛犃，犅｝，则有犇狊犽犡（犈狆犽犡（犿））＝犿．对于固

定的犮∈犈狆犽犡 （犿′），如果犮′按照犇
ｓｕｐ
狊犽犡
（犈

ｓｕｐ，珡犡

狆犽犃
，狆犽犅
（犿，

犮））分布，则犮′在犈狆犽珡犡 （犿·犿′）上均匀分布，这里

犡∈｛犃，犅｝并且珡犡 等于｛犃，犅｝－犡．

加密算法犈狆犽犡具有加法同态性质：

犈狆犽犡（犿）犈狆犽犡（犿′）＝犈狆犽犡（犿＋犿′）．

对于给定的密文犈狆犽犡（犿）和一个常数犪，可以得到

犪犿的密文犈狆犽犡（犪犿）＝（犈狆犽犡（犿））
犪．

对于固定的 犿 和 犿′，叠加密 犈
ｓｕｐ，犡
狆犽犃

，狆犽犅
（犿，

犈狆犽珡犡（犿′））和犈
ｓｕｐ，犡
狆犽犃

，狆犽犅
（犿，犈狆犽珡犡 （犿′））是计算不可区

分的，这里犡∈｛犃，犅｝并且珡犡 等于｛犃，犅｝－犡．

在文献［５］中，给出了一个具体的叠加密方案．

（１）给定犽，算法犓 产生一个素数狆＝２狇＋１，这

里狇也是素数；选择犵′∈犣狆，并令犵＝（犵′）
２（ｍｏｄ狆），

在以犵为生成元的群上随机选择一个元素犺．公开

参数为狆犪狉犪犿＝（狆，狇，犵，犺）．给定狆犪狉犪犿，用户密钥

的生成过程为：随机选择一个元素狓∈犣狇，令狔犡＝

犵
狓（ｍｏｄ狆），则用户的公钥为狆犽犡 ＝狔犡，私钥为

狊犽犡＝狓．

（２）加密算法犈狆犽犡：对于在犣狇中随机选择的元

素狉，犈狆犽犡（犿）＝（犵
狉，狔

狉
犡犺

犿），这里犡∈｛犃，犅｝．犃的

叠加密算法犈
ｓｕｐ，犃
狆犽犃

，狆犽犅
：对于密文（犌，犎）和明文犿，在

犣狇中随机选取元素狉和狉′，犈
ｓｕｐ，犃
狆犽犃

，狆犽犅
（犿，（犌，犎））＝

（犵
狉，犌犿犵

狉′，狔
狉

犡狔
狉′
珡犡犎

犿）．犅 的叠加密算法犈
ｓｕｐ，犅
狆犽犃

，狆犽犅
：

对于密文（犌，犎）和明文犿，在犣狇中随机选取两个元

素狉和狉′，叠加密过程：犈
ｓｕｐ，犅
狆犽犃

，狆犽犅
（犿，（犌，犎））＝（犌犿

犵
狉，犵

狉′，狔
狉
犡狔
狉′
珡犡犎

犿）．

（３）犃的解密算法犇ｓｕｐ
狊犽犃
：对于密文犮＝（犌犃，犌犅，

犢），犇ｓｕｐ狊犽犃
（犮）＝（犌犅，犢犌

－狊犽犃
犃 ）．犅的解密算法犇ｓｕｐ

狊犽犅
：对

于密文犮＝（犌犃，犌犅，犢），犇
ｓｕｐ
狊犽犅
（犮）＝（犌犃，犢犌

－狊犽犅
犃 ）．

上述方案是一个叠加密方案：

　犇
ｓｕｐ
狊犽犃
（犈

ｓｕｐ，犅
狆犽犃

，狆犽犅
（犿，犈狆犽犃（犿′）））＝

犇ｓｕｐ狊犽犃
（（犵

狉，犵
狉′，狔

狉
犃狔
狉′
犅犺

犿·犿′））＝（犵
狉，狔

狉′
犅犺

犿·犿′）．

定理１（见文献［５］）．　在判定性ＤｉｆｆｉｅＨｅｌｌｍａｎ

假想（ＤＤＨ）下，上面的叠加密方案满足选择明文安

全性（叠加密方案的选择明文安全性也即是前面提

到的语义安全性）．

２．４　集合的多项式表示

表示法１．　设集合犛１和犛２来自同一个全集

犝，犛１＝｛犪１，犪２，…，犪犿｝，犛２＝｛犫１，犫２，…，犫狀｝．可以构

造一个犿次多项式犳（狓）＝α０＋α１狓＋…＋α犿狓
犿，使

得犳（犪）＝１当且仅当犪∈犛１，也就是说集合犛１可以

用多项式犳（狓）来表示．如果犳（犫１）犳（犫２）…犳（犫狀）＝１，

则有犛１犛２．

表示法２．　设集合犛１和犛２来自同一个全集

犝，犛１＝｛犪１，犪２，…，犪犿｝，犛２＝｛犫１，犫２，…，犫狀｝．可以构
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造一个犿 次多项式犳（狓）＝α０＋α１狓＋…＋α犿狓
犿，

使得犳（犪）＝０当且仅当犪∈犛１．如果犳（犫１）＋

犳（犫２）＋…＋犳（犫狀）＝０，则有犛１犛２．

２．５　协议安全性定义

定义１（针对半诚实行为）
［９］．　设犳是一个确

定性狀元函数，犳代表犳（狓１，…，狓狀）的第犻个项．对

于犐＝｛犻１，…，犻狋｝｛１，…，狀｝，令犳犐（狓１，…，狓狀）代表

犳犻
１
（狓１，…，狓狀），…，犳犻狋（狓１，…，狓狀）组成的序列．设π

是计算犳 的有狀 成员参与的协议．在π的一次以

狓
－
＝（狓１，…，狓狀）为输入的运行中，第犻个成员的所见

记作犞犐犈犠
π
犻
（狓
－），被定义为（狓犻，狉犻，犿１，…，犿犖犻）（这

里狉犻代表第犻个成员的随机串，犿犼代表他接收到的

第犼个消息，犖犻是该成员收到的消息的数目），对于

犐＝｛犻１，…，犻狋｝，令犞犐犈犠
π
犐
（狓
－）＝（犐，犞犐犈犠π

犻
１
（狓
－），…，

犞犐犈犠
π
犻狋
（狓　
－）），则称π安全计算了犳，如果存在多项

式时间的算法犛，使得对于每一个如上所述的犐，有

　犛（（犐，（狓犻
１
，…，狓犻狋），犳犐（狓

－））狓－∈（｛０，１｝）狀≡
犮

犞犐犈犠
π
犐
（狓
－）狓－∈（｛０，１｝）狀．

３　判断集合包含关系的协议

协议的成员如果按照协议要求做运算和发送消

息，就称成员为半诚实成员；如果协议成员不按照

协议要求执行，则称为恶意成员．协议如果对于半诚

实成员安全，则协议在半诚实模型中是安全的；如

果协议对于恶意成员是安全的，则协议在恶意模型

中是安全的．本文假定成员是半诚实的．

３．１　协议１

假定犃 有一对叠加密密钥（狆犽犃，狊犽犃），犅 有一

对叠加密密钥（狆犽犅，狊犽犅）．设犃的集合为犛犃，大小为

犖犃；犅的集合为犛犅，大小为犖犅．犛犃和犛犅属于同一

全集犝．犃 定义一个 犖犃 次多项式犳（狓）＝α０＋

α１狓＋…＋α犖犃狓
犖犃，使得犳（犪）＝１当且仅当犪∈犛犃，

这里α０，…，α犖犃 ∈犣狇．犃 计算一个初始值犮
＝

犈
ｓｕｐ，犅

狆犽犃
，狆犽犅
（１，犈狆犽犃（１））．对于犼＝１，…，犖犅－１：

第犼．１步．犃计算犮＝犇
ｓｕｐ
狊犽
犃
（犮），然后犃计算犖犃＋１个

密文：犮犻 ＝犈
ｓｕｐ，犃
狆犽犃

，狆犽犅
（α犻，犮），犻＝０，…，犖犃．犃 把叠加密密文

犮０，…，犮犖
犃
发送给犅．

第犼．２步．犅解密犃发来的密文得到犮０＝犇
ｓｕｐ
狊犽
犅
（犮０），…，

犮犖
犃
＝犇ｓｕｐ狊犽

犅
（犮犖

犃
），然后 犅 计算犮′＝犈狆犽犃 （０）犮０（犮１）

犫
犼 …

（犮犖
犃
）犫
犖
犃

犼 以及犮＝犈
ｓｕｐ，犅
狆犽犃

，狆犽犅
（１，犮′）．犅 把犮 发送给犃．如果

犼＝犖犅，那么犅不计算犮
而是计算犮Ｆｉｎ＝犮′犈狆犽犃

（０），犅把犮Ｆｉｎ

发送给犃．

输出结果．犃解密犮Ｆｉｎ得到狊＝犇狊犽
犃
（犮Ｆｉｎ）．如果狊＝１，则

犃输出１（表示犛犃包含犛犅）；否则犃 输出０（表示犛犃不包

含犛犅）．

协议主要思想是在第犼轮中把犳（犫犼）的值乘到已

有的乘积中．对于犼＝１，犅计算出犮′＝犈狆犽犃（犳（犫１）），

对于犼＞１，犅计算出犮′＝犈狆犽犃（犳（犫１）…犳（犫犼））．在第

犖犅轮犅 计算出犮
Ｆｉｎ＝犈狆犽犃（犳（犫１）…犳（犫犖犅））．

例１．　采用前文提到的具体的叠加密方案，对

协议做进一步解释．首先犃令初始值为

犮＝犈
ｓｕｐ，犅
狆犽犃

，狆犽犅
（１，犈狆犽犃（１））＝犈

ｓｕｐ，犅
狆犽犃

，狆犽犅
（１，（犵

狉，狔
狉
犃犺））

＝（犵
狉＋狉′，犵

狉″，犵
狊犽犃狉′＋狊犽犅狉″＋狊犽犃狉犺）．

协议的第一轮．犃令

犮＝犇ｓｕｐ狊犽
犃
（犮）＝（犵

狉″，犵
狊犽
犅
狉″＋狊犽

犃
狉＋狊犽

犃
狉′犺犵

－狊犽
犃
（狉＋狉′））

＝（犵
狉″，犵

狊犽
犅
狉″犺）．

犃计算

犮０ ＝犈
ｓｕｐ，犃
狆犽犃

，狆犽犅
（α０，犮）＝…

＝（犵
狉，犵

狉″α０
＋狉′，犵

狊犽
犃
狉＋狊犽

犅
狉′＋狊犽

犅
狉″α０犺α０），

　…，

犮犖
犃
＝犈

ｓｕｐ，犃
狆犽犃

，狆犽犅
（α犖

犃
，犮）＝…

＝（犵
狉，犵

狉″α犖
犃
＋狉′
，犵
狊犽
犃
狉＋狊犽

犅
狉′＋狊犽

犅
狉″α犖

犃犺
α犖
犃 ）．

犃把犮０，…，犮犖
犃
发送给犅．犅计算

犮０＝犇
ｓｕｐ
狊犽
犅
（犮０）＝…＝（犵

狉，犵
狊犽
犃
狉犺α０），

　…，

犮犖
犃
＝犇ｓｕｐ狊犽

犅
（犮犖

犃
）＝…＝（犵

狉，犵
狊犽
犃
狉犺
α犖
犃 ）．

犅接着计算

犮′＝犈狆犽犃
（０）犮０（犮１）

犫
１…（犮犖

犃
）犫
犖
犃
１ ＝…＝犈狆犽犃（犳（犫１）），

犅令

犮＝犈
ｓｕｐ，犅
狆犽犃

，狆犽犅
（１，犮′）＝（犵

犚＋狉，犵
狉′，狔

狉
犃狔
狉′
犅犵

狊犽
犃
犚犺犳

（犫
１
）），

犅发送犮给犃．

协议的第２轮．犃令

犮＝犇ｓｕｐ狊犽
犃
（犮）＝…＝（犵

犚＋狉，犵
狉′，狔

狉
犃狔
狉′
犅犵

狊犽
犃
犚犺犳

（犫
１
））．

犃计算

犮０＝犈
ｓｕｐ，犃
狆犽犃

，狆犽犅
（α０，犮）＝…

＝（犵
狉，犵

狉′α０
＋狉″，犵

狊犽
犃
狉＋狊犽

犅
狉″＋狊犽

犅
狉′α０犺α０犳

（犫
１
）），

　…，

犮犖
犃
＝犈

ｓｕｐ，犃
狆犽犃

，狆犽犅
（α犖

犃
，犮）＝…

＝（犵
狉，犵

狉′α犖
犃
＋狉″，犵

狊犽
犃
狉＋狊犽

犅
狉″＋狊犽

犅
狉′α犖

犃犺
α犖
犃
犳（犫１

）
）．

犃把犮０，…，犮犖
犃
发送给犅．犅计算

犮０＝犇
ｓｕｐ
狊犽
犅
（犮０）＝…＝（犵

狉，犵
狊犽
犃
狉犺α０犳

（犫
１
）），

　…，

犮犖
犃
＝犇ｓｕｐ狊犽

犅
（犮犖

犃
）＝…＝（犵

狉，犵
狊犽
犃
狉犺
α犖
犃
犳（犫１

）
）．

犅接着计算

犮′＝犈狆犽犃
（０）犮０（犮１）

犫
２…（犮犖

犃
）犫
犖
犃
２ ＝…＝犈狆犽犃（犳（犫１）犳（犫２）），

犅令

犮＝犈
ｓｕｐ，犅
狆犽犃

，狆犽犅
（１，犮′）＝（犵

犚＋狉，犵
狉′，狔

狉
犃狔
狉′
犅犵

狊犽
犃
犚犺犳

（犫
１
）犳（犫２

）），

犅发送犮给犃．
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依此类推，直到第犖犅轮：犅计算

犮′＝犈狆犽犃
（０）犮０（犮１）

犫
犖
犅 …（犮犖

犃
）犫
犖
犃
犖
犅＝…＝犈狆犽犃（犳（犫１）…犳（犫犖犅））

后，犅计算犮Ｆｉｎ＝犮′犈狆犽犃（０），犅把犮
Ｆｉｎ发送给犃．

输出结果．犃解密犮Ｆｉｎ得到狊＝犇狊犽
犃
（犮Ｆｉｎ）．如果狊＝犺，则

犃输出１（表示犛犃包含犛犅），否则犃 输出０（表示犛犃不包

含犛犅）．

一般情况下，犃只能从协议１获得一个比特的

信息，即犛犃是否包含犛犅，因为要么犃 解密得到犺，

要么是一个数狔＝犺
狓ｍｏｄ狆（犺是加密密钥的一部

分）．当犃解密得到的值不等于犺时，一般情况下犃

不能得到狓＝犳（犫１）…犳（犫犖犅）的值，因为这相当于求

离散对数．当然，当狓比较小时可以通过穷搜索找

到狓，从而犃可以获得关于集合犛犅的信息．比如犃

求出狓 后，在极端的情况下如 犖犅＝１，则由狓＝

犉（犫１）的值可以求出犫１，在犖犅＞１的情况下，犃能知

道犛犅可能含有什么元素，比如当 犖犅＝２时，狓＝

犉（犫１，…，犫２）＝１５，则有可能犳（犫１）＝１，犳（犫２）＝１５

或者犳（犫１）＝３，犳（犫２）＝５．

３．２　协议２

上述协议需要犖犅轮通信，通过检查犉（犫１，…，

犫犖犅）＝犳（犫１）…犳（犫犖犅）的值是否为１来判断集合犛犃

是否包含集合犛犅．改动一下协议１：犃 可以把

犉（狓１，…，狓犖犅）的系数的密文发送给 犅，犅 计算

犉（犫１，…，犫犖犅）的密文并发送给犃，犃根据解密的结

果判断集合犛犃是否包含集合犛犅．这样协议仅需一

轮通信．

函数 犉（狓１，…，狓犖犅 ）＝ （α０ ＋α１狓１ ＋ … ＋

α犖犃狓
犖犃
１
）…（α０＋α１狓犖犅＋…＋α犖犃狓

犖犃
犖犅
），直观地看，

犉（狓１，…，狓犖犅）有（犖犃＋１）
犖犅个系数，其实，真正不

同的系数有 犖犃＋犖犅
犖（ ）
犅

个．记这些系数为犮犳［１］，

犮犳［２］，…，犮犳［
犖犃＋犖犅
犖（ ）
犅

］．

例２．　犖犃＝４，犖犅＝２，则犉（犫１，犫２）为

犉（犫１，犫２）＝（α０＋α１犫１＋α２犫
２
１＋α３犫

３
１＋α４犫

４
１）·

（α０＋α１犫２＋α２犫
２
２＋α３犫

３
２＋α４犫

４
２）

＝α
２
０＋α０α１犫１＋α０α２犫

２
１＋α０α３犫

３
１＋α０α４犫

４
１＋

α０α１犫２＋α
２
１犫１犫２＋α１α２犫

２
１犫２＋α１α３犫

３
１犫２＋α１α４犫

４
１犫２＋

α０α２犫
２
２＋α１α２犫１犫

２
２＋α

２
２犫
２
１犫
２
２＋α３α２犫

３
１犫
２
２＋α４α２犫

４
１犫
２
２＋

α０α３犫
３
２＋α１α３犫１犫

３
２＋α２α３犫

２
１犫
３
２＋α

２
３犫
３
１犫
３
２＋α４α３犫

４
１犫
３
２＋

α０α４犫
４
２＋α１α４犫１犫

４
２＋α２α４犫

２
１犫
４
２＋α３α４犫

３
１犫
４
２＋α

２
４犫
４
１犫
４
２

＝α
２
０＋α０α１（犫１＋犫２）＋α０α２（犫

２
１＋犫

２
２）＋α０α３（犫

３
１＋犫

３
２）＋

α０α４（犫
４
１＋犫

４
２）＋α

２
１犫１犫２＋α１α２（犫

２
１犫２＋犫１犫

２
２）＋

α１α３（犫
３
１犫２＋犫１犫

３
２）＋α１α４（犫

４
１犫２＋犫１犫

４
２）＋α

２
２犫
２
１犫
２
２＋

α２α３（犫
３
１犫
２
２＋犫

２
１犫
３
２）＋α２α４（犫

４
１犫
２
２＋犫

２
１犫
４
２）＋α

２
３犫
３
１犫
３
２＋

α３α４（犫
４
１犫
３
２＋犫

３
１犫
４
２）＋α

２
４犫
４
１犫
４
２．

可见关于犫１，犫２的多项式的不同系数共有

４＋２（ ）２ ＝１５个．因此可以把协议１改变一下，犃 仅

发送多项式系数的密文给犅，然后犅计算犉（犫１，…，

犫犖犅）的密文，由犃 解密得到计算结果．下面先描述

犉（犫１，…，犫犖犅）的表达形式．

设犐＝｛（犖犃，犖犃，…，犖犃），（犖犃，犖犃，…，犖犃－

１），…，（０，０，…，０）｝，犐中的犼个元素记作犐犼．对于

第犼个元素犐犼＝（犻１［犼］，犻２［犼］，…，犻犖犅 ［犼］）来说，

｛０，１，…，犖犃｝中的 元素 在犐犼 中出现 的次 数 记

为狅犮犼［０］，狅犮犼［１］，…，狅犮犼［犖犃］（注意狅犮犼［０］＋

狅犮犼［１］＋…＋犮犼［犖犃］＝犖犅）．犐犼可以有犜犼个不同

置换：

犜犼＝
犖犅！

（狅犮犼［０］）！（狅犮犼［１］）！…（狅犮犼［犖犃］）！
．

将犉（犫１，…，犫犖犅）的
犖犃＋犖犅
犖（ ）
犅

个不同系数按

照下标排序，即组成序列犐，犜犼代表系数α犻１［犼］α犻２［犼］…

α犻犖
犅
［犼］在犉（犫１，…，犫犖犅）中出现的次数．

设犐犼的一个置换为犐
（狏）
犼 ＝（犻

（狏）

１
［犼］，犻

（狏）

２
［犼］，…，

犻
（狏）

犖犅
［犼］），记

犲犼＝犫
犻
（１）
１
［犼］

１ 犫
犻
（１）
２
［犼］

２
…犫

犻
（１）
犖
犅
［犼］

犖犅
＋犫

犻
（２）
１
［犼］

１ 犫
犻
（２）
２
［犼］

２
…犫

犻
（２）
犖
犅
［犼］

犖犅
＋…＋

犫
犻
（犜
犼
）

１
［犼］

１ 犫
犻
（犜
犼
）

２
［犼］

２
…犫

犻
（犜
犼
）

犖
犅

［犼］

犖犅
，

则函数

　犉（犫１，…，犫犖犅）＝（犮犳［１］）
犲
１＋（犮犳［２］）

犲
２＋…＋

（犮犳［
犖犃＋犖犅
犖（ ）
犅

］）
（
犲

犖
犃
＋犖
犅

犖 ）犅

．

假定犃拥有一个普通加法同态加密方案（相对

于叠加密方案）的公私钥，犅知道这个方案的公钥，

协议２如下：

１．犃 把犉（犫１，…，犫犖
犅
）的系数的密文 犈（犮犳［１］），

犈（犮犳［２］），…，犈（犮犳［
犖犃＋犖犅
犖（ ）
犅

］）发给犅；

２．犅计算

犈（犉（犫１，…，犫犖
犅
））＝（犈（犮犳［１］））

犲
１（犈（犮犳［２］））

犲
２…

（犈（犮犳［
犖犃＋犖犅
犖（ ）
犅

］））（
犲

犖
犃
＋犖
犅

犖 ）犅 ，

并把这个密文发给犃．

３．犃解密看结果是否为１即可判断出犛犃是否包含犛犅．

协议２使用加法同态加密方案，实际上犃最后

得到的解密结果是某个数狔＝犺
狓（犺是加密密钥的一

部分），其指数为狓＝犳（犫１）…犳（犫犖犅），因此同协议１

类似，协议２中犃一般只能做到判断指数是否为１
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（集合犛犃是否包含集合犛犅），也即协议２的输出是

一个比特．

３．３　协议３

假设犃拥有一个普通加法同态加密方案（相对

于叠加密方案）的公私钥，犅知道其公钥．犃构造犖犃

次多项式犳（狓）＝α０＋α１狓＋…＋α犖犃狓
犖犃，犳（犪）＝０

当且仅当犪∈犛犃．协议３如下：

１．犃把多项式的系数的密文犈（α０），…，犈（α犖
犃
）发给犅；

２．犅计算

　犮＝犈（α０）（犈（α１））
（犫
１
＋犫
２
＋…＋犫

犖
犅
）
（犈（α２））

（犫２
１
＋犫
２
２
＋…＋犫２

犖
犅
）
…

（犈（α犖
犃
））
（犫犖犃
１

＋犫
犖
犃
２

＋…＋犫
犖
犃
犖
犅

）
，

并计算犮＝犮狉犪狀犱狅犿，犅把犮发送给犃．

３．犃解密犮看结果是否为０，如果为０，则表示集合犛犃

不包含集合犛犅；否则集合犛犃包含集合犛犅．

在上述协议中，犃从犅 处得到的密文为

犮＝（α０＋α１（犫１＋犫２＋…＋犫犖犅）＋…＋

α犖犃（犫
犖犃
１ ＋犫

犖犃
２ ＋…＋犫

犖犃
犖犅
））狉犪狀犱狅犿

＝（犳（犫１）＋…＋犳（犫犖犅））狉犪狀犱狅犿．

因此解密得到的是（犳（犫１）＋…＋犳（犫犖犅））狉犪狀犱狅犿，

当犳（犫１）＋…＋犳（犫犖犅）＝０时，犃得到０（同样，由于

使用的是加法同态加密方案，实际上这个０是位于

指数上的），当犳（犫１）＋…＋犳（犫犖犅）≠０时，犃得到的

是一个未知随机数（同样位于指数位置上）．可见犃

仅能判断犳（犫１）＋…＋犳（犫犖犅）是否为０，因此协议３

的输出仅包含一个比特的信息（即集合犛犃是否包含

集合犛犅）．

当犳（犫１）＋…＋犳（犫犖犅）≠０时，无论犳（犫１）＋…＋

犳（犫犖犅）的值是大还是小，协议３都不泄漏关于犛犅的

信息，这是协议３与前两个协议主要的不同之处．协

议３仅泄漏了集合犛犃的大小，但这不是协议本身的

缺陷．泄漏某个成员的集合的大小在用多项式表示

集合的协议是不可避免的，因为多项式的系数的个

数决定了集合的大小．

４　安全和效率分析

４．１　安全性

４．１．１　协议１的安全性证明

定理２．　假设叠加密方案具有语义安全性，协

议１在被动敌手模型中安全计算了判定性集合包含

关系问题，在一些特殊情况下，协议向一方泄漏了另

一方的集合可能包含的元素．

证明．　

（１）正确性．根据协议步骤可知，犃在协议中得

到一个用犃 的密钥加密的密文

犮Ｆｉｎ＝犈狆犽犃（犳（犫１）犳（犫２）…犳（犫犖犅）），

犳是表示犛犃的多项式，犳（犪）＝１当且仅当犪∈犛犃，因

此如果犳（犫１）犳（犫２）…犳（犫犖犅）＝１，那么就表明犫犻∈

犛犃，犻＝１，…，犖犅，也即犛犃犛犅．如果犳（犫１）犳（犫２）…

犳（犫犖犅）≠１，那么就必定有某个犫犻犛犃，犻∈｛１，…，

犖犅｝，也即犛犃不包含犛犅．当犛犃不包含犛犅时，出现

犳（犫１）犳（犫２）…犳（犫犖犅）＝１的情况的概率可忽略．

（２）隐私性．正如前面所提到的，在一些特殊情

况下，犃可以推断出犅 的集合可能包含什么元素．

下面主要分析一般情况下协议是否保护了成员输入

的隐私性．

基于仿真的证明方法的主要思路是：根据敌手

掌握的输入和输出信息，构造一个仿真器来仿真协

议的运行，使得仿真的结果跟实际协议运行中成员

的所见计算不可区分，也就意味着协议满足安全性

的定义．

如果犃是敌手，仿真器Ｓｉｍｕｌａｔｏｒ以犃 的输入

犛犃和输出为输入（Ｓｉｍｕｌａｔｏｒ的隐式输入为犃 的密

钥对，犅的公钥），仿真步骤如下：

Ｓｉｍｕｌａｔｏｒ构造表示犛犃的多项式犳，犳（犪）＝１当且仅当

犪∈犛犃．如果犃的输出结果为１，那么Ｓｉｍｕｌａｔｏｒ在犛犃中选择

犖犅个元素构成集合犛′犅；如果 犃 的输出结果为０，那么

Ｓｉｍｕｌａｔｏｒ在全集中选择 犖犅个元素，构成集合犛′犅（若犛′犅是

犛犃的子集，则重新选择直到犛犃不包含犛′犅）．相应地，犛′犅的元

素记为犫′犻．

Ｓｉｍｕｌａｔｏｒ计算一个初始值犮^＝犈
ｓｕｐ，犅
狆犽犃

，狆犽犅
（１，犈狆犽犃（１））．

对于犼＝１，…，犖犅－１：

仿真第犼．１步．犃（犃 是由Ｓｉｍｕｌａｔｏｒ仿真的）计算犮^＝

犇ｓｕｐ狊犽
犃
（犮^），然后犃计算犖犃＋１个密文：犮^犻＝犈

ｓｕｐ，犃
狆犽犃

，狆犽犅
（α犻，犮^），

犻＝０，…，犖犃．犃把叠加密密文犮^０，…，犮^犖
犃
发送给犅（犅也是

由Ｓｉｍｕｌａｔｏｒ仿真的）．

仿真第犼．２步．Ｓｉｍｕｌａｔｏｒ计算犳（犫′１）…犳（犫′犼），然后用犃

的公钥加密得到犮　^′＝犈狆犽犃
（犳（犫′１）…犳（犫′犼）），然后计算犮　^

＝

犈
ｓｕｐ，犅
狆犽犃

，狆犽犅
（１，犮^′）．并把犮^发送给犃．如果犼＝犖犅，那么Ｓｉｍｕｌａ

ｔｏｒ不计算犮^而是计算犮^Ｆｉｎ＝犮^′犈狆犽犃
（０），并把犮^Ｆｉｎ发送给犃．

仿真输出结果．Ｓｉｍｕｌａｔｏｒ解密犮^Ｆｉｎ得到狊＝犇狊犽
犃
（犮^Ｆｉｎ）．

如果结果为１，则令狅^＝１；否则令狅^＝０．

仿真的结果．Ｓｉｍｕｌａｔｏｒ输出犛犃、第犼．２步中的消息犮^

（犼＝１，…，犖犅－１）以及犮^
Ｆｉｎ和狅^．

很明显，仿真中的犛犃和狅^跟实际协议运行中的

犃 的输入、输出相同，又由叠加密的语义安全性可推

出：仿真中每一步中计算出的密文犮^与实际协议

运行中每一步产生的密文犮是计算不可区分的．因

２４３１ 计　　算　　机　　学　　报 ２００９年



为Ｓｉｍｕｌａｔｏｒ是根据实际协议中犃的输出来构造仿

真中犅 的集合犛′犅，因此仿真中的密文犮^
Ｆｉｎ是对正确

结果的加密，并且跟实际协议运行中的密文犮Ｆｉｎ是计

算不可区分的．可见，仿真的结果与犃 在实际协议

中看到的消息是计算不可区分的．

对于犅是敌手的情况．犅在协议中可以看到的

消息包括犖犅（犖犃＋１）个叠加密密文，仿真器的构

造很简单，仿真器只要构造犖犅（犖犃＋１）叠加密密

文就可以了，由于叠加密方案的语义安全性，这些

密文与实际协议运行中犅收到的密文是计算不可

区分的．

综上所述，可见无论犃 是敌手还是犅 是敌手，

都可以构造仿真器来仿真协议的运行，仿真的结果

跟敌手在协议实际运行中收到的消息是计算不可区

分的，这就意味着，敌手在协议运行中所能获得的额

外消息都可以根据其输入和输出自己计算出来，也

即除了隐含在输入和输出中的信息外，敌手不能从

协议运行中获得更多的信息． 证毕．

４．１．２　协议２的安全性证明

定理３．　假定加法同态加密方案具有语义安

全性，协议２在被动敌手模型中安全计算了判定性

集合包含关系问题，在一些特殊情况下，协议向一方

泄漏了另一方的集合可能包含的元素．

证明．

（１）正确性．根据协议步骤可知，犃在协议中得

到一个密文

犮＝犈狆犽犃（犳（犫１）犳（犫２）…犳（犫犖犅）），

犳是表示犛犃的多项式，犳（犪）＝１当且仅当犪∈犛犃，因

此如果犳（犫１）犳（犫２）…犳（犫犖犅）＝１，那么就表明犫犻∈

犛犃，犻＝１，…，犖犅，也即犛犃犛犅．如果犳（犫１）犳（犫２）…

犳（犫犖犅）≠１，那么就必定有某个犫犻犛犃，犻∈｛１，…，

犖犅｝，也即犛犃不包含犛犅．

（２）隐私性．与协议１类似，协议２在特殊情况

下使得犃可以推断出犅 的集合，下面主要讨论一般

情况下协议２的安全性．

如果犃是敌手，仿真器Ｓｉｍｕｌａｔｏｒ以犃的输入、

输出为输入（Ｓｉｍｕｌａｔｏｒ的隐式输入为犃的密钥对，

犅的公钥），仿真步骤如下：

Ｓｉｍｕｌａｔｏｒ构造表示犛犃的多项式犳，犳（犪）＝１当且仅当

犪∈犛犃．如果犃的输出结果为１，那么Ｓｉｍｕｌａｔｏｒ在犛犃中选择

犖犅个元素构成集合犛′犅；如果犃的输出结果为０，那么Ｓｉｍｕ

ｌａｔｏｒ在全集中选择犖犅个元素，构成集合犛′犅（若犛′犅是犛犃的

子集，则重新选择直到犛犃不包含犛′犅）．相应地，犛′犅的元素记

为犫′犻．

由于仿真中用到的犛犃跟实际协议中犃 的输入

相同，因此仿真过程中多项式犉（犫１，…，犫犖犅）的系数

跟实际协议中的一样．仿真步骤如下：

１．Ｓｉｍｕｌａｔｏｒ把犉（犫１，…，犫犖
犅
）的系数的密文犈（犮犳［１］），

犈（犮犳［２］），…，犈（犮犳［
犖犃＋犖犅
犖（ ）
犅

］）发给犅；

２．Ｓｉｍｕｌａｔｏｒ计算

犈（犉（犫′１，…，犫′犖
犅
））＝（犈（犮犳［１］））

犲′
１（犈（犮犳［２］））

犲′
２…

（犈（犮犳［
犖犃＋犖犅
犖（ ）
犅

］））
（
犲′ 犖

犃
＋犖
犅

犖 ）犅 ，

并把这个密文发给犃．

３．Ｓｉｍｕｌａｔｏｒ解密密文，如果明文为１，则令狅^＝１；否则

令狅^＝０．

４．Ｓｉｍｕｌａｔｏｒ输出犛犃，犈（犉（犫′１，…，犫′犖
犅
））以及狅^．

很显然，仿真的结果中犛犃和狅^跟实际协议中犃

的输入和输出相同．由于加密方案的语义安全性，仿

真中的密文犈（犉（犫′１，…，犫′犖犅））跟实际犃 在协议中

可以看到的消息犮＝犈狆犽犃（犳（犫１）犳（犫２）…犳（犫犖犅））是

计算不可区分的．可见，仿真的结果和犃 在协议中

的所见是计算不可区分的．

对于犅是敌手的情况．犅在协议中可以看到的消

息包括 犖犃＋犖犅
犖（ ）
犅

个密文（用犃的公钥加密的），仿

真器的构造很简单，仿真器只要构造 犖犃＋犖犅
犖（ ）
犅

个

密文就可以了，由于加密方案的语义安全性，这些密

文与实际协议运行中犅收到的密文是计算不可区

分的．

综上所述，可见无论犃 是敌手还是犅 是敌手，

都可以构造仿真器来仿真协议的运行，仿真的结果

跟敌手在协议实际运行中收到的消息是计算不可区

分的． 证毕．

４．１．３　协议３的安全性证明

定理４．　假定加法同态加密方案具有语义安

全性，协议３在被动敌手模型中安全计算了判定性

集合包含关系问题．

证明．

（１）正确性．根据协议步骤，犃得到一个密文，

犮＝（α０＋α１（犫１＋犫２＋…＋犫犖犅）＋…＋

α犖犃（犫
犖犃
１ ＋犫

犖犃
２ ＋…＋犫

犖犃
犖犅
））狉犪狀犱狅犿

＝（犳（犫１）＋…＋犳（犫犖犅））狉犪狀犱狅犿，

犳是表示犛犃的多项式，犳（犪）＝０当且仅当犪∈犛犃，因

此如果（犳（犫１）＋…＋犳（犫犖犅））狉犪狀犱狅犿＝０，那么犫犻∈

犛犃，犻＝１，…，犖犅，也即犛犃犛犅．当（犳（犫１）＋…＋

犳（犫犖犅））狉犪狀犱狅犿＝０时，犛犃不包含犛犅的概率可忽略．

如果（犳（犫１）＋…＋犳（犫犖犅））狉犪狀犱狅犿≠０，则必定有某

３４３１７期 李荣花等：判断集合包含关系的安全计算协议



个犫犻犛犃，犻∈｛１，…，犖犅｝，也即犛犃不包含犛犅．

（２）隐私性．证明同定理２隐私性证明类似，略．

证毕．

４．２　效　率

协议１．需要犖犅轮通信，通信量为犗（犽犖犃犖犅）

比特，这里犽是叠加密方案的安全参数．犃做犗（犖犅）

次解密、犗（犖犃犖犅）次加密；犅做犗（犖犃犖犅）次解密、

犗（犖犃犖犅）次加密．

协议２．需要一轮通信，通信量为犗（犽犖犃＋犖犅
犖（ ）
犅

）

比特，这里犽是所用加密方案的安全参数．犃 做

犗（犖犃＋犖犅
犖（ ）
犅

）次加密、一次解密；犅做犗（犖犃＋犖犅
犖（ ）
犅

）

次加密．

协议３．需要一轮通信，通信量为犗（犽犖犃）比

特，这里犽是所用加密方案的安全参数．犃做犗（犖犃）

次加密、一次解密；犅做犗（犖犃）次加密．

５　叠加密的替代方案

叠加密方案的算法形式比较复杂，计算量也比

一般加密方案大，可以用更简单的加密方案———带

门限解密的加法同态加密方案代替叠加密方案．设

犈是加密算法，犃 和犅 各自拥有解密密钥的一部

分，解密时双方各自向对方发送一个解密值，从两个

解密值可以恢复出明文．基于门限加密方案的协议

如下：

犃计算一个初始值犮＝犈（１）．对于犼＝１，…，犖犅：

第犼．１步．犃 计算犖犃＋１个密文：犮犻 ＝犮α犻，犻＝０，…，

犖犃．犃把密文犮

０，…，犮犖

犃
发送给犅．

第犼．２步．犅计算犮
＝犈（０）犮０（犮１）

犫
犼…（犮犖

犃
）犫
犖
犃

犼 ．犅 把

犮发送给犃．

输出结果．犃和犅 联合解密第犖犅步产生的密文犮
得

到狊＝犇（犮）．如果狊＝１，则犃和犅 输出１（表示犛犃包含犛犅）；

否则犃和犅 输出０（表示犛犃不包含犛犅）．

上述基于门限加密方案的协议安全性证明与协

议１、协议２的安全性证明类似，略．

门限加密方案的加密算法比叠加密方案的加密

算法简单，计算量小，因此，跟协议１比，上面的协议

在计算效率上有提高．同时由于门限解密需要一方

给另一方发送解密值（如果双方都要得到计算结果

的话则需要双方交换解密值），在输出结果阶段需要

多一轮通信．文献［５］中的判断集合是否不相交的协

议ＰＩＰＥ＃１也可以改造成基于门限加法同态加密

方案的协议．

以加法同态ＥｌＧａｍａｌ加密方案为例，加密消息

犿：犈（犿）＝（犵
狉，狔

狉犺犿），需要两个模幂运算；解密密

文犮＝（犌，犎）：犿＝犎／犌狓，需要一个模幂运算．叠加

密算法加密一个消息犿 和一个密文犮＝（犌，犎）：

犈
ｓｕｐ，犃
狆犽犃

，狆犽犅
（犿，（犌，犎））＝（犵

狉，犌犿犵
狉′，狔

狉

犡狔
狉′
珡犡犎

犿），需要

３个模幂运算，解密密文犮＝（犌犃，犌犅，犢），双方的解

密算法在计算量上跟ＥｌＧａｍａｌ的解密算法一样，都

是一个模幂运算．

协议１第犼轮，犃做一次解密和犖犃＋１次叠加

密，需要的计算量为３犖犃＋４次模幂运算，犅 做

犖犃＋１次解密和犖犃＋１次叠加密，需要的计算量为

３（犖犃＋１）次模幂运算，每一轮共６（犖犃＋１）＋１次

模幂运算．

基于普通加法同态ＥｌＧａｍａｌ方案的协议第犼

轮，犃做犖犃＋１次加密，需要２（犖犃＋１）次模幂运

算，犅做犖犃＋１次加密，需要２（犖犃＋１）次模幂运

算，每一轮共４（犖犃＋１）次模幂运算．

所以，改造后的协议比协议１节省了２犖犅（犖犃＋

１）次模幂运算．此外，叠加密的密文长度是普通

ＥｌＧａｍａｌ密文的１．５倍，因此改造后的协议交换的

消息量是协议１的２／３．

需要注意的是，在获知计算结果阶段，改造后的

协议需要成员交互一次，交换解密值或者一方给另

一方发送解密值．因此改造后的协议比协议１多了

一轮通信．

６　结　论

本文讨论了判断集合包含关系的问题，给出了

３个具有不同效率的协议．协议的基本思想是利用

多项式来表示集合，从而通过计算多项式在集合各

元素处的值来判断两个集合是否具有包含关系．协

议１基于叠加密方案或支持门限解密的加法同态加

密方案，协议２和协议３基于普通的加法同态加密

方案．在半诚实模型中，采用基于仿真的方法证明了

协议的安全性．

文献［５］指出，协议ＰＩＰＥ＃２和ＰＩＰＥ＃３可以

转化为具有主动安全性的协议，本文的协议１和协

议２分别与ＰＩＰＥ＃２和ＰＩＰＥ＃３类似，因此采用

文献［５］提到的技术手段，协议１和协议２也可以转

化为具有主动安全性的协议．根据Ｇｏｌｄｒｅｉｃｈ
［８］指出

的，任何被动安全的协议都可以转化为主动安全的

协议，协议３也可转化为具有主动安全性的协议．
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