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摘　要　远程证明是可信计算的一个重要特征，目的是证明远程平台的身份或配置信息是否可信．常用的二进制

证明方法不仅暴露了本地平台的配置信息，而且在现实情况中很难处理平台多样性问题．文中提出的可信计算中

远程自动匿名证明方案利用环签名实现直接匿名证明，隐藏了平台的身份信息，以属性证书代替平台配置信息，可

以有效防止私有信息的暴露，同时兼顾到对系统的升级和备份的可信评测．证明协议避免了使用零知识证明．分析

结果显示，具有较高的实现效率．
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１　引　言

可信计算技术为拥有新的安全体系结构的新一

代计算平台提供了基础．可信计算技术的发起者和

主要推动者是可信计算组织（ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇ

Ｇｒｏｕｐ，ＴＣＧ），ＴＣＧ继承了其前身可信计算平台联

盟的若干规范，目标是为计算平台提供“可信”的保

障．在可信计算包含的多个方面的内容中，平台之间

的远程证明（ｒｅｍｏｔｅａｔｔｅｓｔａｔｉｏｎ）是其中的一个重要



基本特征［１］，也是网络环境中终端相互信任的保证．

在ＴＣＧ规范中，通过检测远程计算平台的完整性

实现证明从而取得信任．但这种证明的一个明显的

不足之处是暴露了平台（包括硬件和软件）的配置信

息，侵犯了终端平台的隐私性（ｐｒｉｖａｃｙ），这在隐私

性保护日益受到关注的今天，无疑是影响了可信计

算的发展．ＴＣＧ 规范中专门提出了隐私性的考

虑［１］，并引入了平台身份别名———身份验证密钥

（ＡｔｔｅｓｔａｔｉｏｎＩｄｅｎｔｉｔｙＫｅｙｓ，ＡＩＫ）来保护可信平台

模块的签名密钥从而隐藏平台的身份信息，但未考

虑平台状态配置信息的隐私性保护问题．近几年来，

远程证明中的隐私性保护问题受到了多方的关注，

如何在有效地实施远程证明的同时，保护计算平台

的隐私信息不仅在理论上也在实际应用上都具有非

常重要的意义．

本文提出的可信计算远程自动匿名证明（Ｒｅｍｏｔｅ

ＡｕｔｏｍａｔｅｄＡｎｏｎｙｍｏｕｓＡｔｔｅｓｔａｔｉｏｎ，ＲＡＡＡ）方案

的主要贡献在于：以属性证书代替平台配置信息，不

仅可以有效防止隐私性的暴露，而且为系统升级和

备份过程的可信检测提供了很好的思路；利用环签

名实现直接匿名证明，避免了可信计算平台与可信

第三方的协商过程，在提高执行效率的同时，也增强

了安全性；基于可信计算模块及其宿主的联合签署

的隐藏属性证书实现远程自动匿名证明，不需要额

外的零知识证明，实现效率较高．

２　相关工作

在ＴＣＧ设计规范中，证明（ａｔｔｅｓｔａｔｉｏｎ）分为多

种形式，针对平台的证明（ｔｏｔｈｅｐｌａｔｆｏｒｍ）是其中的

一种．一个平台可以通过提供与平台相关的证书如

签名证书（ｅｎｄｏｒｓｅｍｅｎｔｃｒｅｄｅｎｔｉａｌ）来证明平台可以

被信任做出完整性度量报告．签名证书可以提供平

台嵌入有合法的可信平台模块（ＴｒｕｓｔｅｄＰｌａｔｆｏｒｍ

Ｍｏｄｕｌｅ，ＴＰＭ）的证据．但由于ＴＰＭ 往往和宿主平

台有绑定关系，通过直接提供签名证书完成这种证

明显然会泄露平台的身份信息．ＴＣＧ在公布的版

本１．１中使用了可信第三方（私有ＣＡ）辅助进行身

份认证从而避免平台身份信息的泄露［２］———每一

个ＴＰＭ拥有私有ＣＡ颁发的一个ＲＳＡ密钥对，即

签名密钥（ＥｎｄｏｒｓｅｍｅｎｔＫｅｙ，ＥＫ），在ＴＰＭ 需要证

明自己的身份时，并不直接使用 ＥＫ 进行签名，

ＴＰＭ生成另外一对ＲＳＡ密钥对，即身份验证密钥

（ＡｔｔｅｓｔａｔｉｏｎＩｄｅｎｔｉｔｙＫｅｙ，ＡＩＫ）来完成签名，并通

过和私有ＣＡ交互确认ＡＩＫ的正确性来完成身份

的证明．该方案仍然存在缺点，即私有ＣＡ需要参

与到每次会话中，因此需要ＣＡ始终在线．与常用

的离线ＣＡ相比，一方面需要高度的可用性保障，

另一方面也为ＣＡ本身的安全需求提出了更高的

要求．２００４年，Ｂｒｉｃｋｅｌｌ等提出一项名为“直接匿名

证明（ＤｉｒｅｃｔＡｎｏｎｙｍｏｕｓＡｔｔｅｓｔａｔｉｏｎ，ＤＡＡ）”的策

略［３］，直接匿名证明的理论基础来自于Ｇｏｌｄｗａｓｓｅｒ

等 人 提 出 的 “零 知 识 证 明 （Ｚｅｒｏ Ｋｎｏｗｌｅｄｇｅ

Ｐｒｏｏｆ）”
［４］，结合Ｃｈａｕｍ首先提出的群签名（ｇｒｏｕｐ

ｓｉｇｎａｔｕｒｅ）等技术，使得验证者可以确认通信对方是

真正的ＴＰＭ 宿主（ｈｏｓｔ），但又不暴露对方的真实

身份信息．ＤＡＡ已成为ＴＣＧ规范（版本１．２）的一

部分［５］．尽管如此，由于ＤＡＡ中运用了多次零知识

证明，在实际实现上复杂度仍然较大，不具备可

行性．

除了上述针对平台的证明之外，证明还包括另

一种方式，即对平台环境状态的配置信息的证明，称

为对平台的证明（ａｔｔｅｓｔａｔｉｏｎｏｆｔｈｅｐｌａｔｆｏｒｍ）．可信

平台模块ＴＰＭ 运用身份验证密钥 ＡＩＫ对受保护

的 平 台 配 置 寄 存 器 （Ｐｌａｔｆｏｒｍ Ｃｏｎｆｉｇｕｒａｔｉｏｎ

Ｒｅｇｉｓｔｅｒ，ＰＣＲ）内存储的有关平台环境状态配置信

息的度量值进行数字签名，平台转发该数字签名给远

程请求者来提供平台完整性的度量（如图１所示
［１］）．

图１　证明协议

由于ＰＣＲ中所存储的度量值是利用散列函

数获得的二进制摘要值，因此 ＴＣＧ提供的这种对

平台证明的方式也称为二进制证明（ｂｉｎａｒｙａｔｔｅｓｔａ

ｔｉｏｎ）．这种二进制证明方法仍然有很多缺点，一个

明显的不足之处是暴露了本地平台（包括硬件和软

件）的配置信息，这在一定程度上给攻击者提供了方

便，使之更容易遭受各种攻击．另一个缺点是可能的

平台状态信息的多样性问题，考虑到系统更新和备

份问题，这在实际的分布式应用中很难实现．除了上

述常用的二进制证明之外，Ｈａｌｄａｒ等人提出语义远
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程证明的方法，其基本思想是使用基于语言的可信

虚拟机，通过检测运行于虚拟机上的代码的安全策

略实现证明，但其可信虚拟机仍然需要二进制证

明［６］．Ｓａｄｅｇｈｉ等提出的基于属性的证明（Ｐｒｏｐｅｒｔｙ

ＢａｓｅｄＡｔｔｅｓｔａｔｉｏｎ，ＰＢＡ）是一种更加有效且灵活的

远程证明解决方案［７］．这里的属性是针对特定需要

的平台行为的表现，每种属性可以对应多种平台配

置信息，验证者只能获知被验证平台具有某种属性

而不能知道具体的配置信息，从而避免了平台具体

配置信息的直接暴露．在此基础上Ｃｈｅｎ等人提出

了一个基于属性证书的证明协议［８］、属性，其对应的

配置信息对应一个属性配置证书（ＰｒｏｐｅｒｔｙＣｏｎｆｉｇ

ｕｒａｔｉｏｎＣｅｒｔｉｆｉｃａｔｅｓ），由一个可信的第三方ＣＡ负

责管理和发布，通过一系列复杂的交互协议达到匿

名证明的目的．这种证明协议仍然使用大量的零知

识证明隐藏真实的配置信息，实现属性的证明，实现

复杂度较高．不仅如此，该方案中默认的可信第三方

必须熟知所有的平台状态信息并对其进行签名，这

实际上是把二进制证明中验证者的部分验证工作转

移给了可信第三方，仍然没有从根本上解决平台状

态信息的多样性问题．

与本文研究内容密切相关的还有自动信任协商

（ＡｕｔｏｍａｔｅｄＴｒｕｓｔＮｅｇｏｔｉａｔｉｏｎ，ＡＴＮ）技术．事实上

有关ＴＰＭ的直接匿名证明以及有关平台配置信息

的证明从本质上讲都是网络环境中双方终端平台信

任关系的确立问题．证明的目的就是为了满足通信

对方的需求条件，取得对方的信任．自动信任协商

（ＡＴＮ）是由ＩＢＭ 的 Ｗｉｎｓｂｏｒｏｕｇｈ等人于２０００年

首先提出［９］，目的是解决在开放的分布式网络中信

任关系的自动建立问题．自动信任协商（ＡＴＮ）同样

使用了基于属性的数字证书（ｐｒｏｐｅｒｔｙｂａｓｅｄｄｉｇｉｔａｌ

ｃｒｅｄｅｎｔｉａｌｓ）来模拟现实生活中的纸制证明文件
［１０］．

每个属性证书都包含了证书拥有者的一项或多项

属性，证书发布者并不要求统一，因此并不需要一

个统一的可信第三方．在 ＡＴＮ 中通过协商策略

（ｎｅｇｏｔｉａｔｉｏｎｓｔｒａｔｅｇｙ）的控制，对属性证书、访问控

制策略（ａｃｃｅｓｓｃｏｎｔｒｏｌｐｏｌｉｃｉｅｓ）进行交互披露，资源

的请求方和提供方自动地建立信任关系（如图２所

示），从而保证了敏感资源的受控访问．

有关 ＡＴＮ 的研究工作仍在不断发展之中，

Ｈｏｌｔ等人
［１１１２］借鉴基于身份密码系统思想，提出了

隐证书（ＨｉｄｄｅｎＣｒｅｄｅｎｔｉａｌ）的概念，资源提供者可

以任意选择解密消息的对象来保护敏感的属性、证

书和资源等．Ｌｉ等人也利用数字签名、比特承诺以

图２　ＡＴＮ工作原理

及零知识证明等现代密码学的工具和方法提出不经

意属性证书（ｏｂｌｉｖｉｏｕｓａｔｔｒｉｂｕｔｅｃｅｒｔｉｆｉｃａｔｅ）来保护

敏感属性（ｓｅｎｓｉｔｉｖｅａｔｔｒｉｂｕｔｅｓ）
［１３１７］．隐证书和不经

意属性证书方案都可以使资源访问者在满足了协商

对方的访问控制策略时，不需要揭露自己的真实属

性就可以正常访问对方资源信息，在一定程度上解

决了双方循环依赖的问题．但两者仍有一个共同的

缺点是无法防止证书转移的问题，也就是说合法的

证书拥有者可以把证书转移给任何第三者而资源提

供者无从知晓．

图３　基于ＴＰＭ和属性证书的自动协商证明

３　远程自动匿名证明方案（犚犃犃犃）

网络通信中的远程证明应该首先从对方是否嵌

入有ＴＰＭ模块开始．ＴＣＧ体系中的ＤＡＡ方案以

ＣＬ数字签名（ＣａｍｅｎｉｓｃｈａｎｄＬｙｓｙａｎｓｋａｙａｓｉｇｎａ

ｔｕｒｅｓｃｈｅｍｅ）为基础，结合了群签名以及零知识证

明等技术来完成ＴＰＭ 模块的直接匿名证明．所采

用的算法需要大量的幂运算，实现效率较低，可行性

较差．近几年发展起来的环签名方案
［１８］可以由签名

者自主选择环的成员，使得签名者的身份很好地隐

藏在所选择的环的成员之中，并且不需要群签名中

的管理者．环签名方案在很好地符合了直接匿名证

明要求的同时，由于不需要多余的零知识证明，实现

效率较高．但由于ＴＰＭ计算能力的限制，有效地完
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成完整的直接匿名证明需要 ＴＰＭ 宿主的参与辅

助，因此必须根据ＴＰＭ 的特性修改常规的环签名

方案使得ＴＰＭ 宿主和ＴＰＭ 可以联合生成签名但

又不暴露私有性．基于ＴＰＭ 的自动协商证明工作

原理如图３所示．

３．１　犜犘犕签名

采用环签名方案实现远程证明将在保持匿名性

的前提下提高证明的实现效率．本节遵循当前ＴＰＭ

的设计规范［４］，并使用文献［１８］中的环签名方案．

设犳，犵分别是加密解密函数，即对于明文消息

犿和密文消息犮，犮＝犳（犿），犿＝犵（犮）．按照ＴＰＭ 的

设计规范［４］，每个ＴＰＭ拥有一个ＲＳＡ密钥对ＥＫ，

当 ＴＰＭ 宿主需要向验证者证明自己是合法的

ＴＰＭ 拥有者时，ＴＰＭ 宿主选择狋－１个其它的

ＴＰＭ与自身嵌入的ＴＰＭ形成环（实际上只需要其

他ＴＰＭ的公钥信息，可以通过ＴＰＭ的公钥证书获

得），把自己的身份隐藏在环中，设环中成员 ＴＰＭ

的公钥分别为犘１，犘２，…，犘狋（其中包含自身拥有的

ＴＰＭ，设其序号为狊），选择待签名信息 犿，ＴＰＭ

及其宿主联合生成环签名犜犘犕犛犻犵狀（犿）＝（犘１，

犘２，…，犘狋；狏；狓１，狓２，…，狓狋）．其中非关键数据的生

成和计算，如散列函数值犽＝犎（犿，犘１，犘２，…，犘狋）、

初始值狏和随机数序列狓１，…狓狊－１，狓狊＋１，…，狓狋以及

狔犻＝犳（狓犻），犻≠狊可以由ＴＰＭ 宿主完成，狓狊＝犵（狔狊）

必须由 ＴＰＭ 完成，环方程犆犽，狏（狔１，狔２，…，狔狋）＝狏

沿用文献［１８］中的环方程．验证签名的阶段和环签

名一致，验证者只能验证该签名是由环中某成员生

成的，但无法知道具体的签名者身份．很显然，上述

匿名证明的计算复杂度直接与所选择的环的大小有

关，ＴＰＭ 宿主可以根据自己的隐私性保护需求，自

主地选择隐藏身份的环的大小以及成员组成．

３．２　属性证书

针对现有的二进制证明方法暴露了平台具体配

置信息的问题，本文采用类似于自动信任协商中的

属性证书的技术，把多种平台配置具有的共同属性

准确地抽象成属性证书．一种属性犘对应多种平台

配置信息犆
（犘）
犻
，犻∈犐．例如，是否支持应用隔离、是否

具有病毒防护能力、病毒库是否最新等等都可以作

为一种属性，而且，即使是不同生产厂商，只要其产

品能够提供上述属性，其配置就是合理的．我们根据

属性证书的签发者不同，将属性证书分为两类，即内

部属性证书和外部属性证书．

定义１．　由可信第三方（ｔｒｕｓｔｅｄｔｈｉｒｄｐａｒｔｙ）

签发的证书称为外部属性证书（ｏｕｔｅｒｐｒｏｐｅｒｔｙ

ｃｅｒｔｉｆｉｃａｔｅ）．

定义１中的可信第三方并不限定于一个特定的

第三方，外部属性证书的目的是说明某种（可以是多

种）特定的平台配置信息具有某种属性．证书的签发

者可以是相关平台软硬件的生产商，例如杀毒软件

的病毒库版本的更新日期可以由防毒软件生产厂商

签发，而是否安装了杀毒软件可以由权威认证部门

认证的多种防毒软件为标准，并以该部门签发的证

书为依据等等．

由于平台和应用多种多样，平台／应用的配置信

息复杂多变，并且应用之间的关系错综复杂，以现有

的二进制证明方法来确定配置信息存在很多不足

之处．即使采用基于属性的远程证明方法，外部属

性抽象也是一件很困难的任务，平台／应用的可信

性相互依赖，一个应用的运行状态可能被另一个

应用的状态所影响，因此为了证明某一应用的当

前配置是否满足某种属性，必须同时证明平台上

的其它应用是否可信，这在实际操作中很难实行．

实际上，系统中的任何应用一般都可以独立完成，除

了必需的输入外，并不需要来自其它应用的信息流．

属性抽象以应用间的隔离为基础，消除上述应用间

“牵一发而动全身”的依赖关系，使之更有利于可信

度量．

定义２．　由ＴＰＭ和ＴＰＭ 宿主联合签发的证

书称为内部属性证书（ｉｎｎｅｒｐｒｏｐｅｒｔｙｃｅｒｔｉｆｉｃａｔｅ）．

内部属性证书的目的是用来说明当前平台具有

某种属性．ＴＰＭ 的签名用来保证平台配置的真实

性，因此在签发内部属性证书时，ＴＰＭ 的参与必不

可少．内部属性证书涉及到 ＴＰＭ 的签名以及平台

的配置信息，所以隐私性保护是最重要的一个问题．

假设属性值犘对应多种平台配置犆１，犆２，…，犆狋，有

关配置信息犆狉（１狉狋）的内部属性证书采用由

ＴＰＭ签发的隐证书的方式．考虑到ＴＰＭ 的现有结

构，采用如下形式的隐证书结构方案：ＴＰＭ犃 选择

一个ＲＳＡ加密算法的模数狀犃和公私钥对（犲犃，犱犃）、

私有信息狓犃以及犣

狀犃
中的高阶元犵犃．ＴＰＭ 提取存

放于对应ＰＣＲ中的配置信息摘要值犆狉（１狉狋），

联合ＴＰＭ宿主计算属性隐藏值狔犃＝（犵
狓犃
犃 －犎（犘，

犆１，犆２，…，犆狋））
犱犃ｍｏｄ狀犃，并对公共参数狀犃和犵犃、公

钥犲犃以及属性隐藏值狔犃签名得到犜犘犕犛犻犵狀（狀犃，

犵犃，犲犃，狔犃）．属性犘 对应的内部属性证书中包括公

共参数狀犃和犵犃、公钥犲犃、属性值犘、属性隐藏值

狔犃＝（犵
狓犃
犃 －犎（犘，犆１，犆２，…，犆狋））

犱犃 ｍｏｄ狀犃以及

ＴＰＭ的签名．
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３．３　基于犜犘犕及属性证书的远程自动协商证明

ＴＣＧ设计规范中对平台的证明，一般是由挑战

者发起对平台配置信息的请求，并在获得相应配置

信息以及签名之后验证是否符合要求．事实上，从安

全的角度出发，平台不应该对任何挑战都去响应并

提供自身的配置信息，从验证目的考虑，可分为如下

两种情形：推（Ｐｕｓｈ）式证明和拉（Ｐｕｌｌ）式证明．

定义３．　平台犃 为了向平台犅 发送信息，保

证所发送的信息不含有危害性的代码，主动向对方

证明自己身份的方式称为推式证明方式．

定义４．　平台犃希望访问平台犅 的资源犚，需

要提供相应的身份证明使之符合对方的访问控制策

略的方式称为拉式证明方式．

针对这两种情形，结合自动信任协商中现有的

协商策略和协商协议，我们采用两种方案来实现远

程自动协商证明协议．这两种方案在证书签发和签

名阶段完全相同，但是在交互验证阶段有所不同，因

为在拉式证明中还需要平台犅将平台犃 请求的资

源犚 加密后发送给平台犃．

３．３．１　参数初始化阶段

设平台犃、犅是要进行远程自动协商证明的双

方．外部属性证书中属性犘对应多种平台配置犆１，

犆２，…，犆狋．

ＴＰＭ犃基于ＲＳＡ密码算法，选择两个互异的

大素数狆犃，狇犃，狀犃＝狆犃狇犃，犲犃与（狆犃－１）（狇犃－１）互

素，且犲犃犱犃＝１ｍｏｄ（狆犃－１）（狇犃－１），公共参数犵犃

为犣
狀犃
中的高阶元．公私钥分别为 （犲犃，狀犃）和

（犱犃，狀犃）；犎（），犎１（）为两个抗碰撞的散列函数．

３．３．２　签名阶段

ＴＰＭ犃 随机选择一个私有信息狓犃，提取存

放于对应ＰＣＲ中的配置信息摘要值犆狉（１狉狋），

联合 ＴＰＭ 宿主计算属性隐藏值 狔犃 ＝ （犵
狓犃
犃 －

犎（犘，犆１，犆２，…，犆狋））
犱犃ｍｏｄ狀犃．此时，ＴＰＭ犃 要签

名的信息为犿＝（狀犃，犵犃，犲犃，狔犃）．

设签名环由狋个 ＴＰＭ 组成，对应公钥分别是

犘１，犘２，…，犘狋（包括自身 ＴＰＭ，设序号为狊）．ＴＰＭ

犃宿主计算散列值犽＝犎（犿，犘１，犘２，…，犘狋），随机

选择初始值狏和随机数序列狓１，…狓狊－１，狓狊＋１，…，

狓狋，计算出狔犻＝犳（狓犻），犻≠狊．

ＴＰＭ犃选择环方程如式（１）所示：

犆犽，狏（狔１，狔２，…，狔狋）＝

犈犽（狔狋犈犽（狔狋－１犈犽（…犈犽（狔１狏）…）））＝狏

（１）

其中，犈犽（）为对称加密算法（可采用ＴＰＭ 规范中推

荐的候选对称加密算法 ＡＥＳ
［４］），犽＝犎（犿，犘１，

犘２，…，犘狋）为对称加密算法的密钥，为逐比特异

或运算．ＴＰＭ犃根据环方程（１）计算出

狔狊＝

犈犽（狔狊－１犈犽（狔狊－２犈犽（…犈犽（狔１狏）…）））

犇犽（狔狊＋１犇犽（狔狊＋２犇犽（…犇犽（狔狋犇犽（狏））…））），

其中，犇犽（）为相应的对称解密算法，然后再利用私

有密钥计算出狓狊＝犵（狔狊）．

此时ＴＰＭ犃联合其宿主主机完成了签名，并

将信息犿＝（狀犃，犵犃，犲犃，狔犃）和签名犜犘犕犛犻犵狀（狀犃，

犵犃，犲犃，狔犃）发送给平台犅．

３．３．３　交互验证阶段

推式证明中，平台犅在收到平台犃 发送的消息

及ＴＰＭ签发的属性证书后，首先验证签名是否合

法，若不合法则丢弃收到的消息，反之则随机选择私

有信息狓犅，计算犽１＝犎１（（狔
犲犃
犃 ＋犎（犘，犆１，犆２，…，

犆狋））
狓犅）并发送犵

狓犅
犃
给平台犃．ＴＰＭ犃 与宿主主机

合作计算并返还犽２＝犎１（（犵
狓犅
犃
）狓犃）给对方，平台犅

通过验证犽１＝犽２来确定对方是否具有属性犘．

拉式证明更接近于自动信任协商下的不经意属

性证书方案．平台犅在收到平台犃 发送的由ＴＰＭ

签发的隐藏属性证书后，仍然首先验证签名是否合

法，然后在签名合法时再随机选择私有信息狓犅，计

算犽１＝犎１（（狔
犲犃
犃 ＋犎（犘，犆１，犆２，…，犆狋））

狓犅），并发送

犵
狓犅
犃
以及用密钥犽１加密的资源犚给平台犃，ＴＰＭ与

宿主平台联合计算犽２＝犎１（（犵
狓犅
犃
）狓犃），并利用犽２解

密获得资源犚．

４　安全性分析

ＲＡＡＡ方案中的ＴＰＭ签名即是文献［１８］中基

于ＲＳＡ的环签名，因此其安全性等同于基于ＲＳＡ

的环签名方案，同时也具有了环签名的特性：（１）无

需管理中心来生成签名，无需其他成员合作；（２）验

证签名者不能分辨出环成员中哪一位代表成员签

名，但确信是环中某一位成员签名；（３）签名者可以

在未经其他成员同意下代表他所属的任意环签名；

（４）每一位环成员在签名时可以使用不同的算法．

由于以上环签名的特点，因而很好地隐藏了平台身

份；（５）签名不可伪造．

在远程匿名证明中，外部属性证书中的属性犘

对应多种平台配置犆１，犆２，…，犆狋，从而平台的真实

属性犆狉被很好地掩盖在属性值犘 中，验证方只能获
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得属性值犘而无法判断出该ＴＰＭ犃的具体平台配

置是哪一种，所以平台配置信息也被隐藏了起来．同

时是由ＴＰＭ 提取存放于对应ＰＣＲ中的配置信息

摘要值犆狉（１狉狋），并由ＴＰＭ随机选择一个私有

信息狓犃、计算属性隐藏值狔犃＝（犵
狓犃
犃 －犎（犘，犆１，

犆２，…，犆狋））
犱犃 ｍｏｄ狀犃以及签名最终值，因此平台无

法绕开ＴＰＭ生成伪造的平台配置值．

５　效率分析

在ＲＡＡＡ 方案中，主要用到的计算有指数

（Ｅｘｐｏｎｅｎｔｉａｌ）运算、散列（Ｈａｓｈ）运算和对称密钥加

密（ＳｙｍｍｅｔｒｉｃａｌＥｎｃｒｙｐｔｉｏｎ）运算．我们用犈代表指

数运算，犎 代表散列运算，犛犆代表对称加密运算对

算法效率进行分析（见表１）．

表１　犚犃犃犃效率分析

阶段名称 计算方
运算次数

犈 犎 犛犆

签名阶段 犃 狋＋２ ２ 狋

交互
验证

推式
证明

犅 ３ ２

犃 １ １

拉式
证明

犅 ３ ２ １

犃 １ １ １

表１中可以看到在ＲＡＡＡ中的以上３种运算

的次数除变量狋外均为常数项，而狋的大小与ＴＰＭ

犃选择的环的大小有关，所以在选择的环大小合适

的情况下，ＲＡＡＡ具有较高的效率．

６　结　论

本文提出的可信计算远程自动匿名证明方案以

属性证书代替平台配置信息有效防止隐私性的暴

露，满足了系统升级和备份过程的可信检测要求；基

于可信计算模块及其宿主的联合签署的隐藏属性证

书和环签名实现远程直接匿名证明，无需私有ＣＡ

的参与，不仅利用环签名的特点隐藏了平台身份，而

且隐证书能够隐藏平台配置，在提高执行效率的同

时，也增强了安全性．然而如何描述平台属性值，如

何准确抽象出外部属性证书仍然是我们今后面临的

具有挑战性的问题．
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