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摘　要　个人计算机硬件性能的迅速增强使得通过虚拟化技术建立多个相互隔离的计算域成为未来个人计算机

的一种重要发展趋势．为避免传统的ＩＡ３２架构在软件虚拟化领域所面临的 ＶＭＭ 的设计和实现的困难，作者设

计并实现了基于ＩｎｔｅｌＶＴｘ技术的ＶＭＭ架构———Ｐｃａｎｅｌ／Ｖ２．该架构利用最新的硬件虚拟化技术，通过配置出一

个可控制的虚拟运行环境，可以直接虚拟运行多个不修改源代码的客户操作系统．在允许客户操作系统正常运行

的同时控制它们对各种硬件资源的访问，并能对客户操作系统运行过程中出现的各种情况进行相应的处理．

Ｐｃａｎｅｌ／Ｖ２实现了Ｌｉｎｕｘ和Ｖｘｗｏｒｋｓ的同时运行，相应的数据测试表明Ｐｃａｎｅｌ／Ｖ２架构在简化了ＶＭＭ设计复杂

度的同时总体运行效率比软件虚拟化技术提高了约１０％．
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１　引　言

虚拟化技术可以提高计算机物理资源的利用率

和共享率［１］，并且为提高系统的可靠性、操作性、安

全性和实时服务质量提供了新的途径．

当前主流的虚拟化技术是软件虚拟化技术，主

要存在３种类型：全虚拟化、半虚拟化和预虚拟化．

全虚拟化以ＶＭｗａｒｅ
［２］为代表，模拟出一整套硬件

设备，其上运行的ＧｕｅｓｔＯＳ不必修改源代码，但是

运行效率较低．半虚拟化以Ｘｅｎ
［３］和Ｄｅｎａｌｉ

［４］为代

表，让ＧｕｅｓｔＯＳ知道它们正工作在一个虚拟的环

境中，通过修改它们以使之工作得更好，因此操作系

统需针对这种方法进行修改和调整，但是效率较高．

预虚拟化已在Ｌ４
［５］中运用，性能仅仅略低于半虚拟

化技术，并且也不需要修改ＧｕｅｓｔＯＳ源代码．

因为原有ＩＡ３２架构的设计原因，在其上实现

软件虚拟化存在很多困难和问题，这也大大增加了

ＶＭＭ（ＶｉｒｔｕａｌＭａｃｈｉｎｅＭｏｎｉｔｏｒ，虚拟机监控软件）

的设计难度．其中，最根本的原因就是特权级混淆．

为了从根本上解决传统软件虚拟化技术的缺点，两

大处理器厂商都推出了基于硬件的虚拟化技术———

Ｉｎｔｅｌ的ＶＴ技术
［６］和ＡＭＤ的Ｐａｃｉｆｉｃａ技术．其中，

ＩｎｔｅｌＶＴ技术的一个重要的设计目标就是消除半

虚拟化和二进制转化技术，简化 ＶＭＭ 的实现，

可以支持更大范围的、不需修改的操作系统，并且保

持高性能［７］．Ｘｅｎ进行了支持ＶＴ的尝试
［８］，性能获

得一 定 提 升．ＫＶＭ（Ｋｅｒｎｅｌｂａｓｅｄ Ｖｉｒｔｕａｌｉｚａｔｉｏｎ

Ｍａｃｈｉｎｅ，基于内核的虚拟机）①也支持ＶＴ技术，它

作为Ｌｉｎｕｘ内核的一个模块存在，充分利用了系统

资源，但是它通过ＱＥＭＵ系统模拟的接口让Ｇｕｅｓｔ

ＯＳ在Ｌｉｎｕｘ的用户态中运行，其性能比采用软件

全虚拟化技术的 ＱＥＭＵ要好，但是有些性能不如

基于软件半虚拟化技术的Ｘｅｎ
［９］．构件化的多内核

架构Ｐｃａｎｅｌ
［１０１１］，可以支持多个不同类型的操作系

统在其上的并行运行．针对硬件虚拟化的优点和今

后多核的发展趋势，我们在Ｐｃａｎｅｌ基础上设计并开

发了基于ＶＴｘ技术的ＩＡ３２ＶＭＭ———Ｐｃａｎｅｌ／Ｖ２．

本文第２节先介绍ＩｎｔｅｌＶＴｘ对虚拟化技术

的硬件支持；第３节和第４节介绍Ｐｃａｎｅｌ／Ｖ２整体

框架，包括总体架构和运行流程．第５节～第９节重

点介绍Ｐｃａｎｅｌ／Ｖ２设计的各个重要方面，它们是自

主设计的，是不同于其它系统的关键所在；第１０节

展现Ｐｃａｎｅｌ／Ｖ２原型系统并做了相关性能测试比

较；最后一节讨论今后工作要点．

２　犐狀狋犲犾犞犜狓技术简介

具有ＶＴ技术的处理器有两种运行模式：ＶＭＸ

模式和非 ＶＭＸ模式．非 ＶＭＸ模式和不具备 ＶＴ

技术的处理器运行方式完全相同；ＶＭＸ模式就是

ＶＴ技术实际发生功效的模式．在ＶＭＸ模式中，又

分为两种新的处理器操作模式：ＶＭＸｒｏｏｔ操作模

式和ＶＭＸｎｏｎｒｏｏｔ操作模式．ＶＭＸｒｏｏｔ操作模式

是提供给ＶＭＭ使用的，它的功能与没有ＶＴ技术

的ＩＡ３２非常相似（主要区别就是可以使用 ＶＭＸ

指令）．ＶＭＸｎｏｎｒｏｏｔ操作模式提供了一个选择性

的ＩＡ３２环境，该环境被ＶＭＭ控制，被设计用来支

持虚拟机．两种操作模式都支持所有的４个特权级，

允许客户软件在其所期望的特权级上运行，也提供

了ＶＭＭ使用多个特权级的权利．

ＶＴ技术定义了两种新的转换：从 ＶＭＸｒｏｏｔ

操作模式到 ＶＭＸｎｏｎｒｏｏｔ操作模式的转换叫作

ＶＭｅｎｔｒｙ，从 ＶＭＸｎｏｎｒｏｏｔ操作模式到 ＶＭＸ

ｒｏｏｔ操作模式的转换叫做 ＶＭｅｘｉｔ．这两种转换被

叫做 虚 拟 机 控 制 结 构 （ｖｉｒｔｕａｌｍａｃｈｉｎｅｃｏｎｔｒｏｌ

ｓｔｒｕｃｔｕｒｅＶＭＣＳ）的 一 个 新 数 据 结 构 控 制
［１２］．

ＶＭＣＳ包括一组客户机状态（ｇｕｅｓｔｓｔａｔｅａｒｅａ）和一

组主机状态（ｈｏｓｔｓｔａｔｅａｒｅａ），两种状态都对应着处

理器不同组件的值．ＶＭｅｎｔｒｙ转换把客户机状态装

入到处理器的各个寄存器等相关状态中．ＶＭｅｘｉｔ

转换把处理器各个寄存器状态保存到客户机状态，

然后将主机状态装入到处理器中．

ＶＴ技术允许客户软件运行在其所期望的特权

级上．客户软件的限制，不是来自特权级，而是来自

它运行在ＶＭＸｎｏｎｒｏｏｔ操作模式上．这个本质使

得基于ＶＴ技术的ＶＭＭ可以解决上述提到的传统

软件虚拟化中遇到的困难．

３　总体设计

Ｐｃａｎｅｌ／Ｖ２的设计思想有以下３条原则：

（１）在虚拟机中运行的 ＧｕｅｓｔＯＳ不需要改变

源代码．

（２）充分利用ＶＴ技术提供的各项功能，减少设
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计复杂度．

（３）尽可能利用 ＧｕｅｓｔＯＳ而不是Ｐｃａｎｅｌ／Ｖ２

来处理操作系统运行过程中遇到的各种情况．

Ｐｃａｎｅｌ／Ｖ２的总体架构如图１所示．Ｐｃａｎｅｌ／Ｖ２

运行在 ＶＭＸｒｏｏｔ操作模式的特权级０上，Ｇｕｅｓｔ

ＯＳ（例如 Ｌｉｎｕｘ、Ｖｘｗｏｒｋｓ、Ｗｉｎｄｏｗｓ、Ｓｏｌａｒｉｓ等操

作系统）运行在 ＶＭＸｎｏｎｒｏｏｔ操作模式的其所设

计希望运行的特权级上（一般为特权级０和３）．

ＧｕｅｓｔＯＳ所能直接使用的硬件就是ＣＰＵ，所有其

它的硬件设备都是Ｐｃａｎｅｌ／Ｖ２的设备虚拟模块为其

虚拟出来的．在ＶＭＸｎｏｎｒｏｏｔ操作模式中，处理器

操作有个很大的改变．最重要的改变就是很多指令

和事件会导致ＶＭｅｘｉｔ．一些指令（例如ＩＮＶＤ）会无

条件 地 导 致 ＶＭ ｅｘｉｔ，因 此 永 远 不 能 在 ＶＭＸ

ｎｏｎｒｏｏｔ操作模式下执行．其它指令（例如ＩＮＶＬＰＧ）

和所有的事件可以通过配置 ＶＭＣＳ中的 ＶＭｅｘｅ

ｃｕｔｉｏｎｃｏｎｔｒｏｌ域来实现有条件地导致 ＶＭｅｘｉｔ．

此外，所有的硬件中断都是 Ｐｃａｎｅｌ／Ｖ２接收并处

理．Ｐｃａｎｅｌ／Ｖ２实现了 Ｌｉｎｕｘ和 Ｖｘｗｏｒｋｓ的同时

虚拟．

图１　Ｐｃａｎｅｌ／Ｖ２总体架构图

　　需要强调的是，整个架构设计中，有些是ＶＴ技

术所规定的（例如Ｐｃａｎｅｌ／Ｖ２运行在 ＶＭＸｒｏｏｔ操

作模式下），是所有支持ＶＴ技术的ＶＭＭ 的共性．

有些是Ｐｃａｎｅｌ／Ｖ２自己所定义的（例如所有的硬件

中断都通过 Ｐｃａｎｅｌ／Ｖ２ 处理），是 Ｐｃａｎｅｌ／Ｖ２ 的

特性．

４　运行时状态转换

图２显示了Ｐｃａｎｅｌ／Ｖ２的运行流程．

①开机初始化后Ｐｃａｎｅｌ／Ｖ２判断处理器是否

支持 ＶＴ 技术，如果不支持就进入非 ＭＶＸ模式

运行．

②否则可以进入到ＶＭＸ模式．

③在进行了 ＶＭＣＳ的配置之后，就可以通过

ＶＭｅｎｔｒｙ进入到ＧｕｅｓｔＯＳ运行．

④ＧｕｅｓｔＯＳ运行过程中，如果遇到异常，或者

资源访问等情况就会导致ＶＭｅｘｉｔ．

⑤Ｐｃａｎｅｌ／Ｖ２会对各种情况进行相应的处理后

再返回到ＧｕｅｓｔＯＳ运行．

系统稳定后在④和⑤之间不断切换．

５　犞犕犆犛的配置

ＶＭＣＳ的配置是整个Ｐｃａｎｅｌ／Ｖ２设计的关键，

它控制了ＶＭＸｒｏｏｔ操作模式和ＶＭＸｎｏｎｒｏｏｔ操

作模式之间的相互转换，以及在 ＶＭＸｎｏｎｒｏｏｔ操

作模式中的处理器行为．不同的配置会导致截然不

同的ＧｕｅｓｔＯＳ运行行为，事实上，基于ＶＴ技术开

发的各类虚拟化系统具有不同特征的根本原因就在

于各自对ＶＭＣＳ的配置不同．

Ｐｃａｎｅｌ／Ｖ２的设计基于ＩｎｔｅｌＩＡ３２架构．如果

有多个ＧｕｅｓｔＯＳ共同运行，则每个ＧｕｅｓｔＯＳ对应

着一个ＶＭＣＳ并受其控制，所以必须为每个ＶＭＣＳ

分别初始化．同时，Ｐｃａｎｅｌ／Ｖ２为多核扩展奠定了基

础．如果ＣＰＵ为多核，则每个核心运行一份Ｐｃａｎｅｌ／
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图２　Ｐｃａｎｅｌ／Ｖ２运行流程图

Ｖ２代码拷贝，再根据每个核心所虚拟的ＧｕｅｓｔＯＳ

数设置相同数目的 ＶＭＣＳ，但是必须修改Ｐｃａｎｅｌ／

Ｖ２以保证临界区数据在同一时刻只能被一个内核

所修改．

ＶＭＣＳ中的数据可以分为６组，所有域的值都

是在ＶＭＸｒｏｏｔ操作模式下通过 ＶＭＷＲＩＴＥ指令

写入的，Ｐｃａｎｅｌ／Ｖ２对这６组数据域进行了如下

配置：

（１）Ｇｕｅｓｔｓｔａｔｅ域．当ＶＭｅｎｔｒｙ时，会将ｇｕｅｓｔ

ｓｔａｔｅ域中的信息导入至处理器的各个状态；当ＶＭ

ｅｘｉｔ时，处理器的各个状态会保存到ｇｕｅｓｔｓｔａｔｅ域

中．该域的值在第一次通过ＶＭｅｎｔｒｙ进入到Ｇｕｅｓｔ

ＯＳ之前需要进行初始化，目的就是当ＶＭｅｎｔｒｙ完

成后，创建出一个系统启动后的初时环境，以配合

ＧｕｅｓｔＯＳ的启动．所有值都是根据ＩＡ３２在加电之

后的各个初时状态配置的［１３］．

（２）Ｈｏｓｔｓｔａｔｅ域．每次 ＶＭｅｘｉｔ后，通过导入

ｈｏｓｔｓｔａｔｅ域值进入到相同的处理环境中来对导致

ＶＭｅｘｉｔ的各种原因进行处理．

（３）ＶＭｅｘｅｃｕｔｉｏｎｃｏｎｔｒｏｌ域．控制处理器在

ＶＭＸｎｏｎｒｏｏｔ操作模式时的各种行为．决定了何

种情况下会导致ＶＭｅｘｉｔ．秉承之前所说的Ｐｃａｎｅｌ／

Ｖ２的设计原则的第３条，我们设计在ＧｕｅｓｔＯＳ中

运行以下敏感指令都不会导致 ＶＭｅｘｉｔ，它们是：

ＮＭＩ、ＲＦＬＡＧＳ．ＩＦ设置、ＲＤＰＭＣ、ＨＬＴ、ＭＷＡＩＴ、

ＲＤＴＳＣ、ＭＯＶ ＤＲ、ＭＯＮＩＴＯＲ、ＰＡＵＳＥ、ＭＯＶ

ｆｒｏｍＣＲ８、ＭＯＶｔｏＣＲ８．而以下指令将产生 ＶＭ

ｅｘｉｔ，它们是外部中断、ＩＮＶＬＰＧ、所有和内存有关的

异常（例如缺页、段错误等）、Ｉ／Ｏ端口的读写、ＭＯＶ

ｔｏＣＲ３．

（４）ＶＭｅｘｉｔｃｏｎｔｒｏｌ域．控制ＶＭｅｘｉｔ．使得处

理器在６４位运行模式下运行，如果有外部中断产

生，会将该中断信息保存在 ＶＭｅｘｉｔｉｎｔｅｒｒｕｐｔｉｏｎ

ｉｎｆｏｒｍａｔｉｏｎ中，供Ｐｃａｎｅｌ／Ｖ２处理．

（５）ＶＭｅｎｔｒｙｃｏｎｔｒｏｌ域．控制 ＶＭｅｎｔｒｙ．使

得处理器在ＩＡ３２ｅ运行模式下运行．

（６）ＶＭｅｘｉｔｉｎｆｏｒｍａｔｉｏｎ域．只读，描述了导致

ＶＭｅｘｉｔ的各种原因．

６　犞犕犲狀狋狉狔操作和犞犕犲狓犻狋操作

ＶＭｅｎｔｒｙ实现了进入到 ＧｕｅｓｔＯＳ的运行．每

次 ＶＭｅｎｔｒｙ时，首先进行基本的检查，以确保

ＶＭＣＳ中各个域的值都配置正确．然后通过３个途

径导入处理器状态：从 ＶＭｅｎｔｒｙｃｏｎｔｒｏｌ域中、从

ｇｕｅｓｔｓｔａｔｅ域中、从特定的控制寄存器中导入页目

录表指针．最后，如果ＶＭｅｎｔｒｙｉｎｔｅｒｒｕｐｔｉｏｎｉｎｆｏｒ

ｍａｔｉｏｎ域有效，则“注入”某个事件，就如同该事件

真的在ＧｕｅｓｔＯＳ上发生了一样．

导致ＶＭｅｘｉｔ的原因是当 ＧｕｅｓｔＯＳ在 ＶＭＸ

ｎｏｎｒｏｏｔ操作运行过程中，有些指令的执行或者事

件的发生．其中，有些指令，如ＣＰＵＩＤ、ＶＭＣＡＬＬ等

会无条件地导致 ＶＭｅｘｉｔ；有些指令，如 ＨＬＴ、ＩＮ

等会根据 ＶＭＣＳ中的配置来决定是否导致 ＶＭ
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ｅｘｉｔ．当ＶＭｅｘｉｔ发生时，会把导致ＶＭｅｘｉｔ的原因

记录在ＶＭｅｘｉｔｉｎｆｏｒｍａｔｉｏｎ域中，并且保存处理器

的各个状态至ｇｕｅｓｔｓｔａｔｅ域中．然后通过３个途径

导入处理器状态：从ＶＭｅｘｉｔｃｏｎｔｒｏｌ域中、从ｈｏｓｔ

ｓｔａｔｅ域中、从特定的控制寄存器中导入页目录表指

针．ＶＭｅｘｉｔ结束时，处理器已经运行在ＶＭＸｒｏｏｔ

操作模式下，Ｐｃａｎｅｌ／Ｖ２会进行后续的工作．

７　犞犕犲狓犻狋后犘犮犪狀犲犾／犞２的处理

一般来说，每次ＶＭｅｘｉｔ之后，Ｐｃａｎｅｌ／Ｖ２都进

入到一个相同的出口环境中执行后续代码，因此，要

将这个出口环境的各个状态保存到 ＶＭＣＳ中的

ｈｏｓｔｓｔａｔｅ域中．在 ＶＭｅｎｔｒｙ中，并没有保存ｈｏｓｔ

ｓｔａｔｅ域的步骤，就是因为这个域里的信息其实是相

对稳定的，在第一次 ＶＭｅｎｔｒｙ之前时就已经配置

好了．

每次ＶＭｅｘｉｔ结束进入到的出口环境后，其代

码的最主要功能是，根据ＶＭｅｘｉｔｉｎｆｏｒｍａｔｉｏｎ域中

的信息进行处理，可能是模拟某条指令，可能是进行

内存操作，也可能会将某中断发回给ＧｕｅｓｔＯＳ，然

后通过ＶＭｅｎｔｒｙ继续ＧｕｅｓｔＯＳ的运行．下面给出

Ｐｃａｎｅｌ／Ｖ２在ＶＭｅｘｉｔ后的处理方式．先给出导致

ＶＭｅｘｉｔ的原因，然后给出对应处理方式．

（１）ＶＭＸ指令的运行．读取ｖｍｅｘｉｔｉｎｓｔｒｕｃ

ｔｉｏｎｌｅｎｇｔｈ域值．然后修改ｇｕｅｓｔｓｔａｔｅ域中的ＲＩＰ，

加上ｖｍｅｘｉｔｉｎｓｔｒｕｃｔｉｏｎｌｅｎｇｔｈ域值，这样就相当

于使得ＧｕｅｓｔＯＳ跳过该条指令的执行．

（２）ＣＰＵＩＤ指令的运行．①读取ｇｕｅｓｔｓｔａｔｅ中

的ＲＡＸ．②执行ＣＰＵＩＤ指令．③将执行结果写入

到ｇｕｅｓｔｓｔａｔｅ域中的ＲＡＸ、ＲＢＸ、ＲＣＸ、ＲＤＸ中去．

（３）ＩＮＶＤ指令的运行．Ｐｃａｎｅｌ／Ｖ２不允许Ｇｕｅｓｔ

ＯＳ具有清空高速缓存的能力（因为物理处理器高

速缓存中的数据有可能包含其他 ＧｕｅｓｔＯＳ和

Ｐｃａｎｅｌ／Ｖ２），所以Ｐｃａｎｅｌ／Ｖ２的处理与对 ＶＭＸ指

令的处理方式相同．

（４）ＭＯＶｆｒｏｍＣＲ３指令的运行．发送给内存

虚拟模块处理．

（５）Ｉ／Ｏ 指令的运行．Ｐｃａｎｅｌ／Ｖ２ 读取 ｅｘｉｔ

ｑｕａｌｉｆｉｃａｔｉｏｎ域获取端口号，通过对端口号的查询，

确定ＧｕｅｓｔＯＳ是对哪个虚拟设备进行操作，然后

发送给相应的虚拟设备模块来完成操作，返回给

ＧｕｅｓｔＯＳ．具体步骤在设备虚拟章节中有描述．

（６）ＩＮＬＶＰＧ指令的运行．发送给内存虚拟模

块处理．

（７）ＷＲＭＳＲ 指 令 的 运 行．Ｐｃａｎｅｌ／Ｖ２ 使

ＷＲＭＳＲ指令无效，处理方式与对 ＶＭＸ指令的处

理相同．

（８）外部中断．Ｐｃａｎｅｌ／Ｖ２判断中断向量号并

做出两种处理方式：直接发回给ＧｕｅｓｔＯＳ处理，例

如键盘中断，具体步骤是，将ＶＭｅｘｉｔｉｎｔｅｒｒｕｐｔｉｏｎ

ｉｎｆｏｒｍａｔｉｏｎ域中的信息拷贝到ＶＭｅｎｔｒｙｉｎｔｅｒｒｕｐ

ｔｉｏｎｉｎｆｏｒｍａｔｉｏｎ域中，然后通过“注入”发送虚拟中

断给ＧｕｅｓｔＯＳ；第２种处理方式是，Ｐｃａｎｅｌ／Ｖ２使用

自身的ＩＤＴ来处理，例如时钟中断．

（９）异常．发送给内存虚拟模块处理．其中，对

于缺页异常，在ｅｘｉｔｑｕａｌｉｆｉｃａｔｉｏｎ域中保存着导致

缺页的线性地址．

（１０）ＭＯＶｔｏＣＲ０指令的运行．ＧｕｅｓｔＯＳ的

上述操作Ｐｃａｎｅｌ／Ｖ２无法完成，会导致异常．

（１１）ＭＯＶｔｏＣＲ３指令的运行．这是 Ｇｕｅｓｔ

ＯＳ切换页表的操作，Ｐｃａｎｅｌ／Ｖ２发送给内存虚拟模

块处理．

８　内存虚拟

Ｐｃａｎｅｌ／Ｖ２必须为各个虚拟机合理地分配和隔

离各自的物理内存，同时实现 ＧｕｅｓｔＯＳ所使用的

物理地址和实际硬件物理地址之间的映射关系．因

此内存虚拟模块的设计基于两个原则：（１）Ｐｃａｎｅｌ／

Ｖ２掌握对物理内存的控制；（２）支持ＧｕｅｓｔＯＳ内

存地址转换的功能．

为了使得Ｐｃａｎｅｌ／Ｖ２对物理内存的完全控制，

Ｐｃａｎｅｌ／Ｖ２就必须掌握处理器的地址转换机制．所

以，只有Ｐｃａｎｅｌ／Ｖ２可以存取ＣＲ３（保存着页目录

表的基地址）和执行ＩＮＶＬＰＧ（唯一可以直接操作

ＴＬＢ的指令）．同时，ＧｕｅｓｔＯＳ自身也希望可以实

现对内存地址转换的控制，它也会存取ＣＲ３，也会

执行ＩＮＶＬＰＧ．Ｐｃａｎｅｌ／Ｖ２必须允许并且支持这些

操作．基于以上原则，Ｐｃａｎｅｌ／Ｖ２的内存虚拟模块的

设计如图３所示．

ＧｕｅｓｔＯＳ页表结构的功能就是“欺骗”Ｇｕｅｓｔ

ＯＳ，使其认为掌握了对内存地址转换的控制．事实

上，ＧｕｅｓｔＯＳ页表结构并不直接或者间接地控制内

存地址转换．内存地址转换被处理器的 ＴＬＢ和

Ｐｃａｎｅｌ／Ｖ２页表结构所控制（ＴＬＢ中的映射关系是

从Ｐｃａｎｅｌ／Ｖ２页表结构中导入的）．

我们允许ＧｕｅｓｔＯＳ自由修改其自身的页表结
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图３　内存虚拟示意图

构而不用导致ＶＭｅｘｉｔ，所以可能会导致ＧｕｅｓｔＯＳ

的页表层次与Ｐｃａｎｅｌ／Ｖ２的页表层次不一致．这种

不一致分为两种情况，各自处理方式如下：

（１）ＧｕｅｓｔＯＳ页表层次中比Ｐｃａｎｅｌ／Ｖ２页表层

次中有效信息多．例如，有个线性地址到物理地址的

内存转换关系在 ＧｕｅｓｔＯＳ页表结构中存在，但在

Ｐｃａｎｅｌ／Ｖ２页表结构中不存在．这会导致缺页异常，

Ｐｃａｎｅｌ／Ｖ２会更新其页表结构加入这个映射关系．

（２）ＧｕｅｓｔＯＳ页表层次中比Ｐｃａｎｅｌ／Ｖ２页表层

次中有效信息少．这种情况只会发生在 ＧｕｅｓｔＯＳ

将其页表结构中某映射关系删除时（例如，标记某页

不存在）．ＧｕｅｓｔＯＳ在将某映射关系删除后，如果其

程序设计正确，势必会执行ＩＮＶＬＰＧ指令使得

在ＴＬＢ中的该映射关系失效．在Ｐｃａｎｅｌ／Ｖ２设计

中，指令ＩＮＶＬＰＧ的执行会导致ＶＭｅｘｉｔ，Ｐｃａｎｅｌ／

Ｖ２就可以取得控制来完成其页表结构的相应更新．

此外，当处理器访问ＴＬＢ时，也会更新Ｐｃａｎｅｌ／

Ｖ２页表结构中的ａｃｃｅｓｓｂｉｔ和ｄｉｒｔｙｂｉｔ．为了保持

Ｐｃａｎｅｌ／Ｖ２页表结构和ＧｕｅｓｔＯＳ页表结构的一致

性，Ｐｃａｎｅｌ／Ｖ２必须也更新ＧｕｅｓｔＯＳ页表结构相应

页目录表项或者页表项的相应位．

内存虚拟模块还有一些事情要做，如前一节讨

论，在ＶＭｅｘｉｔ后Ｐｃａｎｅｌ／Ｖ２处理步骤中，有４种情

况是要交给内存虚拟模块处理的，具体的处理方式

如表１所述．

表１　内存虚拟模块处理表

导致ＶＭｅｘｉｔ的原因 内存虚拟模块处理方式

ＭＯＶｔｏＣＲ３

对ＣＲ３进行写操作隐含着ＴＬＢ的刷新和页表的转换，处理步骤如下：

１．更新ｇｕｅｓｔｓｔａｔｅ域中的ＣＲ３．

２．Ｐｃａｎｅｌ／Ｖ２分配一个新的空页目录表．

３．更新处理器ＣＲ３指向新目录表．

ＭＯＶｆｒｏｍＣＲ３
Ｐｃａｎｅｌ／Ｖ２在ＶＭＸｒｏｏｔ操作模式下模拟该指令的运行：将ｇｕｅｓｔｓｔａｔｅ域中的ＣＲ３值拷

贝到目的寄存器或者内存地址中．

ＩＮＶＬＰＧ指令的执行 标记Ｐｃａｎｅｌ／Ｖ２页表结构中页目录表项和页表项的相应项为不存在．

缺页异常（事实上，对缺页异常，首先通过

设备虚拟模块处理，下文有详细说明）

如果缺页异常是因为ＧｕｅｓｔＯＳ页表层次与Ｐｃａｎｅｌ／Ｖ２页表层次不一致引起的，则通过更

新Ｐｃａｎｅｌ／Ｖ２页表层次（根据上文所述的两种情况处理）并重新执行导致异常的指令；否

则交给ＧｕｅｓｔＯＳ处理该异常．

９　设备虚拟

设备虚拟模块为每个ＧｕｅｓｔＯＳ提供了一个抽

象的ＰＣ硬件平台．每个ＧｕｅｓｔＯＳ看到的ＰＣ平台

包括键盘、鼠标、实时时钟、８２５９可编程中断控制

器、８２５４可编程计时器、ＣＭＯＳ、ＩＤＥ磁盘、软盘、光

驱和显示设备．

为了减少设计的复杂度，Ｐｃａｎｅｌ／Ｖ２重利用了

ＱＥＭＵ（一个开源的虚拟机项目）的设备模拟模

块［１４］．为每个ＧｕｅｓｔＯＳ运行一个“设备模块系列”

来模拟上述设备的实例．设备虚拟模块的主要功能

就是等待ＧｕｅｓｔＯＳ的Ｉ／Ｏ事件，然后将其分派到

相应的设备模拟模块去处理．当完成了Ｉ／Ｏ请求之
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后，向ＧｕｅｓｔＯＳ返回结果．

通过之前对 ＶＭＣＳ中Ｉ／Ｏｂｉｔｍａｐｓ的设置，

ＧｕｅｓｔＯＳ对所有Ｉ／Ｏ 端口的存取都会导致 ＶＭ

ｅｘｉｔ．在每次 ＶＭｅｘｉｔ时，在ｅｘｉｔｑｕａｌｉｆｉｃａｔｉｏｎ域中

都会收集一些关于退出条件的信息，例如端口号、存

取大小、方向、是否为串、有无ＲＥＰ前缀等，Ｐｃａｎｅｌ／

Ｖ２将这些信息打包成一个Ｉ／Ｏ请求包并发给相应

的设备模拟模块．对 ＧｕｅｓｔＯＳ的一个Ｉ／Ｏ请求的

处理过程如下：

（１）Ｉ／Ｏ存取导致ＶＭｅｘｉｔ．

（２）通过读取ｅｘｉｔｒｅａｓｏｎ域和ｅｘｉｔｑｕａｌｉｆｉｃａｔｉｏｎ

域来对指令解码．

（３）创建一个描述该事件的Ｉ／Ｏ请求包．

（４）将请求包发给相应的设备模拟模块处理．

（５）等待来自设备模拟模块相关Ｉ／Ｏ端口的回

复或者 ＭＭＩＯ（ＭｅｍｏｒｙＭａｐＩ／Ｏ）操作．

（６）通过ＶＭｅｎｔｒｙ使得ＧｕｅｓｔＯＳ继续运行．

大多数设备需要通过 ＭｅｍｏｒｙＭａｐｐｅｄＩ／Ｏ来

存取设备寄存器．关键的中断控制器，例如Ｉ／Ｏ

ＡＰＩＣ（ＡｄｖａｎｃｅｄＰｒｏｇｒａｍｍａｂｌｅＩｎｔｅｒｒｕｐｔＣｏｎｔｒｏｌｌｅｒ），

也需要 ＭｅｍｏｒｙＭａｐｐｅｄＩ／Ｏ存取．我们截取这些

ＭｅｍｏｒｙＭａｐｐｅｄＩ／Ｏ存取作为缺页操作．当每次因

为缺页导致ＶＭｅｘｉｔ时，进行如下操作：

（１）检查ＰＴＥ来确定所缺的页是否属于 Ｍｅｍ

ｏｒｙＭａｐｐｅｄＩ／Ｏ的范围．

（２）如果是，对该指令解码，并发送Ｉ／Ｏ请求包

给相应的设备模拟模块．

（３）如果不是，则将该缺页异常事件给内存虚

拟模块处理．

１０　实例研究

基于上述设计，我们开发了Ｐｃａｎｅｌ／Ｖ２并在之

上实现了对Ｌｉｎｕｘ和Ｖｘｗｏｒｋｓ的同时虚拟，这个虚

拟方案兼顾了通用性、实时性和安全性．通用的应用

软件运行在Ｌｉｎｕｘ上，实时任务、有较好可靠性要求

的任务运行在Ｖｘｗｏｒｋｓ上，同时Ｐｃａｎｅｌ／Ｖ２保证了

两个操作系统很好的隔离．

性能测试方面，我们选择以下系统作为对比：软

件半虚拟技术的代表系统Ｘｅｎ，在其上运行Ｌｉｎｕｘ

系统；基于ＶＴ技术的ＸｅｎＶＴ，在其上运行Ｌｉｎｕｘ

系统直接运行于硬件机器平台上的Ｌｉｎｕｘ．ＫＶＭ虽

然属于基于 ＶＴ硬件技术的虚拟系统，但是它让

ＧｕｅｓｔＯＳ（Ｌｉｎｕｘ）在 ＨｏｓｔＯＳ（容纳 ＫＶＭ 模块的

Ｌｉｎｕｘ）的用户态中运行，实际上相当于全虚拟化技

术在ＶＴ技术上的扩展．根据其官方白皮书①及提

供的测试数据［９］，其性能确实比采用软件全虚拟化

技术的ＱＥＭＵ或 ＶＭｗａｒｅ要好，但是却不如基于

软件半虚拟化技术的Ｘｅｎ，因此更比不上采用半虚

拟化的基于ＶＴ的系统性能．所以不作为比较对象．

硬件平台配置如下．处理器：２．３ＧＨｚ／８００ＭＨｚ

ＦＳＢｄｕａｌｃｏｒｅＩｎｔｅｌＸｅｏｎｐｒｏｃｅｓｓｏｒ，内 存：４ＧＢ

ＤＤＲ２５３３ＭＨｚ ｍｅｍｏｒｙ，硬 盘：１６０ＧＢ Ｓｅａｇａｔｅ

ＳＡＴＡｄｉｓｋ，网卡：ＩｎｔｅｌＥ１００Ｅｔｈｅｒｎｅｔｃｏｎｔｒｏｌｌｅｒ）．

在测试中把 Ｘｅｎ、ＸｅｎＶｔ和 Ｐｃａｎｅｌ／Ｖ２都分别配

置成具有５１２ＭＢ内存，４０ＧＢ硬盘，其它不变．

使用的测试程序为ＳＰＥＣ２０００和ＳＹＳＢＥＮＣＨ

测试程序组，它们是：（１）ＣＰＵ．测试 ＣＰＵ 运算

２０００个素数加法时间．（２）ＴＨＲＥＡＤＳ．测试并发

６４个线程平均每次响应时间，每次请求将调用１００

次ｙｉｅｌｄｓ方法，每个线程执行 ２ 次ｌｏｃｋ 操作．

（３）ＭＵＴＥＸ．测试６４个线程互斥访问资源时平均

请求响应时间，ａｒｒａｙ大小为５０００，每个线程互斥锁

的数目为５０００，ｍｕｔｅｘｌｏｏｐｓ互斥锁中的空循环数为

５００．（４）ＭＥＭＯＲＹ．迁移１００ＭＢ内存平均每块内存

传输时间，内存块大小为８Ｋ．（５）ＦＩＬＥＩＯ．随机读写

文件时平均每次对写操作事件执行时间，采用随机

模式读写，线程数为１６，总文件大小为５１２ＭＢ，每次

操作均创建和清理文件．（６）ＯＬＴＰ．测试数据库并

发访问的平均响应时间．（７）ＳＰＥＣＩＮＴ．测试计算

整形数时间．（８）ＳＰＥＣＦＰ．测试计算浮点数时间．

我们把测试数据按在硬件平台上直接运行

Ｌｉｎｕｘ的数据进行规一化，结果如图４所示．图中每

组的第１列代表Ｘｅｎ，每组第２列代表ＸｅｎＶＴ，第

３列则为Ｐｃａｎｅｌ／Ｖ２．可以发现，虽然某几项测试得

分比Ｘｅｎ或ＸｅｎＶＴ低，但Ｐｃａｎｅｌ／Ｖ２的总体性能

比较理想，这也体现了硬件虚拟化固有的优势，符合

我们当初的设计目标．

图４　Ｐｃａｎｅｌ／Ｖ２系统性能测试
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１１　结束语

软件虚拟化技术已经发展了相当长的时间，但

是硬件虚拟化技术是近一两年才开始发展起来的．

Ｉｎｔｅｌ在推出具有ＶＴ技术处理器的同时，也在进行

相应ＶＭＭ的开发，Ｘｅｎ也在新版本中尝试加入对

硬件虚拟化技术的支持．Ｐｃａｎｅｌ／Ｖ２是我们对硬件

虚拟技术进行的初步实践，基本实现了硬件虚拟的

目的，为今后的进一步优化打下了基础．今后我们还

将在以下几个方面进行优化和完善：Ｉ／Ｏ操作效率

的进一步提高、对非真实硬件的虚拟化、对多核架构

的支持、对ＧＵＩ的支持等．
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