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摘　要　在分析和总结前人工作的基础上，提出了一种改进的代码安全属性验证方法．该方法在利用传统的源代

码安全属性验证工具的基础上，加入了指针逻辑，针对现有代码属性分析技术只能对Ｃ语言子集进行分析验证的

不足，利用指针逻辑对源代码的分析结果对源代码中的指针进行替换，从而避开了传统静态代码属性验证工具对

指针处理功能太弱的瓶颈，可以实现对Ｃ语言中的部分指针及运算进行处理．
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１　引　言

近几年来发生了多起大规模的安全事件，大部

分是由于操作系统安全漏洞所造成的全球大量计算

机被感染，造成了重大经济损失．由此，使用自动化

的方法从操作系统的源代码出发分析漏洞的存在与

否成为当今国际上的一个研究热点．代码（程序）分

析的目的在于检验系统的实际代码是否确实满足或

违背了规范中所声明的安全准则．传统的代码分析

方式以代码走查（ｗａｌｋｔｈｒｏｕｇｈ）为主，纯手工劳动，

费时费力，而且效率低下．目前国际上许多大学和公

司都开展自动化的软件错误检查方法的研究，其理

论基础包括了模型检测技术（ｍｏｄｅｌｃｈｅｃｋｉｎｇ）
［１］、

定理证明技术（ｔｈｅｏｒｙｐｒｏｖｉｎｇ）
［２］以及约束求解技

术（ｃｏｎｓｔｒａｉｎｔｓｏｌｖｉｎｇ）
［３］．

处于效率的考虑，操作系统代码多半用Ｃ语言

写成．目前，针对Ｃ语言的静态代码属性验证工具



多半采用对源代码抽象进行模型检测以发现其中违

反待验证安全属性的反例（路径）的办法来实现属性

的验证．由于模型检测器生成的反例是基于源代码

的抽象模型的，因此，程序抽象技术的好坏就直接影

响到反例的正确性．然而，由于Ｃ语言中指针的应

用非常灵活，多级指针、栈变量指针、运行时内存分

配、强制类型转换、函数指针、外部变量指针、地址操

作符、结构体和联合体等种种指针的应用使得在程

序抽象时处理起来非常困难，因此，大部分的静态代

码属性验证工具，如ＢＯＯＰ
［４］、ＢＬＡＳＴ

［５］等均没有

能对指针作处理，ＳＡＴＡＢＳ
［６］则仅能发现对Ｎｕｌｌ指

针的脱引用．

而另一方面，基于程序分析理论和方法的代码

查错工具，如ＥＳＣ（ＥｘｔｅｎｄｅｄＳｔａｔｉｃＣｈｅｃｋｉｎｇ）
［７］和

Ｓｐｅｃ＃
［８］等，试图通过应用类型系统或者逻辑系统

部分实现了对指针的分析处理．然而这类代码差错

工具或者只能应对Ｃ语言的子集，对待验证程序提

出各种限制［９１０］；或者应用太过单一，仅仅能处理如

空指针调用之类的内存安全错误［１１］，而且缺乏可靠

性证明，更多地被当作程序差错工具而不是属性验

证工具．比如，作为专门的基于类型的内存安全分析

工具的ＣＣｕｒｅｄ
［１２］，虽然可以Ｃ语言中对部分指针

实现静态分析，但是它需要插入动态检查代码，这在

很多情况下会降低系统的效率．

Ｃｙｃｌｏｎｅ
［１３］为Ｃ设计新的类型系统，重点是加

入更多高级语言特性和类型．它使用了基于区域的

存储管理（ｒｅｇｉｏｎｂａｓｅｄｍｅｍｏｒｙｍａｎａｇｍｅｎｔ），这种

管理方式除了自身有较大局限性外，还要求程序员

在代码中加入对这些机制的支持代码，这对历史上

遗留的Ｃ代码来说工程浩大．

陈意云等人［１４］提出了一种Ｃ语言安全程序的

设计和证明框架，并设计了指针逻辑系统，从而可以

对程序进行精确的指针分析，并提出了一种可证明

安全性的类Ｃ语言ＰｏｉｎｔｅｒＣ
［１１］．与之相类似的，Ｘｉ

等人的ＡＴＳ（ＡｐｐｌｉｅｄＴｙｐｅＳｙｓｔｅｍ）项目
［１５］，也将

Ｈｏａｒｅ逻辑形式的断言引入类型系统，在类型系统

上模拟 Ｈｏａｒｅ逻辑的部分推理．但相对而言，陈的

方法使用单独的指针逻辑系统对副条件进行推理，

可以证明更强的程序安全属性，而ＡＴＳ的类型系统

和ＣＣｕｒｅｄ一样需要程序员显式标注．此外ＡＴＳ的

类型检查的表达能力有限，仅能推理整数等较简单

论域的性质，证明能力总体来说弱于指针逻辑．

通过对目前流行的指针分析工具（代码查错工

具）的分析类比，在吸取前人现有工作成果的基础

上，提出一种改进的代码安全属性验证方法．该方法

先利用指针分析技术对代码进行分析，获得代码中

所有指针的指向信息，然后根据获得的信息将源代

码中的指针相关代码代换为非指针类型的代码，再

交由代码性质验证工具进行属性验证．该方法的主

要贡献在于将指针分析技术融入现有的静态代码属

性验证工具中，使得验证人员可以对更实际、广泛的

Ｃ语言源程序进行安全属性的形式化验证，扩展了

现有工具的适用范围．

本文第２节是对方法框架的总体介绍；第３和

第４节分别详细阐述指针等价类的生成方法和指针

替换算法；第５节用一个实例说明该方法的有效性；

最后是结论以及下一步的工作计划．

２　方法框架描述

对于目前的属性验证工具来说，重点是程序的

属性分析，如某个程序点是否可达，多线程编程中是

否存在互斥或者竞争状态等程序逻辑属性，当涉及

到指针及别名分析时，不少工具采用了忽略［４］或者

简化［５］的办法，最终的代价是结果可能出现误报或

者是实际应用工具前需要手工修改相应的代码．指

针分析工具则主要用来分析程序中空指针的出现或

者内存泄漏等物理属性情况，和其它静态技术类似，

指针分析受到可判定性问题的困扰，对大多数语言

来说，所得到的解总是一个近似，另外指针分析的方

法和属性验证方法迥异，从而使得指针分析的用途

总受到一定的限制．我们的方法综合了指针分析的

最新成果和属性验证的经验，试图将二者融合，从而

扩展属性验证的适用范围．该方法的框架如图１所

示，主要包括了如下的３个部分：

（１）利用指针逻辑来对Ｃ代码进行分析，以得

到指针别名的等价类集合．在指向对象集合的精度

上，不同的应用要求不同的粒度．不同的精度要求采

用不同的分析方法，有流敏感和流不敏感的区分，路

径敏感和路径不敏感的区分以及过程内和过程间的

区分．出于软件安全方面的要求，我们要求源代码中

的指针分析是精确的而不是近似的．指针逻辑在不

影响语言功能的情况下，对Ｃ语言中难以判定的指

针使用方式进行了限制，解决了 Ｈｏａｒｅ逻辑处理别

名困难的问题，而其可靠性也在文献［１１］中经过了

严格的证明，很好地实现了对指针的精确分析，因此

成为我们代码属性验证方法的首选．

（２）根据指针分析得到的指针等价类集合，对
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源代码中的指针进行替换．这一步既要求替换后的

代码完全消除指针的引用，还要保证属性验证可以

获得完整的指针指向信息以及对象的类型信息．由

于指针逻辑的目的是为了证明程序是否满足内存安

全策略等物理特性，因此在利用指针逻辑遍历Ｃ语

言源代码之后，得到的等价类集仅仅包含程序运行到

结束点时指针指向情况．而属性验证则希望能获知指

针在程序任一位置（程序点）的指向对象，以便于在模

型检测时能准确判断系统状态．由此，我们还需要对

指针逻辑做一定的修改以适应后端属性验证的要求．

（３）将替换后的代码交由属性验证工具验证．

属性验证的基本原理是利用抽象工具得到Ｃ源代

码的抽象模型，这种抽象和编译器前端的工作类似，

事实上，有些属性验证工具就是利用ｇｃｃ前端来获

得程序抽象的［４］．所以，第二步中源代码中的指针均

以其他类型替换之后，程序的行为不但不会发生改

变，属性验证工具仍可以发挥其正常的功能，而且扩

大了属性验证所能探测的状态空间．

图１　基于指针逻辑的代码安全属性验证框架图

指针逻辑的演算可以在编辑阶段由ＰｏｉｎｔｅｒＣ

编译器和自动定理证明来完成［１１］，指针替换亦可以

借助工具辅助完成，因此我们的方法人工干预较少，

效率也比较高．下面我们就分别介绍如何利用指针

逻辑生成能够保存中间信息的指针等价类以及如何

利用等价类来获得不含指针的等效源代码．

３　指针等价类生成

如上所述，指针逻辑的主要功能是为了产生指

针等价类，由于我们的指针替换需要各个程序点的

指针信息，因此对于指针逻辑的推理规则需要加以

修改．下面我们详细介绍如何基于指针逻辑生成源代

码的指针等价类以及对指针逻辑推理规则的修改．

３．１　指针逻辑简介

指针逻辑的引入，原本是为了证明类 Ｃ语言

ＰｏｉｎｔｅｒＣ在指针使用上的安全性．考虑到Ｃ语言中

的指针太过灵活，ＰｏｉｎｔｅｒＣ对指针运算做了一定的

规定，以保证程序运行时不会出现对Ｎｕｌｌ指针或悬

空指针（ｄａｎｇｌｉｎｇｐｏｉｎｔｅｒ）进行存取指向对象的操作

或者把Ｎｕｌｌ指针或悬空指针作为ｆｒｅｅ过程调用的

实在参数、发生内存泄漏的行为，从而破坏系统的可

靠性．主要规定如下
［１４］：

（１）允许指针类型的变量用于“＝”赋值以

及“＝＝”、“！＝”等布尔运算；

（２）允许指针的存取指向对象等运算；

（３）允许指针作为犳狉犲犲（）的参数；

（４）禁止指针算术和取地址运算（＆）；

（５）犿犪犾犾狅犮（）和犳狉犲犲（）为与定义函数，不会失

败，且未释放空间不存在重叠．

上述限制的目的是为了便于静态检查程序的安

全性，因此我们的方法沿袭了这些限制．程序运行时

出现对ＮＵＬＬ指针或悬空指针进行存取指向对象

的操作、把 ＮＵＬＬ指针或悬空指针作为犳狉犲犲函数

调用的实在参数、发生内存泄漏等都被认为不足基

本安全策略（类型安全和内存安全等）．该语言定型

规则中的附加条件就是用来禁止这些情况的出现，

事实上，指针逻辑的用途之一就是用来完成对这些

附加条件的静态检查．

指针分析主要回答：对于指针类型的变量，它们

在运行时可能指向的对象集合是什么．在指针逻辑

中，程序点的Ｎｕｌｌ指针集合用犖 表示，悬空指针的

集合用犇表示，有效指针集合用Π表示．Π中指针

的具体值并不重要，重要的是它们是否相等，因此基
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于相等与否把它们划分成若干等价集合．例如，若Π

中有等价集合｛狆，狇｝，则它表示狆和狇是相等的有

效指针，并且它们不等于其它集合中的指针．一个等

价集合不能删掉任何元素，也不能分成若干子集，因

为这样做都会使指针信息发生变化．因此，在指针逻

辑的断言演算中，Π、犖 和犇 中的等价集合被看成命

题常元，由于它们在语法结构的前后条件中本质上

是逻辑表达式，因此用“∧”连接，作为缩写，有时表

示为Π∧犖∧犇．

３．２　对指针逻辑推理规则的修改

利用以上的指针逻辑，我们可以对Ｃ语言源代

码进行分析，得到其中所有指针的等价类集合．如前

所述，指针的等价类集合Π、犖 和犇 分别表示有效

指针集合、空指针集合和悬空指针集合，而实际上，

这些集合是指针等价类的并集．如Π＝｛狊，狋｝∧｛狆，狇｝

实际代表的是如下逻辑命题：

（狊＝狋）∧（狊∈犲犳犳犲犮狋犻狏犲）∧（狆＝狇）∧

（狆∈犲犳犳犲犮狋犻狏犲）∧（狆≠狊），

其中，犲犳犳犲犮狋犻狏犲为有效指针的集合．

由于属性验证在源代码抽象时会将指针部分剔

除［４］或者作简化处理［５］，以保证后端模型检测能够

完整处理代码抽象，因此，我们在做指针替换时需要

将指针替换成它逆向引用（ｄｅｒｅｆｅｎｃｅ）的数据类型，

与此相对应地，该指针在程序中的声明也需要做同

样的替换．另外，虽然指针逻辑可以分别得到有效指

针、空指针和悬空指针的集合Π、犖 和犇，但其目的

是为了便于开发出具证明的原形语言的编译器

（ｃｅｒｔｉｆｙｉｎｇｃｏｍｐｉｌｅｒ）
［１４］．该编译器可以在利用这些

信息将源代码翻译成目标代码的同时对程序中的指

针是否存在违反安全策略进行证明．因此，我们在替

换时需要将Π、犖 和犇 三者内全部的等价类都予以

替换．

基于以上考虑，在实际分析时，我们可以采用如

下的方法来记录指针．

定义１．　对于Ψ 中的指针狆，都表示为一个三

元组

狆＝〈犾犻狀犲，狋狔狆犲，犪狆〉，狆＜：Ψ，

其中，

（１）犾犻狀犲∈犔犻狀犲狊，表示狆当前在程序中的行号，

犔犻狀犲狊为行号集合；

（２）狋狔狆犲∈犜狔狆犲狊，表示狆 指向的数据类型，

犜狔狆犲狊为Ｃ语言中的基本数据类型；

（３）犪狆∈犃犮犮犲狊狊犘犪狋犺狊，表示狆所对应的访问路

径，犃犮犮犲狊狊犘犪狋犺狊为访问路径集合．

对于所有的狆＜：Π，都有狆∈犲犳犳犲犮狋犻狏犲，其中，

犲犳犳犲犮狋犻狏犲为有效指针集合．因为源程序中的指针赋

值可能会导致同一个指针前后指向不同的对象，此

处引入行号集合犔犻狀犲狊记录指针出现的位置，以保

证指针替换时不会将不同的对象混淆．

我们的目的是为了通过指针逻辑获得源代码中

的指针等价类，每一个等价类对应一个内存对象．由

于在执行文献［１４］的指针分析后得到的等价类只能

反映程序结束点处的状态，对于后续的代码属性验

证来说，这样丢失了中间信息的等价类集合是无法

准确反映出程序运行时的数据流向的，是不可用的．

因此，需要对指针逻辑的公理和推理规则进行修改，

以保存中间信息．

指针逻辑中共有６类推理规则，其中影响Ψ 的

规则有

（１）指针之间的赋值狆＝狇．该规则又针对狆、狇

属于不同集合细分为６种情况，为了同时保留赋值

前后的等价类信息，我们修改推理规则如下：

①狆和狇是相等的有效指针，或都等于ＮＵＬＬ，

此时赋值动作对等价类集合并无影响，即

犛：Π．（狆＜：犛∧狇＜：犛）∨
（狆＜：犖∧（狇＜：犖∨狇≡≡ＮＵＬＬ））

｛Π∧犖∧犇｝狆＝狇｛Π∧犖∧犇｝
．

②狆和狇是不相等的有效指针，此时赋值会将

狆从原来的等价类中转移到狇所在的等价类，由于

在后端做属性分析时需要保留狆在所有程序点所

指向的对象，因此，不能将狆从Π 中删除，即

犛１：Π．犛２：Π．（犛１≠犛２∧狆＜：犛１∧狇＜：犛２）∧!犾犲犪犽（狆）

｛Π∧犖∧犇｝狆＝狇｛（Π＋（犲狇狌犪犾狊（狆）∪狇）∧犖＼狆∧犇＼狆｝
．

需要注意的是，结论后件中的Π和犲狇狌犪犾狊（狆）∪

狇虽然都包含指针狆，但由于二者的行号不同，仍作

为两个不同的变量．

③狆是ＮＵＬＬ指针，狇是有效指针时，同②有

狇＜：犖∧狇＜：犖

｛Π∧犖∧犇｝狆＝狇｛（Π＋（犲狇狌犪犾狊（狆）∪狇）∧犖／狆∧犇｝
．

④狆是悬空指针，狇是有效指针时：

狇＜：犇∧狇＜：犖

｛Π∧犖∧犇｝狆＝狇｛（Π＋（犲狇狌犪犾狊（狆）∪狇）∧犖∧犇／狆｝
．

⑤狆是有效指针，狇等于ＮＵＬＬ时：

狆＜：Π∧（狇＜：犖∨狇≡≡ＮＵＬＬ）∧!犾犲犪犽（狆）

｛Π∧犖∧犇｝狆＝狇｛Π∧犖＼狆∪｛狆｝∧犇＼狆｝
．

⑥狆是悬空指针，狇等于ＮＵＬＬ时：

狆＜：犇∧（狇＜：犖∨狇≡≡ＮＵＬＬ）

｛Π∧犖∧犇｝狆＝狇｛Π∧（犖∪｛狆｝）∧犇｝
．

（２）分配空间语句狆＝犿犪犾犾狅犮（犜），其中犜是类
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型．若犜是结构类型，狉１，…，狉狀是其中的指针域在该

类型中的访问路径．

狆＜：犖

｛Π∧犖∧犇｝狆＝犿犪犾犾狅犮（犜）｛（Π＋狆）∧犖∧
（犇∪｛狆→狉１，…，狆→狉狀｝）｝

．

（３）释放空间语句犳狉犲犲（狆），此处涉及到狆所指

向对象的销毁，也不能从Π中删除，所以有

狆＜：Π
｛Π∧犖∧犇｝犳狉犲犲（狆）｛Π∧犖∧（犇∪犲狇狌犪犾狊（狆）｝

．

由于我们并不需要借用指针逻辑中对非指针类

型的分析结果，因此非指针类型的赋值公理并不需

要进行改动．

４　指针替换

通过上述修改后的指针逻辑规则对程序进行分

析后，我们可以得到完整地包含了指针从创建到最

后销毁整个过程中所指向的对象信息的等价类集

合，利用该等价类集合中包含的信息，我们就可以将

目前代码属性分析不能处理的指针从源代码中替换

掉而不影响源程序的行为．考虑到目前的代码属性

分析对非指针的处理已经比较完善，我们考虑按定

义１的格式用结构来表示指针类型．然而，在替换过

程中指针和指针指向对象是不一样的，定义１无法

表示出对象和对象地址的差别，因此我们修改定义

如下所示．

定义２．　对于Ψ 中的指针狆，都表示为一个四

元组，

狆＝〈犾犻狀犲，狋狔狆犲，犪狆，犾狅犮〉，狆＜：Ψ，

其中，

（１）犾犻狀犲∈犔犻狀犲狊，表示狆当前在程序中的行号，

犔犻狀犲狊为行号集合；

（２）狋狔狆犲∈犜狔狆犲狊，表示狆 指向的数据类型，

犜狔狆犲狊为Ｃ语言中的基本数据类型；

（３）犪狆∈犃犮犮犲狊狊犘犪狋犺狊，表示狆所对应的访问路

径，犃犮犮犲狊狊犘犪狋犺狊为访问路径集合；

（４）犾狅犮为３２位整数，表示狆所在的地址．

这样，对于指针逻辑所能支持的指针操作，都可

以用上面的结构来描述，替换规则如下．

（１）指针赋值．指针赋值传递的是地址，同时左

右值包含相同的访问路径，因此对于狆＝狇有

狆．犾犻狀犲＝当前行号；狆．狅犫犼＝狇．狅犫犼；狆．犾狅犮＝狇．犾狅犮；

如果狇为Ｎｕｌｌ，则

狆．犾犻狀犲＝当前行号；狆．犾狅犮＝狇．犾狅犮；

（２）关系运算“＝＝”和“！＝”．同样这里比较的

是地址，因此，对于狆＝＝狇和狆！＝狇，替换为

狆．犾狅犮＝＝狇．犾狅犮；和狆．犾狅犮！＝狇．犾狅犮；

（３）指针的脱引用．对于所有“狆”形式的引用

都可以用狆．狅犫犼来替代，对于结构指针来说，替换会

复杂一些：如果结构域是对象，如狆－＞犱犪狋犪＝犱犪狋犪

则直接替换为

狆．狅犫犼．犱犪狋犪＝犱犪狋犪；

如果结构域是指针，如狆－＞狀犲狓狋＝狇（狀犲狓狋和狇

均是指针），那么替换规则为

狆．狅犫犼．狀犲狓狋．犾狅犮＝狇．犾狅犮；狆．狅犫犼．狀犲狓狋．狅犫犼＝狇．狅犫犼．

（４）犳狉犲犲（狆）．此处将狆．狅犫犼置为空即可．

实际操作中，指针狆的犾狅犮域和狅犫犼域在指针分

析时并不需要进行赋值，可以在替换时随机地分配，

唯一的要求是不能有重复和不能为 Ｎｕｌｌ，因为犾狅犮

为Ｎｕｌｌ意味着狆是空指针，狅犫犼为Ｎｕｌｌ则意味该指

针指向的对象已经被释放．狅犫犼的类型可以根据

狋狔狆犲的值来确定．替换算法的伪代码如图２所示．

Ｉｎｐｕｔ：Π．犛狉犮
Ｏｕｔｐｕｔ：犛狉犮
１．犘··＝ｔｈｅｅｑｕｉｖａｌｅｎｃｅｃｌａｓｓｓｅｔｏｆａｐｏｉｎｔｅｒ；

２．犝犐犇犘··＝ｔｈｅｕｎｉｑｕｅｖａｒｉａｂｌｅｎａｍｅｆｏｒ犘；

３．犔犗犆··＝ｔｈｅａｄｄｒｅｓｓｔｈａｔａｐｏｉｎｔｅｒｐｏｉｎｔｔｏ；

４．ｗｈｉｌｅΨ＝ｄｏ

５．　ＳＥＬＥＣＴ犘ｆｒｏｍΨ；

６．　ＧＥＮＥＲＡＴＥ犝犐犇犘ｆｏｒ犘；

７．　ｆｏｒｅａｃｈ狇ｉｎ犘ｄｏ

８．　　ＬＯＣＡＴＥｔｈｅｄｅｆｉｎｉｔｉｏｎｆｏｒ狇ｉｎ犛狉犮；

９．　　ｉｆＳｕｃｃｅｓｓｆｕｌｔｈｅｎ

１０．　　　ＧＥＮＥＲＡＴＥ犔犗犆ｆｏｒ狇．犾狅犮；

１１．　　　狇．狅犫犼＝犝犐犇犘；

１２．　　　ＲＥＰＬＡＣＥｔｈｅｌｉｎｅｗｉｔｈ狇．狋狔狆犲ａｎｄ犝犐犇犘；

１３． ｅｎｄ

１４． ＬＯＣＡＴＥ狇．犾犻狀犲ｉｎ犛狉犮；

１５． ｉｆＳｕｃｃｅｓｓｆｕｌｔｈｅｎ

１６． 　ｉｆ犳狉犲犲（）ｉｎ狇．犾犻狀犲ｔｈｅｎ
１７． 　　ＤＥＬＥＴＥ狇．犾犻狀犲ｉｎ犛狉犮；

１８． 　ｅｌｓｅ

　　ｉｆ犿犪犾犾狅犮（）ｉｎ狇．犾犻狀犲ｔｈｅｎ
１９． 　　ＧＥＮＥＲＡＴＥ犔犗犆ｆｏｒ狇．犾狅犮；

２０． 　　狇．犾狅犮＝犔犗犆；

２１． 　ｅｌｓｅ

２２． 　　ＲＥＰＬＡＣＥ狇ｗｉｔｈ犝犐犇犘ｉｎ狇．犾犻狀犲；

２３． 　ｅｎｄ

２４． ｅｎｄ

２５．ｅｎｄ

２６． ＲＥＭＯＶＥ犘ｆｒｏｍΨ；

２７．ｅｎｄ

图２　指针等价类替换算法

首先算法从Ψ 选出一个指针等价类犘，然后在

源代码中遍历该等价类中的所有指针访问路径．对

于每个指针访问路径，算法为其生成唯一的变量名

犝犐犇犘，如果源代码中存在该指针的定义，则用该指

针逆向引用的数据类型定义犝犐犇犘来替换它；如果

指针所在行中存在犿犪犾犾狅犮（）或犳狉犲犲（），则删除该行，

因为属性验证对于这些函数调用的结果默认永远成
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功；如果指针所在行对应该指针的访问路径的运算，

则用犔犗犆替换，犔犗犆是为该指针等价类所指向对象

生成的唯一的地址．经过如是替换，源代码中的指针

已经全部转化为非指针类型的数据结构，这样就可以

作为属性验证的输入进行安全属性的验证．如前所

述，属性验证通常假设无论任何时候犿犪犾犾狅犮（）和

犳狉犲犲（）返回值都为０，所以替换中对犿犪犾犾狅犮和犳狉犲犲

函数的改动并不会影响后面属性验证的分析结果．

５　实例及分析

为了说明本文分析方法的有效性，我们同样采

用文献［１４］删除二叉排序树的节点的函数ｓｔｒｕｃｔ

ｎｏｄｅ犇犲犾犲狋犲犖狅犱犲（ｓｔｒｕｃｔｎｏｄｅ狆）为例，现有的属

性分析工具是无法对这样充满了各式指针引用的函

数进行分析的．由于篇幅所限，原始程序欠奉，请参

见文献［１４］中的图１．经过３．２节修改过的指针逻

辑分析和我们提出的转换算法处理后，得到的代码

如图３所示．

１．ｓｔｒｕｃｔｎｏｄｅ犇犲犾犲狋犲犖狅犱犲（ｓｔｒｕｃｔｐｏｉｎｔｅｒ狆）

２．｛

３．ｓｔｒｕｃｔｐｏｉｎｔｅｒ狇，狊；

４．

５．　ｉｆ（狆．狅犫犼．狉．犾狅犮＝＝ＮＵＬＬ）｛
／右子树为空，只需重接它的左子树／

６．　　狇．狅犫犼＝狆．狅犫犼；狇．犾狅犮＝狆．犾狅犮；狇．犾犻狀犲狀狅＝６；

７．　　狊．狅犫犼＝狆．狅犫犼．犾．狅犫犼；狊．犾狅犮＝狆．狅犫犼．犾．犾狅犮；狊．犾犻狀犲狀狅＝７；

８．　　犳狉犲犲（狇）；

９．　　ｒｅｔｕｒｎ狊；

１０． ｝ｅｌｓｅｉｆ（狆．狅犫犼．犾．犾狅犮＝＝ＮＵＬＬ）｛
／左子树为空，只需重接它的右子树／

１１． 　狇．狅犫犼＝狆．狅犫犼；狇．犾狅犮＝狆．犾狅犮；狇．犾犻狀犲狀狅＝１１；

１２． 　狊．狅犫犼＝狆．狅犫犼．狉．狅犫犼；狊．犾狅犮＝狆．狅犫犼．狉．犾狅犮；狊．犾犻狀犲狀狅＝１２；

１３． 　犳狉犲犲（狇）；

１４． 　ｒｅｔｕｒｎ狊；

１５． ｝ｅｌｓｅ｛／左右子树均不空／

１６． 　狇．狅犫犼＝狆．狅犫犼；狇．犾狅犮＝狆．犾狅犮；狇．犾犻狀犲狀狅＝１６；

１７． 　狊．狅犫犼＝狆．狅犫犼．犾．狅犫犼；狊．犾狅犮＝狆．狅犫犼．犾．犾狅犮；狊．犾犻狀犲狀狅＝１７；

１８． 　ｉｆ（狊．狅犫犼．狉．犾狅犮＝＝ＮＵＬＬ）｛／重接狇的左子树／

１９． 　　狇．狅犫犼．犾．狅犫犼＝狊．狅犫犼．犾．狅犫犼；狇．狅犫犼．犾．犾狅犮＝狊．狅犫犼．犾．犾狅犮；

狇．犾犻狀犲狀狅＝１１；

２０． 　　狆．狅犫犼．犱犪狋犪＝狊．狅犫犼．犱犪狋犪；

２１． 　　犳狉犲犲（狊）；

２２． 　　ｒｅｔｕｒｎ狆；

２３． 　｝ｅｌｓｅ｛

２４． 　　狇．狅犫犼＝狊．狅犫犼；狇．犾狅犮＝狊．犾狅犮；狇．犾犻狀犲狀狅＝１１；

２５． 　　狊．狅犫犼＝狊．狅犫犼．狉．狅犫犼；狊．犾狅犮＝狊．狅犫犼．狉．犾狅犮；狊．犾犻狀犲狀狅＝；

２６． 　　ｗｈｉｌｅ（狊．狅犫犼．狉．犾狅犮！＝ＮＵＬＬ）｛
／转左，然后向右前进到尽头／

２７． 　　狇．狅犫犼＝狊．狅犫犼；狇．犾狅犮＝狊．犾狅犮；狇．犾犻狀犲狀狅＝１１；

　　狊．狅犫犼＝狊．狅犫犼．狉．狅犫犼；狊．犾狅犮＝狊．狅犫犼．狉．犾狅犮；狊．犾犻狀犲狀狅＝；

２８． 　　｝

２９． 　　狆．狅犫犼．犱犪狋犪＝狊．狅犫犼．犱犪狋犪；

３０． 　　狇．狅犫犼．狉．狅犫犼＝狊．狅犫犼．犾．狅犫犼；狇．狅犫犼．狉．犾狅犮＝狊．狅犫犼．犾．犾狅犮；

狇．狅犫犼．狉．犾犻狀犲＝；／重接狇的右子树／

３１． 　　犳狉犲犲（狊）；

３２． 　　ｒｅｔｕｒｎ狆；

３３． 　｝

３４． ｝

３５．｝

图３　指针替换后的二叉树节点删除代码

对比源程序和上图可以看出，所有的指针都已

经替换为非指针类型，而所有的指针指向信息都可

以完整地反映出来．这样就可以供ＢＯＯＰ或者类似

的属性验证工具进行普通的可达路径检查了．

６　结论及下一步工作计划

安全操作系统的实现代码和安全属性之间的误

差一直是人们希望消除的对象，虽然Ｃ语言指针导

致的安全隐患一直为研究人员所诟病，但其可媲美

低级语言的执行高效率使得近年来兴起的类型安全

语言，如 ＭＬ、Ｊａｖａ等相形见绌，尤其在操作系统这

样的效率优先的应用中，Ｃ语言更具备不可替代性．

然而，传统的手工劳动已经不适用于现代软件开发，

尤其是像操作系统这样的大规模应用．而静态代码

属性验证工具对指针的支持也一直很不理想．

本节在分析和总结前人工作的基础上，提出了

一种改进的代码安全属性验证方法．该方法在利用

传统的源代码安全属性验证工具的基础上，加入指

针逻辑，该逻辑综合了基于类型和基于逻辑两种主

流程序分析方法的优点，可以实现对指针程序的精

确分析．和文献［１４］试图将这种指针逻辑开发一种

原形语言，并针对该语言设计专门的编译器在编译

阶段对代码的安全性进行证明不同，我们直接利用

指针逻辑对源代码的分析结果对源代码中的指针进

行替换，从而避开了传统静态代码属性验证工具对

指针处理功能太弱的瓶颈，可以实现对Ｃ语言中的

部分指针及运算进行处理，其结果既可应用于一定

的实际代码，也保持了较低的误报率．

由于我们的方法主要依赖于指针逻辑生成的指

针等价类，而指针逻辑原本是配合ＰｏｉｎｔｅｒＣ使用

的，该语言对标准Ｃ中的指针用法作了一定的限

定．王志芳等人
［１６］在文献［１４］的基础上对指针逻辑

进行了扩展以纳入指针运算和指针函数调用，因此，

如何将指针运算和指针函数的处理融入我们的方法

则是下一步工作的主要任务．
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