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摘　要　多路径路由实现是移动Ａｄｈｏｃ网络（ＭＡＮＥＴ）可靠运行的有效保证．现有 ＭＡＮＥＴ节点不相交多路径

路由协议主要关注节点不相交多路径的可实现性和效率问题．针对节点不相交多路径路由协议 ＭＮＤＰ协议在主

动攻击者安全模型中的安全缺陷，提出了可证明安全的 ＭＡＮＥＴ节点不相交多路径动态源路由协议———ＳＭＮＤＰ

协议．ＳＭＮＤＰ协议路由请求算法中，建立了中间节点路由请求消息传播策略的检错机制，ＳＭＮＤＰ协议路由应答

算法中建立了消息防篡改机制和身份认证机制．基于攻陷的网络拓扑模型，扩展了可模糊路由概念，提出了多路径

可模糊路由集合概念和节点不相交多路径源路由协议的安全定义，并应用于ＳＭＮＤＰ协议的安全分析．ＳＭＮＤＰ协

议的安全性可以归约为消息认证码和签名机制的安全性．
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１　引　言

多路径路由实现是移动Ａｄｈｏｃ网络（ＭＡＮＥＴ）

可靠运行的有效保证．为改进网络的可靠性和吞吐

量，多路径路由协议成为近几年 ＭＡＮＥＴ邻域的研

究热点．多路径路由可以分为３种：节点不相交

（ｎｏｄｅｄｉｓｊｏｉｎｔ）多路径、链路不相交（ｌｉｎｋｄｉｓｊｏｉｎｔ）多

路径和相交多路径．节点不相交多路径因其各条路

径中除源节点和目的节点之外没有其它任何共用节

点，因此与链路不相交多路径和相交多路径相比具

有更强的容错能力和负载平衡能力．

基于流网络（ｆｌｏｗｎｅｔｗｏｒｋ）理论，Ｌｉｕ等
［１］提出

了实现 ＭＡＮＥＴ节点不相交多路径集合的新方法，

利用多次路由发现协议，设计了犽条节点不相交路

径的动态源路由协议 ＭＮＤＰ（ＭｕｌｔｉｐｌｅＮｏｄｅＤｉｓ

ｊｏｉｎｔＰａｔｈｓ）协议．然而，ＭＮＤＰ协议主要关注节点

不相交多路径的可实现性和效率问题，而没有考虑

安全问题，如果存在主动攻击者，该协议不能抵抗

ａｃｔｉｖｅｎｍ攻击
［２］．

安全路由是 ＭＡＮＥＴ重要的安全需求，目前提

出的几个多路径“安全”路由算法试图解决安全问

题，如ＳｅｃＭＲ
［３］、ＳＲＰ

［４］等．然而，都没有用严格的

数学方法分析这些协议的安全性而关注的仍是多路

径实现问题．文献［４］虽用形式化方法（ＢＡＮ逻辑）

分析了ＳＲＰ协议的安全性，但文献［５］对ＳＲＰ协议

分析发现，ＳＲＰ仍存在安全缺陷，并且已证明，路由

协议的安全性不经过严格的数学证明是不可靠的．

针对无线Ａｄｈｏｃ网络，基于攻陷的网络拓扑模

型，本文扩展了可模糊路由概念［５６］，提出了多路径

可模糊路由集合概念和节点不相交多路径路由协议

的安全定义；基于 ＭＮＤＰ协议，提出了 ＭＡＮＥＴ节

点不相交多路径动态安全源路由协议———ＳＭＮＤＰ

协议．ＳＭＮＤＰ协议计算辅助路径的路由请求算法

中，建立了中间节点路由请求消息传播策略检错机

制；ＳＭＮＤＰ协议路由应答算法中，建立了消息的防

篡改机制和认证机制．ＳＭＮＤＰ协议的安全性可以

归约为消息认证码和签名机制的安全性．

２　节点不相交多路径源路由协议的

安全定义

２．１　攻击者的能力模型

通过控制攻陷节点，攻击者能够阻止路由协议

完成协议需求的功能．本文假设攻击者能力模型为

（１）节点之间用身份相互认证，Ｓｙｂｉｌ攻击无效；

（２）节点仅能够接收到通信信号强度范围内的

其它节点传输的信息，Ｗｏｒｍｈｏｌｅｓ攻击无效；

（３）路由发现过程的源节点和目标节点未被攻

陷．攻击者不能修改或控制未攻陷节点之间的所有

通信消息；

（４）攻击者通过攻陷节点实施攻击，并可以使

用攻陷节点的所有秘密信息；

（５）当攻陷节点相邻时，攻击者能用任意攻陷

身份假冒这些相邻节点．

２．２　基于攻陷的网络拓扑模型

讨论 ＭＡＮＥＴ路由协议之前，假定网络节点通

过邻居发现协议已建立了网络拓扑，实现了ＭＡＮＥＴ

的安全自举［７］．基于攻击者能力模型，ＭＡＮＥＴ拓

扑模型的无向图犌（犞，犈）可以定义为一个构造

（ｃｏｎｆｉｇｒａｔｉｏｎｓ）
［５６］，用犮狅狀犳表示，如图１．

图１　网络构造

根据无线通信链路特点和邻居发现协议，如果

能在两个未攻陷节点之间建立无线链路，那么与这

两个未攻陷节点相对应的顶点狌和狏之间有一条

边；如果能在一个未攻陷节点和攻陷节点集合犞

中的某攻陷节点之间建立一条无线链路的话，那么

未攻陷节点和攻陷节点相对应的顶点狌和狏之间

也有一条边．两个相邻攻陷节点狌和狏之间没有

边，它们被看成了攻陷顶点集合犞中的单一顶点．

用犔表示身份集合，犔表示攻陷身份集合，用身份

分配函数犇：犞→２
犔（２犔是犔 的幂集）给犞 中的每个

顶点分配身份标识．身份分配函数犇定义如下：

狏∈犞，犇（狏）＝
犾， 狏∈犞＼犞



犔，狏∈犞｛ 
，犾∈犔＼犔．

用三元组（犌（犞，犈），犞，犇）表示构造犮狅狀犳，假

设存在攻击者，那么实黑顶点表示犞中的攻陷顶

点（犞中的顶点在图犌中不相邻），每个顶点用函

数犇 分配给它的身份集合作标记．实际上，路由协

议是该静态网络构造犮狅狀犳上的分布式算法，由于相

邻攻陷节点看成了单一攻陷节点，构造犮狅狀犳上的顶

点不相交多路径路由协议实际上是指未攻陷节点和

不相邻攻陷节点不相交多路径路由协议．

２．３　可模糊路由集合

图１中的身份序列｛犃，犡，犈，犇｝，｛犃，犡，犢，犈，

７２１１６期 冯　涛等：ＭＡＮＥＴ节点不相交多路径安全源路由协议



犇｝，｛犃，犡，犢，犣，犈，犇｝等是顶点犪，犱之间同一条路

径路由｛犪，狌，犲，犱｝，主动攻击者能够使用犔中的

所有身份，使身份序列路径路由与顶点序列路径路

由不一致．为实现犮狅狀犳上的身份序列路径路由与真

实存在的路径路由一致，文献［５６］建立了可模糊路

由概念，本文扩展了可模糊路由概念，提出了多路径

可模糊路由集合概念．

定义１．　可模糊路由（ｐｌａｕｓｉｂｌｅｒｏｕｔｅ）．假设

构造犮狅狀犳＝（犌（犞，犈），犞，犇），犾１，犾２，…，犾狀是身份序

列，如果存在犞 中的顶点序列狏１，狏２，…，狏犽（２犽

狀）和正整数序列犼１，犼２，…，犼犽使得

（１）犼１＋犼２＋…＋犼犽＝狀；

（２）｛犾犑犻＋１，犾犑犻＋２，…，犾犑犻＋犼犻｝犇（犞犻）（１犻犽），

如果犻＝１，犑犻＝０，如果犻＞１，犑犻＝犼１＋犼２＋…＋犼犻－１；

（３）（狏犻，狏犻＋１）∈犈（１犻犽）．

则称身份序列犾１，犾２，…，犾狀是一条可模糊路由．

图１中的身份序列｛犾１，犾２，犾３，犾４，犾５，犾６｝＝｛犃，犡，

犢，犣，犈，犆｝是可模糊路由，因为该序列可被划分成

｛犃｝，｛犡，犢，犣 ｝，｛犈｝和｛犆｝４部分，使得｛犃｝

犇（犪），｛犡，犢，犣 ｝犇（狌），｛犈｝犇（犲），｛犆｝

犇（犮），顶点序列犪，狌，犲和犮构成图犌 中一条简单

路径，该例中犽＝４，犼１＝１，犼２＝３，犼３＝１，犼４＝１；那么

犑１＝０，犑２＝犼１＝１，犑３＝犼１＋犼２＝４，犑４＝犼１＋犼２＋

犼３＝５，因此该身份序列路由｛犾１，｛犾２，犾３，犾４｝，犾５，犾６｝满

足可模糊路由的定义．

定义２． 可模糊路由集合（ｐｌａｕｓｉｂｌｅｒｏｕｔｅｓｅｔ）．

对任意构造犮狅狀犳＝（犌（犞，犈），犞，犇），假设犘是图

犌 中任意一对顶点狌，狏之间多路径路由的集合，如

果犘满足以下条件：

（１）任意狆犻∈犘，狆犻是一条可模糊路由；

（２）任意狆犻，狆犼∈犘（犻≠犼），与狆犻和狆犼对应的顶

点集合分别是犞犻和犞犼，并且（犞犻∩犞犼）＼｛狌，狏｝＝，

即狆犻和狆犼是两条除顶点狌、狏外，顶点不相交的可模

糊路由，

则称犘是顶点狌，狏之间的可模糊路由集合．

如图１中，｛｛犃，犌，犎，犡，犢，犣，犉，犇｝，｛犃，犡，

犢，犣，犈，犇｝，｛犃，犅，犆，犇｝｝是顶点犪和犱 之间的可

模糊路由集合，除源顶点犪和犱外，它们分别与图１

中顶点不相交路径｛犪，犵，犺，狏，犳，犱｝、｛犪，狌，犲，犱｝、

｛犪，犫，犮，犱｝对应．

２．４　路由协议的安全定义

定义３．　如果对任意构造犮狅狀犳＝（犌（犞，犈），

犞，犇）和任意攻击者犃，一个节点不相交多路径源

路由协议仅以可以忽略的概率返回非可模糊路由集

合，则称该协议是一个节点不相交的多路径安全源

路由协议．

节点不相交多路径源路由协议的安全意味着，

任何攻击者不能使路由发现的发起者以不可忽略的

概率接受非可模糊路由集合．就是说，节点不相交多

路径安全源路由协议仅以可以忽略的概率返回一个

非可模糊路由集合，与这个“可以忽略概率”相关的

事实是：攻击者伪造密码学原语（如签名机制、消息

认证码）的可能是小概率事件．

３　犕犖犇犘协议概述

假设源节点为犅，目的节点为犈，ＭＮＤＰ协议

主要步骤是：首次路由发现中，使用动态源路由协议

ＤＳＲ
［８］计算首条参考路径（ｒｅｆｅｒｅｎｃｅｐａｔｈ）；第二次

路由发现中，基于流网络计算最大流的ＦｏｒｄＦｕｌｋ

ｅｒｓｏｎ方法
［９］，中间节点根据首条参考路径和路由请

求传播策略计算辅助路径（ａｕｘｉｌｉａｒｙｐａｔｈ）；节点犈

生成路由应答并单播得到的辅助路径给源节点犅；

节点犅根据参考路径和新辅助路径，重组生成两条

节点不相交路径．后续路由发现中，协议将前次获得

的犽条节点不相交路径作为参考路径，计算新辅助

路径，直到某次路由发现找不到新的辅助路径为止．

此时得到的节点不相交路径集合就是节点不相交的

最大路径集合．

再假设中间节点为狋，节点狆是路由请求消息

的发送者（狆有可能是源节点犅），狋是路由请求消息

的接收者（狋有可能是目的节点犈），当节点狋接收到

节点狆的路由请求消息ＲＲＥＱ时，根据节点狋是否

是属于参考路径狉狆犻上的节点，分别执行不同的

消息传播策略．传播策略如表１所示，其中狉狆狓（１

狓狀，狀是参考路径集合中的路径条数）表示参考

表１　犕犖犇犘协议辅助路径路由请求传播策略

节点狆，狋与狉狆狓关系 节点狆，狋在同一狉狆狓中的位置关系
狋策略

传播　 身份
策略序号

犘，狋∈狉狆犻

狆是狋后续 广播 追加 １

狆是狋前驱 不传播 不追加 ２

狉狆犻中非邻居 单播给狉狆犻前驱 追加 ３

犘∈狉狆犻，狋∈狉狆犼 无 单播给狉狆犻前驱 追加 ４

犘∈狉狆犻，狋狉狆狓 无 广播 追加 ５

狆狉狆狓，狋∈狉狆犻 无 单播给狉狆犻前驱 追加 ６

犘，狋狉狆狓 无 广播 追加 ７
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路径集合狉狆中的某条参考路径．

４　犛犕犖犇犘协议及其安全分析

４．１　犛犕犖犇犘协议

ＭＮＤＰ协议没有采用任何安全机制和检错机

制，主动攻击者可以通过攻陷中间节点违反计算辅

助路径的路由请求传播策略、修改路由请求消息中

的参考路径信息、修改路由应答消息中的辅助路径

信息，使得 ＭＮＤＰ协议建立节点不相交多路径路由

的协议需求难以实现．在此情况下得到的路径本文

称为非辅助路径（ｎｏｎａｕｘｉｌｉａｒｙｐａｔｈ）．

本文提出的ＳＭＮＤＰ协议与 ＭＮＤＰ协议不同

的是：（１）基于第２节提出的网络拓扑模型，ＳＭＮＤＰ

协议利用构造犮狅狀犳中攻陷顶点不相邻这一事实，计

算辅助路径的路由请求算法中引入了检错机制；

（２）ＳＭＮＤＰ协议的路由应答算法中引入了身份签

名认证机制和消息认证码（ＭＡＣ）防篡改机制．

４．１．１　ＳＭＮＤＰ协议路由请求算法

ＳＭＮＤＰ协议路由请求算法包括首条参考路径

路由请求算法和辅助路径路由请求算法．类似

ＭＮＤＰ，采用ＤＳＲ协议路由请求算法计算首条参考

路径，本文不作详述，重点讨论根据参考路径计算辅

助路径的路由请求传播策略．假设源节点为犅，目的

节点为犈，身份为犾犿＋１的中间节点收到的路由请求

包含犪狆＝（犾１，…，犾犿－１，犾犿）的辅助路径，犾犿有可能是

源节点犅，犾犿＋１有可能是目的节点犈．当节点犾犿＋１接

收到该路由请求消息ＲＲＥＱ时，根据节点犾犿－１，犾犿，

犾犿＋１是否属于参考路径狉狆
上的节点和它们在参考

路径上的位置关系，分别执行不同的消息传播策略，

传播策略如表２所示．表２中狉狆
表示参考路径集

合中任意一条路径，传播策略括号中的编号表示

ＳＭＮＤＰ的检错机制检测到犾犿违背了 ＭＮＤＰ传播

策略的某条规则．

表２　犛犕犖犇犘协议辅助路径路由请求传播策略

节点犾犿－１，犾犿，犾犿＋１与狉狆的关系

消息接收者犾犿＋１ 犪狆中后两节点犾犿－１，犾犿
节点与狉狆狓的关系

节点在同一狉狆狓中的

位置关系

犾犿＋１策略

传播 身份 编号

犾犿＋１狉狆

犾犿－１狉狆，犾犿狉狆 无 无 广播ＲＲＥＱ 追加 １

犾犿－１∈狉狆，犾犿狉狆 犾犿－１∈狉狆犻； 无 广播ＲＲＥＱ 追加 ２

犾犿－１狉狆，犾犿∈狉狆 犾犿∈狉狆犻； 无 不传播（７） 不追加 ３

犾犿－１∈狉狆，犾犿∈狉狆

犾犿－１∈狉狆犻；犾犿∈狉狆犼 无 不传播（５） 不追加 ４

犾犿－１，犾犿∈狉狆犻

犾犿－１是犾犿后续 广播ＲＲＥＱ 追加 ５

犾犿－１是犾犿前驱 不传播（３） 不追加 ６

犾犿－１，犾犿非邻居 不传播（４） 不追加 ７

犾犿＋１∈狉狆

犾犿－１狉狆，犾犿狉狆 犾犿＋１∈狉狆犻； 无 单播给狉狆犻上犾犿＋１前驱 追加 ８

犾犿－１∈狉狆，犾犿狉狆 犾犿＋１∈狉狆犻 不需考虑 单播给狉狆犻上犾犿＋１前驱 追加 ９

犾犿－１狉狆，犾犿∈狉狆

犾犿∈狉狆犻；犾犿＋１∈狉狆犼 无 不传播（７） 不追加 １０

犾犿，犾犿＋１∈狉狆犻

犾犿是犾犿＋１后续 广播ＲＲＥＱ 追加 １１

犾犿是犾犿＋１前驱 不传播（７） 不追加 １２

犾犿，犾犿＋１非邻居 不传播（７） 不追加 １３

犾犿－１∈狉狆，犾犿∈狉狆

犾犿－１，犾犿∈狉狆犻，

犾犿＋１∈狉狆犼

犾犿－１是犾犿后续 单播给狉狆犼上犾犿＋１前驱 追加 １４

犾犿－１是犾犿前驱 不传播（３） 不追加 １５

犾犿－１，犾犿非邻居 不传播（４） 不追加 １６

犾犿－１∈狉狆犻，

犾犿，犾犿＋１∈狉狆犼

犾犿是犾犿＋１后续 广播ＲＲＥＱ 追加 １７

犾犿是犾犿＋１前驱 不传播（５） 不追加 １８

犾犿，犾犿＋１非邻居 不传播（５） 不追加 １９

犾犿－１，犾犿＋１∈狉狆犻，

犾犿∈狉狆犼
不需考虑 不传播（５） 不追加 ２０

犾犿－１，犾犿，犾犿＋１∈狉狆犻

犾犿－１是犾犿后续

犾犿是犾犿＋１后续
广播ＲＲＥＱ 追加 ２１

犾犿－１是犾犿前驱或

犾犿是犾犿＋１前驱
不传播（３） 不追加 ２２

犾犿－１，犾犿非邻居或

犾犿，犾犿＋１非邻居
不传播（４） 不追加 ２３

犾犿－１∈狉狆犻，犾犿∈狉狆犼，

犾犿＋１∈狉狆犽
无 不传播（５） 不追加 ２４

引理１．　基于攻陷的网络拓扑模型，如果消息

认证机制（ＭＡＣ）是安全的，那么ＳＭＮＤＰ协议返回

犮狅狀犳上一条非辅助路径的概率是可以忽略的．

证明．　假设犪狆是ＳＭＮＤＰ协议本次路由发

现找到的非辅助路径，犪狆＝（…犾犻，犾犻＋１，…，犾犻＋狇，

犾犻＋狇＋１，…），其中犾犻，犾犻＋狇＋１是未攻陷节点的身份，分
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别分配给了犮狅狀犳中的顶点狌、狑．犾犻＋１，…，犾犻＋狇是攻

击者犃 拥有的攻陷身份的任意一个序列，分配给了

犮狅狀犳中的攻陷顶点狏
，为计算该辅助路径犪狆节点

犾犻＋狇＋１收到的路由请求消息是

〈犐犇，犚犚犈犙，犾犅，犾犈，狉狆，犪狆＝（…犾犻，犾犻＋１，…，犾犻＋狇）〉．

那么，在路由发现过程中，当节点犾犻＋狇＋１收到该

ＲＲＥＱ时，对每条参考路径狉狆狓∈狉狆（１狓狀，狀是

参考路径条数），节点犾犻＋狇＋１要做如下验证和处理：

（１）狏∈狉狆狓（１狓狀），即狏
在某条参考路径

狉狆狓上，根据ＳＭＮＤＰ协议中辅助路径发现协议的传

播策略３～７以及１０～２４，节点犾犻＋狇＋１能够检测出攻

击者犃在顶点狏上是否遵循ＳＭＮＤＰ协议中辅助

路径路由请求传播策略的要求，转发或删除路由请

求消息ＲＲＥＱ．如果攻击者犃未按ＳＭＮＤＰ协议要

求转发路由请求，节点犾犻＋狇＋１将删除由攻击者犃 在

顶点狏上转发给它的路由请求ＲＲＥＱ，如表２中的

传播策略３，由于狏在某条参考路径狉狆狓上，狌和狑

都不在参考路径上，则攻击者犃 在顶点狏上应把

ＲＲＥＱ单播给参考路径狉狆狓上顶点狏
的前驱，因此

当节点犾犻＋狇＋１在顶点 狑 上收到来自顶点狏
 的

ＲＲＥＱ时删除该ＲＲＥＱ而不转发．

也就是说，如果攻击者控制的攻陷节点在参考

路径上，未攻陷节点犾犻＋狇＋１根据未攻陷顶点狌、狑 与

攻陷顶点狏在参考路径集合狉狆上的位置关系转发

ＲＲＥＱ，而没有直接根据攻击者在狏 上转发的

ＲＲＥＱ转发ＲＲＥＱ，这样，由于这种错误检测机制

的引入，节点犾犻＋狇＋１能够检测出攻击者不按ＳＭＮＤＰ

协议要求转发ＲＲＥＱ的错误行为并取消其转发的

ＲＲＥＱ．攻击者要使本次路由发现得到的犪狆是非辅

助路由的唯一可能是修改参考路径集合狉狆．

然而，源节点犅收到的来自目的节点犈 的路由

应答消息ＲＲＥＰ中，包含目的节点犈对收到的路由

请求中参考路径集合狉狆 和路由发现标识符犐犇 的

消息认证码ＭＡＣ，源节点犅根据ＭＡＣ和路由缓存

表中已发现节点不相交路径集合，能够检测到攻击

者在某攻陷节点上修改参考路径集合的攻击并删除

该路由应答消息．因此，如果消息认证机制是安全

的，犛ＭＮＤＰ协议返回犮狅狀犳上一条非辅助路径的概

率是可以忽略的．

（２）狏狉狆狓（１狓狀），即狏
不在任何参考路

径上．

在这种情况下，当ＲＲＥＱ到达狑 时，根据未攻

陷顶点狌、狑和攻陷顶点狏在参考路径上的位置关

系（表２中的传播策略１，２，８，９），节点犾犻＋狇＋１无法判

断攻击者是否按协议要求转发ＲＲＥＱ，因为攻击者

收到的ＲＲＥＱ可能是狌的广播消息（狌不在任何参

考路径上，或狌在某条参考路径狉狆狓（１狓狀）上并

且给狌转发消息的顶点是路径狉狆狓上顶点狌 的后

继），也可能是窃听到的狌单播给它的直接前驱的单

播消息（狌在某条参考路径狉狆狓（１狓狀）上，但给狌

转发消息的顶点既不是路径狉狆狓（１狓狀）上顶点

狌的前驱，也不是狌的后继），需犪狆中的节点犾犻－１协

助才能做出正确判断．不过，如果顶点狏不在参考

路径上，即使攻击者不按照ＳＭＮＤＰ协议执行，得

到的犪狆与路由表中的可模糊路由集合在源节点

重组不会出现相交路由．因此，出现这种情况得到

的路由如果是可模糊路由，重组仅产生可模糊路

由集合的要求仍能满足，我们把该犪狆仍当作辅助

路径．

４．１．２　ＳＭＮＤＰ协议路由应答算法

ＳＭＮＤＰ协议在路由应答算法中引入了节点身

份认证机制（签名机制）和消息认证机制（ＭＡＣ）．身

份认证机制是ＳＭＮＤＰ协议返回可模糊路由的保

证，消息认证机制是ＳＭＮＤＰ协议返回辅助路径的

保证．假设当前参考路径集合为狉狆 ，ＳＭＮＤＰ协议

的路由应答算法如图２所示．

引理２．　基于攻陷的网络拓扑模型，如果签名

机制对选择消息攻击是安全的，那么ＳＭＮＤＰ协议

返回犮狅狀犳 上一条非可模糊路由的概率是可以忽

略的．

证明．　假设ＳＭＮＤＰ协议某次路由发现返回

的路由犪狆＝（犾犅，犾１，…，犾狀，犾犈）是构造犮狅狀犳中的一条

非可模糊路由，并且源节点犅收到的与路由犪狆 相

对应的路由应答消息为

　犿狊犵＝〈犐犇，犚犚犈犘，犾犅，犾犈，犪狆，犕犃犆犓犅，犈（狊犻犱，狉狆），

犛犻犵犾犈，犛犻犵犾狀，…，犛犻犵犾１〉．

进一步假设在源节点犅 中犿狊犵 通过了由ＳＭＮＤＰ

协议路由应答算法要求的所有验证，这意味着犿狊犵

中的所有签名都是正确的，攻击者没有伪造未攻陷

节点的签名，源节点犅有一个身份为犾１的邻居．

由构造犮狅狀犳的定义，攻陷顶点不可能是邻居，

每个未攻陷顶点有一个分配给它的未攻陷的唯一身

份，那么包括（犾犅，犾１，…，犾狀，犾犈），每个路由都可以这

样分割：每个未攻陷的身份形成一个分割，每个连续

的攻陷身份序列形成一个分割．让犘１，犘２，…，犘犽是

路由（犾犅，犾１，…，犾狀，犾犈）的分割并且是唯一分割，身份

０３１１ 计　　算　　机　　学　　报 ２００９年



（１）目的节点犈处理路由请求ＲＲＥＱ：目的节点犈收到路由请求

〈犚犚犈犙，犾犅，犾犈，犐犇，狉狆，犪狆＝（犾１，…，犾犻，…，犾狀）〉．
目的节点犈对源与目标节点的身份犾犅和犾犈，与犪狆生成签名犛犻犵犾

犈
，并且用与犅协商的密钥犓犅，犈生

成对犐犇，狉狆的消息认证码犕犃犆犓
犅，犈
（犐犇，狉狆）以及生成路由应答消息

〈犚犚犈犘，犾犅，犾犈，犐犇，犪狆，犕犃犆犓
犅，犈
（犐犇，狉狆），犛犻犵犾

犈
〉．

随后，目的节点犈把该ＲＲＥＰ单播给犪狆中的最后一个节点犾狀，并删除ＲＲＥＱ其它副本．
（２）中间节点犻处理路由应答消息ＲＲＥＰ：节点犻收到路由应答消息ＲＲＥＰ时，验证自己的身份犾犻是否

属于犪狆，犾犻的前驱（源节点在犪狆中没有前驱）和后继（目的节点在犪狆中没有后继）是犾犻的邻居以及

验证犪狆中犾犻后面的节点和目标节点的签名，如果验证失败，节点犻删除该ＲＲＥＰ，否则节点犻对犾犅，

犾犈，犪狆生成签名犛犻犵犾
犻
以及生成路由应答消息

〈犚犚犈犘，犾犅，犾犈，犐犇，犪狆，犕犃犆犓
犅，犈
（犐犇，狉狆），犛犻犵犾

犈
，犛犻犵犾

狀
…，犛犻犵犾

犻
〉．

（３）源节点犅收到如下ＲＲＥＰ时

〈犚犚犈犘，犾犅，犾犈，犐犇，犪狆，犕犃犆犓
犅，犈
（犐犇，狉狆），犛犻犵犾

犈
，犛犻犵犾

狀
，…，犛犻犵犾

１
〉．

（ａ）狉狆＝，验证犪狆中第一个节点是否是它的邻居以及ＲＲＥＰ中的所有签名，如果这些验证成功，

犅接受犪狆作为第一条参考路径，否则删除ＲＲＥＰ；

（ｂ）如果狉狆≠，除验证犪狆中第一个节点是否是它的邻居以及ＲＲＥＰ中的所有签名外，源节点犅
还根据当前参考路径集合狉狆验证消息认证码犕犃犆犓

犅，犈
（犐犇，狉狆）是否正确，如果这些验证成功，犅

接受犪狆作为一条新的辅助路径，否则删除ＲＲＥＰ并启动新的路由发现．

图２　ＳＭＮＤＰ协议路由应答算法

序列（犾犅，犾１，…，犾狀，犾犈）是非可模糊路由意味着至少

下面两种情况之一成立：

（１）存在两个相邻分割 犘犻＝｛犾犼｝和 犘犻＋１＝

｛犾犼＋１｝，犾犼和犾犼＋１是未攻陷的身份，但是与犾犼和犾犼＋１相

对应的未攻陷的顶点狌，狏不相邻；

（２）存在３个相邻分割犘犻＝｛犾犼｝，犘犻＋１＝｛犾犼＋１，…，

犾犼＋狇｝和犘犻＋２＝｛犾犼＋狇＋１｝，其中犾犼和犾犼＋狇＋１是未攻陷身

份，犾犼＋１，…，犾犼＋狇是攻陷身份，但是与身份犾犼和犾犼＋狇＋１

相对应的未攻陷顶点狌、狑 没有共同的相邻攻陷

顶点．

我们说明在以上两种情况中，攻击者肯定伪造

了一个未攻陷节点的签名．

第１种情况中，因为身份为犾犼＋１的节点未被攻

陷，并且它发现路由表中它前面身份为犾犼的节点不

是它的邻居，因此身份为犾犼＋１的节点不会对路由应

答消息签名．这样，攻击者肯定在犿狊犵中伪造了签

名犛犻犵犾
犼＋１
．

第２种情况中，假设攻击者没有伪造任何未攻

陷节点的签名，那么身份为犾犼的节点肯定在顶点狌

上收到了攻击者犃 在攻陷顶点狏（狏与顶点狌相

邻）上转发给它的消息：

犿狊犵′＝〈犐犇，犚犚犈犘，犾犅，犾犈，犪狆，犕犃犆犓犅，犈（狊犻犱，狉狆），

犛犻犵犾犈，犛犻犵犾狀，…，犛犻犵犾犼＋１〉．

又因为犾犼＋１是已攻陷节点身份，这样未攻陷节点不

可能发送具有签名犛犻犵犾
犼＋１
的路由应答消息犿狊犵′．攻

击者犃要在攻陷顶点狏上生成消息犿狊犵′，它肯定

收到了来自与攻陷顶点狏相邻的另一顶点狏狓（某

攻陷或未攻陷的顶点）转发的消息

犿狊犵″＝〈犐犇，犚犚犈犘，犾犅，犾犈，犪狆，犕犃犆犓犅，犈（狊犻犱，狉狆），

犛犻犵犾犈，犛犻犵犾狀，…，犛犻犵犾犼＋狇＋１〉．

由假设，身份为犾犼＋狇＋１的节点未攻陷，攻击者犃

不可能伪造身份为犾犼＋狇＋１的节点签名，那么只有身

份为犾犼＋狇＋１的节点在与其对应的未攻陷顶点狑上生

成并转发消息犿狊犵″，即与攻陷顶点狏相邻的顶点

狏狓就是未攻陷顶点狑，也就是说，攻陷顶点狏
是与

未攻陷顶点狌和狑 都相邻的攻陷顶点，这与第二种

情况的假设矛盾．

由以上两种情况说明，“攻击者没有伪造未攻陷

节点签名”的假设不可能成立，攻击者犃 肯定伪造

了一个未攻陷节点的签名．但是，如果ＳＭＮＤＰ协议

签名机制对选择消息攻击是安全的，攻击者犃伪造

一个未攻陷节点的签名的概率是可以忽略的，即

ＳＭＮＤＰ协议返回一条非可模糊路由的概率是可以

忽略的．

４２　犛犕犖犇犘协议安全性分析

ＳＭＮＤＰ协议的每次路由发现主要由４个步骤

组成：

１．为启动一次路由发现过程，源节点犅广播路由请求：

〈犚犚犈犙，犾犅，犾犈，犐犇，狉狆，犪狆〉，其中犾犅，犾犈是源与目的节点身

份，犐犇是路由请求标识符，狉狆是节点犅 得到的节点不相交

路径集合，犪狆为空；

２．中间节点犻处理路由请求ＲＲＥＱ：如果中间节点犻已

处理过该ＲＲＥＱ，删除该ＲＲＥＱ；否则，如果狉狆＝，按ＤＳＲ

的路由请求算法向目的节点转发 ＲＲＥＱ；如果狉狆≠，如

表２处理路由请求；

３．目的节点犈生成路由应答ＲＲＥＰ和中间节点犻处理

路由应答ＲＲＥＰ，如图２；

４．源节点处理路由应答ＲＲＥ犘（图２）并重组：重组算法

与 ＭＮＤＰ协议的重组算法类似，参见文献［１］．
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定理１．　如果签名机制和消息认证机制是安

全的，那么ＳＭＮＤＰ协议是可证明安全的 ＭＡＮＥＴ

节点不相交多路径源路由协议．

证明．　仅给出主要的证明思路．对任意构造

犮狅狀犳＝（犌（犞，犈），犞，犇）和任意攻击者犃，说明路由

发现过程启动者犅收到非可模糊路由或非辅助路

径的概率是可以忽略的即可，即说明：

（１）某次路由发现得到的辅助路径犪狆是犮狅狀犳

上的一条非可模糊路由的概率是可以忽略的．见引

理２．

（２）某次路由发现得到的犪狆是犮狅狀犳 上的一条

非辅助路径的概率是可以忽略的；

ＳＭＮＤＰ协议返回非辅助路径的唯一可能是攻

击者修改参考路径集合狉狆，见引理１．ＳＭＮＤＰ协议

路由应答算法中对参考路径集合狉狆使用了防篡改

机制（消息认证码 ＭＡＣ），路由发现的启动者犅 根

据 ＭＡＣ能够发现这种攻击并删除包含非辅助路径

的路由应答．因此，只要消息认证机制是安全的，本

次路由发现得到的犪狆是犮狅狀犳上的一条非辅助路径

的概率是可以忽略的．

由（１）、（２）可见，ＳＭＮＤＰ协议本次路由发现返

回非辅助路径和非可模糊路由的概率是可以忽略

的，因此，源节点犅重组产生非可模糊路由集合的

概率也是可以忽略的，ＳＭＮＤＰ协议是可证明安全

的 ＭＡＮＥＴ节点不相交多路径源路由协议．证毕．

５　总　结

建立节点不相交多路径是 ＭＡＮＥＴ的困难问

题，基于 ＭＮＤＰ协议本文提出了节点不相交多路径

安全源路由协议ＳＭＮＤＰ协议．与 ＭＮＤＰ协议不同

的是，该协议的路由发现算法中采用了检错机制和

密码学机制，并且证明ＳＭＮＤＰ协议满足提出的安

全定义．本文主要讨论了节点不相交多路径源路由

协议的安全问题，以后将用类似方法讨论其它类型

多路径路由协议（如距离适量多路径路由协议）的安

全性．再者，以后将对ＳＭＮＤＰ协议的效率进行优

化，如中间节点使用单一聚合签名（ａｇｇｒｅｇａｔｅｓｉｇｎａ

ｔｕｒｅ）机制降低网络开销等．
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