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多重周期二元序列的联合犽错２犪犱犻犮复杂度
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摘　要　具有较强密码学性质的序列应该具有较大的２ａｄｉｃ复杂度，以抗击已知的带进位操作反馈移位寄存器综

合算法，同时改变较少的几项也不应引起序列的２ａｄｉｃ复杂度的急剧减小，即犽错２ａｄｉｃ复杂度也应尽可能地大．

近来，向量化流密码的设计逐渐成为国内外密码学界关注的一个重要方向．对这种类型的流密码的安全性分析需

要研究多重序列有限多个序列的并行流的复杂度．目前对多重序列的复杂度研究多集中于线性复杂度．基于此，

文中首先给出了多重二元序列的联合犽错２ａｄｉｃ复杂度的定义．随后，借助数论中的中国剩余定理等相关理论给

出了联合犽错２ａｄｉｃ复杂度的下界，并讨论了具有最大联合２ａｄｉｃ复杂度以及较大联合犽错２ａｄｉｃ复杂度的犖 周

期序列的存在性及具有此种性质的序列的数目下界．以此种周期序列作为密钥流序列可以有效抵抗穷举攻击．
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１　引　言

在新一代的移动通信系统中，巨大的信息吞吐

量需要安全快速的信息加密体制，如流密码和分组

密码．传统的基于线性反馈移位寄存器 （ＬＦＳＲ）的

序列密码易受攻击，近年来出现了一些新型的序列密

码设计部件，诸如犜函数、ＮＬＦＳＲ，带进位操作的反

馈移位寄存器（ＦＣＳＲ）等等．其中ＦＣＳＲ自Ｋｌａｐｐｅｒ

与Ｇｏｒｅｓｋｙ于文献［１］中引入之后已引起密码学界



的广泛关注．ＦＣＳＲ序列与ＬＦＳＲ序列平行的一些

基本性质包括周期、有理表达式、指数表达式和有理

近似算法等［２５］得到了广泛的讨论．

最近几年，国内外学者纷纷注意到序列的线性复

杂度在极小的扰动下也可能是极不稳定的，因而相继

引入了球体复杂度、犽错线性复杂度等概念，并作了

大量的相关研究工作．特别的文献［６８］对具有最大

线性复杂度以及接近周期的犽错线性复杂度的周期

序列的存在性进行了研究，给出了此种周期序列的

数目下界．在对ＦＣＳＲ序列的研究过程中，文献［９］

的作者指出了序列的２ａｄｉｃ复杂度测度具有同样的

不稳定性，例如，犖 周期序列犛＝（１，０，…，０）∞ 或

（０，１，…，１）∞具有最大的２ａｄｉｃ复杂度ｌｏｇ２（２
犖－１）；

然而，若序列犛的每个周期改变一个比特，其２ａｄｉｃ

复杂度将退化为０．进而只要知道有限个比特就可

以有效地重构初始序列．基于此，文献［９］的作者首

先给出了犽错２ａｄｉｃ复杂度的概念．随后，胡红

刚［１０］等学者给出了周期序列的犽错２ａｄｉｃ复杂

度以及犽错对称２ａｄｉｃ复杂度的一个下界．在文

献［１１］中我们给出了计算周期为２狀的二元序列的

２ａｄｉｃ复杂度综合算法，并以该算法为基础，给出了

一个计算周期为２狀的二元序列的犽错２ａｄｉｃ复杂度

综合算法．在文献［１２］中我们证明了具有最大２ａｄｉｃ

复杂度以及较大犽错２ａｄｉｃ复杂度的犖 周期序列

的存在性，给出了具有这种性质的周期序列的数目

的下界．

当前，向量化流密码的设计已逐渐成为国内外

密码学界关注的一个重要方向．对这种类型的流密

码的安全性分析需要研究多重序列有限多个序列

的并行流的复杂度．在文献［１３］中，Ｍｅｉｄｌ与 Ｎｉｅｄ

ｅｒｒｅｉｔｅｒ首先建立了多重序列的犽错线性复杂度理

论，随后，Ｎｉｅｄｅｒｒｅｉｔｅｒ与 Ｖｅｎｋａｔｅｓｗａｒｌｕ
［１４］进一步

讨论了具有较大犽错线性复杂度的多重序列的存在

性以及具有此性质的序列的个数的下界．胡红刚等

学者则首先确定了二元周期多重序列的联合２ａｄｉｃ

复杂度的期望值并给出了二元周期多重序列的联合

对称２ａｄｉｃ复杂度的期望值的一个下界
［１５］．

目前对多重周期序列的犽错２ａｄｉｃ复杂度的研

究尚未见公开报导，本文将首先给出多重周期二元

序列的联合犽错２ａｄｉｃ复杂度的一个定义，随后使

用数论中的相关理论给出了联合犽错２ａｄｉｃ复杂度

的下界，并讨论了具有最大联合２ａｄｉｃ复杂度以及

较大联合犽错２ａｄｉｃ复杂度的犖 周期序列的存在

性及具有此种性质的序列的数目下界．文中的结果

对对称密码学［１６］中ＦＣＳＲ理论的发展将起到极大

的促进作用．这里的代数运算不再是逐比特加而是

有限比特串的２ａｄｉｃ加法．由于２犼＋２犼＝２犼＋１，

２ａｄｉｃ加法将溢出比特进位到高阶项．

２　基本概念

任意给定一个二元序列犛＝狊０，狊１，狊２，…在２ａｄｉｃ

整数环犣２中总可以找到与之相匹配的２ａｄｉｃ数α＝

狊０＋狊１２＋…＋狊犖－１２
犖－１＋…

［３］．特别地，若序列犛

是具有最小周期犖 的严格周期序列，则

α＝－
∑
犖－１

犻＝０

狊犻２
犻

２犖－１
＝－
犛犖（２）

２犖－１
（１）

通过约减，可得到α的最简分数为－狆／狇，其中

狇是正整数且０狆狇．同时可知序列犛的周期是使

得２狋≡１（ｍｏｄ狇）成立的最小正整数狋，而狇则为生成

该二元序列犛的最小ＦＣＳＲ的联结整数
［２］．

定义１
［２］．　若记与周期二元序列犛＝狊０，狊１，

狊２，…相对应的２ａｄｉｃ数的最简分数为－狆／狇，则序列

犛的２ａｄｉｃ复杂度λ２（犛）为实数ｌｏｇ２（ｍａｘ（狆，狇））．

结论１
［２］．　 若 序 列 犛 是 全 零 序 列，则 令

λ２（犛）＝０．

结论２
［２］．　若序列犛是最小周期为犖２的严

格周期序列，则

λ２（犛）＝ｌｏｇ２狇＝ｌｏｇ２（（２
犖－１）／ｇｃｄ（犛

犖（２），２犖－１））

（２）

序列的犽错２ａｄｉｃ复杂度可以简要定义如下．

定义２．　犖 周期二元序列犛的犽错２ａｄｉｃ复

杂度定义为

λ犖，犽（犛）＝ ｍｉｎ
｛狆犲狉（犜）＝犖，犱（犛，犜）犽｝

λ（犜）．

犽错２ａｄｉｃ复杂度的定义类似于犽错线性复杂

度．其中函数狆犲狉（犜）＝犖 表示序列犜的最小周期为

犖，而函数犱（犛，犜）犽则表示向量（狋０，狋１，…，狋犖－１）

与（狊０，狊１，…，狊犖－１）的汉明距离至多为犽．因而犽错

２ａｄｉｃ复杂度λ犖，犽（犛）是所有 犖 周期序列犜 的２

ａｄｉｃ复杂度的最小值，而这些犖 周期序列是由序列

犛在每个周期中改变至多犽项得到的．

设犛＝（犛１，犛２，…，犛犿）为ＧＦ（２）上的一个犿重

序列，其分量序列犛狌＝（狊狌，０，狊狌，１，…，狊狌，犖－１）
∞ 为

ＧＦ（２）上的犖 周期序列，狌＝１，２，…，犿．这里我们需

要注意的是犖 周期指的是序列的一个周期长度为

犖，但没有必要是最小周期长度．由文献［１４］知道序

列犛的联合２ａｄｉｃ复杂度为ｌｏｇ２（ｌｃｍ（狇１，狇２，…，

５３１１６期 董丽华等：多重周期二元序列的联合犽错２ａｄｉｃ复杂度



狇犿）），这里－狆１／狇１，－狆２／狇２，…，－狆犿／狇犿分别是其

分量序列犛１，犛２，…，犛犿的最简分式．另外，我们知道

狇＝ｌｃｍ（狇１，狇２，…，狇犿）

＝ｌｃｍ
２犖－１

ｇｃｄ（２
犖－１，犛犖１（２））

，…， ２犖－１

ｇｃｄ（２
犖－１，犛犖犿（２（ ）））

＝
２犖－１

ｇｃｄ（２
犖－１，犛犖１（２），…，犛

犖
犿（２））

．

因而

λ２（犛１，犛２，…，犛犿）＝ｌｏｇ２（ｌｃｍ（狇１，狇２，…，狇犿））

＝ｌｏｇ２（２
犖－１）－

ｌｏｇ２（ｇｃｄ（２
犖－１，犛犖１（２），…，犛

犖
犿（２）））．

在下文中，犿重周期序列犛的一项指的是其某

个分量序列犛犼（１犼犿）的一项．

定义３．　设犛＝（犛１，犛２，…，犛犿）与犜＝（犜１，

犜２，…，犜犿）为ＧＦ（２）上的两个有限长度的犿 重序

列，我们定义序列犛与犜 的项距犱犜（犛，犜）为序列犛

与序列犜中对应项不相同的个数．

定义４．　设犛＝（犛１，犛２，…，犛犿）为ＧＦ（２）上的

犿重犖 周期二元序列，则对于某整数犽，０犽

犿犖，序列犛的联合犽错２ａｄｉｃ复杂度λ犖，犽（犛）是对

序列犛的每个周期的犖 项改变至多犽项后得到的

所有犖 周期序列犜 的联合２ａｄｉｃ复杂度的最小

值，即

λ犖，犽（犛）＝ ｍｉｎ
｛狆犲狉（犜）＝犖，犱犜

（犛，犜）犽｝
λ２（犜）．

３　具有较大联合犽错２犪犱犻犮复杂度的

多重周期序列

接下来的叙述中，称单序列犛的一个周期中

由第狋个比特开始的“０”游程的长度为狉是指由

“狊狋狊狋＋１…狊狋＋狉－２狊狋＋狉－１”所对应的比特串为“００…０１”，

另设２犖－１有如下分解

２犖－１＝∏
犺

犻＝１

狆
犿犻
犻
，狆１＜狆２＜…＜狆犺．

定理１．　对于任意的犿 重犖 周期二元序列

犛＝（犛１，犛２，…，犛犿）及任意的满足１犽犿犖 的犽，

我们有

λ犖，犽（犛）ｍｉｎ｛犖－ｌｏｇ２（犠），λ２（犛）｝，

这里

犠＝ｍａｘ犙＝∏
犺

犻＝１

狆
犽犻
犻
：０犽犻犿犻｛ ，

∑
犿

狌＝１

狉狌＋犿 ｌｏｇ２（犙） ｝犽 ，

其中，狉狌是序列犛狌的一个在周期中由第ｌｏｇ２（犙）个

比特开始的“０”游程的长度．

证明．　对于任意的犖 周期单序列犛狌＝（狊狌，０，

狊狌，１，…，狊狌，犖－１）
∞，在２ａｄｉｃ整数环犣２中总可以找到

与之相对应的２ａｄｉｃ数α，即

α＝狊狌，０＋狊狌，１·２＋…＋狊狌，犖－１·２
犖－１＋狊狌，犖·２

犖＋…

＝－
∑
犖－１

犻＝０

狊狌，犻·２
犻

２犖－１
＝－
犛犖狌（２）

２犖－１
．

进而可以找到某个小于 犙 的整数狑狌，使得

犛犖狌（２）≡狑狌（ｍｏｄ犙），这里犙＝∏
犺

犻＝１

狆
犽犻
犻
而０犽犻犿犻，

１狌犿．而狑狌的２ａｄｉｃ展开式中非零项的数目应

不大于ｌｏｇ２（犙），１狌犿．

对于１狌犿，设对某整数犾有

犜犖狌（２）
·
·＝犛犖狌（２）－狑狌＝犾犙 ，

那么在２ａｄｉｃ整数环犣２中可以找到某个序列犜狌
·
·＝

（狋狌，０，狋狌，１，…，狋狌，犖－１）
∞，使得

β＝狋狌，０＋狋狌，１·２＋…＋狋狌，犖－１·２
犖－１＋狋狌，犖·２

犖＋…

＝－
∑
犖－１

犻＝０

狋狌，犻·２
犻

２犖－１
＝－

犜犖狌（２）

２犖－１
．

那么显然可以通过改变序列犛狌中至多狉狌＋

ｌｏｇ２（犙）个比特而得到序列犜狌，这里狉狌是序列犛狌

的一个周期中由第ｌｏｇ２（犙）个比特开始的“０”游程

的长度，１狌犿．同时犿 重犖 周期二元序列犜 与

犛的每个周期中至多有∑
犿

狌＝１

狉狌＋犿 ｌｏｇ２（犙）犽个

不同项，即犱犜（犛，犜）犽．

再者，对于１狌犿 有犜
犖
狌（２）被犙整除，因而

ｇｃｄ（犜
犖
１（２），…，犜

犖
犿（２），２

犖－１）犙．

进而犿重犖 周期二元序列犜的２ａｄｉｃ复杂度

满足

　λ２（犜）＝ｌｏｇ２（（２
犖－１）／ｇｃｄ（犜

犖
１（２），…，犜

犖
犿（２），

２犖－１））犖－ｌｏｇ２（犙）．

由于犱犜（犛，犜）犽，通过最大化犙，可以得到犿

重犖 周期二元序列犛 的联合犽 错２ａｄｉｃ复杂度

λ犖，犽（犛）满足

　　λ犖，犽（犛）ｍｉｎ｛犖－ｌｏｇ２（犠），λ２（犛）｝． 证毕．

对于每个１狌犿，考虑如下同余方程组

犛犖狌（２）≡狊
（狌）
犻 （２）ｍｏｄ狆

犿犻
犻
，１犻犺 （３）

这里狊
（狌）
犻 （２）是给定的整数．对于任意选定的狊

（狌）
犻 （２），

１犻犺，由中国剩余定理可以得到唯一的一个满足

式（３）的整数犛犖狌（２），使得ｌｏｇ２（犛
犖
狌（２））＜犖．

设狊犻（２）＝（狊
１
犻（２），…，狊

犿
犻（２）），利用式（３），我们
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有犛
（犖）（２）≡狊犻（２）ｍｏｄ狆

犿犻
犻 ，１犻犺．

这里同余式是逐分量成立的．因而犿 重犖 周

期二元序列犛 与其向量组狊犻（２）（１犻犺）一一对

应．下面我们总是假设两个向量之间的同余关系是

逐分量成立的．

定理２．　与２ａｄｉｃ展开式中非零项的数目不

大于犽的犿 重犖 周期二元序列相对应的所有整数

向量犳构成的集合为犘（犖，犽），且设犕＝｜犘（犖，犽）｜．

那么满足λ２（犛）＝ｌｏｇ２（２
犖 －１）且 λ犖，犽（犛）

ｌｏｇ２ （２
犖－１）∏

犺

犻＝１

狆
犽犻（ ）犻
的犿 重犖 周期二元序列犛

的数目至少为

∏
犺

犻＝１
犾犻≠犿犻

狆
犿（犿犻－犾犻－１

）
犻 （狆

犿（犾犻＋１
）

犻 －（犾犻＋１）
犿－犕）×

∏
犺

犻＝１
犾犻＝犿犻

狆
犿（犿犻－１

）
犻 （狆犻－１）

犿．

证明．　令犞
犾
犻为分量小于狆

犾＋１
犻 的犿 维向量构成

的集合，则该集合中对狆犻取模之后不为零的向量的

数目为狆
犿（犾＋１）
犻 －（犾＋１）犿．

如果存在某个整数０犾犻＜犿犻使得犕＜狆
犿（犾犻＋１

）
犻 －

（犾犻＋１）
犿，则在集合犞犾犻中我们可以找到满足如下条

件的整数向量犵犻：

犵犻≠０ｍｏｄ狆犻同时对于所有的犳∈犘（犖，犽），有

犵犻≠犳ｍｏｄ狆
犾犻＋１

犻
，

其中０犻犺．

如果犾犻＝犿犻，则我们必定可以找到一个满足条

件犵犻≠０ｍｏｄ狆犻的整数向量．

令狊犻（２）＝犵犻，则利用中国剩余定理求解同余方

程组犛
（犖）（２）≡狊犻（２）ｍｏｄ狆

犿犻
犻
，１犻犺，可以得到唯

一的一个犿重犖 周期二元序列犛．由于对于所有的

犻（０犻犺），有犛
犖（２）≠０（ｍｏｄ狆犻），因而犿重犖 周

期二元序列犛的联合２ａｄｉｃ复杂度为ｌｏｇ２（２
犖－１）．

设犜为任意的一个满足犱犜（犛，犜）犽的犿 重犖

周期二元序列，则存在某个向量犳∈犘（犖，犽），使得

犜犖（２）＝犛犖（２）－犳．如果存在某个整数犻使得０

犾犻＜犿犻，则有

犜犖（２）＝犛犖（２）－犳≠０ｍｏｄ狆
犾犻＋１

犻 ．

否则狊犻（２）≡犳ｍｏｄ狆
犾犻＋１

犻 ．这与狊犻（２）的选择标准

相矛盾．进而表明

ｇｃｄ（犜
犖
１（２），…，犜

犖
犿（２），２

犖－１）∏
犺

犻＝１

狆
犾犻
犻 ．

故有λ２（犜）ｌｏｇ２ （２
犖－１）∏

犺

犻＝１

狆
犾犻（ ）犻 ，即

λ犖，犽（犛）ｌｏｇ２ （２
犖－１）∏

犺

犻＝１

狆
犾犻（ ）犻 ．

接下来我们计算一下满足条件的狊犻（２）（０犻

犺）的数目．对于任意的对应于犿 重犖 周期二元序

列犛的整数向量犛
（犖）（２），有同余方程组

犛
（犖）（２）≡狊犻（２）ｍｏｄ狆

犿犻
犻
，１犻犺，

这里狊犻（２）的分量是小于狆
犿犻
犻 的整数．

如果犾犻＝犿犻，则可以令狊犻（２）＝犵犻＋狆犻犲犻，这里犲犻

是分量小于狆
犿犻－１

犻
的整数向量．在这种情形下，狊犻（２）

有狆
犿（犿犻－１

）

犻
（狆犻－１）

犿种选择．

否则，即若犾犻≠犿犻，则可以令狊犻（２）＝犵犻＋狆
犾犻＋１

犻

犲犻，这里犲犻是分量小于狆
犿犻－犾犻－１
犻 的整数向量．在这种

情形下，狊犻（２）有狆
犿（犿犻－犾犻－１

）
犻 （狆

犿（犾犻＋１
）

犻 －（犾犻＋１）
犿－犕）

种选择．

因而满足条件的狊犻（２）（０犻犺）的数目至少为

∏
犺

犻＝１
犾犻≠犿犻

狆
犿（犿犻－犾犻－１

）
犻 （狆

犿（犾犻＋１
）

犻 －（犾犻＋１）
犿－犕）×

∏
犺

犻＝１
犾犻＝犿犻

狆
犿（犿犻－１

）
犻 （狆犻－１）

犿．

因而结论成立． 证毕．

４　结　论

文中给出了犿重犖 周期二元序列犛 的联合犽

错２ａｄｉｃ复杂度的定义，联合犽错２ａｄｉｃ复杂度的

下界，并讨论了具有最大联合２ａｄｉｃ复杂度以及较

大联合犽错２ａｄｉｃ复杂度的犖 周期序列的存在性

及具有此种性质的序列的数目下界．由定理３的证

明过程知道确实可以构造大量具有最大联合２ａｄｉｃ

复杂度以及较大联合犽错２ａｄｉｃ复杂度的犿 重犖

周期二元序列，因而在流密码中使用具有这种性质

的周期序列可以有效抗击对密钥流序列的穷举

攻击．
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