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一类无证书签名方案的构造方法
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摘　要　无证书密码体制（ＣＬＰＫＣ）是一类新型公钥密码体制．它保持了基于身份的密码体制（ＩＤＰＫＣ）不需要使用

公钥证书的优点，又较好地解决了基于身份的公钥体制所固有的密钥托管问题．对无证书体制下安全高效的签名

方案的设计方法的研究是受到高度关注的研究课题．文中给出了一类无证书签名方案的构造方法，并在一个很强

的安全模型下对用该方法所构造的方案的安全性进行了证明．文中对新构造的方案与已有的一些同类方案的性能

进行了比较．结果显示新方案在整体性能上有一定的优势．
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１　引　言

在基于证书的传统公钥密码系统下，为了保证

系统的安全性，用户的公钥由ＣＡ颁发的证书进行

认证．然而在实际应用中证书的产生、管理、传输、

验证等过程不仅复杂而且代价很高．为了简化证书

管理过程，降低运行代价，Ｓｈａｍｉｒ
［１］在１９８４年首次

提出了基于身份的密码系统．在基于身份的密码系

统中不再使用证书来认证用户的公钥，因为用户的

公钥就是能唯一代表他身份的一个公开信息，比如

说他的电话号码或者ｅｍａｉｌ地址．在该系统中，用户

的私钥需要由一个可信中心（ＰＫＧ）产生．正是由于

这一点，基于身份的密码系统有一个与生俱来的缺

陷，那就是密钥托管问题，即ＰＫＧ知道任何用户的

私钥．为了解决基于身份的密码系统中的密钥托管



问题，ＡｌＲｉｙａｍｉ和Ｐａｔｅｒｓｏｎ
［２］在２００３年提出了无

证书的密码系统．在无证书密码系统中用到一个第

三方ＫＧＣ，其作用是帮助用户生成自己的私钥．但

是ＫＧＣ并不是生成用户的完整私钥，而只是生成

用户的部分私钥．用户的完整私钥由用户自己随机

选取的一个秘密值以及ＫＧＣ帮他生成的部分私钥

结合起来产生．而用户的公钥由用户自己根据系统

参数以及自己的秘密值进行一定运算生成．

数字签名是信息安全中的一个重要工具，它提

供真实性、不可否认性、数据完整性等安全服务．相

对于传统公钥体制和基于身份的公钥体制下的数

字签名而言，无证书签名优势在于：（１）签名验证者

在验证签名时无需像在传统公钥密码系统下那样

验证签名者公钥的有效性；（２）没有基于身份的密

码系统中的密钥托管问题．最早的无证书签名由

ＡｌＲｉｙａｍｉ和 Ｐａｔｅｒｓｏｎ
［２］提出，然而他们对该方案

没有给出形式化的安全性证明．在 ＡＣＩＳＰ２００５会

议上，Ｈｕａｎｇ等人
［３］指出了其中的缺陷，那就是第１

类攻击者可以任意伪造签名．另外，Ｈｕａｎｇ等人提

出了一个修改方案并定义了无证书签名的安全模

型．但该模型并不能完全捕获到第１类攻击者的行

为，一个典型的例子就是 Ｙａｐ等人的方案
［４］．该方

案在文献［３］中的模型下被证明是安全的，但事实

上，对它的各种各样的攻击陆续被提出［５６］．同时我

们看到，现有文献中有不少无证书签名方案［７９］的安

全性是在这个模型下证明的，因而这些方案的真正

安全性还有待于探讨．在文献［１０］中Ｚｈａｎｇ等人给

出了一个改进的安全模型，并给出了一个高效的签

名方案．文献［１１］进一步提出了无证书签名的一个

更强的安全模型．

本文研究在目前提出的最强的安全模型下，高

效无证书签名方案的设计．我们提出了一类无证书

签名方案的构造方法．在这种构造方法下，所得的签

名方案结构简捷运行高效，并在一定意义下性能优

于现有的其它无证书签名方案．我们的构造基于双

线性映射．其安全性基于一个经典的困难问题———

计算ＤｉｆｆｉｅＨｅｌｌｍａｎ问题．同时，我们在随机预言

模型下［１２］，利用文献［１１］中的安全模型对所构造的

签名方案的安全性进行了证明．

２　预　备

２．１　双线性映射及数学困难问题

假设犌１是一个阶为素数狇的加法群，犘是它的

一个生成元；犌２是一个阶为狇的乘法群．若一个映射

犲：犌１×犌１→犌２满足以下３条性质，则我们称这个映

射为双线性映射．

（１）双线性性．对于任何犝，犞∈犌１；犪，犫∈犣

狇，

犲（犪犝，犫犞）＝犲（犝，犞）犪犫．

（２）非退化性．存在犝，犞∈犌１使得犲（犝，犞）≠１．

（３）可计算性．对于任何的犝，犞∈犌１，存在一个

高效的算法来计算犲（犝，犞）的值．

定义１．　离散对数问题：给定一个阶为狇的循

环群犌，它的一个生成元犵以及犺∈犌，找到一个值

犪∈犣

狇 使得犺＝犵

犪．

定义２．　计算ＤｉｆｆｉｅＨｅｌｌｍａｎ（ＣＤＨ）问题．给

定一个阶为狇的循环群犌，它的一个生成元犵以及

犵
犪，犵

犫
∈犌


１ （其中犪，犫∈犣


狇 且其值未知），计算犵

犪犫．

２．２　无证书签名方案

一个无证书签名方案由系统参数生成、部分密

钥生成、设置秘密值、设置私钥、设置公钥、签名以及

验证７个算法组成．通常，前两个算法由 ＫＧＣ执

行，而其它算法由签名或验证用户执行．以下是各个

算法的描述．

系统参数生成：输入安全参数犽，输出系统主密

钥犿犪狊狋犲狉犽犲狔和系统公开参数狆犪狉犪犿狊．其中系统

公开参数狆犪狉犪犿狊向系统中的全体用户公开，而主

密钥犿犪狊狋犲狉犽犲狔则由ＫＧＣ秘密保存．

部分密钥生成：输入系统参数狆犪狉犪犿狊、一个用

户的身份犐犇 和系统主密钥犿犪狊狋犲狉犽犲狔，ＫＧＣ为用

户输出部分私钥犇犐犇．

设置秘密值：输入系统参数狆犪狉犪犿狊和用户身

份犐犇、输出该用户的秘密值狓犐犇．

设置私钥：输入系统参数狆犪狉犪犿狊、一个用户的

身份犐犇、该用户的秘密值狓犐犇和部分私钥犇犐犇，输出

该用户的私钥犛犐犇．

设置公钥：输入系统参数狆犪狉犪犿狊、一个用户的

身份犐犇、秘密值狓犐犇和部分私钥犇犐犇，输出该用户的

公钥犘犐犇．

签名：输入系统参数狆犪狉犪犿狊、消息犕、一个用

户的身份犐犇、其公钥犘犐犇及私钥犛犐犇，输出该用户对

消息犕 的签名σ．

验证：输入系统参数狆犪狉犪犿狊、一个消息 犕、一

个签名σ、签名者的身份犐犇 及公钥犘犐犇，当检验签

名有效时，输出１；否则，输出０．

２．３　安全模型

在无证书系统中有两类攻击者，即第１类攻击

者犃Ｉ与第２类攻击者犃ＩＩ．第１类攻击者不知道系

统主密钥，但是可以任意替换用户的公钥．第２类攻

击者知道系统的主密钥，但是不能替换目标用户的

１４９５期 张　磊等：一类无证书签名方案的构造方法



公钥．无证书签名方案的安全性可用下面的挑战者

犆和攻击者犃Ｉ或犃ＩＩ间的两个游戏
［１１］来定义．

游戏１（适用于第１类攻击者）：

初始化：犆运行系统参数生成算法，输入安全参数犽，

输出系统主密钥犿犪狊狋犲狉犽犲狔和系统参数狆犪狉犪犿狊．犆将狆犪

狉犪犿狊发送给犃Ｉ，而对主密钥犿犪狊狋犲狉犽犲狔严格保密．

攻击：犃Ｉ可以适应性地进行公钥询问、部份私钥询问、

秘密值询问、公钥替换询问以及签名询问，犆模拟签名方案

中的相应算法分别做出回答．

伪造：最后犃Ｉ输出一个四元组（犕，σ，犐犇，犘）．我

们说犃Ｉ赢得了这个游戏，当且仅当：

１．σ是公钥为犘、身份为犐犇的用户对消息犕的一

个有效签名．

２．犃Ｉ没有询问过身份为犐犇
的用户的部分私钥．

３．犃Ｉ没有询问过身份为犐犇
、公钥为犘的用户对犕

的签名．

游戏２（适用于第２类攻击者）．

初始化：犆运行系统参数生成算法，输出系统主密钥

犿犪狊狋犲狉犽犲狔和系统参数狆犪狉犪犿狊．犆将犿犪狊狋犲狉犽犲狔和狆犪狉犪犿狊

发送给犃ＩＩ．

攻击：犃ＩＩ可以适应性地进行公钥询问、秘密值询问、公

钥替换询问以及签名询问，犆模拟签名方案中的相应算法分

别做出回答．

伪造：最后犃ＩＩ输出一个四元组（犕，σ，犐犇，犘）．我

们说犃ＩＩ赢得了这个游戏，当且仅当：

１．σ是公钥为犘，身份为犐犇的用户对消息犕的一

个有效签名．

２．犃ＩＩ没有询问过身份为犐犇
的用户的秘密值且犃ＩＩ没

有替换用户犐犇的公钥．

３．犃ＩＩ没有询问过身份为犐犇
、公钥为犘的用户对犕

的签名．

定义３．　一个无证书签名方案在适应性选择

消息攻击下是存在不可伪造的，当且仅当，任何计算

能力多项式受限的攻击者赢得以上两个游戏的概率

是可忽略的．

在下文中，我们说一个签名方案是安全的，即指

它在适应性选择消息攻击下是存在不可伪造的．

３　一类无证书签名方案的构造方法

系统参数生成：输入一个安全参数犽，ＫＧＣ选

定满足２．１节所述性质的犲，犌１，犌２，犘，并在犣

狇 中随

机选取系统主密钥犿犪狊狋犲狉犽犲狔＝狊，记犘０＝狊犘，选择

Ｈａｓｈ函数犎１，犎２：｛０，１｝

→犌１，犎３：｛０，１｝


→犣


狇，

设置系统参数狆犪狉犪犿狊＝｛犲，犌１，犌２，犘，犘０，犎１，

犎２，犎３｝．

部分私钥生成：ＫＧＣ利用系统主密钥帮用户

生成部分私钥．当输入一个用户的身份犐犇，ＫＧＣ

计算并输出该用户的部分私钥犇犐犇＝狊犎１（犐犇）．

设置秘密值：用户（其身份为犐犇）在犣狇 中随机

选取一个值狓作为其秘密值．

设置公钥：秘密值为狓的用户（其身份为犐犇）

设置其公钥为犘犐犇＝狓犘．

设置私钥：身份为犐犇 的用户设置其私钥为

犛犐犇＝狓犝＋犇犐犇，其中犝＝犎２（犐犇，犘犐犇），狓为该用户

的秘密值，犇犐犇为其部分私钥，犘犐犇为其公钥．

签名：假设签名者的身份为犐犇，公钥为犘犐犇＝

狓犘，私钥为犛犐犇＝狓犝＋犇犐犇．当输入一个消息犕，该

签名者按以下方式对消息犕 进行签名：

１．选取狉∈犣狇，计算犚＝犲（犡，犘）
狉．其中犡∈犌１是一个

可以公开计算的值（我们可以令犡＝犘，犘０，犎１（犐犇）等）．

２．计算犺＝犎３（犕，犐犇，犚，犘犐犇），犞＝狉犡＋犺犛犐犇．

３．输出签名σ＝（犺，犞）．

验证：验证者按如下方式验证身份为犐犇，公钥

为犘犐犇的用户对消息犕 的签名σ的有效性：

１．计算犝＝犎２（犐犇，犘犐犇），犙犐犇＝犎１（犐犇），犚＝犲（犞，犘）

（犲（犝，犘犐犇）犲（犙犐犇，犘０））
－犺．

２．检验等式犺＝
？

犎３（犕，犐犇，犚，犘犐犇）是否成立．若成立，

则输出１；否则输出０．

４　安全性证明

定理１．　在随机预言模型下，若群 犌１中的

ＣＤＨ问题是困难的，那么用上述方法构造的无证书

签名方案对于第１类攻击者是安全的．

证明．　假设犆想解决犌１中的ＣＤＨ 问题，其

输入为（犪犘，犫犘），他需要计算出犪犫犘．假设犃Ｉ是第１

类攻击者，他能以不可忽略的概率攻破我们的签名

方案．我们看犆如何利用犃Ｉ来解决ＣＤＨ问题．

首先，犆设置犘０＝犪犘，选择系统参数狆犪狉犪犿狊＝

｛犲，犌１，犌２，犘，犘０，犎１，犎２，犎３｝．然后犆将系统参数

给犃Ｉ．这里我们将 Ｈａｓｈ函数犎１，犎２，犎３看成随机

预言机．并且为了简单起见，我们假设以下犃Ｉ的询

问都是不同的．

犎１询问：犆维护一个列表犎
ｌｉｓｔ
１ ，开始时，该列表

被初始化为一个空表，其每一项的格式为（犐犇，α，

犙犐犇，犇犐犇）．假设犃Ｉ最多能做狇犎
１
次 犎１询问，犆 在

［１，狇犎
１
］中随机选取一个值 犑．当 犆 收到 犃Ｉ对

犎１（犐犇犻）的询问时，若这不是第犑次询问，犆随机选

择α犻∈犣

狇，计算犙犻＝α犻犘，犇犻＝α犻犘０，将（犐犇犻，α犻，犙犻，

犇犻）加入到犎
ｌｉｓｔ
１ 并将犙犻返回给犃Ｉ；否则，犆设置α犑＝

犇犑＝⊥，犙犑＝犫犘，将（犐犇犑，α犑，犙犑，犇犑）加入到 犎
ｌｉｓｔ
１
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并将犙犑返回给犃Ｉ．

犎２询问：犆维护一个列表犎
ｌｉｓｔ
２ ，其每一项的格

式为（犐犇，犘犐犇，β，犝）．最初，该列表是空的．当犃Ｉ询

问犎２（犐犇犻，犘犻）时，犆随机选择β犻∈犣

狇，计算犝犻＝

β犻犘，将（犐犇犻，犘犻，β犻，犝犻）加入到 犎
ｌｉｓｔ
２ 并将犝犻返回

给犃Ｉ．

犎３询问：犆维护一个列表犎
ｌｉｓｔ
３ ，其格式为（犕，

犐犇，犚，犘犐犇，犺）．最初，这个列表被初始化为一个空

表．当犃Ｉ询问 犎３（犕犻，犐犇犻，犚犻，犘犻）时，犆随机选择

犺犻∈犣

狇，将（犕犻，犐犇犻，犚犻，犘犻，犺犻）加入到犎

ｌｉｓｔ
３ 并将犺犻返

回给犃Ｉ．

部分私钥询问：若犐犇犻＝犐犇犑，犆终止；否则检索

犎ｌｉｓｔ１ 找到（犐犇犻，α犻，犙犻，犇犻）这一项，将犇犻返回给犃Ｉ，

当犎１（犐犇犻）没有询问过时，犆首先做犎１（犐犇犻）操作．

公钥询问：犆维护一个列表犓ｌｉｓｔ，其每一项的格

式为（犐犇，狓，犘犐犇）．这个列表起初是空的．当犆接收

到犃Ｉ对身份犐犇犻的公钥询问时，犆首先检索犓
ｌｉｓｔ．若

犓ｌｉｓｔ中有一项（犐犇犻，狓犻，犘犻），则犆返回犘犻作为回答；

否则，犆随机选择狓犻∈犣

狇，计算犘犻＝狓犻犘，返回犘犻作

为回答并将（犐犇犻，狓犻，犘犻）加入到犓
ｌｉｓｔ．

公钥替换询问：当犆接收到犃Ｉ的一个关于身份

为犐犇犻的用户的公钥替换询问（犐犇犻，犘′犻）时，犆检索

犓ｌｉｓｔ找到（犐犇犻，狓犻，犘犻）并设置狓犻＝⊥，犘犻＝犘′犻．

秘密值询问：当犆接收到犃Ｉ对身份为犐犇犻的用

户的秘密值询问时，犆检索犓ｌｉｓｔ找到（犐犇犻，狓犻，犘犻）．

若狓犻＝⊥，表明关于身份犐犇犻的公钥已经被替换，因

此犆无法正确回答犃Ｉ的秘密值询问，犆 只能返

回⊥；否则犆返回狓犻．

签名询问：当犃Ｉ向犆请求身份为犐犇犻，公钥为

犘犻的用户对一个消息犕犻的签名时，犆按照如下步骤

回答：

１．随机选择犺犻∈犣

狇，犞犻∈犌１．

２．计算犚犻＝犲（犞犻，犘）（犲（犝犻，犘犻）犲（犙犻，犘０））
－犺
犻，其中

犝犻＝犎２（犐犇犻，犘犻），犙犻＝犎１（犐犇犻）．

３．设置犎３（犕犻，犐犇犻，犚犻，犘犻）＝犺犻．

４．返回（犺犻，犞犻）．

最后，犃Ｉ输出一个伪造（犕
，σ＝（犺，犞），犐犇，

犘）．若犐犇
≠犐犇犑，犆 终止；否则，根据 Ｆｏｒｋｉｎｇ

Ｌｅｍｍａ
［１３］，犆选择不同的 Ｈａｓｈ函数 犎′３并再次利

用犃Ｉ的能力，它可以得到另一个伪造（犕
，σ′＝

（犺′，犞′），犐犇，犘）．从而犆得到了两个有效的伪造，

并且它们满足犚＝犲（犞，犘）（犲（犝，犘）犲（犙，犘０））
－犺与

犚＝犲（犞′，犘）（犲（犝，犘）犲（犙，犘０））
－犺′．其中犝＝

犎２（犐犇
，犘）＝β犘，并以（犐犇

，犘，β，犝）的形式存在

于犎ｌｉｓｔ２ 中，犙＝犎１（犐犇
）＝犫犘．

这样就有犲（犞，犘）（犲（犝，犘）犲（犙，犘０））
－犺＝

犲（犞′，犘）（犲（犝，犘）犲（犙，犘０））
－犺′．因此，犆可以计算

出ＣＤＨ问题的解犪犫犘＝（犺－犺′）－１（犞－犞′）－β犘
．

证毕．

定理２．　在随机预言模型下，若群犌１中的

ＣＤＨ问题是困难的，那么我们的无证书签名方案对

于第２类攻击者是安全的．

证明．　假设犆是一个ＣＤＨ 困难问题的解决

者，其困难问题的输入为（犪犘，犫犘），他的目标是计算

犪犫犘．假设犃ＩＩ是第２类攻击者，他能攻破我们的签

名方案．以下我们看犆 如何利用犃ＩＩ来解决 ＣＤＨ

问题．

首先，犆选择系统主密钥狊∈犣狇，计算犘０＝狊犘，

选择系统参数狆犪狉犪犿狊＝｛犲，犌１，犌２，犘，犘０，犎１，犎２，

犎３｝．然后犆将系统参数与主密钥给犃ＩＩ．这里我们

将Ｈａｓｈ函数犎２，犎３看成随机预言机．并且为了简

单起见，我们假设以下犃ＩＩ的询问都是不同的．

公钥询问：犆维护一个列表犓ｌｉｓｔ，其每一项的格

式为（犐犇，狓，犘犐犇）．这个列表被初始化为一个空表．

假设犃ＩＩ最多能做狇犓次公钥询问，犆在［１，狇犓］中随

机选取一个值犑．当犆接收到犃ＩＩ的一个关于身份为

犐犇犻的用户的公钥询问时，犆首先检索犓
ｌｉｓｔ．若犓ｌｉｓｔ

中有一项（犐犇犻，狓犻，犘犻），则犆返回犘犻作为回答；否

则，若犐犇犻≠犐犇犑，犆 随机选择狓犻∈犣

狇，设置犘犻＝

狓犻犘；而当犐犇犻＝犐犇犑时，设置狓犻＝⊥，犘犻＝犪犘．最后，

犆返回犘犻作为回答并将（犐犇犻，狓犻，犘犻）加入到犓
ｌｉｓｔ．

犎２询问：犆维护一个列表犎
ｌｉｓｔ
２ ，其格式为（犐犇，

犘犐犇，β，犝）．该列表起初是空的．当犆 收到犃ＩＩ对

犎２（犐犇犻，犘犻）的询问时，犆 首先判定犐犇犻是否等于

犐犇犑．若犐犇犻≠犐犇犑，犆随机选择β犻∈犣

狇，计算犝犻＝

β犻犘；否则设置β犻＝⊥，犝犻＝犫犘．最后犆将（犐犇犻，犘犻，

β犻，犝犻）加入到犎
ｌｉｓｔ
２ 并将犝犻返回给犃ＩＩ．

犎３询问：犆维护一个列表犎
ｌｉｓｔ
３ ，其格式为（犕，

犐犇，犚，犘犐犇，犺）．这个列表被初始化为一个空表．当

犃ＩＩ询问 犎３（犕犻，犐犇犻，犚犻，犘犻）时，犆 随机选择犺犻∈

犣狇，将（犕犻，犐犇犻，犚犻，犘犻，犺犻）加入到 犎
ｌｉｓｔ
３ 并将犺犻返回

给犃ＩＩ．

秘密值询问：当犆接收到犃ＩＩ的关于身份为犐犇犻

的用户的秘密值询问时，若犐犇犻＝犐犇犑，犆 终止；否

则，犆首先生成该用户的公钥，然后检索 犓ｌｉｓｔ找到

（犐犇犻，狓犻，犘犻）．若狓犻＝⊥，表明关于身份犐犇犻的公钥

已经被替换，因此犆无法正确回答犃ＩＩ的秘密值询

问，犆返回⊥；否则犆返回狓犻．

公钥替换询问：当犆接收到犃ＩＩ的一个关于身

份为犐犇犻的用户的公钥替换询问（犐犇犻，犘′犻）时，若

犐犇犻＝犐犇犑，犆终止；否则，犆检索犓
ｌｉｓｔ找到（犐犇犻，狓犻，
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犘犻）并设置狓犻＝⊥，犘犻＝犘′犻．

签名询问：当犃ＩＩ向犆请求身份为犐犇犻，公钥为

犘犻的用户对消息犕犻在的签名时，犆按照如下步骤回

答该询问：

１．随机选择犺犻∈犣

狇，犞犻∈犌１．

２．计算犚犻＝犲（犞犻，犘）（犲（犝犻，犘犻）犲（犙犻，犘０））
－犺
犻，其中

犝犻＝犎２（犐犇犻，犘犻），犙犻＝犎１（犐犇犻）．

３．设置犎３（犕犻，犐犇犻，犚犻，犘犻）＝犺犻．

４．返回（犺犻，犞犻）．

最后，犃ＩＩ输出一个伪造（犕
，σ＝（犺，犞），犐犇，

犘）．若犐犇
≠犐犇犑，犆 终止；否则，根据 Ｆｏｒｋｉｎｇ

Ｌｅｍｍａ，犆选择不同的 Ｈａｓｈ函数 犎′３并再次利用

犃ＩＩ的能力，它可以得到另一个伪造（犕
，σ′＝

（犺′，犞′），犐犇，犘）．从而犆得到了两个有效的伪造，

并且它们满足犚＝犲（犞，犘）（犲（犝，犘）犲（犙，犘０））
－犺与

犚＝犲（犞′，犘）（犲（犝，犘）犲（犙，犘０））
－犺′．其中犘＝犪犘，

犝＝犎２（犐犇
，犘）＝犫犘，并以（犐犇，犘，⊥，犫犘）的形

式存在于犎ｌｉｓｔ２ 中．

　　于是就有等式犲（犞，犘）（犲（犝，犘）犲（犙，犘０））
－犺＝

犲（犞′，犘）（犲（犝，犘）犲（犙，犘０））
－犺′．由我们设置可知，

犲（犞－犞′，犘）（犲（犫犘，犪犘）犲（犙，狊犘））－犺＝

（犲（犫犘，犪犘）犲（犙，狊犘））－犺′，

因此，犆 可以计算出 ＣＤＨ 问题的解犪犫犘＝（犺－

犺′）－１（犞－犞′）－狊犙． 证毕．

５　效率分析及应用

下面，我们将在计算和通信效率方面，把用本文

的方法所构造的方案与一些目前能在文献［１１］中模

型下证明是安全的方案以及几个效率比较高，但是

安全性未能有效证明的方案进行比较．我们用Ｐ表

示一个双线性对运算，Ｓ表示群犌１中的标量乘运

算，Ｅ表示群犌２中的幂运算，Ｈ 表示一个 Ｈａｓｈ到

群犌１的运算．用犘１表示犌１中的一个点的长度，用

犘２表示犌２中的一个点的长度，用犣１表示犣

狇 中的一

个点的长度．比较结果如表１所示．

表１　与其它方案的比较

方案 签名 验证（预计算） 签名长度 公钥长度 安全性

文献［７］中方案１ ２Ｓ 　 ２Ｐ，２Ｓ，１Ｈ（２Ｐ，２Ｓ） ２犘１　　 １犘１ 未知

文献［７］中方案２ １Ｓ，１Ｅ １Ｐ，２Ｓ，１Ｅ（１Ｐ，１Ｅ） １犘１，１犘２ １犘１ 未知

文献［１０］中方案 ３Ｓ，２Ｈ ４Ｐ，３Ｈ（３Ｐ，２Ｈ） ２犘１　　 １犘１ 安全

文献［１４］中方案１ １Ｓ，１Ｈ ３Ｐ，１Ｈ（２Ｐ，１Ｈ） １犘１　　 １犘１ 未知

文献［１４］中方案２ ３Ｓ，１Ｅ ２Ｐ，２Ｓ，１Ｅ，１Ｈ（１Ｐ，２Ｓ，１Ｅ） ２犣１，１犘１ １犘１ 安全

文献［１５］中方案 １Ｓ，２Ｅ １Ｐ，１Ｓ，２Ｅ（１Ｐ，２Ｅ） ２犣１，１犘１ １犘２ 安全

本文的方案 ２Ｓ，１Ｅ ３Ｐ，１Ｈ（１Ｐ，１Ｅ） １犣１，１犘１ １犘１ 安全

从表１中可以看出，在签名阶段我们的方案未

涉及到双线性对计算，并且在效率上与其它方案相

差无几．在验证阶段，当不考虑预计算时我们的方案

比文献［１０］中方案效率高一点，而与文献［１４］中方

案１效率基本相同．与文献［７，１５］中方案及文献［１４］

中方案２相比虽然效率略低，但我们方案的签名长

度是文献［１４］中方案２及文献［１５］中方案的２／３，

与文献［７］中方案比我们的签名方案有较高的安全

级别．当考虑预计算时，本文签名方案的验证算法比

文献［１０，１４１５］中方案及文献［７］中方案１效率更

高，而与文献［７］中方案２相比效率基本相同，但签

名长度则相对较短．

在有些情况下，我们的方案可以进行预计算．比

如验证者若经常接收某个签名者的签名并进行验

证，那么他可以预计算犙犐犇，犝，犲（犝，犘犐犇）犲（犙犐犇，犘０）

并储存这些值，从而大大减少实际计算代价．此外在

安全要求较高，签名长度要求较短的环境中我们的

方案也有相对优势．因此，我们的方案可用于带宽受

限的ＡｄＨｏｃ网络以及需要频繁传递和验证签名的

电子商务和电子政务等领域以提供完整性、真实性

和不可否认性等安全服务．

６　总　结

我们提出了一类无证书签名方案的构造方法，

用这种方法构造的方案的安全性基于计算Ｄｉｆｆｉｅ

Ｈｅｌｌｍａｎ问题的困难性．在考虑预计算的情况下，我

们的方案效率很高，总共只需计算１个双线性对，明

显优于其它现有方案．我们方案的安全性证明是基

于文献［１１］中的安全模型，它是无证书签名方案的

一个很强的安全模型．因此，我们的方案可在适合使

用无证书密码体制的场合用以提供真实性、完整性

和不可否认性等安全服务．
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ｏｖｅｒａｌｌｐｅｒｆｏｒｍａｎｃｅｗｈｅｎｃｏｍｐａｒｅｄｗｉｔｈｓｏｍｅｏｔｈｅｒｐｒｏｖ

ａｂｌｙｓｅｃｕｒｅｃｅｒｔｉｆｉｃａｔｅｌｅｓｓｓｉｇｎａｔｕｒｅｓｃｈｅｍｅｓａｖａｉｌａｂｌｅ．Ｔｈｅ

ｒｅｓｅａｒｃｈｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎ

ｄａｔｉｏｎｏｆＣｈｉｎａ（Ｎｏ．６０６７３０７０）ａｎｄｔｈｅ ＮａｔｕｒａｌＳｃｉｅｎｃｅ

ＦｏｕｎｄａｔｉｏｎｏｆＪｉａｎｇｓｕＰｒｏｖｉｎｃｅ（Ｎｏ．ＢＫ２００６２１７）．Ｔｈｅｐｒｏ

ｊｅｃｔｓｆｏｃｕｓｏｎｔｈｅｓｔｕｄｙｏｆｓｅｃｕｒｅａｎｄｅｆｆｉｃｉｅｎｔｅｎｃｒｙｐｔｉｏｎ

ｓｃｈｅｍｅｓ，ｓｉｇｎａｔｕｒｅｓｃｈｅｍｅｓａｎｄｋｅｙａｇｒｅｅｍｅｎｔｐｒｏｔｏｃｏｌｓｉｎ

ｃｅｒｔｉｆｉｃａｔｅｌｅｓｓｓｅｔｔｉｎｇ．

５４９５期 张　磊等：一类无证书签名方案的构造方法




