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一种基于门限签名的可靠蠕虫特征产生系统
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摘　要　蠕虫特征产生系统是一种利用大量的、分布式部署在Ｉｎｔｅｒｎｅｔ的监控器共同协作，从而产生和发布有效的

蠕虫特征的新型安全系统．该系统产生的蠕虫特征可以配置到防火墙或者路由器中以遏制蠕虫的传播．虽然它是

一项比较有效的对抗蠕虫的安全技术，但是其自身存在一些严重的安全问题，特别是当一个或者少数几个系统节

点被黑客控制后，它们可能被利用来阻碍系统产生蠕虫特征，篡改系统发布的特征甚至误导系统发布虚假的特征，

这些都会严重影响系统产生特征的可靠性．针对现有系统存在的问题，作者提出了一种基于门限签名的可靠蠕虫

特征产生系统，它通过数字签名技术保证系统产生的蠕虫特征是可验证的，同时，为了避免单点失效和提供高可靠

性，作者利用一种改进的双层门限签名机制来产生签名．可靠性分析表明，新系统能够抵抗攻击者对部分系统节点

的各种形式的攻击，在可靠性上优于现有的主流蠕虫特征产生系统．
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１　引　言

网络蠕虫是一种恶意的计算机程序，能够不断

进行自我复制，并且通过网络进行传播，对网络和计

算机造成严重破坏．随着２００１年红色代码和尼姆达

蠕虫的相继爆发，新的、危害程度更高的网络蠕虫不

断出现，日益成为因特网的头号安全威胁．

最近，研究者们提出了一种分布式的蠕虫特征

产生系统方案来对抗网络蠕虫，它的基本原理是在

Ｉｎｔｅｒｎｅｔ中散布很多个监控器，这些监控器能够检

测到蠕虫传播行为，并能够识别蠕虫特征，例如传播

蠕虫的计算机的ＩＰ地址、蠕虫传播载荷的特征串等

等，然后该系统利用汇集器收集来自于这些监控器

的蠕虫特征，进而产生可用于遏制蠕虫传播的特征，

例如ＩＰ地址黑名单、蠕虫特征串等等．这些特征

可以发布到防火墙或者路由器中，从而阻断蠕虫在

Ｉｎｔｅｒｎｅｔ中的传播．目前主流的蠕虫特征产生系统

主要包括 ＥａｒｌｙＢｉｒｄ
［１］、Ｄｏｍｉｎｏ

［２］、ＷｏｒｍＳｈｅｉｌｄ
［３］

等，实验表明这些系统对于抑制蠕虫的传播具有较

好的效果．

但是上述这些系统在设计时主要考虑蠕虫抑制

的有效性和系统可扩展性，而较少关注系统自身的

安全性．有的系统虽然引入了一些安全方案，例如

ＷｏｒｍＳｈｉｅｌｄ中提出利用ＤＨＴ技术来组织系统节

点，从而使系统能够容忍部分节点失效；Ｄｏｍｉｎｏ中

提出利用ＰＫＩ／ＣＡ技术来实现节点之间的认证，从

而避免假冒节点攻击．但是这些安全方案无法防御

更加高明的攻击，例如黑客攻占并控制部分系统节

点，进而阻挠系统产生蠕虫特征，甚至误导系统产生

虚假的特征．如果这种攻击一旦得逞，将会对系统产

生的蠕虫特征的可靠性造成严重损害．考虑到蠕虫

特征的系统节点分布在Ｉｎｔｅｒｎｅｔ的各处，而且一般

由不同的机构维护，所以安全性问题十分突出．

针对这一问题，本文首先对现有的蠕虫特征产

生系统方案进行统一化建模，并以该模型为基础来

分析系统所面临的主要安全威胁，进而提出保障系

统在Ｉｎｔｅｒｎｅｔ环境下安全运转所必需的两个核心安

全需求：避免系统节点单点失效和产生可验证的蠕

虫特征．

为了满足上述两个安全需求，本文提出了一种基

于门限签名的可靠蠕虫特征产生系统模型，它利用数

字签名技术和门限签名技术来保证蠕虫特征收集、汇

总和发布等各个环节的安全．与现有的系统相比，该

系统能够容忍部分节点被黑客攻占甚至完全控制，从

而能容忍高明的黑客攻击，在可靠性上大大增强．

传统的门限签名技术因其主要应用在ＣＡ系统

等对扩展性要求较低的系统中，所以对扩展性支持

不强，随着系统节点的增加，系统管理的密钥数量迅

速膨胀．而本文提出的系统对扩展性要求很高，系统

节点数量可以达到数千甚至上万，系统维护的密钥

数量将达到几百万个，极大地降低了系统的可用性．

所以本文提出了一种改进的双层门限签名技术，在

不降低系统安全性的情况下，保证系统维护的密钥

数量只以线性方式增加，提高了系统的可扩展性．

本文采用分析方法，通过定量分析以及与现有

系统的可靠性特征比较表明，该系统在可靠性上明

显优于现有系统，更加适合在Ｉｎｔｅｒｎｅｔ等复杂和恶

劣网络环境下布置．

本文第２节提出了一般化的蠕虫特征产生系统

模型，并结合该模型分析系统的安全威胁和安全需

求；第３节给出了可靠蠕虫特征产生系统的设计；

第４节描述了改进的两层门限签名的设计；第５节

对该系统的可靠性进行分析，并与现有系统进行安

全特征比较；第６节是结论部分．

２　蠕虫特征产生系统模型及安全需求

２１　蠕虫特征产生系统一般模型

目前主流的蠕虫特征产生系统主要包括Ｅａｒｌｙ

Ｂｉｒｄ，Ｄｏｍｉｎｏ，ＷｏｒｍＳｈｅｉｌｄ等，虽然这些系统在节

点组织和结构上都有所不同，但大体上我们可以都

将其一般化为如图１所示的模型．

图１　蠕虫特征产生系统一般模型

蠕虫特征产生系统一般由许多监控器和若干汇

集器组成：
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（１）监控器．一般布置在网络的边界处，它的作

用是检测蠕虫的传播行为，并试图发现蠕虫的传播

特征，根据所使用的检测算法的不同，监控器可以检

测到各异的蠕虫传播特征．检测到蠕虫传播后，监控

器将发现的蠕虫特征以及该特征出现的频率等参数

提交给汇集器．

（２）汇集器．汇总来自所有监控器的蠕虫特征，

如果发现某一特征出现频率超过某一阈值，就认为

该特征表征了一种正在传播的网络蠕虫，可以作为

过滤规则发布到防火墙或者路由器中，以遏制蠕虫

的传播．

在这个一般化模型框架下，具体的不同系统有

着各自的特点，这些特点会影响系统的安全性和可

扩展性：

（１）ＥａｒｌｙＢｉｒｄ．只有一个汇集器汇总来自所有

监控器的特征．

（２）Ｄｏｍｉｎｏ．不同汇集器管理不同的监控器组．

汇集器之间利用广播共享信息．

（３）ＷｏｒｍＳｈｅｉｌｄ．监控器自身同时也是汇集器．

监控器采用ＤＨＴ技术进行组织．

２．２　安全威胁和安全需求

蠕虫特征产生系统自身会面临来自各个方面的

攻击的威胁，一般黑客可能从下面几个方面攻击此

类系统．

（１）攻击监控器．黑客可能设法使监控器失效，

假冒成一个监控器或者控制合法监控器向汇集器发

送虚假的信息．

（２）攻击通信信道．篡改监控器发送给汇集器

的蠕虫特征．

（３）攻击汇集器．设法使汇集器失效，假冒成一

个汇集器或者控制合法的汇集器篡改监控器发送来

的特征，甚至私自发布虚假的蠕虫特征．

（４）攻击特征发布．在蠕虫特征发布后篡改

特征．

这些攻击一旦成功，可能导致两种后果：阻碍系

统及时的发布蠕虫特征，或者控制系统发布错误甚

至虚假的蠕虫特征．相对而言，第二种后果更为严

重，因为该系统产生的特征一般会被Ｉｎｔｅｒｎｅｔ中数

以千计的防火墙或者路由器所采用，虚假的特征势

必会极大地影响该系统的可靠性．

虽然在现有的系统中引入安全认证机制可以一

定程度上提高系统的安全性、遏制节点假冒等攻击

行为，但是由于在设计之初较少考虑安全性，所以现

有系统对下面两类攻击还是比较脆弱：

（１）篡改特征．现有系统产生的蠕虫特征没有

采用任何保护机制，所以容易在产生、存储或者发布

时被篡改．

（２）节点被黑客控制．现有系统对节点完全信

任，这样只要有一个节点（监控器或汇集器）被黑客

攻占并控制，它就可以利用该节点使系统发布错误

甚至虚假的蠕虫特征．

针对这一问题，我们认为对于蠕虫特征产生系

统，一个更加完善的安全解决方案除了实现一些基

本的安全功能之外，还必须满足如下两个核心的安

全需求：

（１）避免系统单点失效．

冗余是解决单点失效问题的一个最直接的途

径，它能够实现当某一个系统节点失去作用后，系统

中会有备份节点取代它的作用．但是简单的冗余并

不能够解决节点被控制的单点失效问题，因为此时

节点看似工作“正常”，但是它提供的信息都是虚假

或者错误的．

为了解决这一问题，要求系统在进行决策（产生

蠕虫特征）时不能够仅仅依赖一个或者少数几个节

点提供的信息，因为它们有可能被黑客控制而提供

虚假的信息．

同时，避免单点失效还要求从总体上考虑系统

的安全性，不能只重视一部分系统的安全而忽视另

一部分．例如，重视保护监控器和汇集器，但是忽视

了对特征发布的保护，这样黑客就可能攻击特征发

布环节，从而同样可以达到攻击整个系统的目的．

（２）系统产生的蠕虫特征可验证．

考虑到蠕虫特征产生系统所产生的特征可能会

被Ｉｎｔｅｒｎｅｔ中数以千计的防火墙和路由器所采用，

如果特征自身不可验证，那么它很容易在产生和发

布环节被恶意篡改．

实现蠕虫特征可验证的最直接的途径是利用数

字签名，即对系统产生的所有蠕虫特征进行数字签

名．但是简单的数字签名不能完全解决问题，必须谨

慎的设计和解决若干关键问题，例如由谁签名？如

何签名？如何避免单点失效？如果进行数字签名的

那台服务器失效，系统的安全性同样会丧失，所以必

须将蠕虫特征可验证和避免单点失效问题一起考虑

和解决．

在Ｃｏｓｔａ等人提出的 Ｖｉｇｉｌａｎｃｅ系统
［４］中也认

识到特征可验证的重要性，但是该系统是一个基于
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主机的解决方案，蠕虫特征只能够在有漏洞的主机

上才能够验证，而作为蠕虫特征产生系统产生的特

征更多的是被防火墙和路由器所使用，所以不能够

采用Ｖｉｇｉｌａｎｃｅ系统中所采用的方法．

３　基于门限签名的可靠蠕虫

特征产生系统

３．１　系统架构和工作原理

基于上一节中对现有蠕虫特征产生系统安全威

胁和安全需求的分析，我们设计并实现了一种基于

门限签名的可靠蠕虫特征产生系统，它利用数字签

名技术和门限签名技术来保证蠕虫特征收集、汇总

和产生发布等各个环节的安全．

该系统的架构如图２所示．

图２　基于门限签名的可靠蠕虫特征产生系统结构

系统中有一个离线的密钥分发器，在系统初始

化时，它会产生一对公私钥对，利用公钥向可信的

认证机构ＣＡ申请一个数字证书，然后将数字证书

发布给防火墙和路由器．接下来密钥分发器利用门

限签名技术将私钥进行拆分，然后分别分发给监控

器和汇集器，这样只有一定数量的监控器和汇集器

共同合作才能够产生合法的数字签名．

监控器检测到蠕虫的传播特征后，利用自己拥

有的部分私钥对特征进行部分签名后提交给汇集

器，当汇集器收集到超过一定门限的监控器对于同

一蠕虫特征的部分签名后，合成拥有完整签名的蠕

虫特征，并发布出去．防火墙和路由器接收到蠕虫特

征后，可以利用系统的数字证书验证系统产生的特

征的正确性．

由于使用了门限签名技术，该系统拥有如下的

一些安全特性．

（１）系统产生的蠕虫特征是经过签名的，任何

人或者设备都可以验证它的正确性，这样就有效地

杜绝了特征在发布时被恶意篡改．

（２）少量监控器或者汇集器被控制，无法诱骗

系统产生虚假的蠕虫特征，因为少量的被控制的监

控器无法产生足够数量的合法部分签名，也就无法

合成拥有完整签名的特征．同样汇集器也无法私自

产生蠕虫特征．

（３）少量监控器或者汇集器被黑客控制无法阻

碍系统产生准确的蠕虫特征，由于有签名保护，监控

器和汇集器都无法篡改别人产生的蠕虫特征．

下面结合一个具体的例子说明该系统的工作过

程，该例子中假定系统检测的蠕虫传播特征为传播

蠕虫的计算机的ＩＰ地址．同时假定系统的门限值为

３，即至少有３个监控器合作才能够合成合法的数字

签名．

图３显示了系统的工作过程，首先密钥分发器

将私钥拆分后分别发布给监控器和汇集器（具体的

私钥拆分方法和签名合成方法将在第４节中介绍）．

当一个蠕虫传播时，监控器 １ 检测到ＩＰ 地址

２０３．１２．３４．２为可疑的传播蠕虫的计算机，于是它

利用自己拥有的部分私钥对该ＩＰ地址进行签名，然

后将ＩＰ地址和部分签名结果发送给汇集器．同时监

控器 ２ 发现了可疑的ＩＰ 地址 ２０３．１２．３４．２ 和

１８７．７８．６５．１，监控器 ４ 发现了可疑的ＩＰ 地址

２０３．１２．３４．２，它们都利用自己的部分私钥签名后发

送给汇集器．汇集器接收到来自这些监控器的汇报

后，发现对ＩＰ地址２０３．１２．３４．２汇报的数量超过门

限值３，所以它就利用门限签名方法对部分签名进

行合成，产生系统对该ＩＰ地址的完整的签名，这样

这个ＩＰ地址与其签名一起可以作为ＩＰ地址黑名单

的一部分发布给防火墙和路由器进行蠕虫阻断．

如果检测到的蠕虫传播特征是蠕虫载荷的特征

串，上述方法同样适用，这时，监控器汇报给汇集器的

是检测到的蠕虫载荷特征串以及对特征串的部分签

名，当接收到的对同一特征串的不同部分签名的数量

超过门限值，汇集器就可以合成最后完整的签名．

由于在本系统中，只有对同一个传播特征的部

分签名才能够合成完整的签名，这样就对传播特征

的产生提出了一定的要求，即要求如果一个蠕虫在

网络中传播，多个不同的监控器会同时检测到，并且

产生同一个蠕虫传播特征．通过对蠕虫传播特性的

分析，这一要求是不难达到的．蠕虫一般采用随机扫

描的方式进行传播，这样一台感染蠕虫的计算机就
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图３　系统工作原理示意图

会试图访问Ｉｎｔｅｒｎｅｔ的多个不同网络，只要监控器

的数量足够多，会被多个不同的监控器检测到．同时

蠕虫一般采用自我复制的方式传播，这样不同监控

器分析出来的特征串也是一致的．一个例外是变形

（ｐｏｌｙｍｏｒｐｈｉｃ）蠕虫
［５］，它在复制时会改变载荷的内

容，这样就可能会导致不同的监控器产生不同的特

征串．所以对于变形蠕虫，可疑ＩＰ地址检测方法更

为有效．

３２　汇集器的组织

采用了门限签名机制后，少数被黑客控制的监

控器和汇集器都无法产生错误或者虚假的蠕虫特

征，但是门限签名技术本身不能够解决攻击者试图

阻止蠕虫特征产生的问题，这一问题的解决主要依

赖于汇集器节点的组织，原因如下：

（１）少量的监控器被黑客控制并不能够有效地

阻止系统产生蠕虫特征，因为它至多能做到不将自

己发现的特征发送给汇集器，但不能阻止别的监控

器发送特征或者篡改别的监控器的特征．考虑到监

控器数量很多，少数几个监控器不提交特征并不能

够阻止系统及时地产生有效的蠕虫特征．

（２）如果汇集器组织不当，黑客则有可能通过

控制少量的汇集器来达到阻止系统产生部分甚至全

部蠕虫特征的目的．例如系统中只有一个汇集器

（ＥａｒｌｙＢｉｒｄ系统采用的方法），或者系统只有少数几

个汇集器，分别管理不同的监控器组（Ｄｏｍｉｎｏ系统

采用的方法），如果有一个汇集器被黑客控制，就可

能会有相当一部分甚至全部的监控器汇报的特征被

丢弃，这样就会有很多有效的特征无法产生和发布．

解决这一问题的一个最直接的途径是使监控器

将其发现的特征发送给每一个汇集器，这样除非黑

客控制所有的汇集器，否则他不能够阻止系统产生

有效的蠕虫特征．但是这种方法的缺点是网络通信
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量大，汇集器的处理负荷大．

为了降低汇集器的处理负荷，我们将汇集器用

Ｃｈｏｒｄ方式进行组织．其组织方式如下：为每个蠕虫

特征和汇集器节点都分配一个标识符ＩＤ，这个ＩＤ

分别通过对节点ＩＰ地址和蠕虫特征 Ｈａｓｈ计算以

后获得．然后系统按照如下的方式来存放蠕虫特征，

将一个蠕虫特征犓 放在一个节点当且仅当这个节

点的标识符是大于等于蠕虫特征犓 标识符的第一

个节点．Ｃｈｏｒｄ方案的优点是能够容忍节点失效，如

果一个节点失效，那个标识符仅次于它的节点就会

自动替代它．

但是基本的Ｃｈｏｒｄ方案也存在一个缺点，那就

是一个蠕虫特征只存放在一个汇集器节点上，对于

这一个蠕虫特征来说存在单点失效问题，因为如果

存放该特征的汇集器节点被黑客控制，这个蠕虫特

征就无法发布．为了解决这一问题，我们对Ｃｈｏｒｄ

进行扩展，使得一个蠕虫特征能够存放在两个甚至

更多的汇集器节点上．

扩展的具体方法是：

（１）首先对接收到的蠕虫特征进行 Ｈａｓｈ计算，

获得该特征的标识符ＩＤ，从而可以确定该特征应当

存放的第一个节点．

（２）接下来对特征的标识符ＩＤ 再进行一次

Ｈａｓｈ计算，获得一个新的标识符ＩＤ，通过这个ＩＤ

可以获得另一个存放该特征的节点．

（３）依此类推，获得所有存放该特征的节点．将

蠕虫特征发送给这些节点保存．

改进的基于Ｃｈｏｒｄ的节点组织机制如图４所

示，图４中显示了节点３接收到一个蠕虫特征犓，通

过计算后分别提交给节点１和节点４保存．

图４　汇集器节点组织示意图

通过使用Ｃｈｏｒｄ机制进行组织以后，能够将系

统收集的蠕虫特征平均地分配到不同的汇集器中，

同时监控器也不需要将发现的蠕虫特征提交给所有

汇集器，而只需要提交给两个或者少数几个即可．这

样就减轻了每个汇集器处理的负荷，同时也减少了

网络通信．

４　改进的双层门限签名方案

我们提出的可靠的蠕虫特征产生系统，需要门

限签名技术的支持．目前主流的门限签名技术的一

个缺陷是可扩展性差，随着系统节点的增加，系统维

护的密钥数量迅速膨胀．目前门限签名主要应用在

ＣＡ等系统中，这些系统往往只拥有几十个节点，所

以扩展性问题不太突出，而本文提出的系统对扩展

性有很高的要求，监控器的数量要求达到几千甚至

上万个，在这种情况下，传统的门限签名技术难以满

足实用化要求．

以文献［６］中经典的ＩＴＴＣ门限签名方案为例，

每个监控器需要维护的密钥数量为犆
狋－１

犽－１
，其中狋为

门限值，犽为监控器的数量．如果设犽＝１０００，狋＝３，

则可以计算出每个监控器需要管理约５０万个密钥，

如果设犽＝２０００，这一数字将增长到２００万个．

为了满足我们设计的系统的实用化需求，需要

提高门限签名方法的扩展性，为此我们采用了一种

两层结构的门限签名技术［７］，除了监控器拥有部分

私钥外，汇集器也拥有部分私钥．使用两层结构后，

监控器只需要管理少数几个部分私钥．

但是在原方案中，随着监控器数量的增多，汇集

器需要管理的密钥数量仍然十分庞大．所以我们对

原来的密钥拆分方案进行了改进，在不降低安全性

的情况下大大降低了汇集器维护的密钥的数量，使

其适合于在我们设计的蠕虫特征产生系统中部署．

我们采用的双层门限签名方案基于ＲＳＡ算法，

我们将私钥表示为犱，公钥表示为犲和犖．假定系统

中有犽个监控器和若干汇集器．设定系统门限值为

狋，即至少有狋个监控器和１个汇集器共同合作才能

够合成签名．

４．１　原有私钥拆分方案

原方法的私钥拆分方法如下：

首先，密钥分发器随机选择犽个随机数犱１，

犱２，…，犱犽，然后将它们分别分发给犽个监控器．

下面对于每一个狋元组（一个由任意狋个监控
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器构成的组合），密钥分发器计算一个特定的合成部

分私钥，记为

犮犼＝犱－（犱犻１＋犱犻２＋犱犻３＋…＋犱犻狋），

其中犻１，犻２，…，犻狋表示属于这个狋元组的狋个监控器

的序号．这样对于犽个监控器，就会有犆狋犽个狋元组

和犮犼，密钥分发器将所有犮犼分发给汇集器．

在原方法中，虽然监控器只需要维护一个密钥，

但是汇集器需要维护犆狋犽个，如果犽数量很大，密钥

数量是不可接受的，例如设犽＝１０００，狋＝３，则有

犆狋犽≈１．７亿个．

４．２　改进的私钥拆分方案

我们对原方法进行了改进，通过在每个监控器

中存放多个部分私钥，从而极大减少汇集器中管理

密钥的数量．假设有犽个监控器，每个存放犿 个部

分私钥（犿＜狋）．

开始时，密钥分发器同样随机选择狀个随机数

犱１，犱２，…，犱狀，有犆
犿
狀犽，然后按照如下的方式将它

们分别分发给犽个监控器．

１．密钥分发器随机选择犿 个在１到狀之间的数，犻１，

犻２，…，犻犿，然后将犱犻
１
，犱犻

２
，…，犱犻

犿
分发给某一个监控器犺．

２．按照上述步１为每一个监控器分发犿个部分私钥．

３．分发时保证没有两个监控器拥有完全一样的一组部

分私钥．

４．监控器都互相不知道各自拥有的部分私钥的序号．

接下来，密钥分发器计算犆狋狀个犮犼，然后分发给

汇集器．

改进后，同样设置犽＝１０００，狋＝３，犿＝２，这样我

们有狀＝４６，犆狋狀＝１５１８０个，即使犽增加到２０００，有

犿＝６４，犆狋狀＝４１６６４，增长幅度不大，而且与原有的双

层门限方法相比，汇集器需要管理的密钥的数量大

为减少．

４．３　签名合成方案

合成签名的过程如下：

１．监控器发现蠕虫传播特征犕 后，利用其拥有的部分

私钥，计算部分签名狔犻＝犕
犱
犻＝（犎犃犛犎（犕））犱犻，然后将 犕

和部分签名发送给汇集器．

２．当收集到超过门限数量的监控器发来的对同一传播

特征的部分签名后，汇集器分别选择这些监控器发来的部分

签名中的一个，构成一个狋元组，然后从本地存储的部分私

钥中查找与该狋元组相对应的犮犼，并计算

犚＝（犎犃犛犎（犕））
犮
犼×∏

犻
狋

犻＝犻１

狔犻．

很容易验证

犚＝（犎犃犛犎（犕））
犮
犼
＋犱
犻
１
＋犱
犻
２
＋犱
犻
狋＝（犎犃犛犎（犕））犱，

犚即为对犕 的完整签名结果．

采用了改进的密钥拆分方法后，上述合成方法

存在一个安全隐患，那就是如果一个监控器知道其

他监控器拥有的部分私钥的序号，那么它就有可能

假冒别的监控器．我们可以通过在汇集器中进行完

备计算防止这一攻击，汇集器接收到所有狋×犿 个

部分签名后，将它组成犿 个组，对每一个组中包含

来自于狋个不同监控器的一个部分签名．汇集器对

每一组查找对应的犮犼，并计算最后的签名结果，如果

有一组产生错误的签名，则整个签名构造过程失败．

采用完备计算后，门限签名的安全性不会有所降低．

图５所示的两幅图总结了改进方案与传统的

ＩＴＴＣ方案相比在扩展性方面的优势．其中假定门

限狋＝３，犿＝２．

图５　改进方案扩展性优势

　　图５（ａ）显示了不同方案在监控器数量从２００

到２０００变化时，系统需要维护的密钥的数量的变化

情况．从图５中可以看出，本文的改进方案与ＩＴＴＣ

方案相比，密钥数量随监控器数量增长的幅度变化

非常小．

图５（ｂ）显示了本文方案在监控器数量从１０００

到１００００，系统密钥数量的变化情况，可以看出，密

钥数量的增长基本上呈一个线性方式．

５　系统可靠性分析

５．１　可靠性分析

第２节中提出了３种黑客攻击方法：攻击监控

器、汇集器、信道和已发布的特征．在本文提出的系
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统中，已发布的特征是经过数字签名保护的，所以黑

客无法攻击已发布的特征．同时监控器发送给汇集

器的特征也包含部分签名，黑客虽然可以通过攻击

信道篡改或者私自发送虚假的特征，但是由于在汇

集器处无法合成完整的签名，虚假的特征不会被发

布．黑客也有可能利用攻击信道发起重放攻击，但是

这种攻击很容易在特征中包含时间等信息来防止．

所以本系统能够有效地阻止黑客对信道和已发布特

征的攻击．

下面主要分析本系统对监控器和汇集器节点遭

受攻击的容忍能力．我们首先对黑客攻击方式按照

其目的、强度和对象的不同进行划分，然后分别分析

本系统对每种攻击方式的容忍能力．为了定量地分

析，我们将容忍能力定义为“在某种攻击方式下，实

现攻击目标所必需攻击的最少节点的数量”．

对于本系统，黑客攻击监控器或者汇集器有如

下３个目的：

（１）诱骗系统发布虚假特征，使监控器向汇集

器发送虚假的特征，或者使汇集器直接发布虚假

特征．

（２）阻止系统发布合法特征，通过使监控器或

者汇集器失效实现．

（３）窃取节点存储的部分私钥，进而获得完整

的系统私钥，这样就可以随意产生虚假特征．

黑客攻击节点有两种强度：

（１）一种是完全控制节点攻击，即通过入侵手

段占领节点，并可以控制节点进行任何操作．

（２）另一种是非完全控制攻击，这时黑客无法

完全控制节点，只是通过假冒节点、从外部向节点发

起拒绝服务攻击等方式进行攻击．

实现完全控制攻击更加困难，但是攻击成功的

可能性更大，例如同样使汇集器失效，非完全控制攻

击常通过远程拒绝服务攻击来实现，这时汇集器网

络通信往往中断，容易被监控器察觉到．一旦发现该

汇集器无法访问，监控器可以选择使用其他的汇集

器，这样攻击就无法得逞．而对于完全控制攻击，黑

客可以控制汇集器按正常方式接收监控器发送来的

特征，但是不进行任何签名合并操作，也不进行特征

发布，这样监控器不容易察觉攻击行为，也就使得攻

击更容易成功．

只有在完全控制情况下，才有可能窃取节点存

储的部分私钥，而且一般窃取私钥要更加困难一些，

因为节点可以采用硬件设备如加密卡或者ＵＳＢＫｅｙ

来存储私钥，使黑客很难窃取．

黑客可能的攻击对象也包括下面３类：

（１）只攻击监控器；

（２）只攻击汇集器；

（３）同时攻击部分监控器和汇集器．

表１分析了黑客在不同的攻击目的、强度和对

象情况下，系统对其攻击的容忍能力．表中“－”表示

此种攻击方式对本系统无效．我们假定两层门限密

码方案中门限为狋，每个监控器保存犿个部分私钥，

同时在汇集器组织中，每个特征同时发布给狆个汇

集器．我们还假定系统中监控器和汇集器的数量都

比较多，攻击者只能够攻击其中少数的节点，不可能

攻击所有的节点．

表１　本文系统容忍能力

攻击方式
只攻击

监控器

只攻击

汇集器

同时攻击监控器和

汇集器

发布虚假特征

（非完全控制） － － －

发布虚假特征

（完全控制） 狋 － 狋个监控器

阻止特征发布

（非完全控制） － －

阻止特征发布

（完全控制） － 狆 狆个汇集器

窃取私钥 － －
狋－犿＋１个监控器和

１个汇集器

首先，非完全控制攻击对本系统无效，在非完全

控制的情况下，黑客无法产生包含合法部分签名的

特征，也就无法诱骗系统产生包含合法签名的特征．

同时由于组织汇集器所使用的Ｃｈｏｒｄ协议能够容

忍部分节点失效，当某个汇集器失效并被发现后，会

自动用另一个汇集器来代替它，这样使少数汇集器

失效并不能阻碍系统产生特征．

其次，对于完全控制攻击，想要发布虚假特征只

有对监控器进行攻击才会效果，因为汇集器如果没

有监控器的协助无法产生拥有合法签名的特征，而

且由于门限签名的限制，只有黑客同时控制狋个以

上的监控器才有可能产生完整的签名．另一方面，如

果黑客想要阻止系统发布特定特征，只有攻击汇集

器才有效果，而且由于采用了改进的Ｃｈｏｒｄ协议，

所以黑客必须同时控制至少狆个汇集器．

最后，单独窃取监控器和汇集器的私钥都没有

效果，只有同时窃取狋－犿＋１个监控器和至少一个

汇集器的部分私钥，黑客才有可能获得完整的私钥．

通过上面的分析可以看出，我们的系统能够抵

抗攻击者对部分系统节点的各种形式的攻击，即使

在少数系统节点被黑客完全控制的情况下，系统仍
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然能够产生正确的蠕虫特征，同时也不会被误导而

产生虚假的特征．

５．２　与现有系统的可靠性对比

本节将我们的系统与现有主流的蠕虫特征产生

系统 ＥａｒｌｙＢｉｒｄ，Ｄｏｍｉｎｏ，ＷｏｒｍＳｈｉｅｌｄ的可靠性进

行对比．其中重点比较不同系统对节点攻击的容忍

能力．

表２分析了针对不同的系统，黑客在不同的攻

击目的、强度和对象情况下，为了实现攻击系统的目

标所必须攻击的最少节点的数量．表２中“－”表示

此种攻击方式对该系统无效．

与前一节相比，表２中没有分析窃取私钥攻击

方式和同时攻击监控器和汇集器的情况，因为这些

攻击主要针对本文中的系统，而且对于其他系统根

本没有必要采取如此复杂的攻击方式就可以达到攻

击目标．

表２　不同系统容忍能力比较

攻击方式

节点数量

本文系统

攻击监控器 攻击汇集器

ＥａｒｌｙＢｉｒｄ

攻击监控器 攻击汇集器

Ｄｏｍｉｎｏ

攻击监控器 攻击汇集器

ＷｏｒｍＳｈｉｅｌｄ

攻击监控器 攻击汇集器

发布虚假特征（非完全控制） － － １ １ － － １ １

发布虚假特征（完全控制）　 狋 － １ １ １ １ １ １

阻止特征发布（非完全控制） － － － １ － １ － －

阻止特征发布（完全控制）　 － 狆 － １ － １ － １

由表２中可以看出ＥａｒｌｙＢｉｒｄ系统的可靠性最

低，除了攻击少量监控器无法阻止系统发布特征外，

以其他任何方式攻击系统中的任何一个节点都会导

致黑客攻击目标的实现．ＥａｒｌｙＢｉｒｄ系统最大的安全

问题在于只有一个汇集器，如果这个汇集器被攻击

的话，整个系统的可靠性就会丧失．

Ｄｏｍｉｎｏ系统由于引入了ＰＫＩ认证机制，加强

了节点之间的通信认证，这样就可以防止在非完全

控制下，利用攻击系统节点诱骗系统发布虚假特征，

但是一旦黑客完全控制某个节点后，认证机制就起

不到任何作用，所以黑客的攻击目标仍然可以实现．

另一方面，Ｄｏｍｉｎｏ系统采用多汇集器配置，提高了

汇集器对攻击的容忍能力，但是由于采取不同汇集

器分管不同监控器组的组织方式，如果某个汇集器

失效，还是会有相当一部分监控器失去作用．

ＷｏｒｍＳｈｉｅｌｄ与前两个系统相比优势在于利用

ＤＨＴ方式来组织节点，提高了对节点失效的容忍能

力，如果一个节点失效后，可以自动由另一个节点来

代替它的作用．但是这仅限于容忍非完全控制方式

的攻击，在完全控制方式下，节点失效很难被察觉，

也就不会有另一个节点来代替它．

通过对现有系统的分析可以看出，通过引入

ＰＫＩ认证，ＤＨＴ组织等安全机制，系统可以较有效

地容忍非完全控制方式的攻击，但是对于完全控制

方式的攻击，现有系统都存在单点失效问题，而且没

有很直接的解决办法．而本文中提出的系统除了能

够容忍非完全控制方式攻击外，还能够一定程度上

容忍完全控制攻击，避免了单点失效．

本文中系统与现有系统相比在可靠性上的另一

个优势在于，本系统发布的特征是经过数字签名的，

任何人都可以很方便地验证特征的正确性，而现有

系统没有对发布的特征进行任何保护，导致特征很

容易被篡改或者替换．

６　结　论

本文针对现有的蠕虫特征产生系统存在单点失

效和产生的特征不可验证的问题，提出了利用数字

签名技术和门限签名技术设计的一种可靠蠕虫特征

产生和发布的系统化方法．

传统的门限签名的一般用途是将待签名的信息

同时提交给多个实体进行部分签名，最后合成对该

信息的完整签名．而在我们的系统中，签名的信息是

各个监控器自己发现的蠕虫特征，这些特征都汇总

到一起，最后对同一个蠕虫特征的部分签名进行合

成，从而产生对该蠕虫特征的完整签名．根据我们的

调研，目前还未见其他研究者采用类似的门限签名

的用法．

另一方面，传统的门限签名应用中参与计算的

实体比较少，所以每个实体管理的密钥数量不多．但

是在我们提出的系统中，监控器的数量可能达到一

千个甚至更多，这样每个监控器管理的密钥数量会

达到几十万甚至几百万之多．为了提高门限签名方

案的扩展性，我们没有采用主流的单层门限签名方

案，而是采用了一种改进的双层门限签名方案，使得

每个监控器只需要管理两个密钥，而汇集器也只需

要管理几万个．

除此之外，我们还利用改进的Ｃｈｏｒｄ协议来组

８３９ 计　　算　　机　　学　　报 ２００９年



书书书

织汇集器节点，进一步提高了系统的鲁棒性．根据可

靠性分析，我们设计的系统能够容忍部分节点被黑

客控制，并利用它来发起各种攻击，而系统的可靠性

不会受到损害．
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