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基于多级离散余弦变换的鲁棒数字水印算法
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摘　要　将多级离散小波变换的“多级”思想引入到离散余弦变换中，并对多级离散余弦变换的特性进行了分析，

在此基础上提出了一种基于多级离散余弦变换的数字水印算法，该算法从多级离散余弦变换系数中选择适当的位

置嵌入水印信息．实验结果表明文中算法的鲁棒性优于常规基于离散余弦变换的数字水印算法，并且它的实时性

不受多级变换的影响．此外，该文对多级离散余弦变换中变换系数和变换级数的选择进行了研究，实验结果表明合

理选择变换系数进行二级变换可以获得最佳性能．
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１　引　言

早期人们对数字水印的研究基本上是基于时空

域的，１９９３年出现的两种数字图像水印实现方案也

是空域的，空域算法相对简单，但是鲁棒性等性能相

对较差［１］．１９９６年Ｃｏｘ等提出了第一个变换域水印

算法［１２］，之后其良好的性能备受关注，很多研究者

开始研究不同变换域的水印算法，包括离散余弦变

换（ＤｉｓｃｒｅｔｅＣｏｓｉｎｅＴｒａｎｓｆｏｒｍ，ＤＣＴ）、离散傅立叶



变换（ＤｉｓｃｒｅｔｅＦｏｕｒｉｅｒＴｒａｎｓｆｏｒｍ，ＤＦＴ）和离散小

波变换（ＤｉｓｃｒｅｔｅＷａｖｅｌｅｔＴｒａｎｓｆｏｒｍ，ＤＷＴ）等
［１］．

随后，哈德码变换域、Ｆｒｅｓｎｅｌ变换域和Ｚｅｒｎｉｋｅ变

换域等变换域下也出现了很多数字水印算法．直到

现在，变换域水印算法仍然是研究热点之一，尤其是

鲁棒数字水印算法［３７］．

在众多变换中，ＤＷＴ是一种比较特殊的变换

方式，它具有多分辨率分析的特点，而小波基和小波

变换级数的选择更是给小波变换域数字水印算法的

设计带来了很大的灵活性和优越性［４９］，尤其是变换

级数．与ＤＷＴ相比，ＤＣＴ、ＤＦＴ等变换似乎没有这

些特点，将ＤＷＴ多级变换的思想用于ＤＣＴ等变换

域来设计数字水印算法会产生什么样的效果？这是

一个值得研究的问题．本文针对这一问题展开研究，

对载体进行多级ＤＣＴ之后再嵌入水印信息，从而

提出了一种新的鲁棒数字水印算法．

下面首先分析ＤＣＴ的能量集中特性，其次介

绍基于多级ＤＣＴ的数字水印算法，然后对算法的

性能进行分析，最后给出全文结论．

２　犇犆犜的能量集中特性

ＤＣＴ具有很强的“能量集中”特性：大多数自然

信号（包括声音和图像等）的能量都集中在离散余弦

变换后的低频部分，而且当信号具有接近马尔可夫

过程的统计特性时，离散余弦变换的去相关性接近

于ＫＬ变换（ＫａｒｈｕｎｅｎＬｏèｖｅ变换，它具有最优的

去相关性）的性能．以图像载体为例，在对图像进行

一次ＤＣＴ变换后，变换系数矩阵左上角的数值较

大，这些系数相对较重要，一般称为低频系数，常用

于嵌入水印信息．图１以８×８的图像块系数为例说

明了ＤＣＴ的能量集中特性，其中图１（ａ）显示的是

一个图像块的空域系数矩阵，图１（ｂ）显示的是对该

块进行一次ＤＣＴ后获得的变换域系数．

图１　ＤＣＴ的能量集中特性示意图

　　正因为如此，ＤＣＴ经常被信号处理和图像处理

所使用，常用于对图像进行有损数据压缩，同时

ＤＣＴ也倍受数字水印技术的青睐，Ｃｏｘ等
［２］提出的

第一个变换域扩频水印算法就是在ＤＣＴ域下实现

的．与Ｃｏｘ等的第一个变换数字水印算法类似，常

规的ＤＣＴ域数字水印算法仅对载体进行一次ＤＣＴ

变换，然后选择合适的变换系数嵌入水印信息，如

图２所示，其中嵌入器完成３项工作：（１）选择适合

嵌入水印的变换域系数，（２）以适当的方式修改选

定的变换域系数实现水印信息的嵌入，（３）用修改

后的系数替换原始变换域系数．

图２　常规ＤＣＴ域数学水印嵌入过程

对比ＤＷＴ的多级分解思想，如果对载体进行

多级ＤＣＴ，会得到怎样的结果？本文对图１（ｂ）所示

的ＤＣＴ数据进行二次ＤＣＴ，得到图１（ｃ）所示的系

数矩阵．从图１（ｃ）可见，直接进行二次ＤＣＴ并不能

对系数进行再次“能量集中”，于是我们选择图１（ｂ）

左上角４×４大小的低频系数块进行二次ＤＣＴ，得

到了图１（ｄ）所示的系数矩阵，从中可以观察到能量

被再次集中的特性．

本文将进行多次 ＤＣＴ变换的操作称为“多级

ＤＣＴ”，并且对大量数据进行类似图１所示的实验

得到了相同的结论：合理地进行多级ＤＣＴ可以使

ＤＣＴ的“能量集中”特性得到更加充分的展示，从而

获得更多数值较大的数据．

与多级ＤＷＴ不同的是，多级ＤＣＴ并不要求必

６５０１ 计　　算　　机　　学　　报 ２００９年



须针对１／４的犽－１级ＤＣＴ系数进行第犽级ＤＣＴ，

例如，对２５６×２５６的图像进行一级ＤＣＴ后，允许选

择一级ＤＣＴ系数矩阵中左上角１２８×１２８的系数块

进行二级ＤＣＴ，也允许选择一级ＤＣＴ系数矩阵中

左上角６４×６４的系数块进行二级ＤＣＴ．具体如何

选择，将在第４节展开讨论．

３　基于多级犇犆犜的数字水印算法

常规的ＤＣＴ域数字水印算法只对载体数据进

行一次ＤＣＴ，然后以适当的方式修改选择的变换系

数实现水印信息的嵌入．为了充分利用ＤＣＴ的“能量

集中”特性，本文对载体数据进行多级ＤＣＴ，使得系

数进行多次能量集中，然后选择合适的系数嵌入水印

信息．下面介绍基于多级ＤＣＴ的数字水印算法．

基于多级ＤＣＴ的数字水印算法与常规基于

ＤＣＴ的数字水印算法类似，整个嵌入过程可以分为

如下３步：

（１）犔 级 ＤＣＴ．首先对载体数据进行一次

ＤＣＴ，其次选择全部或者部分ＤＣＴ系数进行第二

次ＤＣＴ，然后进行第三次，…，第犔次，直到得到期

望的能量集中程度；

（２）水印嵌入．在进行犔次ＤＣＴ操作之后的系

数中，选择适当的系数以一种预定的嵌入方式嵌入

水印信息，嵌入方式可以是典型的量化方式［１０］或扩

频方式［２］等；

（３）犔级ＩＤＣＴ．根据多级ＤＣＴ的情况，进行犔

级ＩＤＣＴ得到含水印信息的数据．

嵌入过程也可以用图３进行描述，其中犆狋犻表示

第犻级ＤＣＴ变换之后的数据，犆′狋犻表示对嵌入水印信

息后的数据进行犔－犻级逆ＤＣＴ（ＩＤＣＴ）所得到的

数据．

图３　基于多级ＤＣＴ的数字水印嵌入过程

　　水印提取过程是嵌入过程的逆过程，首先按照

与嵌入过程相同的方式对接收到的数据进行犔级

ＤＣＴ，然后根据嵌入水印信息时所采用的嵌入方

式，选择相应的解码器提取水印信息，例如采用扩频

方式嵌入水印信息时可以采用相关检测解码［２］，而

采用量化方式嵌入水印信息时相应地采用最小距离

解码［１０］等．

４　基于多级犇犆犜的数字水印

算法性能分析

在多级ＤＣＴ中，变换级数和每一级的变换系

数都是可以选择的，本节将分析这些因素对算法性

能的影响．

４．１　变换系数的选择

根据第２节的结论，对上一级变换所得部分变

换系数进行下级变换与对上一级变换所得全部变换

系数进行下级变换是有区别的，本小节将比较这两

种方式下算法的性能．比较之前，先给出用于比较的

３种算法描述．

算法１．　对载体做一级ＤＣＴ之后，选择绝对

值最大的犖 个ＤＣＴ系数以抖动调制
［１０］的方式嵌

入犖 比特水印信息，这些嵌入位置作为密钥保存，

提取水印信息时要用到．抖动调制的实现方式如

图４所示，其中犱［犫犽］表示抖动量，对于二值水印信

息而言犫犽∈｛０，１｝，并且犱［０］和犱［１］之中的其中一

个可以任意选择，而另一个要受前一个制约，例如

犱［０］任意选择时，犱［１］要根据下式确定
［１０］：

犱［１］＝犱［０］＋
Δ
２
， 犱［０］＜０

犱［１］＝犱［０］－
Δ
２
， 犱［０］＞

烅

烄

烆
０

，犽＝１，２，…，犖

（１）

图４　抖动调制的实现框图

其中Δ表示量化步长，它需要在鲁棒性和不可感知

性之间折衷，狇（·）是基本量化器，即

狇Δ（狓）＝狉狅狌狀犱（狓／Δ）×Δ （２）

水印提取过程是嵌入过程的逆过程，首先对待

检测数据进行与嵌入过程相应的一级ＤＣＴ，并根据

密钥确定可能含有水印信息的系数，然后采用最小

距离解码器解码，如图５所示，其中解码器按照
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式（３）解码，

犫^犽＝ａｒｇｍｉｎ
犾∈｛０，１｝

犢犽－犛犢犽［犾］ （３）

其中犢犽∈犢是可能含有水印信息的数据；犛犢犽［０］与

犛犢犽［１］分别是用犱［０］和犱［１］对犢犽进行抖动的情况

下，得到的抖动调制结果．

图５　最小距离检测器的提取过程

算法２．　对载体做一级ＤＣＴ之后，对所得全

部ＤＣＴ系数进行二级ＤＣＴ，然后在二级ＤＣＴ系数

中选择绝对值最大的犖 个系数以抖动调制的方式

嵌入水印信息．

　　算法３．　对载体做一级ＤＣＴ之后，选择系数

矩阵左上角的犕×犕 系数块进行二级ＤＣＴ，然后在

二级变换系数中选择最大的犖 个系数以抖动调制

的方式嵌入水印信息．

算法２和算法３的提取过程与算法１类似，这

里不再详述．

本文对大量图像进行了测试，得到了相同的结

论，出于篇幅的原因，下面仅给出以Ｌｅｎａ图像（如

图６（ａ）所示）作为载体的实验结果．实验中选择

２５６×２５６的灰度图像作为载体，３２×３２的二值图像

作为水印信息，取犖＝１０２４，犕＝５０，采用峰值信噪

比（ＰＳＮＲ）衡量嵌入失真，用误码率度量鲁棒性．

图６（ｂ）显示的是原始水印信息，图６（ｃ）、（ｄ）和（ｅ）分

别显示了算法１、算法２和算法３所得到的含水印图

像，其ＰＳＮＲ均为３９．５ｄＢ．而表１给出了３种算法的

量化步长和用于嵌入水印的最小ＤＣＴ系数．

图６　以Ｌｅｎａ图像为载体的实验结果

表１　３种算法的参数设置

算法 量化步长Δ 用于嵌入水印的最小系数

算法１ ７７．５ ９６　

算法２ ７４．８ ２４１．１

算法３ ７８．６ ５０１　

由图６可见，３种算法的感知失真均不明显，但

算法２的感知失真略大，因为在这３个算法中，算

法２的量化步长较大，而用于嵌入水印的最小系数

最小．但另一方面，这也说明用ＰＳＮＲ衡量嵌入失

真具有一定的缺陷．

本文对图６所示的３幅含水印图像进行了各种

攻击以比较其鲁棒性．图７显示了３种算法在不同

强度的ＪＰＥＧ压缩和高斯噪声攻击下的误码率比

较，图７（ａ）中横轴犙表示ＪＰＥＧ压缩因子，图７（ｂ）

中横轴犞犪狉表示高斯噪声的方差，纵轴均表示误码

率（ＢＥＲ）．而表２显示的是３种算法在其它常见攻

击下的误码率比较．

表２　算法１、２和３的鲁棒性比较

算法
误码率

放大４倍 缩小１／４ ３×３空域低通滤波 ４领域平均 ８领域平均 ３×３中值滤波 １×３中值滤波 中央剪切１／８

算法１ ０．０７６２ ０．０１２７ ０．２５１０ ０．１３７７ ０．３２０１ ０．０４８８ ０．０１８６ ０．４８９３

算法２ ０．０１２７ ０．１４１６ ０．３２５２ ０．３８０９ ０．２８３２ ０．２８３２ ０．０７７１ ０．４８０２

算法３ ０．０１５６ ０．００１０ ０．０５８６ ０．０４３９ ０．０６３５ ０．０１５６ ０．００７８ ０．４７５６
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由图７和表２可见，针对大部分攻击时算法３

的鲁棒性最优，仅针对放大攻击时算法２略优于算

法３．而算法１和算法２在针对高斯噪声攻击时鲁

棒性相当，针对剪切攻击时算法２略优于算法１，其

它情况下算法２均不及算法１．得到这样的结果主

要有两方面的原因：首先，这与多级ＤＣＴ的能量集

中特性是对应的：合理地进行多级ＤＣＴ可以获得

较多数值较大的变换系数，在其中嵌入水印信息可

以提高算法的鲁棒性；其次，从表１所显示的参数可

见：算法３中的最小系数最大，量化步长也最大，鲁

棒性理应较好，而算法２中的最小系数虽然大于算

法１中的最小系数，但其量化步长最小，鲁棒性不能

得到提高．

图７　３种算法对抗ＪＰＥＧ压缩和高斯噪声的误码率比较

　　因此，要通过多级ＤＣＴ来提高水印算法的鲁

棒性，需要选择合适的系数进行多级ＤＣＴ才能合

理地利用ＤＣＴ的能量集中特性，否则不能得到预

期效果，甚至适得其反．

除鲁棒性外，算法的实时性在有些场合下也是

一个需要考虑的指标，本文对３种算法的实时性进

行了比较．在ＣＰＵ主频为３．２ＧＨｚ，内存为１ＧＢ的

奔腾４台式机上运行３种算法的嵌入算法时，算

法１的运行时间为０．２１９ｓ，算法２的运行时间为

０．２９６ｓ，算法３的运行时间为０．２０３ｓ．得到这样的结

论并不奇怪，因为算法１和算法２需要在２５６×２５６

个系数中搜索最大的１０２４个系数，而算法３只需要

在５０×５０个系数中搜索最大的１０２４个系数．而且

３个算法的运行时间差别并不大，即使改进３个算

法使得算法不需要对系数进行排序选择，３种算法

的运行时间也不会有很大的差别．因此多级 ＤＣＴ

并不影响算法的实时性，合理设计算法甚至可以提

高实时性．

４．２　变换级数的选择

与ＤＷＴ域数字水印算法类似，变换级数是基

于多级ＤＣＴ的水印算法中的一个可选项，但是进

行多少级 ＤＣＴ比较合适？本小节对此问题进行

研究．

为了比较，本文设计了基于３级ＤＣＴ的水印算

法，为便于描述，称之为算法４．算法４的嵌入过程

为：对载体做一级ＤＣＴ之后，选择系数矩阵左上角

的犑×犑系数块进行二级ＤＣＴ，然后在二级变换系

数矩阵中选择左上角 犕×犕 的系数块进行三级

ＤＣＴ，最后在三级ＤＣＴ系数中选择最大的犖 个系

数以抖动调制的方式嵌入水印信息．提取过程类似

算法１，这里不再详述．

为了与算法１和算法３获得相同的ＰＳＮＲ，设

置算法４中的量化步长为７７．７，犑＝１００，犕＝５０，

犖＝１０２４．在所选择的用于嵌入水印信息的１０２４个

系数中，最小的系数为２２．２．算法４得到的含水印

图像如图８所示．由图８、图６（ｃ）和图６（ｅ）可见，算

法４的感知失真比较大，这主要有两方面的原因：

（１）用于嵌入水印的系数较小，而量化步长较大；

（２）进行多级ＤＣＴ和ＩＤＣＴ操作的过程中会导致一

些误差积累．

图８　算法４所得含水印图像

本文对算１、算法３和算法４的鲁棒性进行了

比较，实验结果如图９和表３所示．由图９和表３可

见，算法３对几乎所有攻击的鲁棒性仍然最优，仅在

剪切攻击下略次于算法４．
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表３　算法１、３和４的鲁棒性比较

算法
误码率

放大４倍 缩小１／４ ３×３空域低通滤波 ４领域平均 ８领域平均 ３×３中值滤波 １×３中值滤波 中央剪切１／８

算法１ ０．０７６２ ０．０１２７ ０．２５１０ ０．１３７７ ０．３３０１ ０．０４８８ ０．０１８６ ０．４８７３

算法３ ０．０１５６ ０．００１０ ０．０５８６ ０．０４３９ ０．０６３５ ０．０１５６ ０．００７８ ０．４７５６

算法４ ０．０５８６ ０．０２６４ ０．２０８０ ０．１２３０ ０．２４８０ ０．０６６４ ０．００９８ ０．４１７０

图９　算法１、３和４针对ＪＰＥＧ和高斯噪声攻击时的鲁棒性比较

此外，本文还进行了基于更多级的 ＤＣＴ水印

算法性能测试，实验结果均不及２级ＤＣＴ的情况．

因此，合理地进行２级ＤＣＴ可以使得算法性能达到

最优．

５　结　论

本文首先类比多级小波变换的思想，将多级变

换的思想引入ＤＣＴ中，并分析了多级ＤＣＴ的能量

集中特性．为了充分利用ＤＣＴ的“能量集中”特性，

本文对载体数据进行多级ＤＣＴ使得系数进行多次

能量集中，然后选择合适的系数嵌入水印信息，从而

提出了基于多级ＤＣＴ的数字水印算法．实验结果

表明，与常规基于ＤＣＴ的水印算法相比，基于多级

ＤＣＴ的水印算法具有更好的鲁棒性，而且其实时性

不受影响．此外，在变换系数和变换级数的选择上，

实验研究表明合理选择变换系数进行二级ＤＣＴ可

以获得最佳性能．
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