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摘　要　策略安全分析是访问控制系统保持安全状态的重要机制．针对具有角色继承层次和角色静态互斥特征的分

布式访问控制系统，文中采用智能规划技术进行策略安全分析．首先，提出了策略安全分析问题向规划问题转换的整

体思路，定义“虚动作”模型以描述角色继承关系，使用领域互斥表述静态互斥角色，引入领域公理处理 ＡＲＢＡＣ策

略的开放世界假设问题和前提条件中的负谓词问题．其后，运用图规划（Ｇｒａｐｈｐｌａｎ）算法求解转换而来的规划问题，

重点分析了领域公理对规划图中部分ＮｏｏＰ动作的剪枝作用，提出了领域公理在规划图扩展阶段的应用方式以及

据此改进的图规划算法，介绍了已开发的面向ＡＲＢＡＣ策略安全分析实验型规划系统．最后，进行了应用示例说明．
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１　引　言

访问控制是计算机安全领域中的一个重要主

题．基于角色的访问控制（ＲｏｌｅＢａｓｅｄＡｃｃｅｓｓＣｏｎ

ｔｒｏｌ，ＲＢＡＣ）模型已成为当前主流的访问控制模型．

ＲＢＡＣ思想最早由Ｆｅｒｒａｉｏｌｏ和Ｋｕｈｎ于１９９２年提

出［１］，其后，Ｓａｎｄｈｕ等设计出一个完整的访问控制



模型———ＲＢＡＣ９６
［２］及其管理模型 ＡＲＢＡＣ９７

［３］．

ＡＲＢＡＣ９７包括３大授权管理组件：ＵＲＡ管理用户

到角色的指派；ＲＲＡ管理由继承引起的角色与角色

之间的层次关系；ＰＲＡ管理权限到角色的指派．策

略（ｐｏｌｉｃｙ）是ＲＢＡＣ模型中表述安全操作规范的语

言，一般意义上，策略可做如下划分：（１）安全策略

（ＲＢＡＣｐｏｌｉｃｙ），用以规范用户的安全操作；（２）管

理策略（ＡＲＢＡＣｐｏｌｉｃｙ），改变安全策略的上层管理

规则，用以规范安全管理员对安全策略集的操作．我

们将遵循管理策略的授权操作行为表述为管理策略

的执行．ＡＲＢＡＣ９７模型中，管理策略的形式化描述

涉及３个要素：安全管理员、前提条件和目标角色

集．如ＵＲＡ管理策略犮犪狀＿犪狊狊犻犵狀（ＳＳＯ，ＤＩＲ∨ＰＬ，

ＤＲＣ）中，ＳＳＯ为系统安全管理员，是策略的合法施

动者，ＤＩＲ∨ＰＬ为策略执行的前提条件（前提条件

是由犡（犡表示角色），﹁犡，∨和∧组成的布尔表达

式），ＤＲＣ为目标角色，也是策略的执行效果．策略

表示：允许系统安全管理员指派担任技术指导委员

会委员（ＤＩＲ）或项目主管（ＰＬ）的用户担任设计评审

委员会委员（ＤＲＣ）．

在大型的、分布式的系统中，用户、角色成百上

千，管理逻辑相当复杂，管理事务异常繁琐，集中式

的管理不具备可行性．依赖于管理策略的语义表示，

ＡＲＢＡＣ９７提供一种分散式的管理模式，上层安全

管理员将管理权限委派 （ｄｅｌｅｇａｔｉｏｎ）给可信的

（ｔｒｕｓｔｅｄ）下层安全管理员，形成分散式的管理格

局．然而，由于前提条件的存在，管理策略之间可能

形成持续的因果推理，使得其执行效果难于直观判

断，这可能导致安全管理员在进行授权时决策失误，

给系统带来严重的安全隐患．智能化的策略安全性

分析方法和程序可以为授权决策提供必要的支持，

提升系统的安全性能．

安全分析（ｓａｆｅｔｙａｎａｌｙｓｉｓ）问题最早由 Ｈａｒｒｉｓｏｎ

等提出［４］，用以分析权限的泄漏问题，即安全的访问

控制系统经执行命令序列后，是否可到达不安全的

状态，使得系统允许不可信用户访问受控资源．最初

的安全分析问题基于著名的访问矩阵模型，被证明

是不可判定的，在一些特殊的约定下，如不允许增加

主客体情况下，可以转化为可判定问题．Ｌｉ等面向

ＲＢＡＣ９６模型，提出了安全性分析（ｓｅｃｕｒｉｔｙａｎａｌｙｓｉｓ）

的概念［５６］，并提炼出几类典型安全性问题：简单

安全（ｓｉｍｐｌｅｓａｆｅｔｙ）问题，即上述的安全分析问题，

又称为可达性（ｒｅａｃｈａｂｌｉｌｉｔｙ）问题、简单可用性

（ｓｉｍｐｌｅａｖａｉｌａｂｉｌｉｔｙ）问题、限定安全性（ｂｏｕｎｄｅｄ

ｓａｆｅｔｙ）问题、活性（ｌｉｖｅｎｅｓｓ）问题、互斥（ｍｕｔｕａｌ

ｅｘｃｌｕｓｉｏｎ）问题和包容（ｃｏｎｔａｉｎｍｅｎｔ）问题，其中简

单安全问题和简单可用性问题是策略安全性分析中

两类最基本的问题．可达性问题是分析是否存在不

可信用户可以访问指定资源的系统状态，其否定回

答表示系统是安全的．可用性问题是分析在所有可

达的系统状态中，用户是否总是可以访问指定资源，

其肯定回答表示系统是安全的．

在ＡＲＢＡＣ策略安全分析的研究进程中，人们

总是对研究对象预设一些假设条件，采用合适的方

法，得出一些重要的结论．Ｍｕｎａｗｅｒ与Ｓａｎｄｈｕ使

用一种扩展的访问矩阵模型（ＡｕｇｍｅｎｔｅｄＴｙｐｅｄ

ＡｃｃｅｓｓＭａｔｒｉｘ，ＡＴＡＭ）来表述 ＲＢＡＣ模型，基于

已有的安全分析结论，得出了ＲＢＡＣ９６模型下的安

全分析问题是不可判定的［７］．这一结论引发了争议，

Ｌｉ等认为
［６］：ＡＴＡＭ 方法在 ＲＢＡＣ９６上强加了过

于复杂的管理模型，本质上，简单安全分析问题是可

判定的．Ｌｉ等得出了两类简化的安全性分析问题的

复杂度：ＡＡＴＵ（ＡｓｓｉｇｎｍｅｎｔＡｎｄＴｒｕｓｔｅｄＵｓｅｒｓ）

属于较难问题（ｃｏＮＰＨａｒｄ），但半静定的ＡＡＴＵ可

以在多项式时间内求解，ＡＡＲ（ＡｓｓｉｇｎｍｅｎｔＡｎｄ

Ｒｅｖｏｃａｔｉｏｎ）问题属于ｃｏＮＰＣｏｍｐｌｅｔｅ问题，半静定

的ＡＡＲ问题可以在多项式时间内可以求解．杨秋

伟等使用图灵机理论，以ＰＲＡ９７为分析对象进行

安全性分析，证明了必然性安全查询（近似于可用性

问题）和状态无关的可能性安全查询（近似于简单安

全问题）能在多项式时间内求解，而一般的可能性查

询是不可判定的［８］．文献［４］和文献［８］均使用图灵

机模型，将简单安全问题转换为图灵机的停机问题，

因而是不可判定的．事实上，ＡＲＢＡＣ管理模型的简

化设定和ＡＲＢＡＣ策略特征的假设，使得简单安全

分析问题可以转化为可判定问题．Ｓａｓｔｕｒｋａｒ等提出

应用智能规划技术进行策略安全性分析［９］，并分别

讨论了ＡＲＢＡＣ策略前提条件具有非显式负谓词

（命题）、非析取，前提条件中的文字数受限等特征下

的复杂性问题，得出可达性问题（即简单安全问题）

属于ＰＳＰＡＣＥＣｏｍｐｌｅｔｅ问题这一重要结论．

在上述分析过程中，角色之间的关系被假定为平

行关系（无继承关系），用以简化分析过程．文献［９］中

提到完全实例化的思路：将具有角色继承层次的安

全分析问题转换为角色扁平化情况下的安全分析问

题，进而利用角色扁平化情况下的分析方法和分析

结论．然而，文献也认为，这一转换过程本身具有指

数时间的复杂度，一种直接的分析方法比完全实例
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化的转换方法要更为有效．基于文献［９］的研究工

作，论文采用图规划技术，针对具有角色继承层次和

角色静态互斥等特征的ＡＲＢＡＣ策略安全问题展开

研究．论文主要贡献在于：

（１）提出了安全分析问题向规划问题转换和建

模的方法．有效解决了ＡＲＢＡＣ策略状态空间的开

放世界假设问题、前提条件中的负命题问题、角色继

承关系和角色静态互斥的表述问题．

（２）引入领域公理，进行规划图的剪枝，改造图

规划算法，依此设计和开发了面向安全分析的实验

型规划系统．

本文第２节介绍研究内容与问题，第３节描述

了安全分析问题向规划问题的转化过程，第４节描

述领域公理的应用方式和图规划算法的改造过程，

第５节进行了应用说明．

２　研究内容与问题

２１　犃犚犅犃犆９７模型简介

ＡＲＢＡＣ９７模型中，三大组件具有显式的语义

范围，ＰＲＡ９７对应岗位设置和岗位职责的定义；

ＵＲＡ９７对应岗位人选的委任；ＲＲＡ９７对应岗位与

岗位之间的由部分职责重叠引起的关联关系．

ＲＢＡＣ９６和ＡＲＢＡＣ９７的形式化表示如下
［３］．

定义１．　犝 为用户集，犚 为角色集，犘 为操作

许可集，犛为会话集，犃犚为授权管理角色集，犆犚为

授权前提条件（由犡（犡 表示角色），﹁犡，∨和∧组

成的布尔表达式），２犚指某一常规角色集．

犝犃犝×犚，表示用户到角色的指派关系．

犘犃犚×犘，表示操作许可到角色的指派关系．

犚犎犚×犚，表示角色之间所形成的继承关系．

ＵＲＡ９７组件中策略的表示如下．

定义２．　犮犪狀＿犪狊狊犻犵狀犃犚×犆犚×２
犚，用户角

色指派，表示犃犚可以将满足犆犚 条件的用户指派

给２犚的角色．

定义３．　犮犪狀＿狉犲狏狅犽犲犃犚×２
犚，用户／角色指

派回收，表示ＡＲ用户可以无条件撤销已是２犚中某

角色成员的用户到该角色指派．

角色继承层次是ＲＲＡ组件的基本数据结构，

通常使用“狉１狉２”表示狉２与狉１的继承关系，包含两

层含义：狉２继承狉１的权限，狉１继承狉２的用户．ＲＲＡ组

件中的策略用来规范对这一层次关系进行调整的操

作．角色静态互斥分离（ＳｔａｔｉｃＭｕｔｕａｌｌｙＥｘｃｌｕｓｉｖｅ

Ｒｏｌｅｓ，ＳＭＥＲ）是ＲＢＡＣ９６模型中一类重要的约束，

用以保证关键角色和岗位不能被同一用户所担任，

如确保会计和出纳不会为同一用户担任．

２．２　研究对象和问题的假定

假设１．　以犝犃／犚犎 为研究对象．

由ＲＢＡＣ９６的定义可知，犝犃 和犘犃 的取值空

间相互独立，且相对于犚犎 对称．鉴于这种对称性，

取犝犃／犚犎 或犘犃／犚犎 为研究对象均不失一般性，

其分析过程和分析方法可以应用到另外一个研究对

象上，我们选定犝犃／犚犎 作为研究对象．

假设２．　静态犚犎．

在进行安全分析时，总是取犚犎 的快照，因此，

在进行安全策略分析时犚犎 的取值是固定的，可以

把犚犎 作为分析环境的组成部分，在领域建模时再

予以考虑．

假设３．　不考虑管理策略中的安全管理员．

进行安全分析前，我们总是根据问题的需要，

提取出可执行的 ＡＲＢＡＣ授权管理策略集合展开

分析．也就是说，分析过程中，任一ＡＲＢＡＣ授权管

理策略是可执行的，分析过程并不会关心执行的

主体是谁，而只关心执行管理策略后的效果，只有

得到分析结论后，才需要考虑执行的主体．因此，描

述策略时可以省略对安全管理员的描述，如对策略

犮犪狀＿犪狊狊犻犵狀（ＥＤＳＯ，ＥＮＧ，ＤＩＲ）而言，只需考虑参数

ＥＮＧ和ＤＩＲ．

假设４．　以可达性分析问题为主要研究问题．

由于可用性问题可以转化为可达性问题［９］，本

文仅对可达性问题展开研究．

２．３　安全分析中的规划问题

定义４（ＲＢＡＣ状态）．　ＲＢＡＣ状态狊＝｛犝犃，

犚犎｝，其中犝犃，犚犎 为状态变量．

定义５（ＲＢＡＣ状态转换系统）．　ＲＢＡＣ状态

转换系统Σ＝｛犛，犃，δ｝，其中，犛为 ＲＢＡＣ状态集

合；犃为授权动作集合，其定义由ＡＲＢＡＣ管理策略

和犚犎 转换而来；δ：犛×犃＝犛为状态转移函数，表

示动作作用在状态上导致状态变量取值变化，进而

引发状态变迁的一般性规律，使用符号“
!

”表示状

态的转移．

定义６（ＵＲ可达性问题）．　以犝犃／犚犎 为研

究对象的可达性问题，指从当前状态狊０出发是否存

在一种可达状态狊犵，使得狊犵狇，即狊犵（狊０!狊犵）∧

（狊犵狇）是否为真，其中狇为不可信用户与目标角色

所组成的元组．其否定回答表明系统是安全的，安全

管理员可以据此拒绝不可信用户对资源的访问．

定义７（ＵＲ可用性问题）．　以犝犃／犚犎 为研
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究对象的可用性问题，指从当前状态狊０出发，对于所

有的可达状态狊犵，是否均存在狊犵狇，即狊犵（（狊０!

狊犵）→（狊犵狇））是否为真．其中狇为可信用户与目标

角色所组成的元组．其肯定回答表明系统是安全的，

可以确保可信用户总是可以访问指定资源．

同样，ＵＲ可用性问题可以转换为 ＵＲ可达

性问题，因此，仅研究 ＵＲ可达性问题．回答 ＵＲ

可达性问题的关键在于确认是否存在一个安全的授

权动作序列，使得狊０可以转移到狊犵，这可以构造成一

个智能规划问题．

定义８（安全分析中的规划问题）．　安全分析

中的规划问题犘＝｛Σ，狊０，狊犵｝，其中，狊０为初始状态，

由当前用户与其所承担的角色组成的元组构成；狊犵

为目标状态，由当前用户与目标角色集中角色组成

的元组构成．

如果存在这样一个动作序列π，使得初始状态

可以转移到目标状态，即狊０!π狊犵，则问题存在规划

解π．我们可以把ＵＲ可达性问题转换为定义８所

示的规划问题进行求解．

３　安全分析问题的规划模型

３．１　安全分析问题向规划问题转换的过程

３．１．１　安全分析问题向规划问题转化的步骤

求解规划问题之前，需要构建该问题的领域模

型，说明该领域的变量及类型、谓词、动作等要素．针

对安全分析问题，定义谓词集如下．

定义９（ＲＢＡＣ领域模型的谓词集）．定义谓词

狆犾犪狔犚狅犾犲（狌，狉）表示用户狌担任角色狉，狅狑狀犘犲狉犿（狉，狆）

表示角色狉拥有操作许可狆，犵犲狋犘犲狉犿（狌，狆）表示用

户获得了许可狆．其中，狌∈犝，狆∈犘，狉∈犚．相对应

的具有否定语义的谓词形式为狌狀狆犾犪狔犚狅犾犲（狌，狉），

狌狀狅狑狀犘犲狉犿（狉，狆），狌狀犵犲狋犘犲狉犿 （狌，狆）．以 下 将

狌狀狆犾犪狔犚狅犾犲（狌，狉），狌狀狅狑狀犘犲狉犿（狉，狆），狌狀犵犲狋犘犲狉犿（狌，

狆）统称为“ｕｎ谓词”，实例化后的“ｕｎ谓词”成为“ｕｎ

命题”．

存在领域公理（ＤｏｍａｉｎＡｘｉｏｍ，ＤＡ）：

狆犾犪狔犚狅犾犲（狌，狉）∧狅狑狀犘犲狉犿（狉，狆）→犵犲狋犘犲狉犿（狌，狆）

（ＤＡ１）

这一公理在进行用户到资源可达性分析时需要

使用到，当只研究 ＵＲ可达性问题时，仅仅使用到

谓词狆犾犪狔犚狅犾犲和狌狀狆犾犪狔犚狅犾犲．

通过如下步骤，可以将具有角色继承层次关系

和角色静态互斥特征的安全分析问题转换为规划

问题：

１．将角色继承层次关系表述成特殊的动作模型．

２．结合领域ＳＭＥＲ集合与角色继承层次关系，生成规

划领域内的领域命题互斥集合．

３．简化角色继承层次关系，将 ＡＲＢＡＣ管理策略转化

为动作模型．

４．定义初始状态与目标状态，将安全分析实例转化为

具体的规划问题．

５．针对规划问题进行求解，将规划问题求解结论翻译

回安全分析领域．

其中步１～３建立了领域模型，步４获取规划问

题，步５进行求解和领域翻译．以如图１所示角色继

承层次为实例，分别对各个步骤进行说明．该实例取

自某一制造企业以项目形式组织产品的研发工作过

程中的角色设置．

图１　角色继承层次
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３．１．２　开放世界假设说明和领域公理

ＡＲＢＡＣ授权管理策略满足开放世界假设

（ＯｐｅｎＷｏｒｌｄＡｓｓｕｍｐｔｉｏｎ，ＯＷＡ）；即表示“没有规

定的是未知的”．如策略犮犪狀＿犪狊狊犻犵狀（ＰＳＯ，ＮＰＰＪ∧

（﹁ＥＣＥ）∧（﹁ＰＳＥ）∧（﹁ＢＯＭＥ），ＱＣＥ）表示只要

当前用户是角色ＮＰＰＪ的成员同时非ＰＳＥ、ＥＣＥ和

ＢＯＭＥ的成员时，就可以被ＰＳＯ指派为ＱＣＥ的成

员，至于其是否是其他角色的成员，策略并不关心．

显然，“﹁ＥＣＥ”不单纯表示对于ＥＣＥ的否定，还蕴

含着“指称除ＥＣＥ的其余角色”这一语义．例如：如

果当前用户既是 ＮＰＰＪ的成员又是 ＥＣＥ、ＰＳＥ或

ＢＯＭＥ的成员，则上述策略的前提条件不满足，策

略不能执行；如果当前用户是 ＮＰＰＪ和其他非

ＥＣＥ、ＰＳＥ和ＢＯＭＥ的成员，如ＮＰＰＬ的成员，则满

足上述策略的前提条件，该策略可以被执行．

然而，ＳＴＲＩＰＳ
［１０］语言对于规划问题的描述总

是基于封闭世界假设（ＣｌｏｓｅＷｏｒｌｄＡｓｓｕｍｐｔｉｏｎ，

ＣＷＡ），即表示“未明确赋值为真的命题总为假命

题”．尽管ＰＤＤＬ
［１１］语言描述支持ＯＷＡ

［１２］，但很少

有相应的规划器或规划算法支持 ＯＷＡ，我们使

用ＳＴＲＩＰＳ语言来描述领域模型和规划问题．在

安全分析问题向规划领域转换过程中，对于类似

于“﹁犘犈”命题的领域语义进行转换时，容易产生两

类错误：

（１）“扭曲”．如果我们把“﹁犚”中的“﹁”看成“逻

辑非”，则根据ＣＷＡ中的“假命题无需声明”的原

则，上述策略犮犪狀＿犪狊狊犻犵狀（ＰＳＯ，ＮＰＰＪ∧（﹁ＥＣＥ）∧

（﹁ＰＳＥ）∧（﹁ＢＯＭＥ），ＱＣＥ）与犮犪狀＿犪狊狊犻犵狀（ＰＳＯ，

ＮＰＰＪ，ＱＣＥ）等同．事实上，若当前用户既是ＮＰＰＪ的

成员又是ＥＣＥ的成员，上数两策略具有不同的可执

行性．显然，对“﹁犚”的转换扭曲原有策略的领域语

义，从而导致安全隐患．

（２）“丢失”．如果我们把“﹁犚”看成一个谓词符

号，其中“﹁”只是谓词命名中的组成部分，则将策略

犮犪狀＿犪狊狊犻犵狀（ＰＳＯ，ＮＰＰＪ∧（﹁ＥＣＥ）∧（﹁ＰＳＥ）∧

（﹁ＢＯＭＥ），ＱＣＥ）转 换 到 规 划 领 域 时，丢 失 了

“﹁ＥＣＥ”蕴含的“指称除ＥＣＥ的其余角色”这一领

域语义，使得对于同时为ＮＰＰＪ和ＮＰＰＬ成员的用户

而言，策略本身可以执行，而转换后的授权动作不可

执行（还需要满足前提条件（﹁ＥＣＥ）∧（﹁ＰＳＥ）∧

（﹁ＢＯＭＥ）），因而导致领域语义的丢失．

针对上述问题，在转换过程中采用添加领域公

理和领域约束的方式来规避．具体地：把“﹁犚”看成

谓词符号并改写成 “狌狀狆犾犪狔犚狅犾犲（狌，犚）”，添加

“狆犾犪狔犚狅犾犲（狌，犚）”与“狌狀狆犾犪狔犚狅犾犲（狌，犚）”为领域约

束，同时，添加领域公理：

　 　﹁狆犾犪狔犚狅犾犲（狌，狉）狌狀狆犾犪狔犚狅犾犲（狌，狉）（ＤＡ２）

３．２　从角色继承层次关系到虚动作

定义１０（虚动作）．　虚动作是用来表示角色继

承关系的特殊的规划动作．

“虚动作”的引入实质上是将领域问题中的领

域知识在领域模型中予以表征．之所有称为“虚动

作”是指其具有常规动作的表达形式和使用方式，

但不具有执行过程，不需要执行耗费．虚动作的生

成过程相对简单，当以 ＵＡ／ＲＨ 为研究对象时，使

用狆犾犪狔犚狅犾犲（狌，犚狊）作为前提条件，狆犾犪狔犚狅犾犲（狌，犚犳）

作为效果，其中犚狊为子角色，犚犳为父角色．如针对图１

中“ＥＮＧ→ＥＤ→Ｅ”这一继承链，形成虚动作

ＶＡｓｓｉｇｎ１和ＶＡｓｓｉｇｎ２，如 图 ２ 所 示．其 中 对 应

ＶＡｓｓｉｇｎ１和 ＶＡｓｓｉｇｎ２中的命题，存在由对应“ｕｎ

命题”形成的虚动作，如图２所示的 ＶＡｓｓｉｇｎ３和

ＶＡｓｓｉｇｎ４．

图２　虚动作模型

虚动作的意义在于：避免在问题求解前，因为继

承关系而带来大量的动作实例，取而代之，在问题求

解过程中需要的时候再进行实例化．

３．３　领域命题互斥的生成

ＳＭＥＲ约束中，只规定了角色与角色的互斥，

当考虑角色之间的继承关系时，由于“父角色继承

了子角色的用户［３］”，使得担任子角色的用户，同

时也担任父角色．依照这种关系，可以衍生出一系

列的领域命题互斥．如图１中，若角色ＤＲＰ与ＤＩＲ

互斥，则可以衍生出命题互斥对：（狆犾犪狔犚狅犾犲（狌，

ＤＩＲ），狆犾犪狔犚狅犾犲（狌，ＤＲＰ））；（狆犾犪狔犚狅犾犲（狌，ＰＤＩＲ），

狆犾犪狔犚狅犾犲（狌，ＤＲＰ））．由于领域公理２的存在，在规

划问题求解中，同样需要将命题与对应的“ｕｎ命

题”看成领域命题互斥，如（狆犾犪狔犚狅犾犲（狌，ＤＩＲ），

狌狀狆犾犪狔犚狅犾犲（狌，ＤＩＲ））．

３．４　从管理策略到规划动作模型

由于３．２节和３．３节的处理过程已经蕴含了角

色继承层次的领域含义，因此可以不在考虑角色之
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间继承关系，据此，由管理策略生成规划动作模型的

具体步骤如下：

１．授权管理策略的前提条件犆犚转换为析取范式，假

定其子句数为犖．

２．分别以每个子句作为动作的前提条件．

３．由授权管理策略的目标角色集２犚 生成｜２
犚
｜个

狆犾犪狔犚狅犾犲谓词实例（命题），并与由步２所得到的子句集进行

笛卡儿积，形成（｜２犚｜×犖）个动作实例．

４．给每个动作实例命名，并记录其对应的授权管理

策略．

这一过程不但完成了管理策略到规划动作模型

的转化过程，也完成了动作的实例化过程．在图１所

示的角色继承层次关系中，犮犪狀＿犪狊狊犻犵狀（ＥＤＳＯ，

ＥＮＧ，（ＰＥ，ＱＥ））和狉犲狏狅犽犲（ＥＤＳＯ，ＥＮＧ）表示设计

部安全管理员可以指派任一工程师为产品设计工程

师或质量工程师，亦可以无条件撤销某用户的工程

师资格，转化成的规划动作模型如图３所示．Ｒｅｖｏｋｅ

动作是一类特殊的动作，其动作效果为前提效果的

否定，即删除前提效果．由于公理２的存在，可以使

用狌狀狆犾犪狔犚狅犾犲（狌，犈）来替代负效果﹁狆犾犪狔犚狅犾犲（狌，

犈）（﹁在这里表示逻辑“非”）．

图３　授权管理策略的规划动作模型

３．５　从可达性分析实例到规划问题

一个可达性分析实例通过如下过程转换为规划

问题：ＲＢＡＣ角色映射为规划问题的对象，授权管理

策略和角色继承关系形成动作模型及其实例，据此

生成规划问题的领域模型；当前用户与所担任的角

色集犚０组合形成规划问题的初始状态，当前用户与

目标角色集犚犵组合形成目标状态集．

对所转化而成的规划问题进行求解，规划解中

的动作序列最终被解析或映射成ＡＲＢＡＣ策略序列

和犚犎 中的组成元素，用以回答安全管理员的询

问———“是否可达，如果可达则相应的策略执行序列

是什么？”．

初始状态中，并非需要对所有命题（实例化后的

谓词）进行声明．一方面，由于缺少动作支持，部分命

题的真值不发生变化，这部分命题在初始状态和求

解过程中都可以剔除．另一方面，由于领域公理２的

存在，当声明了某命题时，其对应的“ｕｎ命题”不需

要声明，反之则反；否则，会使得初始状态存在领域

互斥命题，直接导致问题不可解．

３６　建模过程的复杂性

对一个具有犓 个角色的可达性问题实例，经由

上述转换，存在（２×犓）个命题，角色继承层次关系

为无环有向图，最多可以生成犓×（犓－１）个虚动

作，时间复杂度为犗（犓２）．由 犕 个 ＡＲＢＡＣ策略，

至多可以生成 ｍａｘ（｜２
犚
｜）×狀×犕 个动作，其中

ｍａｘ（｜２
犚
｜）为ＡＲＢＡＣ策略的目标角色集合势的上

限，令α＝ｍａｘ（｜２
犚
｜），狀为策略前题条件的析取范

式中子句数的上限，其转换过程的时间复杂度为

犗（α×狀×犕）．显然，转换过程可以在多项式时间内

完成．由此，对应的规划问题规模为（２×犓）个命题

和（犓×（犓－１）＋α×狀×犕）个动作．

４　面向安全分析的图规划算法改进

４．１　图规划算法介绍

图规划是由Ｂｌｕｍ和Ｆｕｒｓｔ于１９９５年提出来的

一种规划方法［１３］，图规划算法的出现使得与领域无

关（ｄｏｍａｉｎｉｎｄｅｐｅｎｄｅｎｔ）的智能规划算法的效率得

到了较大的提高．规划图（ｐｌａｎｎｉｎｇｇｒａｐｈ）是图规划

算法的基本数据结构，是一个具有两类节点和三类

边的有向无环分层图．规划图以命题层（ｐｒｏｐｏｓｉｔｉｏｎ

ｌｅｖｅｌｓ）和动作层（ａｃｔｉｏｎｌｅｖｅｌｓ）交替形式出现，命题

层包含命题节点，动作层包含动作节点．规划图的首

层是命题层，包括规划问题初始条件下的所有命题．

图规划包含两个阶段（ｐｈａｓｅｓ）：图扩展（ｇｒａｐｈｅｘ

ｐａｎｓｉｏｎ）阶段和解提取（ｓｏｌｕｔｉｏｎｅｘｔｒａｃｔｉｏｎ）阶段．

图扩展阶段正向扩展规划图直到目标状态的所有命

题出现或到达不动点为止，解提取阶段反向搜索规

划图以求出规划解．空动作（ＮｏＯｐｅｒａｔｉｏｎ，ＮｏｏＰ）

是图规划中一类特殊的动作，即将当前层的命题保

持到下一层，其动作和效果均为相同命题．互斥是图

规划算法中重要的概念，在规划图的某层内，如果下

列三者中任一成立，则两动作实例互斥：

（１）不一致效果（ＩｎｃｏｎｓｉｓｔｅｎｔＥｆｆｅｃｔｓ）：一个动

作的效果是另一个动作效果的否定．

（２）冲突（Ｉｎｔｅｒｆｅｒｅｎｃｅ）：一个动作的效果之一
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是另一个动作前提之一的否定形式．

（３）竞争需要（ｃｏｍｐｅｔｉｎｇｎｅｅｄｓ）：一个动作的

前提之一和另一个动作的前提之一互斥．

两个命题互斥的情况亦存在３种：

（１）领域互斥：领域规定的命题互斥．

（２）正负谓词互斥：谓词与其否定形式互斥．

（３）互斥动作导致的互斥：获得此命题的所有

动作之间具有互斥关系．

显然第１、２类命题互斥独立于规划图结构，不

随规划图的扩展而变化；第３类型命题互斥依附于

规划图结构，随规划图的扩展而变化．

图规划方式属于类经典规划范畴，图规划算法

是可靠的、完备的和可终止的算法［１４］，当存在规划

解时，其一定可以找到规划解，因此应用图规划方法

进行安全分析，不会遗漏不安全状态的可达授权路

径．图规划算法是典型的不动点算法（ＦｉｘｅｄＰｏｉｎｔ），

具有良好的算法效率．在算法中，动作和命题之间存

在的互斥关系可以方便地表示，这使得领域命题互

斥关系可以方便地表述和运用．

４．２　关于动作与命题互斥的推论

根据第３节所述转换过程所获得的领域模型的

特点，可以得出如下推论．

推论１．　动作无删除效果．

说明：根据３．３节和３．４节所述的转化过程，出

现删除效果的只有 Ｒｅｖｏｋｅ动作，由于领域公理２

的存在，Ｒｅｖｏｋｅ动作的删除效果转换为添加“ｕｎ谓

词”形式．因此所有动作中不存在删除效果．

推论２．　不会出现第１、２类动作互斥．

说明：由于不存在删除效果，或者说删除效果由

产生“ｕｎ谓词”效果取代，使得第２类动作互斥不存

在，同时，使得第１类动作互斥变为动作之间的效果

互斥，从而转换为第３类命题互斥，而不形成动作

互斥．

推论３．　不会出现第２类命题互斥．

说明：由推论１可知，动作无删除效果，因而不

会出现否定命题，也就不会出现第２类命题互斥．

４．３　领域公理的处理

规划问题求解前，初始状态中需要声明所有真

命题．对一个具有 犓 个角色的可达性分析实例而

言，由于“ｕｎ命题”的出现，其对应的规划图初始层

就需要声明犓 个命题（包括“ｕｎ命题”），这将导致

图扩展阶段出现大量的命题互斥和动作互斥，既不

利于规划图扩展，又影响解提取的效率．事实上，并

不需要声明“ｕｎ命题”，我们可以采用一种更灵活的

方法处理这些“ｕｎ命题”．这一方法的核心思想是

“在初始状态下，并不显式声明‘ｕｎ命题’，在规划图

的扩展过程中需要的时候，使用领域公理ＤＡ２动态

添加”．以图４为例详细阐述这一处理过程，如图５

所示．在图４中，如果初始命题层中存在狌狀犚命题，

即不存在 犚 命题时，常规的图规划算法会通过

ＮｏｏＰ动作传递这些“ｕｎ命题”至当前层，如图４中

的方式①所示，我们称之为ＮｏｏＰ方式．图５所示的

处理过程实质上是删减了“ｕｎ命题”从初始层经过

ＮｏｏＰ动作传递到当前层的这一过程，取而代之，使

用领域公理ＤＡ２来动态提供“ｕｎ命题”，如图４中

的方式②所示，我们称之为ＤＡ２方式．问题在于，以

ＤＡ２方式替代ＮｏｏＰ方式，是否会影响规划问题的

可解性？

图４　领域公理ＤＡ２的使用

　　定理１．　使用ＤＡ２方式替代ＮｏｏＰ方式，不会

影响规划问题的可解性．

证明．　分情况讨论以ＤＡ２方式替代ＮｏｏＰ方

式是否会影响规划问题的可解性．

情形１．　犔犪狔
犼层不存在某命题犚．

显然，初始层也不存在命题 犚（否则将通过

ＮｏｏＰ动作传递到犔犪狔
犼层），因此，初始层肯定存在

狌狀犚命题．在ＮｏｏＰ方式下，狌狀犚命题经ＮｏｏＰ动作
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图５　动作犃犮狋犻狅狀犼执行条件判断流程

传递到犔犪狔
犼层．同样，再 ＤＡ２方式下运用领域公

理，亦可以在犔犪狔犼层中添加狌狀犚 命题．然而，差别

在于：相对于 ＮｏｏＰ方式而言，由ＤＡ２方式产生的

狌狀犚，之前所有层中并不出现包含狌狀犚命题的动作

互斥或命题互斥，如果删除这些互斥是否影响问题

的可解性？由推论２可知，ＮｏｏＰ动作和其他动作

只产生第３类互斥．由于推论３可知，产生ＮｏｏＰ动

作与其他动作互斥的原因是其前提条件之间存在第

３类命题互斥或领域命题互斥中的（犚，狌狀犚）形式．

由于不存在犚，所以只存在第３类命题互斥，即获得

此命题的所有动作之间互斥，这些动作之间的互斥

又是由于先前一层的第３类命题互斥产生，由此递

归推论，ＮｏｏＰ动作与其他动作产生动作互斥的原

因是初始层中狌狀犚命题与其他命题形成的第３类

命题互斥．由于初始层的互斥只存在领域互斥命题

（类似于命题互斥对（狌狀犚，犚）），上述的命题互斥并

不存在．故可知，在 ＮｏｏＰ动作传递命题狌狀犚 至当

前层的过程中不产生动作互斥，这和通过ＤＡ２方式

一致．因而，在情形１所示情况下，以ＤＡ２方式代替

ＮｏｏＰ方式并不改变规划问题的可解性．

情形２．　在犔犪狔
犼层存在某命题犚．

如果犚出现在初始层，则初始层命题中不存在

狌狀犚命题，故所以 ＮｏｏＰ方式下狌狀犚 不会经 ＮｏｏＰ

动作传递到犔犪狔
犼层．同样，ＤＡ２方式下领域公理亦

不能使用来产生狌狀犚命题．在这种情况下ＤＡ２方

式和ＮｏｏＰ方式保持一致．

如果犚并不出现在初始层，而是通过中间层动

作的效果产生，如图４所示，ＮｏｏＰ方式下，狌狀犚 在

初始层犔犪狔
０存在，并经ＮｏｏＰ动作传递到犔犪狔犼层，

使得犔犪狔
犼＋１层动作犃犮狋犻狅狀犼的前提条件得以满足．

在ＤＡ２方式下，也可以应用领域公理在犔犪狔犼产生

命题狌狀犚，使得犔犪狔犼
＋１层动作犃犮狋犻狅狀犼的前提条件

得以满足．问题在于通过ＮｏｏＰ方式和ＤＡ２方式在

犔犪狔
犼产生命题狌狀犚 对于问题的可解性是否等价？

这需要我们考察图规划的解抽取过程：

如果在犔犪狔
犼层，狌狀犚 与犚 位于同一子目标集

合，则抽取解失败，这点 ＮｏｏＰ 方式 可 以通过

犔犪狔
犼＋１层动作之间存在的互斥来判断，而ＤＡ２可以

通过犔犪狔
犼层的命题互斥来判断，由第３类命题互斥

的构成特征可以推出，两者的判断结果是一致的．

如果在犔犪狔
犼层中，狌狀犚与犚 位于不同子目标集

合中，则需要对比ＮｏｏＰ方式和ＤＡ２方式下规划图

中的相关的动作互斥对．由情形１的推理过程可知：

在图４中的Ｓｔａｇｅ１阶段，ＮｏｏＰ与ＤＡ２两种方式
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构建的规划图相同；在Ｓｔａｇｅ２阶段的每层中，ＮｏｏＰ

方式会增加一些动作互斥，增加的动作互斥仅包含

ＮｏｏＰ动作和产生命题犚的动作之间的互斥．由于

狌狀犚与犚 位于不同子目标集合中，增加的互斥动作

也位于不同的子目标集合中，并不妨碍子目标的解

抽取过程，因此，在情形２所示情况下，应用ＤＡ２方

式取代ＮｏｏＰ方式也就不会影响问题的可解性．

证毕．

在图规划扩展过程中，我们可以使用ＤＡ２方式

代替ＮｏｏＰ方式，来缩减命题层规模，提高规划图的

扩展和提取阶段的效率．

４．４　图规划算法的改造

由于在图规划算法的扩展阶段中使用了ＤＡ２

方式，需要修改Ｅｘｐａｎｄ程序和ＧＰＳｅａｒｃｈ程序，如

图６所示．

　　在Ｅｘｐａｎｄ程序中，判断可执行动作时，根据上

述原理，使用领域公理来添加“ｕｎ命题”到前一层中

的命题层中，并修改数据结构，添加 Ｈａｓｈ表类

犇犃犘犻，记录各命题层中来自领域公理的“ｕｎ命题”．

在ＧＰＳｅａｒｃｈ程序中，添加对子目标集内互斥命题

的判断，同时，判断子目标是否来自领域公理，如果

是，则该子目标可达，转而判断下一个子目标是否

可达．

Ｅｘｐａｎｄ（〈犘０，犃１，μ犃１，犘１，μ犘１，犇犃犘１，…，犃犻－１，μ犃犻－１，

犘犻－１，μ犘犻－１，犇犃犘犻－１〉）

犃犻←｛犪∈犃｜犃犱犪狆狋犲犱（犪，犘犻－１，μ犘犻－１）｝

…

ｅｎｄ

ＧＰＳｅａｒｃｈ（犌，犵，π犻，犻）

　ｉｆ犵＝ｔｈｅｎｄｏ

　　…

　ｅｌｓｅｄｏ

　　ｉｆ（狆，狇）∈μ犘犻ａｎｄ狆，狇∈犵ｒｅｔｕｒｎｆａｉｌｕｒｅ

　　ｓｅｌｅｃｔａｎｙ狆∈犵

　　ｗｈｉｌｅ（犵犇犃犘犻）ｄｏ

　　　…

ｅｎｄ

Ａｄａｐｔｅｄ（犪，犘犻－１）

　ｆｏｒｅａｃｈ犘∈犪!狆狉犲犮狅狀犱犻狋犻狅狀

　　ｉｆ犘犘犻－１ｔｈｅｎｒｅｔｕｒｎｆａｌｓｅ

　　ｅｌｓｅ

　　　ｉｆ犘ｌｉｋｅ狌狀狆ｔｈｅｎ

　　　　ｉｆ狆犻狀犻狋犘ｔｈｅｎ犘犻－１∪｛犘｝，犇犃犘犻－１∪｛犘｝

　　　　ｅｌｓｅｒｅｔｕｒｎｆａｌｓｅ

　　　ｅｌｓｅｒｅｔｕｒｎｆａｌｓｅ

　ｒｅｔｕｒｎｔｒｕｅ

ｅｎｄ

图６　改进Ｇｒａｐｈｐｌａｎ程序

４．５　安全分析实验系统

基于改进的Ｇｒａｐｈｐｌａｎ算法，运用Ｊａｖａ语言，开

发了可视化的安全分析实验系统，系统基本框架如

图７所示，图中虚线框表示需要根据具体的应用环境

进行整合处理．实验系统可以在编译环境Ｅｃｌｉｐｓｅ３．３

中运行，亦可以Ａｐｐｌｅｔ方式集成到 Ｗｅｂ系统．

图７　安全分析实验系统框架图

５　应用范例

以图１为例，根据系统上层策略知：设计陈述

（ＤＲＰ）和设计评审（ＤＲＭ）为静态互斥角色，任意用

户不能同时承担ＤＲＰ和ＤＲＭ．假定：相关的管理策

略如表１所示，存在安全分析实例：某工程师（ＥＮＧ）

是否可以同时承担ＤＲＰ和ＤＲＭ？对这一问题的否

定回答，表明系统处于安全状态．

表１　犮犪狀＿犪狊狊犻犵狀管理策略

序号 安全管理员 前提条件 目标角色集

Ｐ１ ＥＤＳＯ ＥＮＧ ＰＥ，ＱＥ

Ｐ２ ＥＤＳＯ ＥＮＧ ＮＰＰＪ

Ｐ３ ＥＤＳＯ ＥＮＧ ＤＩＲ

Ｐ４ ＰＳＯ ＤＩＲ ＤＲＣ

Ｐ５ ＰＳＯ ＮＰＰＪ ＮＰＰＬ，ＥＣＥ，ＰＳＥ，ＢＯＭＥ

Ｐ６ ＰＳＯ
（﹁ＥＣＥ）∧（﹁ＰＳＥ）∧

（﹁ＢＯＭＥ）∧ＮＰＰＪ
ＱＣＥ

Ｐ７ ＰＳＯ
ＰＳＥ∨ＥＣＥ∨

ＢＯＭＥ∨ＮＰＰＬ
ＤＲＰ

Ｐ８ ＰＳＯ ＱＣＥ∨ＤＲＣ ＤＲＭ
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　　运用本文所述方法将这一问题转化为规划问

题，相关信息如表２所示．

表２　规划问题

领域模型 规划问题

相关命题数 ３２ 初始状态 狆犾犪狔犚狅犾犲（ＥＮＧ）

动作数总数 ６４ 目标状态 狆犾犪狔犚狅犾犲（ＥＮＧ）

虚动作数 １５ 狆犾犪狔犚狅犾犲（ＤＲＰ）

ＮｏｏＰ动作 １８ 狆犾犪狔犚狅犾犲（ＤＲＭ）

经运行试验系统，得到如图８所示结论．显然，

系统处于不安全状态．一般而言，系统的安全依赖于

可信用户的授权操作，这里的可信用户指的是安全

管理官员或者代理安全管理员履行管理职能的自动

授权程序．即使对于被委派有管理权限的可信用

户，由于策略集执行效果的非直观性，仍然需要具

有智能的策略分析程序予以支持．如对于上述的策

略分析问题，如果将ＤＲＰ和ＤＲＭ作为领域约束，加

入到规划模型中，则得到的是否定回答，下层安全管

理员得不到授权动作路径，从而保证系统处于安全

状态．

图８　可达性问题实例的规划解

６　结　论

ＡＲＢＡＣ策略的安全分析是大型分布式系统保

持安全状态的重要机制，角色继承层次和角色静态

互斥是这些系统的重要特征，论文针对这类型安全

分析问题，运用智能规划方法和技术，提出了完整的

建模方法，设计开发了专用于安全分析的实验系统，

以期推动安全分析方法走向应用实践．同时，本文探

索了领域公理在规划过程中的应用模式，尝试在规

划过程中加入推理，以期获得理论上的突破．

后续的研究可以集中在放宽研究对象限制，考

虑更多ＡＲＢＡＣ因素（势约束、最小权限准则等）的

情况下的安全分析方法上．ＡＲＢＡＣ管理策略的制

定具有一定的盲目性，如何通过授权路径优化分析

进行调整和优化不失为一个研究方向．此外，研究领

域对象具有继承关系的规划问题具有一定的研究价

值和应用价值．
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ｕｉｓｉｔｅｍｅｃｈａｎｉｓｍｆｏｒｄｉｓｔｒｉｂｕｔｅｄａｃｃｅｓｓｃｏｎｔｒｏｌｓｙｓｔｅｍ．Ｎｏｗ

ｈｏｗｔｏｄｅａｌｗｉｔｈｒｏｌｅｈｉｅｒａｒｃｈｙａｎｄｓｔａｔｉｃｍｕｔｕａｌｅｘｃｌｕｓｉｏｎ

ｒｏｌｅｓｗｈｅｎｅｘｅｃｕｔｉｎｇｓａｆｅｔｙａｎａｌｙｓｉｓｉｓａｄｉｆｆｉｃｕｌｔｔａｓｋｗｈｅｎ

ｅｘｅｃｕｔｉｎｇｓａｆｅｔｙａｎａｌｙｓｉｓ．ＴｈｉｓｐａｐｅｒｆｏｃｕｓｅｓｏｎｔｈｅＧｒａｐｈｐ

ｌａｎｍｅｔｈｏｄ，ａｃｌａｓｓｉｃａｌＡＩｐｌａｎｎｉｎｇｍｅｔｈｏｄ，ｔｏｐｅｒｆｏｒｍｔｈｅ

ｓａｆｅｔｙａｎａｌｙｓｉｓａｎｄｓｅｔｔｌｅｔｈｅｅｘｐｒｅｓｓｉｏｎａｎｄａｐｐｌｉｃａｔｉｏｎｐｒｏｂ

ｌｅｍｏｆｒｏｌｅｈｉｅｒａｒｃｈｙａｎｄｓｔａｔｉｃｍｕｔｕａｌｅｘｃｌｕｓｉｏｎｒｏｌｅｓｅｆｆｅｃ

ｔｉｖｅｌｙｂｙｉｍｐｏｒｔｉｎｇｄｏｍａｉｎａｘｉｏｍｓａｎｄｄｏｍａｉｎｃｏｎｓｔｒａｉｎｔｓｉｎ

ｔｏｔｈｅｄｏｍａｉｎｍｏｄｅｌｏｆｓａｆｅｔｙａｎａｌｙｓｉｓｐｒｏｂｌｅｍｓ．Ｉｔｗｉｌｌｅｘ

ｔｅｎｄｔｈｅａｐｐｌｉｃａｔｉｏｎｓｃｏｐｅｇｒｅａｔｌｙ，ａｎｄｐｒｏｖｉｄｅａｎａｐｐｌｉｃａｔｉｏｎ

ｍｏｄｅｏｆｄｏｍａｉｎａｘｉｏｍｗｈｅｎｒｅｓｏｌｖｉｎｇｐｌａｎｎｉｎｇｐｒｏｂｌｅｍ．

１２９５期 刘　强等：基于Ｇｒａｐｈｐｌａｎ的ＡＲＢＡＣ策略安全分析方法




