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摘　要　现有的采用基于源代码分析的漏洞静态检测方法中存在的主要问题是误报率和漏报率较高．主要原因之

一是缺乏对数据合法性检查与非可信数据源等程序安全相关元素的精确有效的识别分析．文中提出了一种基于数

据安全状态跟踪和检查的安全漏洞静态检测方法．该方法对漏洞状态机模型的状态空间进行了扩展，使用对应多

个安全相关属性的向量标识变量安全状态，细化了状态转换的粒度以提供更为精确的程序安全行为识别；在漏洞

状态机中引入了对合法性检查的识别，有效降低了误报的发生；建立了系统化的非可信数据鉴别方法，可防止由于

遗漏非可信数据源而产生的漏报．基于此方法的原型系统的检测实验表明：文中方法能够有效检测出软件系统中

存在的缓冲区溢出等安全漏洞，误报率明显降低，并能避免现有主流静态检测方法中存在的一些严重漏报．
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１　引　言

大多数信息安全事件的根源在于计算机软件系

统中存在有安全漏洞（ｖｕｌｎｅｒａｂｉｌｉｔｙ）
［１］．要杜绝这类

安全事件，最根本的办法在于在软件发布前检测

出安全漏洞并修正．为了提高漏洞检测的效率，安

全界对自动化的漏洞检测技术进行了研究，主要有

动态分析（ｄｙｎａｍｉｃａｎａｌｙｓｉｓ）和静态分析（ｓｔａｔｉｃ

ａｎａｌｙｓｉｓ）两类．动态检测工具使用较容易
［２］，且确实

能够发现一些安全漏洞，但测试用例对程序逻辑的

覆盖率问题限制了动态检测工具的发掘能力，难于

发现隐藏较深的安全漏洞．静态漏洞分析技术主要通

过对系统代码进行程序分析（ｐｒｏｇｒａｍａｎａｌｙｓｉｓ）来发

现各种安全漏洞［３］，例如缓冲区溢出、非法指针引

用、竞争条件等等．与动态分析相比，静态分析技术

能够支持更为有效的深度漏洞检测．

漏报（ｆａｌｓｅｎｅｇａｔｉｖｅ）和误报（ｆａｌｓｅｐｏｓｉｔｉｖｅ）是

各种安全漏洞检测技术所要共同面对的问题．近年

来，漏洞静态检测技术已经取得了很大的进展，研究

人员已经提出和实现了一些漏洞静态检测方法和工

具，目前已在操作系统等复杂系统的漏洞检测中得

以应用［４］，但仍然存在着误报率和漏报率较高的问

题，影响着静态漏洞检测方法进一步推广应用．这与

检测模型和安全相关程序特征的识别有着密切的

关系．

首先，现有静态检测方法采用单一的性质标识

对程序数据安全性质进行描述，这种一元的描述机

制难以进行细粒度的数据状态分析和精确跟踪分析

多种平行发展的数据安全相关性质，不能很好地全

面覆盖安全漏洞的激发条件．直接导致的一个严重

问题是缺乏对非可信数据合法性检查的有效识别，

从而产生大量的误报．目前的检测方法仅仅集中于

跟踪分析数据的可信性，一元的安全性质标识往往

被完全用于描述数据的可信性，无法精确跟踪对非

可信数据所实施的合法性检查，混淆了未经合法性

检查的和已经过检查的非可信数据．现实中，几乎所

有的软件系统都要处理各种各样的非可信数据，而

大部分非可信数据在引用前都经过了相应的合法性

检查，消除了其导致危险操作的可能性．因此，这种

混淆的后果会将大量安全的非可信数据操作识别为

安全漏洞，将导致大量的安全程序片段被错误地检

测为含有安全漏洞，从而产生大量的误报．例如，根

据文献［５］数据，Ｊｏｈｎｓｏｎ等人使用ＣＱＵＡＬ系统对

Ｌｉｎｕｘ内核代码进行的用户态／内核态指针引用漏

洞检测，由于缺乏对合法性检查的有效识别，误报率

在９５％以上．如此高的误报率需要投入大量的资源

进行后期人工分析，大大增加了漏洞静态检测技术

推广应用的难度．

其次，虽然个别的漏洞静态检测方法实现了部

分的合法性检查识别，但对合法性检查是否有效缺

乏必要的深入分析，未能区分出实现上存在缺陷的无

效的合法性检查，从而产生漏报．以斯坦福大学Ｅｎ

ｇｌｅｒ等人研发的静态漏洞检测系统 ＭＣ所采用的方

法为例［６］，ＭＣ中用于检测内存操作长度越界漏洞

的ＲａｎｇｅＣｈｅｃｋｅｒ中引入了对非可信数据的上／下

界检查的识别，由于模型表示空间的限制，其仅仅检

测长度参数是否经过了相应的算术比较，而并不关

心参与比较的上／下界值的类型．而入侵者能利用一

个负值的整数绕开与常量或有符号上界值进行的上

界比较，触发安全漏洞．在现实世界中，最近几年此

类安全漏洞已经大量出现在各种平台系统中，例如

Ｌｉｎｕｘ内核中的蓝牙设备驱动有符号缓冲区索引安

全漏洞①．由于缺乏必要的检查有效性识别，ＭＣ未

能检测出此漏洞．

此外，现有静态检测方法对于数据可信性的鉴

别也缺乏清晰的概念模型，在实际应用中容易遗漏

一些较隐蔽的非可信数据源，导致对部分非可信数

据跟踪分析的缺失而产生漏报．以 ＭＣ所采用的方

法为例，在其对Ｌｉｎｕｘ内核的漏洞检测中，遗漏了内

核对用户文件的装载解析这一非可信数据源，导致

了对可执行文件解析所引发的安全漏洞的误报．

针对以上问题，本文提出了一种对程序数据安

全状态进行跟踪检查的漏洞静态检测方法．在此方

法中，使用有限状态机模型描述程序数据安全性质

的变化，对描述数据安全状态的状态空间进行了扩

展，采用了多元的状态描述机制，使用一个对应多个

安全相关属性的布尔向量标识变量安全状态，更为

清晰地反映了变量安全性质的变化，细化了状态转

换的粒度以提供更为精确的程序特征识别．在此

基础上，利用多元的安全状态设置，在跟踪分析数

据可信性的同时引入了对合法性检查及其有效性

的识别，有效降低了由此引起的误报和漏报的发

生．此外，在本文方法中还引入了可信边界与可信

边界入口的概念，以可信边界的界定为线索建立了
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系统化的非可信数据鉴别方法，防止了由于遗漏非

可信数据源而产生的漏报．为验证方法的有效性，作

者基于编译技术实现了一个可实际运行的原型检测

系统 ＤＥＬＴＡ（ＤＥｔｅｃｔｖｕＬｎｅｒａｂｉｌｉｔｙ ｗｉｔｈｓＴａｔｉｃ

Ａｎａｌｙｓｉｓ）．使用ＤＥＬＴＡ对Ｌｉｎｕｘ内核代码的漏洞

检测实验表明，本文方法能够有效检测出系统中存

在的安全漏洞，并能避免其他主流静态检测工具中

存在的漏报和误报，为提高软件质量及安全性提供

了有效可行的方法及工具．

本文第２节给出一种基于程序安全状态的安全

漏洞检测方法；第３节描述ＤＥＬＴＡ的设计及实现；

第４节描述对Ｌｉｎｕｘ操作系统内核源代码的静态检

测实验，展示方法的应用效果；第５节介绍相关工作

并进行分析比较；最后是全文的总结．

２　检测方法

２．１　概　述

本文检测方法的基本思想是对程序状态的跟踪

和检查．如图１所示，在本文中，将使用基于有限状

态机模型的漏洞状态机，描述程序变量安全状态的

转换规则，针对待检测漏洞，设置相应的漏洞状态

机，规定相关数据的状态转换；并对程序各可能执行

路径进行静态遍历并识别当前操作，对当前操作所

涉及的程序变量根据状态机赋予其对应的安全状

态；在安全相关操作处设置检查点（ｃｈｅｃｋｐｏｉｎｔ），以

检测操作数据是否具有期望的安全状态，若出现与

期望安全状态不符的情况，则表示发现了一个可能

的安全漏洞．

图１　检测方法示意图

以拷贝超长数据所导致的缓冲区溢出漏洞为

例，当使用内存拷贝函数犿犲犿犮狆狔、根据一个未经上

界检查的用户输入的操作长度参数复制超长的数据

至目标缓冲区时，将发生缓冲区溢出．此时，安全漏

洞的相关要素为安全相关操作———内存拷贝函数；

操作数据状态———用户输入的（非可信的）、未经上

界检查的操作长度参数．内存拷贝操作将为一个安

全检查点，检测系统所期望的操作长度参数为一个

可信数据或经过上界检查的非可信数据．当一个用

户输入的数据进入系统处理流程时，将被标识为非

可信数据．若经过了有效的上界检查，其状态中将加

入通过上界检查的标识；否则，在作为内存拷贝操作

长度参数时，检测系统将认为其不具有期望的安全

状态，会引发一个缓冲区溢出．

２．２　漏洞状态机模型

在传统的漏洞静态检查中所采用的状态机模型

中，数据的安全状态使用单个属性值标识，如 ＭＣ
［６］

和ＸＧＣＣ
［７］等．在本文中，为精确跟踪多种平行发展

的数据安全性质（主要为数据的可信性和合法性检

查状态），对漏洞状态机的状态空间进行了扩展．

首先给出以下模型元素．

犛犚犘：变量安全相关属性集．犛犚犘包含各种细

化后的安全漏洞相关变量特征，例如数据来源、已经

经过的合法性检查（可能为多个）、指针释放与否等．

不失一般性，设犛犚犘 集合元素个数为狀，属性被赋

予１～狀的编号；

犛犜犗：安全状态转换操作集．犛犜犗包含各种导

致变量安全相关属性发生变化的操作，例如赋值、拷

贝、数据比较检查等；

狅狆狆：犛犜犗→犘（｛１，２，…，狀｝）．安全状态转换

操作到犛犚犘 编号集的幂集上的一个映射，标识

犛犜犗中的元素所对应的相关犛犚犘 属性编号集；

狅狆狏：犛犜犗×｛１，２…，狀｝→｛ｔｒｕｅ，ｆａｌｓｅ｝，标识一

个犛犜犗操作对相关的某个犛犚犘 属性的状态设置，

为ｔｒｕｅ表明此犛犜犗操作导致变量具备了相关的属

性或被执行了相关操作．

在漏洞状态机中，将使用一个对应犛犚犘集元素

的布尔向量描述变量安全状态．基于有限状态机模

型，一个漏洞状态机为以下一个五元组：

犞犕＝〈犛，Σ，犳，狊０，犣〉．

漏洞状态机各元素的定义如下：

犛：安全状态集，为对应犛犚犘集的狀维布尔向量

集，即

犛＝｛ｔｒｕｅ，ｆａｌｓｅ｝狀

＝｛（狊１，狊２，…，狊狀）｜狊犻＝ｔｒｕｅ或ｆａｌｓｅ｝，

其中，分量狊犻对应编号为犻的犛犚犘 属性；

Σ：状态机控制字符集，为状态机对应安全漏洞

的安全相关操作，即Σ＝犛犜犗；

犳：犛×Σ→犛，状态转换函数，表示在当前状态

下实施一个安全相关操作后的后续安全状态．对于
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一个安全状态狊＝（狊１，狊２，…，狊狀）及一个犛犜犗 操作

狅狆，设犳（狊，狅狆）＝狊′＝（狊′１，狊′２，…，狊′狀），其中

狊′犻＝狊犻，当犻狅狆狆（狅狆）；

狊′犻＝狅狆狏（狅狆，犻），当犻∈狅狆狆（狅狆）．

狊０＝｛ｆａｌｓｅ，ｆａｌｓｅ，…，ｆａｌｓｅ｝，初始状态，其所有

元素为ｆａｌｓｅ，表示变量未具备任何安全相关特性或

被执行了相关操作；

犣：终止状态集，在漏洞状态机中此集为空，即

犣＝．

在漏洞状态机中，安全状态由对应犛犚犘集元素

的布尔向量表示，标识程序变量是否具备相关安全

属性或被执行了什么操作．犛犚犘集的设置由具体的

目标系统与待检测的漏洞类型决定，主要由３部分

构成：

（１）变量值是否为一非可信的数据，即此数据

是否有可能被恶意用户所控制．

对于软件系统而言，其存在的每一个安全相关

编程错误不一定能最终导致对系统安全的危害，只

有当攻击者构造的恶意数据能够触及到有缺陷的代

码时，方可能导致实际的安全威胁．否则，其仅仅是

一个难以被触发的编程错误而非一个安全漏洞．因

此，对变量可信性的标识是通过变量状态跟踪以检

测安全漏洞的重要基础．在实际检测中，主要将对非

可信数据进行跟踪，安全状态布尔向量中将设置一

个分量标识变量是否源自一个非可信数据．

（２）变量通过了的合法性检查．

实际系统中，在引用外部非可信数据前，往往需

要进行合法性检查，例如对外部指定的内存操作长

度进行上界检查．在静态检测中对合法性检查的识

别较为复杂，对于不同的待检测漏洞，所涉及的合法

性检测不同．即使是同一漏洞类型，各系统中实现的

合法性检测的静态表现形式也存在差异．此外，合法

性检查还可由多个步骤组成，如首先检查操作长度

变量的符号，再检查其上界．

如图２所示，为了能较准确地识别合法性检查，

拟细化合法性检查的识别粒度，将合法性检查分解

成一序列相关的子步骤进行识别．在犛犚犘中，将针

对具体的漏洞相关的合法性检查构成，设置与之对

应的多个变量安全相关属性，用于标识目标变量所

经过的合法性检查步骤．而且，每个步骤可细化为对

应着一个检测引擎可单步识别的基本语法单位，从

而保证了精确识别．安全状态布尔向量中的相应分

量用于标识此变量是否通过了相应的合法性检测步

骤．此外，合法性检查各阶段的检查结果被单独记录

在变量的安全状态中，各阶段的检查结果互不覆盖，

在检查点上再对变量是否具有期望的安全状态进行

检查．从而不必前摄性地规定合法性检查各步骤的

排列次序，符合实际系统程序设计的规律．

图２　合法性检查细化识别

如此，可将合法性检查的识别与变量状态的跟

踪统一到漏洞状态机中，既提高了合法性检查的识

别准确性，又保证了漏洞检测机制的简洁高效．

如若使用一元的安全状态描述机制，必将需要

在较大的粒度上对合法性检查进行分析判断，这需

要相应的程序模式归纳．而涉及合法性检查的各种

可能的构成形式及排列次序很难归纳为相对固定的

表示序列，这必将导致对合法性检查程序模式的部

分缺失．例如，有符号整数的有效上界检查就可能包

含多种构成形式．每种形式都可能包含多个次序可

以任意变换的步骤，如通过判断整数是否非负和是

否小于一个常量上界来进行检查．多元的安全状态

描述机制能够较自然地容纳对这种不定次序的多步

骤检查的识别．而在采用一元安全状态描述机制的

ＭＣ中
［６］，整数上界检查被作为一个整体进行识别

判断，此判断只能在一个不全面的上界检查特征归

纳基础上进行，不可避免地会降低识别分析的精度．

对Ｌｉｎｕｘ内核蓝牙设备驱动安全漏洞的漏报就是一

个直接的后果．

（３）变量的操作实施状态．

释放后指针引用、多次释放等漏洞类型还涉及

到对目标变量操作实施的流程，特别是对指针型变

量的操作流程．为此，在犛犚犘中还设置了相应的元

素标识对目标变量已实施的操作，例如针对释放后

指针引用类型漏洞，设置了标识指针已被释放的状

态元素．

从以上分析描述可见，对安全状态空间进行的

多元化扩展并不是数量上简单的增加，而是为了更

好地符合程序设计自然规律、提高检测精确度所进

行的必然选择．

２．３　非可信数据鉴别

漏洞状态机的核心是状态转换的处理，即状态

转换函数犳的确定．变量在声明后，其初始安全状

态为狊０，其后续状态根据其上所实施的相关操作（Σ

中元素）确定．当变量被直接或间接赋予一个可能被
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恶意用户所控制的数值时，将设置其安全状态中的

相关分量，标识其为一非可信的数据．数据可信性的

确定与具体目标系统的结构和数据处理机制密切相

关，基于软件系统的一般结构特征，引入以下概念支

持非可信数据的鉴别．

定义１．　可信边界（ｔｒｕｓｔｅｄｂｏｕｎｄａｒｙ）是目标

系统不受外界影响的数据生成处理边界，在可信边

界内生成的数据不受外部操作的影响．

定义２．　可信边界入口（ｅｎｔｒｙｐｏｉｎｔ）是外部数

据进入可信边界的通道．

界定可信边界最重要的目的在于鉴别非可信数

据，即通过明确外部数据输入途径来确定哪些数据

源自非可信的外部世界．可信边界上的所有内外数

据通道构成了可信边界入口．在界定了可信边界后，

以其为线索可确定可信边界入口．现代软件系统，特

别是系统软件，一般将其所提供的底层服务集成在

一个相对独立的核心组件中，通过接口对外提供服

务．以操作系统为例，其内核通过系统调用接口为应

用程序提供了底层的计算服务，内核中的数据生成

与操作不受用户态应用程序控制．这种共性的体系

结构为可信边界的界定提供了良好的基础，可结合

待检测漏洞的特性对目标系统体系结构进行安全性

分析，界定具体的可信边界．可信边界入口不仅仅是

系统服务的调用接口，还包括所有可能的外部数据

输入机制，例如操作系统内核协议栈中对远程网络

数据包的接收等．

可信边界入口将被作为非可信数据源．若目标

系统中的可信边界入口集为犈犘，其应属于安全状

态转换操作集犛犜犗，即犈犘犛犜犗．不失一般性，假

设标识非可信数据的犛犚犘属性编号为１，即安全状

态向量中的第１个分量用于标识数据是否可信．对

于变量狏，对应的漏洞状态机状态转换函数犳狏为

犲狆∈犈犘，犳狏（狊，犲狆）＝（ｔｒｕｅ，ｆａｌｓｅ，…，ｆａｌｓｅ），

其中狊为狏的当前安全状态，狊∈犛．需要注意的是，

当变量狏通过可信边界入口接收了外部数据后，其

状态向量中的除第１个分量外的其它分量都被初始

化为ｆａｌｓｅ．这是因为当变量被非可信数据感染后，

其以前所通过的合法性检查等安全状态设置需要重

新计算．

除了在可信边界入口处标识非可信数据外，还

需要考虑变量间的安全状态传播，其核心是非可信

数据的转播．变量间的状态转播主要包含以下２种

情况：

（１）赋值传播

当一变量作为一赋值表达式的左值（ＬＶａｌｕｅ）

时，其安全状态将由表达式右值（ＲＶａｌｕｅ）表达式安

全状态决定．对于各种形式的右值表达式犛，其安全

状态狊狊狋犪狋犲（犛）按以下情形计算：

①当犛为单个变量狓 时，狊狊狋犪狋犲（犛）＝狊狋犪狋犲（狓），

其中狊狋犪狋犲（狓）为变量狓的安全状态；

②当犛为单个常量时，狊狊狋犪狋犲（犛）＝狊０；

③当犛为对函数犳狌狀 的调用时，狊狊狋犪狋犲（犛）＝

狊狋犪狋犲（狉犲狋狌狉狀（犳狌狀）），其中狉犲狋狌狉狀（犳狌狀）为函数犳狌狀

当前调用实例的返回值；

④当犛由多个子表达式组成，如犛１和犛２，当

犳犻狉狊狋＿犮狅犿狆狅狀犲狀狋（狊狊狋犪狋犲（犛１））＝ｔｒｕｅ或犳犻狉狊狋＿犮狅犿

狆狅狀犲狀狋（狊狊狋犪狋犲（犛２））＝ｔｒｕｅ时，狊狊狋犪狋犲（犛）＝（ｔｒｕｅ，

ｆａｌｓｅ，…，ｆａｌｓｅ），否则狊狊狋犪狋犲（犛）＝狊０，其中犳犻狉狊狋＿

犮狅犿狆狅狀犲狀狋（犛）为状态向量犛的第１个分量．

在赋值传递中，考虑到安全漏洞检测的特殊性，

对于由多个子表达式组成的右值表达式，本方法采

取一种较为激进的方法，表达式安全状态将只考虑

各子表达式是否会引入非可信的数据，而忽略其它

犛犚犘属性的传播．

（２）内存拷贝传播

除了直接赋值以外，内存的拷贝操作也会引起

安全状态的传播，源内存区域数据的安全状态将影

响目的内存区域数据的安全状态．以内存拷贝函数

犿犲犿犮狆狔为例，进行犿犲犿犮狆狔 （犱，狊，犾犲狀）调用后，指

针犱指向的数据的安全状态将等于指针狊指向的数

据的安全状态．

２．４　数据合法性检查

为提高识别的准确性，合法性检查被分解成一

序列相关的子步骤进行识别，当非可信变量通过了

子步骤相应的判断后，变量安全状态向量中将相应

的分量设置为ｔｒｕｅ，标识其通过了对应的合法性检

查步骤．对非可信数据的合法性检查主要有两种方

式：逻辑运算判断，例如检查是否大于、小于、等于或

不等于某个值；合法性检查例程，通过调用系统中内

建的合法性检测例程进行判断．在实际实施中，将针

对具体的目标系统，总结各种漏洞类型相关的合法

性检查模式，细化为一系列对非可信数据的检查步

骤，对应着相应的状态设置，最终基于状态机模型实

现合法性检查的识别与变量的状态转换．下面以操

作长度越界引发的内存非法操作漏洞为例进行具体

的解释．相应漏洞状态机的犛犚犘集设置如下：

犛犚犘＝｛ｔａｉｎｔｅｄ，ｕｎｓｉｎｇｅｄｕｐｐｅｒｂｏｕｎｄｃｈｅｃｋｅｄ，

ｓｉｎｇｅｄｕｐｐｅｒｂｏｕｎｄｃｈｅｃｋｅｄ，ｎｏｎｎｅｇａｔｉｖｅ｝．

以上犛犚犘集由４个元素组成，分别对应数据是

否非可信、通过了无符号上界检查、通过了有符号上
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界检查、通过了非负判断等，对应编号为１至４．在

以上犛犚犘 集下，可能的安全状态向量共有１６个

（２４），完全的状态转换图较为复杂．为了描述方便，

图３给出了一个简化的状态转换示意图．一个整型

变量的初始状态为狊０，表示其未被非可信数据污染

并且未经过任何安全检查；当此变量被赋予了一个

非可信值后状态转换到（ｔｒｕｅ，ｆａｌｓｅ，ｆａｌｓｅ，ｆａｌｓｅ），表

示其受到非可信数据污染；在处于非可信状态的变

量经过了上界检查后，其状态转换到（ｔｒｕｅ，ｔｒｕｅ，

ｆａｌｓｅ，ｆａｌｓｅ）或（ｔｒｕｅ，ｆａｌｓｅ，ｔｒｕｅ，ｆａｌｓｅ），表示一个非

可信整数通过了相应的无符号或带符号上界检查；

若此变量为一有符号整型，还可能对其进行非负判

断，状态将转换至 （ｔｒｕｅ，ｆａｌｓｅ，ｔｒｕｅ，ｔｒｕｅ）；在任何状

态下，若变量受到非可信数据污染，其状态都将转换

到 （ｔｒｕｅ，ｆａｌｓｅ，ｆａｌｓｅ，ｆａｌｓｅ），类似的，若变量被赋予

了一个可信值，其状态变为狊０．

图３　漏洞状态机状态转换图

上界检查与整型变量的符号类型和密切相关．

对于一个非可信的无符号整型变量，如果通过了一

个与其它数据进行的上界比较判断，则其状态转换

为（ｔｒｕｅ，狋狉狌犲，ｔｒｕｅ／ｆａｌｓｅ，ｔｒｕｅ／ｆａｌｓｅ）；对于非可信的

有符号的整型变量，需根据与之进行比较的数据类

型决定其状态转换：

①通过了与常量进行的上界比较判断，则状态

转换为（ｔｒｕｅ，ｔｒｕｅ／ｆａｌｓｅ，狋狉狌犲，ｔｒｕｅ／ｆａｌｓｅ）；

②通过了与有符号变量进行的上界比较判断，

则状态转换为（ｔｒｕｅ，ｔｒｕｅ／ｆａｌｓｅ，狋狉狌犲，ｔｒｕｅ／ｆａｌｓｅ）；

③通过了与无符号变量进行的上界比较判断，

则状态转换为（ｔｒｕｅ，狋狉狌犲，ｔｒｕｅ／ｆａｌｓｅ，ｔｒｕｅ／ｆａｌｓｅ）；

此外，如果有符号整型变量为非负整数（通过了

一个非负判断，例如判断是否不小于０），可以将其

作为一个无符号整型变量对待．因此，需要在安全状

态向量中加以标识，通过非负判断的非可信变量状

态将转换为（ｔｒｕｅ，ｔｒｕｅ／ｆａｌｓｅ，ｔｒｕｅ／ｆａｌｓｅ，狋狉狌犲）．

在合法性检查的识别中进行这样的区分有着非

常重要的现实意义．这是因为在进行带符号的比较

判断时，一个负值一定小于正值．而在Ｃ／Ｃ＋＋语言

中，内存操作函数的长度参数和数组索引将被作为

无符号整型处理．一个被赋予负值的有符号整型变

量能通过使用带符号比较判断的上界合法性检查，

但当其被作为内存操作函数的长度实参或数组索引

时，将被解释为一个非常大的无符号正值从而导致

一个缓冲区溢出或非法地址访问漏洞．由于历史原

因，程序员往往忽视了这种有符号变量和无符号变

量混用的危险，导致此类安全漏洞层出不穷．由此，

在内存操作（例如犿犲犿犮狆狔）和数组下标等检查点

上，相关变量的合法安全状态应为以下之一：

①狊０；

②（ｔｒｕｅ，狋狉狌犲，ｔｒｕｅ／ｆａｌｓｅ，ｔｒｕｅ／ｆａｌｓｅ），标识其通

过了一个无符号上界检查；

③（ｔｒｕｅ，ｆａｌｓｅ，狋狉狌犲，狋狉狌犲），当变量仅仅通过了

一个带符号上界检查时，期望其为一非负值．

否则将表明发现了一个可能的安全漏洞，例如将状

态为（ｔｒｕｅ，ｆａｌｓｅ，ｔｒｕｅ，ｆａｌｓｅ）的变量作为犿犲犿犮狆狔函

数的长度实参．

图３中仅仅给出了一部分可能的安全状态间的

一个不完全的状态转换图，所有１６个可能状态间的

转换远比图３中所示的情况复杂．特别是犛犚犘集还

可能引入新的元素以识别更多的合法性检查，例如

下界检查．这将导致更为复杂的状态转换．若在检查

系统中直接记录并实现所有的状态转换规则，必定

会导致实现及效率上问题，并会大大影响系统的可

扩展性．但由于大部分状态转换仅仅改变安全状态

向量中的一个分量，状态转换规则可被大大简化．如

表１所示，对于以上状态机，其所有合法性检查相关

的状态转换规则可被简化为４条．２．３节中涉及到

的其余状态转换规则也可同理简化．

表１　合法性检查相关状态转换规则

前状态 犛犜犗 后状态

（狊１，狊２，狊３，狊４）

变量为无符号数时：任意上界比较 （狊１，ｔｒｕｅ，狊３，狊４）

变量为有符号数时：常量上界比较、

有符号上界比较
（狊１，狊２，ｔｒｕｅ，狊４）

变量为有符号数时：无符号上界比较 （狊１，ｔｒｕｅ，狊３，狊４）

非负判断 （狊１，狊２，狊３，ｔｒｕｅ）

２．５　检查点

在使用漏洞状态机对程序数据安全状态进行跟

踪的基础上，对安全漏洞检测的实施将通过在一些

安全攸关的操作点上对当前操作所涉及的数据变量

的安全状态进行检查来进行．一些在本文实验中所

采用的检查点及在Ｌｉｎｕｘ系统中的部分实例如表２

所示．
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表２　检查点

检查点 相关参数 状态检查 相关安全漏洞 实例（Ｌｉｎｕｘ内核）

内存分配、拷贝，

设置等操作

操作长度、

操作地址

操作长度和操作地址若为非可信数

据，必须经过上界检查或访问合法

性检查；

缓冲区溢出、信息泄漏、

非法内存访问等
犽犿犪犾犾狅犮，犽犿犲犿＿犮犪犮犺犲＿犪犾犾狅犮，

犿犲犿犮狆狔，犮狅狆狔＿犳狉狅犿＿狌狊犲狉，

犮狅狆狔＿狋狅＿狌狊犲狉，犿犲犿狊犲狋，…

数组索引 索引 非可信的索引数值应经过上界检查 非法内存访问、非法函

数调用等

数组元素引用，如犪狉狉犪狔［狓］

指针引用 操作指针 指针未被释放过 释放后指针引用 指针引用，如狆，狆－＞狇，…

循环 循环次数 非可信的索引数值应经过上界检查 死循环导致的拒绝服务

需要特别指出的是，在 Ｌｉｎｕｘ内核中，犮狅狆狔＿

犳狉狅犿＿狌狊犲狉等函数既是可信边界的入口，又是安全

漏洞检测的检查点．

３　原型系统

为检验以上检测方法的效能，作者实现了一个

针对系统软件的静态检测系统原型ＤＥＬＴＡ，能支

持对Ｃ／Ｃ＋＋语言开发实际的目标系统的漏洞检测

实验．

３．１　系统结构

如图４所示，ＤＥＬＴＡ系统首先对待检测的系

统源代码进行预处理和代码解析，并形成中间代码

形式输出至一个静态分析引擎．引擎将在漏洞模式

（状态机）支持下进行安全漏洞检测，主要机制为通

过遍历代码中的执行路径驱动漏洞状态机运行来跟

踪变量的安全状态，并在检查点上将相关变量的安

全状态与期望安全状态进行比对．若发现可能的安

全漏洞将输出相应的漏洞上下文信息．

图４　ＤＥＬＴＡ系统结构

ＤＥＬＴＡ系统基于编译技术实现：

（１）预处理器与解析器

预处理器与解析器相当于编译器的前端

（Ｆｒｏｎｔｅｎｄ），负责将原始源代码文件转换成检测引

擎能够识别处理的形式．原始的程序源代码文件往

往引用了其他一些说明性的文件，如Ｃ／Ｃ＋＋语言

中的头文件．这些文件通过语言的包含机制相互连

接起来．预处理工具将模拟真实编译器编译链接过

程，识别根文件，以根文件为基础将相关的源文件整

合在一起，形成完整的分析单位．解析器将对预处理

过的文件进行词法分析与语法分析，并生成面向静

态分析的中间代码．

ＤＥＬＴＡ中的预处理器与解析器基于 ＧＣＣ编

译器的前端实现，利用了ＧＣＣ中的Ｃ／Ｃ＋＋语言标

准的ｌｅｘ、ｙａｃｃ描述脚本为基础生成相应的词法与

语法分析器．在语法分析结束后，将根据所获得的语

法元素生成静态单赋值（ＳｔａｔｉｃＳｉｎｇｌｅＡｓｓｉｇｎｍｅｎｔ，

ＳＳＡ）形式的中间代码
［８］，中间代码将以基本块

（ｂａｓｉｃｂｌｏｃｋ）的形式组织在一起．

（２）静态检测引擎

静态检测引擎将首先根据源代码函数间的调用

图（ＣａｌｌＧｒａｐｈ，ＣＧ）确定根函数（ｒｏｏｔｆｕｎｃｔｉｏｎ），并

构建控制流图（ＣｏｎｔｒｏｌＦｌｏｗＧｒａｐｈ，ＣＦＧ）．以根函

数为起始点，用ＣＦＧ驱动漏洞状态机运行，模拟源

码文件的实际操作，遍历其相应中间代码的各个可

能的逻辑执行路径．在状态机运行过程中，引擎将根

据当前操作和各个变量的安全状态决定其的后继状

态．若当前程序点为一个漏洞检查点时，引擎还将对

相关变量的当前安全状态进行检查．若出现不符合

当前检查点对变量的安全要求的情况，则表示发现

了一个可能的安全漏洞，引擎将向用户输出相关漏

洞上下文信息（主要包括漏洞位置、数据传播路

径等）．

在很多情况下，安全漏洞的产生跨越多个函数

过程，甚至是多个源文件．为了能有效检测出这类安

全漏洞，分析引擎应能实施过程间分析（ｉｎｔｅｒｐｒｏ

ｃｅｄｕｒａｌａｎａｌｙｓｉｓ）和文件间分析（ｉｎｔｅｒｆｉｌｅａｎａｌｙ

ｓｉｓ）．过程间分析需要对函数调用进行跟踪分析．若

当前语句为一个函数调用时，将跟踪被调用函数

（Ｃａｌｌｅｅ）的中间代码；在分析完毕后，返回到调用点

继续分析调用函数（Ｃａｌｌｅｒ）．文件间分析的基础是

过程间分析，即当调用函数与被调用函数位于不同

源文件时，应能跨越源文件进行过程间分析．文件间

分析需要逐个解析待分析的源文件，然后联立多个

文件的解析结果并构建跨文件的全局ＣＧ，确定根

函数后进行过程间分析．

在ＤＥＬＴＡ中，每一种漏洞类型模式对应着一个
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漏洞状态机．检测引擎中可同时运行多个漏洞状态

机，以同时检测多种安全漏洞．在实际应用中，可根

据资源情况选择装载待检测的漏洞状态机．ＤＥＬＴＡ

系统中的漏洞状态机以检查器（Ｃｈｅｃｋｅｒ）链接库形

式实现．在静态检测引擎中设置了钩子（Ｈｏｏｋ）函

数，涵盖状态转换、状态传播和检查点等程序节点，

检测引擎将在这些点上调用已装载的检查器中的实

施函数．

３．２　系统配置

为验证上述方法及原型的有效性，作者选择了

Ｌｉｎｕｘ内核作为实验对象，使用ＤＥＬＴＡ对其进行

了漏洞检测实验．

作为检测的基础，首先需要确定Ｌｉｎｕｘ系统可

信边界和可信边界入口．根据Ｌｉｎｕｘ操作系统内核

的结构特点，完全源于内核中的数据的安全性不会

被用户态操作所影响，可信边界可依据系统内核边

界界定．但需要特别注意的是，虽然基于内核良好的

结构化可较容易地确定可信边界，但Ｌｉｎｕｘ内核中

外部数据输入途径并不都是直接明晰的，需要依据

可信边界深入进行分析归纳．通过分析，Ｌｉｎｕｘ内核

相应的可信边界入口类型如表３所示．

表３　犔犻狀狌狓内核可信边界入口

可信边界入口 引入的非可信数据　 实例

系统调用接口 用户态程序提供的调用参数 狊狔狊＿狅狆犲狀、狊狔狊＿狉犲犪犱、狊狔狊＿狑狉犻狋犲、狊狔狊＿犿犽狀狅犱、狊狔狊＿犻狅犮狋犾犾等

内核态／用户态数据交换例程 拷贝自用户态内存的数据 犮狅狆狔＿犳狉狅犿＿狌狊犲狉、犵犲狋＿狌狊犲狉等

网络包读取 源自网络协议栈传入的远程网络包数据 狊犽＿犫狌犳犳－＞犱犪狋犪等

可执行程序等用户文件装载解析 载入内核的用户可构造的文件数据 犾犻狀狌狓＿犫犻狀狆狉犿－＞犫狌犳等

在表３中所包括的可信边界入口中，文件的装

载解析最容易被遗漏而导致漏报．事实上，Ｌｉｎｕｘ内

核在装载可执行程序等文件时，会从这些文件中

引入影响内核操作的数据．例如，装载执行一个恶

意构造的可执行二进制文件，会间接地影响内核

狋犪狊犽＿狊狋狉狌犮狋等关键数据结构中某些域值，对这些域

值的不适当处理可能会导致安全漏洞．

针对最为常见的漏洞类型，作者实现了５个基

于漏洞状态机的检查器，分别用于检测缓冲区溢出、

非法数组下标与非法指针引用、空指针引用、内存泄

漏等类型漏洞，相应的漏洞检测设置见表４．

表４　漏洞检测设置

漏洞类型 描述 漏洞状态机设置 检查点

操作长度引发的

缓冲区溢出

当根据一个未经上界检验的非可信操

作长度数进行内存拷贝时，可能会引发

内核堆／栈缓冲区溢出

非可信数据源设置见表２；

非可信上界检查数据状态

转换参见２．４节

犿犲犿犮狆狔、犮狅狆狔＿犳狉狅犿＿狌狊犲狉、犵犲狋＿狌狊犲狉、＿＿犮狅狆狔＿

犳狉狅犿＿狌狊犲狉＿犾犾等内核函数，期望状态为狊０、

（ｔｒｕｅ，ｔｒｕｅ，ｔｒｕｅ／ｆａｌｓｅ，ｔｒｕｅ／ｆａｌｓｅ）或 （ｔｒｕｅ，

ｆａｌｓｅ，ｔｒｕｅ，ｔｒｕｅ）

非法内存操作 当根据一个未经上界检验的非可信操作

长度数进行内存分配、设置等操作时，可

能会引发非法内存访问和内存耗尽

同上 犽犿犪犾犾狅犮、犽犿犲犿＿犮犪犮犺犲＿犪犾犾狅犮、犿犲犿狊犲狋等内核

函数，期望状态同上

信息泄露 当根据一个未经上界检验的非可信操

作长度数进行内核态至用户态数据交

换时，可能会引发关键的内核数据泄露

同上 犮狅狆狔＿狋狅＿狌狊犲狉、狆狌狋＿狌狊犲狉、＿＿犮狅狆狔＿狋狅＿狌狊犲狉＿犾犾
等内核函数，期望状态同上

非法数组下标及

循环次数

将一个未经上界检验的非可信数据作

为数组下标时可能会引发非法内存访

问；当将其作为循环次数（上界）时会引

发死循环

同上 数组元素引用，如犪狉狉犪狔［狓］，期望状态同上；

循环次数判断，当循环变量与循环上界比较

为无符号比较时，期望状态同上，否则期望状

态为狊０、（ｔｒｕｅ，ｔｒｕｅ，ｔｒｕｅ／ｆａｌｓｅ，ｔｒｕｅ／ｆａｌｓｅ）或

（ｔｒｕｅ，ｔｒｕｅ／ｆａｌｓｅ，ｔｒｕｅ，ｔｒｕｅ／ｆａｌｓｅ）

引用释放后的

指针

通过一个已经释放了的指针访问数据，

可能引发非法内存访问

当一指针被释放后，其状态

被置为（ｔｒｕｅ），在重新挂指

针后其状态置为（ｆａｌｓｅ）

指针引用，如狆 、狆－＞狇 等，期望状态为

（ｆａｌｓｅ）

４　实　验

基于以上设置，作者对Ｌｉｎｕｘ内核的一些子系

统进行了实验检测．实验结果表明本方法和原型系

统能有效检测出隐藏较深的安全漏洞，其中一些是

其他静态检测方法未能发现的．此外，实验表明

ＤＥＬＴＡ还能有效避免缺乏对有效合法性检查的识

别所带来的误报．以缓冲区溢出漏洞检测为例，如

表５所示，ＤＥＬＴＡ检测出了７个真实的漏洞，准确
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率达到了３１．８％．和ＣＱＵＡＬ与Ｃｏｖｅｒｉｔｙ对Ｌｉｎｕｘ

内核检测结果的比较如表５所示．

表５　缓冲区溢出漏洞检测结果及比较

检测系统 报告漏洞数 真实漏洞数 准确率／％

ＤＥＬＴＡ ２２ ７ ３１．８

ＣＱＵＡＬ ２６４ ６ ２．２

Ｃｏｖｅｒｉｔｙ １２４ １５ １２．０

ＤＥＬＴＡ所检测出的所有漏洞分布情况是：操

作长度引发的缓冲区溢出７个，非法内存操作１个，

信息泄露１个，非法数组下标及循环次数２个，引用

释放后的指针１个．表５中ＣＱＵＡＬ与Ｃｏｖｅｒｉｔｙ对

Ｌｉｎｕｘ的检测结果数据来自其相关文献报道
［５］①．由

表５可见，ＤＥＬＴＡ系统对Ｌｉｎｕｘ内核的检测准确

率高于ＣＱＵＡＬ与Ｃｏｖｅｒｉｔｙ系统，即具有较低的误

报率．相对于Ｃｏｖｅｒｉｔｙ而言，ＤＥＬＴＡ检测出的安全

漏洞总数较少．原因在于：Ｃｏｖｅｒｉｔｙ实施了超过５０

个的检查器，在对缓冲区溢出的检测方面，覆盖了各

种引发缓冲区溢出的因素．而ＤＥＬＴＡ的主要目标

在于检验本文方法在降低漏报与误报方面的效果，

仅实现了对操作长度引发的缓冲区溢出漏洞的检

测．虽然如此，在同样覆盖的漏洞类型上，ＤＥＬＴＡ

仍然检测出Ｃｏｖｅｒｉｔｙ所未能检测出的漏洞，避免了

漏报．ＤＥＬＴＡ系统所检测出的２个典型漏洞实例

如下：

（１）如下列代码所示，在２．６．９版本内核ｆｓ／

ｂｉｎｆｍｔ＿ｅｌｆ．ｃ文件中，存在一个内核缓冲区溢出漏

洞，虽然在犮狅狆狔＿犳狉狅犿＿狌狊犲狉函数引用有符号整型变

量犾犲狀前对其进行了合法性检查（将其与一个常量

犈犔犉＿犘犚犃犚犌犛犣进行比较，程序１２２８行），但通过

赋予其一个负的长度值就能绕开此检查．因此，当调

用犮狅狆狔＿犳狉狅犿＿狌狊犲狉函数时（程序１２３０行）将会引发

一个内核栈缓冲区溢出．

ｓｔａｔｉｃ ｖｏｉｄｆｉｌｌ＿ｐｓｉｎｆｏ（ｓｔｒｕｃｔｅｌｆ＿ｐｒｐｓｉｎｆｏ ｐｓｉｎｆｏ，

ｓｔｒｕｃｔｔａｓｋ＿ｓｔｒｕｃｔｐ，

ｓｔｒｕｃｔｍｍ＿ｓｔｒｕｃｔｍｍ）

｛

１２２２ ｉｎｔ犻，犾犲狀；

…

１２２７ 犾犲狀＝ｍｍ－＞ａｒｇ＿ｅｎｄｍｍ－＞ａｒｇ＿ｓｔａｒｔ；

１２２８ ｉｆ（犾犲狀＞＝ＥＬＦ＿ＰＲＡＲＧＳＺ）

１２２９ 犾犲狀＝ＥＬＦ＿ＰＲＡＲＧＳＺ－１；

１２３０ ｃｏｐｙ＿ｆｒｏｍ＿ｕｓｅｒ（＆ｐｓｉｎｆｏ－＞ｐｒ＿ｐｓａｒｇｓ，

　　 （ｃｏｎｓｔｃｈａｒ＿＿ｕｓｅｒ）ｍｍ－＞ａｒｇ＿ｓｔａｒｔ，犾犲狀）；

…

１４１９ｆｉｌｌ＿ｐｓｉｎｆｏ（ｐｓｉｎｆｏ，ｃｕｒｒｅｎｔ－＞ｇｒｏｕｐ＿ｌｅａｄｅｒ，

ｃｕｒｒｅｎｔ－＞ｍｍ）；

使用ＤＥＬＴＡ对上述代码进行检测时，变量犾犲狀

来自２个非可信数据的计算结果（程序１２２７行），

这是因为用户能够通过装载一个恶意构造的二进

制文件来控制当前进程（犮狌狉狉犲狀狋宏）内核数据结构

狋犪狊犽＿狊狋狉狌犮狋中的一些域，变量犾犲狀的安全状态将转

换为（ｔｒｕｅ，ｆａｌｓｅ，ｆａｌｓｅ，ｆａｌｓｅ）．当程序１２２８行的判

断为假时，表明其通过了一个有符号的上界检查，安

全状态转换为（ｔｒｕｅ，ｆａｌｓｅ，ｔｒｕｅ，ｆａｌｓｅ）．ＤＥＬＴＡ 在

犮狅狆狔＿犳狉狅犿＿狌狊犲狉函数处设置了检查点，对其第３

个参数安全状态进行检查，期望对应参数的安全

状态为为狊０、（ｔｒｕｅ，ｔｒｕｅ，ｔｒｕｅ／ｆａｌｓｅ，ｔｒｕｅ／ｆａｌｓｅ）或

（ｔｒｕｅ，ｆａｌｓｅ，ｔｒｕｅ，ｔｒｕｅ）．参数变量犾犲狀的安全状态不

符合此要求，ＤＥＬＴＡ将输出发现一可能安全漏洞

的信息，相应程序执行路径为…→１４１９→…→１２２７

→１２２８→１２３０．

（２）如下列代码所示，在２．４．２０版本内核ｄｒｉｖ

ｅｒｓ／ｉ２ｃ／ｉ２ｃｄｅｖ．ｃ文件的ｉ２ｃｄｅｖ＿ｉｏｃｔｌ函数中，存在

一个非法内存访问漏洞和一个内核缓冲区溢出漏

洞．与上例类似，ｒｄｗｒ＿ａｒｇ．ｎｍｓｇｓ为一个非可信数

据，其未经检查就被引用为循环上限和数组下标，将

导致非法地址访问或死循环；此外，第２７９行使用未

经检查的非可信数据作为ｃｏｐｙ＿ｆｒｏｍ＿ｕｓｅｒ的操作

长度参数，将导致一个缓冲区溢出．

２５２　　ｉｆ（ｃｏｐｙ＿ｆｒｏｍ＿ｕｓｅｒ（＆ｒｄｗｒ＿ａｒｇ，

２５３　　　　　 　（ｓｔｒｕｃｔｉ２ｃ＿ｒｄｗｒ＿ｉｏｃｔｌ＿ｄａｔａ）ａｒｇ，

２５４　　　　　 　 ｓｉｚｅｏｆ（ｒｄｗｒ＿ａｒｇ）））

２５５　　　　ｒｅｔｕｒｎＥＦＡＵＬＴ；

…

２６４　　ｆｏｒ（犻＝０；犻＜ｒｄｗｒ＿ａｒｇ．ｎｍｓｇｓ；犻＋＋）

２６５　　｛

…

２７９　　　　ｉｆ（ｃｏｐｙ＿ｆｒｏｍ＿ｕｓｅｒ（ｒｄｗｒ＿ｐａ［犻］．ｂｕｆ，

２８０　　　　　ｒｄｗｒ＿ａｒｇ．ｍｓｇｓ［犻］．ｂｕｆ，

２８１　　　　　ｒｄｗｒ＿ｐａ［犻］．ｌｅｎ））

２８２　　　　｛…

特别重要的是，实验还发现了新的未知漏洞，检

测出内核ＡＴＭＯｖｅｒＩＰ模块中对释放后指针引用

的未知安全漏洞．此漏洞已经提交国际漏洞权威数

据库ＣＶＥ和Ｌｉｎｕｘ内核开发组织，并得到认可，获

得的ＣＶＥ编号为ＣＶＥ２００６４９９７②．

此外，作者还使用ＤＥＬＴＡ对已经修正了安全

漏洞的内核版本代码进行了检测，以验证其避免误
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报的效果．以（２）中所示漏洞为例，在对已修正相关

漏洞的最新的２．６．２０版内核检测时，ＤＥＬＴＡ未再

报告检测出相应漏洞．

５　相关工作与比较

斯坦福大学Ｅｎｇｌｅｒ的研究团队研发了多个相关

联的静态漏洞检测工具 ＭＣ、ＸＧＣＣ和 ＭＥＣＡ
［６７，９］，

后发展成为一个商业产品Ｃｏｖｅｒｉｔｙ，检测出数以百

计的Ｌｉｎｕｘ内核安全漏洞，代表了目前静态分析领

域的最高水平．与之比较，本文工作对状态机模型的

状态空间进行了扩展以提高漏洞特征和合法性检查

识别的精度，并建立系统化的非可信数据鉴别方法，

能够更为有效地对隐藏较深的安全漏洞进行检测．

在实验中，使用本文方法对已经被Ｃｏｖｅｒｉｔｙ等工具

全面检测过的Ｌｉｎｕｘ内核版本代码进行检测，发现

了其未能检测出的安全漏洞，如第４节实例（１）．出

现这种情况的根本原因在于这些工具未能全面系统

地对非可信数据进行鉴别．就检测模型而言，与

Ｃｏｖｅｒｉｔｙ等工具相比，本文采用了对应多个安全相

关属性的布尔向量多元化地标识变量安全状态，能

为高精度的漏洞特征识别和合法性检查识别提供基

础，而非简单地增加数量．特别是通过多元化的安全

状态标识机制，具备了识别检测各种排列次序的多

步骤合法性检查的能力，能较全面地覆盖各个合法

性检查相关要素，如整数上界比较符号问题，避免了

Ｃｏｖｅｒｉｔｙ对于Ｌｉｎｕｘ内核蓝牙设备驱动中符号相关

安全漏洞的漏报．

另外一种主流的漏洞静态检测技术是类型检

测，Ｊｏｈｎｓｏｎ等人使用类型限定词技术来检测Ｌｉｎｕｘ

内核中的用户／内核态指针（Ｕｓｅｒ／ＫｅｒｎｅｌＰｏｉｎｔｅｒ）

漏洞［５］，扩展了ＣＱＵＡＬ的基本类型推理能力以支

持上下文敏感性和更高的结构数据分析精度．与之

类似，Ｓｈａｎｋａｒ等人使用ＣＱＵＡＬ来检测格式化字

符串（ＦｏｒｍａｔＳｔｒｉｎｇ）漏洞
［１０］．此方法存在的最大的

问题在于缺乏对合法性检查的识别机制，且遗漏了

关键的检查点，导致较多的漏报和误报．以第４节实

例（２）为例，依据文献［５］报告，Ｊｏｈｎｓｏｎ等人能够在

２．４．２０版内核中检测出ｉ２ｃｄｅｖ＿ｉｏｃｔｌ函数中缓冲区

溢出漏洞；但对已经修正了的２．６．２０版内核，实验

表明其仍然将修正过的代码识别为存在漏洞．此外，

对于ｉ２ｃｄｅｖ＿ｉｏｃｔｌ函数中非法地址访问漏洞，无论代

码是否进行了修正，均未能检测出相关漏洞．在这个

实例上，本文方法能提供精确的结果．

Ｖｏｌａｎｓｃｈｉ等人对 ＧＣＣ进行了扩展，形成了一

个用于安全漏洞静态检测工具 ＭＹＧＣＣ
［１１］．ＤＥＬＴＡ

也借助了 ＧＣＣ 编译器的前端，其体系结构与

ＭＹＧＣＣ类似．但 ＭＹＧＣＣ的检测方式限于时序类

安全漏洞的检测，如内存泄漏等，难以支持较复杂的

程序特性分析，无法覆盖危害最大的缓冲区溢出类

的安全漏洞检测．而使用状态机模型对漏洞特征进

行识别检测具有较好的扩展性，能支持多种类型的

漏洞检测．此外，ＭＹＧＣＣ还缺乏文件间分析的能

力．与之类似，Ｃｈｅｎ等人研发的基于模型检测

（ＭｏｄｅｌＣｈｅｃｋｉｎｇ）的静态检测工具 ＭＯＰＳ，也同样

仅限于对时序类安全漏洞的检测［１２］．

６　结　语

针对目前安全漏洞静态检测方法中所存在的漏

报和误报问题，本文从提高检测模型描述能力以支

持数据合法性检查的识别分析角度出发，提出了一

种对程序数据安全状态进行跟踪检查的漏洞静态检

测方法．在此方法中，使用有限状态机模型描述程序

数据安全性质的变化，对数据安全状态的状态空间

进行了扩展，使用对应多个安全相关属性的布尔向

量标识变量安全状态，以跟踪分析多种平行发展的

数据安全性质，并细化了状态转换的粒度以提供更

为精确的程序特征识别．在此基础上，在漏洞状态机

中引入了对合法性检查及其有效性的识别，有效降

低了由此引起的误报和漏报的发生．此外，在本文中

还引入了可惜边界与可信边界入口的概念，以可信

边界的界定为线索建立了系统化的非可信数据鉴别

方法，防止了由于遗漏非可信数据源而产生的漏报．

基于以上方法，还实现了一个能支持过程间和文件

间分析的原型检测系统ＤＥＬＴＡ．检测实验结果表

明：本文方法能够有效检测出系统中存在的缓冲区

溢出等类安全漏洞，能有效避免其他主流静态检测

工具中在合法性检查识别和非可信数据鉴别方面的

不足所导致的漏报和误报．实验还检测出了一些

Ｌｉｎｕｘ内核中存在的未知漏洞，相关结果已经得到

了国际漏洞权威数据库ＣＶＥ和Ｌｉｎｕｘ内核开发组

织的承认．

本文方法对现有漏洞静态检测方法的不足进行

了有益而重要的补充，提供了有效可行的降低漏报

与误报的技术手段，有助于漏洞静态检测技术的进

一步推广应用．
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