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摘　要　可信网络连接（ＴＮＣ）被认为是可信的网络体系结构的重要部分，随着ＴＮＣ研究和应用的不断深入，ＴＮＣ

架构自身的安全性问题变得更加至关重要．文中重点研究 ＴＮＣ协议架构的安全性问题，首先提出了一种针对

ＴＮＣ协议的基于半马尔可夫过程的安全性量化分析方法；其次针对ＴＮＣ完整性验证和访问授权过程中存在的安

全威胁和漏洞，提出了一套安全性增强机制，并通过安全量化分析方法进行了验证．最后利用ＩｎｔｅｌＩＸＰ２４００网络处

理器搭建了ＴＮＣ原型系统，为文中提出的改进机制和系统框架提供了安全量化验证的实际平台．
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１　引　言

随着计算机网络技术的迅猛发展，由于互联网

协议设计的开放性和简洁性，各种网络安全问题不

断出现，而当前普通计算机用户采用以系统补丁、防

火墙、杀毒软件、入侵检测软件等组成的传统防护手

段，功能上孤立单一，大多只能对抗已知攻击，难以

及时发现系统自身漏洞、防范不断变种的计算机病

毒，而网络传播时延小和相似的脆弱性又导致病毒

极易从一台或多台计算机快速扩散到整个网络，造

成大面积的网络瘫痪，最终造成无法估量的损失．



另一方面，尽管大多数局域网安装了各类防火

墙和安全网关，一定程度上可以抵御来自外部网络

的各种恶意攻击和病毒感染，却无法阻止来自内部

的攻击或破坏，如果在网络内部有未经授权的或者

自身存在安全漏洞的主机接入网络，不仅容易诱发

诸如蠕虫病毒、木马病毒、拒绝服务攻击等恶意的破

坏行为，而且感染了病毒的终端主机一旦没有及时

发现并被允许访问其它主机，很可能导致病毒肆意

传播，扩散到整个网络．所以不能保证终端接入安

全，会对网络带来严重的安全隐患．

为了增加当前网络抵御各类攻击和破坏行为的

能力，必须加强网络访问控制机制以及终端主机接

入网络的安全性保证和完整性保护．边缘网络中每

一台终端主机都必须通过严格的身份认证和平台完

整性检查，通过严格的网络访问控制策略，才授权允

许其访问网络．只有这样才能真正有效地降低感染

网络病毒或遭受恶意攻击的可能性．

可信网络连接（ＴＮＣ）概念正是为了解决上述

平台认证和终端完整性保护问题，由可信计算工作

组（ＴＣＧ）最早在２００４年提出，并得到了企业界的

大力推广．ＴＮＣ体系结构的规范文档和标准协议正

在逐步制定和完善中，最新的ＴＮＣ体系结构规范

文档①已在２００８年４月发布．ＴＮＣ是网络访问控制

的开放解决方案，向终端提供安全性保证和完整性

认证，最终实现终端主机安全接入网络．

ＴＮＣ架构不仅得到工业界的大力推广与支持，

也引起了学术界的关注．在文献［１］中，作者采用

ＴＮＣ终端验证机制提高Ｐ２Ｐ网络中数据真实性和

完整性，在文献［２］中作者建立了基于可信网络连接

的数据采集系统访问控制模型，而在文献［３］中，作

者将ＴＮＣ架构应用到ＡｄＨｏｃ网络中解决节点缺

乏网络保护的问题，如上大部分研究都是针对ＴＮＣ

架构在不同网络环境下的应用和扩展，而作为采用

ＳｅｒｖｅｒＣｌｉｅｎｔ通信模式的可信网络连接要真正发挥

作用，系统自身就必须保证可信，特别是要保证平台

认证过程和访问控制机制足够可信，因此可信网络

连接的体系结构与各层通信协议的安全性研究就更

显重要．

本文研究的重点在于可信网络连接自身的安全

性问题．首先，根据最新的ＴＮＣ体系结构规范和协

议描述，提出了一种基于半马尔可夫过程（ＳＭＰ）的

安全量化分析方法，主要从认证性、机密性和完整性

三方面评价指标来针对ＴＮＣ实体进行安全性量化

分析．该量化方法为ＴＮＣ协议建立随机状态模型，

考虑协议交互过程中不同状态之间的转移变迁和驻

留时间，通过ＳＭＰ过程中安全状态和不安全状态

的稳态概率来计算相关安全评价指标．

其次，通过分析发现，ＴＮＣ仍然存在安全隐患

和威胁，主要表现为终端与服务器之间通信的认证

性、机密性和完整性得不到足够的保护，容易给网络

攻击者提供安全漏洞，因此本文针对 ＴＮＣ规范中

不同层的接口协议，增加了可信认证和安全保护的

增强机制，使得ＴＮＣ系统本身具有较强的安全性，

并通过安全量化分析方法进行验证．

最后，本文创造性地利用网络处理器ＩＸＰ２４００

搭建了一套符合上述协议和机制的 ＴＮＣ原型系

统，为 ＴＮＣ协议改进和安全分析提供了实际验证

平台．

本文第２节介绍ＴＮＣ架构的基本知识；第３节

详细介绍ＴＮＣ协议的安全性分析；第４节提出一

种基于半马尔可夫过程的量化分析方法；第５节提

出一套改进ＴＮＣ的安全性增强机制；第６节介绍

安全性指标计算和分析验证；第７节介绍 ＴＮＣ原

型系统；最后对我们的工作进行总结和展望．

２　犜犖犆体系结构

可信网络连接（ＴＮＣ）的思想是向终端接入网

络之前提供安全性保证和完整性认证．通过认证服

务器收集和评估终端主机的安全状态和可信信息，

对请求访问网络的节点进行安全性和完整性认证，

确定网络节点的安全级别和访问权限的判定，并依

据判定结果执行访问策略，最终实现可信的网络访

问控制机制，防止不安全终端接入和破坏网络．

图１完整地描述了 ＴＮＣ体系结构，作为一个

开放解决方案，ＴＮＣ体系结构结合了目前已有的网

络访问控制机制，比如８０２．１Ｘ等
［４］．采取Ｓｅｒｖｅｒ

Ｃｌｉｅｎｔ模型，主要包括３类实体：访问请求点ＡＲ、策

略执行点ＰＥＰ和策略决断点ＰＤＰ，其中ＡＲ是请求

访问网络的实体，ＰＤＰ是进行访问控制策略判决的

实体，而ＰＥＰ是执行ＰＤＰ所判决的控制策略的实

体．具体细节参考ＴＮＣ体系结构的规范文档
［５］．

ＴＮＣ的完整性认证和访问策略授权的过程如

下：当终端有网络连接请求时，ＡＲ实体与ＰＤＰ实

体建立连接，开始完整性验证过程，ＡＲ端的ＩＭＣ
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图１　ＴＮＣ体系结构

开始进行完整性信息的收集，完整性信息包括终端

主机的反病毒信息、防火墙信息、系统补丁更新信息

等；然后ＡＲ将完整性信息通过ＰＥＰ传递给服务器

端的认证者ＰＤＰ；ＰＤＰ将获得的包含有完整性信息

的ＩＭＣ消息报告给ＩＭＶ进行完整性验证，并进行

安全评估，判决适当的访问控制策略和补救措施；随

后ＰＤＰ将访问控制策略的判决发送到ＰＥＰ执行，

并将补救隔离措施发送给ＡＲ端执行，直到满足完

整性验证，才被授权接入网络．

ＴＮＣ的目标是保证终端用户的可信网络连接

的建立和访问策略的授权，这是通过可信的平台认

证的方法实现的，可信平台认证包括平台身份证明

和完整性检查［６］．其核心技术采用的是可信平台模

块（ＴＰＭ），这是含有密码运算部件和存储部件的芯

片，可以提供可信的度量、存储和证明［５］．作为一个

工业界规范，ＴＮＣ体系结构并不是一个完全不同于

以往设计的创新，而是整合了已有的访问控制机制

和平台框架，所以没有必要重新为各实体间交互设

计接口协议，这得到了越来越多的ＩＴ著名企业的

支持和推广，包括 ＨＰ、Ｍｉｃｒｏｓｏｆｔ、Ｉｎｔｅｌ、ＩＢＭ、Ｊｕｎｉ

ｐｅｒ、Ｓｙｍａｎｔｅｃ等等，其中有的已经开发出了支持

ＴＮＣ规范的网络安全设备．

３　犜犖犆协议安全性分析

ＴＮＣ采用 ＳｅｒｖｅｒＣｌｉｅｎｔ通信模式，要保持

ＴＮＣ平台认证和访问控制的安全可靠，就必须首先

保证ＴＮＣ交互协议自身有足够的安全性，下面我

们将依据相关的协议安全性评价指标，基于随机模

型的分析方法，对各层接口协议中采取的安全机制

和可能存在的安全隐患进行安全性分析．首先，需要

定义协议安全性的评价指标．

３．１　协议安全性评价指标

网络安全性通常被理解为在受到恶意攻击时计

算机网络性能指标的反应，是一个综合性的概念，包

含多种不同的属性，用以描述系统不同侧面的特

性［７］，包括可靠性、可用性、可行性、机密性和完整性

等等．部分属性指标在近几十年的研究中，已经有了

一些广为接受的量化计算方法．而在本文中，针对

ＴＮＣ协议的安全性分析，主要考虑认证性、完整性

和机密性三方面，定义如下：

协议安全性（ｐｒｏｔｏｃｏｌｓｅｃｕｒｉｔｙ）．它是指网络实

体在网络交互过程中受到网络威胁或网络攻击时，

抵御攻击和破坏，完成正常协议交互的能力，主要包

括３种属性：认证性、完整性和机密性．

认证性（ａｕｔｈｅｎｔｉｃｉｔｙ）．协议交互过程中，双方

相互认可和证明身份合法，避免对合法用户的错误

拒绝或者是对不合法用户的错误接受；

完整性（ｉｎｔｅｇｒｉｔｙ）．协议交互过程中，不出现错

误的系统变化或者被篡改的信息；

机密性（ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ）．协议交互过程中，交

互信息不被未授权的用户获知．

构建协议安全性的系统分析和评价方法，需要

从实际问题中抽象并建立对应的状态随机模型．当

网络系统受到某种确定攻击的影响时，如果可以明

确区分哪些系统状态满足认证性、机密性或完整性

的话，我们就可以量化网络协议的各种指标．假定在

所有的系统状态中，犛Ａ、犛Ｃ、犛Ｉ分别为满足认证性、

机密性和完整性的３个不同状态集合，而系统稳定

状态概率向量为π＝（π１，π２，π３，…），其中π犻表示系
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统处于犻状态的稳定状态概率，则认证性犃、机密性

犆和完整性犐分别表示为

犃＝∑
犻∈犛

Ａ

π犻；

犆＝∑
犻∈犛

Ｃ

π犻；

犐＝∑
犻∈犛

Ｉ

π犻　 （１）

在定义了相关评价指标后，需要针对 ＴＮＣ各

层接口协议中采取的安全机制和可能存在的安全隐

患、面临的安全威胁进行分析总结．

３．２　针对各层接口协议的安全分析

３．２．１　ＩＭＣ／ＩＭＶ协议层分析

在ＡＲ发起网络连接请求之前，ＴＮＣＣ／ＴＮＣＳ

要对ＩＭＣ／ＩＭＶ 分别进行完整性验证，ＴＮＣＣ／

ＴＮＣＳ只与授权的ＩＭＣ／ＩＭＶ通信．该认证过程在

ＡＲ和ＰＤＰ实体内部，不涉及实体间通信，通过基

于硬件设备（ＴＰＭ）的平台信任服务（ＰＴＳ）保证其

安全性．

３．２．２　ＴＮＣＣ／ＴＮＣＳ协议层分析

ＴＮＣＣ／ＴＮＣＳ在完整性验证握手之前会使用

由ＴＰＭ提供的身份证明密钥 ＡＩＫ，向对方提供平

台的身份证明，保证自身认证性．但是ＴＮＣ规范中

提到关键假设：ＴＮＣＣ和ＴＮＣＳ之间完整性信息和

平台信任状认证信息的传递并没有自保护措施，而

是假定底层提供了两端通信的可靠性保护措施［５］．

可见ＴＮＣＣ和ＴＮＣＳ之间通信的机密性和完整性

完全依靠下层ＩＦＴ协议提供加密数据通道和认证

机制来保证［８］．因此 ＴＮＣＣＳ接口存在的安全威胁

主要来自于下层传输通道的机密性和完整性缺失，

并可能遭受针对ＩＦＴ协议攻击的后续攻击，包括主

动网络攻击（导致完整性测量信息的暴露）和被动网

络攻击（篡改完整性信息）．

另一方面，ＩＦＴＮＣＣＳ协议用于承载ＩＭＣＩＭＶ

层消息，当ＩＦＭ 采取ＣＭＳ加密协议之后，保证了

ＩＭＣＩＭＶ层消息不被破解，并不需要提供另外的保

护机制，但ＩＭＣＩＭＶ层消息并不一定都采用ＩＦＭ

ＣＭＳ加密协议，ＩＦＴＮＣＣＳ也有自己额外的信息

（比如维护ＩＭＣＩＭＶ层消息的Ｔｙｐｅ，进行消息的

分发），这些额外的信息缺乏有效的加密保护．

３．２．３　ＩＦ＿Ｔ协议层分析

根据图１，ＩＦＴ接口协议完成ＮＡＡ和ＮＡＲ之

间的用户认证（基于用户名／密码），还提供了ＮＡＲ

和ＮＡＡ之间ＩＦＴＮＣＣＳ层消息传递的通道安全保

护．根据ＩＦＴ规范文档中指出必须绑定隧道模式的

扩展认证协议（ＴｕｎｎｅｌｅｄＥＡＰ）
［９］，基于ＥＡＰ的密

码保护隧道来保证 ＮＡＡ和 ＮＡＲ之间的消息的完

整性和机密性，防止信息被篡改和偷听．

但是基于ＥＡＰＴＮＣ初始请求进行协商的机制

可能遭到恶意节点的中间人攻击［１０］，恶意节点通过

控制ＡＲ成功通过ＥＡＰ认证并捕获ＩＦＴ传递的消

息，破坏机密性和完整性，并更进一步采取其它攻击

手段破坏终端主机或者服务器．具体的攻击方式见

图２，攻击者植入木马成功控制ＡＲ后，通过ＡＲ来

成功套取ＰＤＰ对于终端的ＥＡＰＴＮＣ验证．

图２　基于ＥＡＰＴＮＣ的中间人攻击方式

３．２．４　ＩＦＰＥＰ协议层分析

ＰＥＰ和ＮＡＡ之间通信涉及到最终的网络访问

策略，也必须被认证和提供完整性保护．根据ＴＮＣ

ＩＦＰＥＰ规范
［１１］，ＴＮＣ是基于ＡＡＡ认证框架的，所

以ＩＦＰＥＰ协议的安全威胁，主要是ＡＡＡ典型协议

的漏洞造成，以 ＲＡＤＩＵＳ为例，伪装 ＮＡＡ采取针

对ＰＥＰ的ＤＯＳ攻击以及中间人攻击，而ＩＦＰＥＰ隐

患的危害会导致关键决策信息的完整性和正确性无

法得到保证．

３．２．５　ＮＡＲ／ＰＥＰ之间分析

除了上述之外，ＴＮＣ还存在安全漏洞，在完整

性验证过程后ＮＡＲ与ＰＥＰ间缺乏安全保护机制．

ＰＥＰ将网络访问策略判决发送给 ＮＡＲ之后，ＡＲ

访问网络的数据包发送到作为网关的ＰＥＰ却并没

有机密性和完整性保护，恶意节点可以利用伪造ＩＰ

方式冒充合法的ＡＲ发送数据包，也可以在中间截

取并篡改数据包内容，加入恶意代码破坏网络．尽管

这一威胁在 ＴＣＧ发布的规范文档中并没有考虑，

但ＴＮＣ作为一个网络访问控制平台，确保终端安

全地接入和访问网络是其最终目标，所以如果不能

确保ＰＥＰ和ＡＲ之间的安全，会影响整个系统的可

信性．

综上所述如表１，通过针对ＴＮＣ各层接口协议

的安全性分析，发现 ＴＮＣ作为完整性认证和网络

访问控制的平台框架，其接口协议规范中尽管已经

充分考虑了认证机制和安全协议，但仍然可能存在

着安全威胁和漏洞．
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表１　犜犖犆各层协议安全性分析

协议层 缺陷或漏洞 可能攻击方式 破坏安全属性

ＩＦ＿ＴＮＣＣＳ

针对ＩＦ＿Ｔ协议攻击的后续攻击 主动网络攻击（导致完整性测量信息的暴

露）和被动网络攻击（篡改完整性信息）

完整性、机密性

当不采用ＩＦ＿ＭＣＭＳ加密协议时无法保护

ＩＭＣ＿ＩＭＶ层消息

截取非ＩＦ＿ＭＣＭＳ加密消息或Ｔｙｐｅ消息 机密性

ＩＦ＿Ｔ
基于ＥＡＰ＿ＴＮＣ初始请求进行协商的机制

可能遭到恶意节点的中间人攻击

中间人攻击 认证性、完整性、

机密性

ＩＦ＿ＰＥＰ ＡＡＡ典型协议的漏洞 ＤｏＳ攻击以及中间人攻击 完整性

ＮＡＲ与ＰＥＰ之间
在完整性验证完成后 ＮＡＲ与ＰＥＰ之间缺

乏有效安全保护机制

恶意节点伪造ＩＰ方式冒充合法 ＡＲ截取并

篡改数据包内容

完整性、机密性

３．３　犜犖犆状态变迁模型

基于ＴＮＣ体系结构（图１）和各层协议安全性

分析（表１），可以得到ＴＮＣ系统在完整性验证过程

中带有网络攻击行为的状态变迁模型，如图３．

图３　ＴＮＣ系统带有攻击行为的状态变迁模型

图３所示的状态变迁模型描述了ＴＮＣ系统在

正常完整性验证过程以及遭受网络攻击时的动态行

为，共包括８个安全状态｛Ｇ，Ａ，Ｐ，Ｉ，Ｔ，Ｃ，Ｄ，Ｓ｝和

５个不安全状态｛ＭＡ，ＭＣ，ＭＤ，ＭＦ，ＭＮ｝．

在网络实体正常交互过程中，由终端用户首先

发起网络连接请求，进入状态Ｇ；基于ＴＮＣ协议架

构，ＮＡＡ和ＮＡＲ之间会首先基于ＩＦ＿Ｔ接口协议

进行用户身份认证（状态 Ａ）以及基于ＩＦ＿ＴＮＣＣＳ

的平台认证（状态Ｐ）；随后ＩＭＣ开始收集主机终端

完整性信息（状态Ｉ），传递给ＰＤＰ（状态Ｔ），由ＰＤＰ

端对应ＩＭＶ进行完整性验证（状态Ｃ），然后ＰＤＰ

确认ＡＲ访问策略，由ＰＥＰ执行（状态Ｄ），最后ＡＲ

完成可信连接后成功访问网络（状态Ｓ）．

另外图３中５个不安全状态分别为：由状态Ａ

可能引起的初始请求协商时针对ＩＦ＿Ｔ的中间人攻

击过程（状态 ＭＡ）；在状态 Ｔ 时被破解非ＩＦ＿Ｍ

ＣＭＳ加密的ＩＭＣ／ＩＭＶ层消息（状态 ＭＣ）；在状态

Ｄ时针对ＩＦ＿ＰＥＰ的利用ＡＡＡ典型协议漏洞的攻

击（状态 ＭＤ）；在状态Ｓ完成验证后，伪造ＩＰ冒充

合法ＡＲ截取数据包（状态 ＭＦ）；以及状态 ＭＡ在

ＩＦ＿Ｔ攻击成功后针对ＩＦ＿ＴＮＣＣＳ的后续攻击，或

者是 ＭＣ状态的后续攻击（状态 ＭＮ）．图中的虚线

表示攻击成功后导致可信网络连接失败，重新开始

请求连接，回到正常状态Ｇ．

在建立ＴＮＣ系统的协议安全随机模型之后，

需要通过求解模型的定量分析方法来刻画协议安全

性的指标特性以及网络攻击对安全性的影响．

４　基于半马尔可夫过程的

安全量化分析

文献［７］指出，随机模型方法更易于网络系统状

态进行全面有效的描述，精确刻画网络系统随机行

为，便于计算各种安全性能指标．本文采取基于半马

尔可夫过程（ＳＭＰ）的安全量化分析方法．在ＳＭＰ

过程中，状态的驻留时间可以是任意分布；且它们的

ＰＤＦ可以依赖于当前状态和下一状态
［１２］，这符合

ＴＮＣ协议和安全攻击行为的状态变迁特征．图３所

描述的系统ＳＭＰ模型对应于图４所描述的嵌入式

离散时间马尔可夫链（ＤＴＭＣ），首先计算ＤＴＭＣ过

程的稳定状态概率，以及每个状态的平均驻留时间，

来得到ＳＭＰ模型的稳态概率，从而计算与安全性

相关的３个量化评价指标．

ＴＮＣ完整性验证过程被认为是在离散状态空

间犡Ｓ＝｛Ｇ，Ａ，Ｐ，Ｉ，Ｔ，Ｃ，Ｄ，Ｓ，ＭＡ，ＭＣ，ＭＤ，ＭＦ，

ＭＮ｝上的随机过程｛犡（狋）：狋０｝，为了分析ＳＭＰ稳

态概率，需知道两类参数：（１）犡Ｓ中每个状态犻的平

均驻留时间犺犻；（２）不同状态犻犼之间的变迁概率
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图４　ＴＮＣ完整性验证的ＤＴＭＣ过程

狆犻犼，主要是安全状态转移到不安全状态的变迁

概率．

ＳＭＰ模型具体求解算法如下：

第１步．基于图４的ＴＮＣ完整性验证过程的

ＤＴＭＣ过程，通过式（２）、（３）计算ＤＴＭＣ稳态概率ν．

ν＝ν·犘 （２）

∑
犻

ν犻＝１ （３）

其中犘为图４中ＤＴＭＣ过程状态变迁概率矩阵，

ν＝［νＧ，νＡ，νＰ，νＩ，νＴ，νＣ，νＤ，νＳ，νＭＡ，νＭＣ，νＭＤ，νＭＦ，

νＭＮ］，犻∈犡Ｓ＝｛Ｇ，Ａ，Ｐ，Ｉ，Ｔ，Ｃ，Ｄ，Ｓ，ＭＡ，ＭＣ，

ＭＤ，ＭＦ，ＭＮ｝．

通过式（２）计算出稳态概率之间的关系：

　　νＧ＝（１－犘Ｆ）νＧ＋νＭＣ＋νＭＤ＋νＭＦ＋νＭＮ，

νＡ＝νＧ，νＰ＝（１－犘Ａ）νＡ，νＩ＝νＰ＝νＴ，

νＣ＝（１－犘Ｃ）νＴ，νＤ＝νＣ，νＳ＝（１－犘Ｄ）νＤ，

νＭＡ＝犘ＡνＡ，νＭＣ＝犘ＣνＴ，νＭＤ＝犘ＤνＤ，

νＭＦ＝犘ＦνＳ，νＭＮ＝νＭＡ＋犘ＮνＭＣ （４）

将式（４）代入式（３），可解得ＤＴＭＣ过程中 Ｇ

状态的稳态概率如式（５）：

νＧ＝１／（４＋（１－犘Ａ）（２＋犘Ｎ犘Ｃ）＋

（１－犘Ａ）（１－犘Ｃ）［２＋犘Ｆ（１－犘Ｄ）］） （５）

其它状态的稳态概率可以通过式（４）、（５）得到．

第２步．通过半马尔可夫模型计算ＳＭＰ过程

的稳态概率π，为此必须确定每个状态犻的平均驻留

时间犺犻，犺犻是由状态犻按照协议完成对应交互流程

的随机时间所决定的．在本文的ＳＭＰ模型中，不失

一般性，我们假设正常８个状态的平均驻留时间犺

满足指数分布，如犺Ｇ＝１／λＧ，犺Ａ＝１／λＡ等；而对于攻

击行为所导致的５个危险状态，犺与正常状态的平

均驻留时间由于存在攻击者的攻击行为而有所不

同，参考文献［１３］，满足 犎狔狆狅犈犡犘（λ１，λ２）或者

犠犲犻犫狌犾犾（λ，α），如状态犺ＭＡ和犺ＭＮ可以表示为式（６）：

犺ＭＡ＝
１

λ犕犃１
＋
１

λ犕犃（ ）
２

；犺ＭＮ＝
１

λ（ ）
ＭＮ

１／α
ＭＮ

Γ１＋
１

α（ ）
ＭＮ

（６）

而ＳＭＰ模型的稳态概率可以通过ＤＴＭＣ稳态

概率和平均驻留时间通过如下公式计算而得［１４］：

π犻＝
ν犻犺犻

∑
犼

ν犼犺犼
，犻，犼∈犡Ｓ （７）

根据式（４）、（５）、（７）可以得到基于半马尔可夫

模型所描述的ＴＮＣ完整性验证和访问策略授权过

程的每个状态的稳定概率，表示如下：

πＧ＝犺Ｇ／（｛犺Ｇ＋犺Ａ＋犘Ａ（犺ＭＡ＋犺ＭＮ）＋（１－犘Ａ）×

［犺Ｐ＋犺Ｉ＋犺Ｔ＋犘Ｃ犺ＭＣ＋犘Ｎ犘Ｃ犺ＭＮ＋（１－犘Ｃ）×

［犺Ｃ＋犺Ｄ＋犘Ｄ犺ＭＤ＋（１－犘Ｄ）×［犺Ｓ＋犘Ｆ犺ＭＦ］］］｝），

πＡ＝
犺Ａ
犺Ｇ
πＧ，πＰ＝

（１－犘Ａ）犺Ｐ
犺Ｇ

πＧ，πＩ＝
（１－犘Ａ）犺Ｉ
犺Ｇ

πＧ，

πＴ＝
（１－犘Ａ）犺Ｔ
犺Ｇ

πＧ，πＣ＝
（１－犘Ｃ）犺Ｃ
犺Ｔ

πＴ，

πＤ＝
（１－犘Ｃ）犺Ｄ
犺Ｔ

πＴ，πＳ＝
（１－犘Ｄ）犺Ｓ
犺Ｄ

πＤ，

πＭＡ＝
犘Ａ犺ＭＡ
犺Ａ

πＡ，πＭＣ＝
犘Ｃ犺ＭＣ
犺Ｔ

πＴ，πＭＤ＝
犘Ｄ犺ＭＤ
犺Ｄ

πＤ，

πＭＦ＝
犘Ｆ犺ＭＦ
犺Ｓ

πＳ，πＭＮ＝
犺ＭＮ
犺ＭＡ
πＭＡ＋

犘Ｎ犺ＭＮ
犺ＭＣ

πＭＣ （８）

第３步．根据ＳＭＰ模型的稳定状态概率向量，

计算相关安全属性的量化指标．根据表１的归纳以

及式（１）的定义，则本文ＴＮＣ系统所考虑的认证性

犃ＴＮＣ、机密性犆ＴＮＣ和完整性犐ＴＮＣ分别表示为

犃ＴＮＣ＝∑
犻∈犛

Ａ

π犻＝１－πＭＡ

犆ＴＮＣ＝∑
犻∈犛

Ｃ

π犻＝１－（πＭＡ＋πＭＣ＋πＭＦ＋πＭＮ），

犐ＴＮＣ＝∑
犻∈犛

Ｉ

π犻＝１－（πＭＡ＋πＭＤ＋πＭＦ＋πＭＮ）．

上述公式主要参考表１，将对应的不安全状态

中所引入的攻击行为和安全属性相关联．例如，不安

全状态 ＭＡ是因为初始协商阶段的中间人攻击而

引入的，可能会降低系统的认证性、机密性和完整

性，所以在３个安全量化指标中应该全部剔除 ＭＡ

的状态，而状态 ＭＣ是因为针对未 ＣＭＳ加密的

ＩＭＣ／ＩＭＶ消息的破解行为，会降低系统的机密性，

犆ＴＮＣ将不包括 ＭＣ状态．总之，按照本文所介绍的安

全量化计算方法，通过采用ＳＭＰ模型分析方法而

得的公式组（８）、（９），可以精确量化ＴＮＣ系统在协

议安全性３种评价指标，进而完成安全量化分析．
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５　犜犖犆协议改进机制

为了弥补 ＴＮＣ各层接口协议存在的安全威

胁，避免可能的攻击，增加数据完整性和机密性保

护、认证机制，从而增强协议安全性，在符合 ＴＮＣ

设计规范的前提下，本文提出了安全性增强的改进

机制．

５．１　犐犉犜犖犆犆犛协议层

ＩＦＴＮＣＣＳ层不仅负责完整性验证，由底层的

ＩＦＴ保证足够安全的传输通道，同时负责承载

ＩＭＣＩＭＶ消息，由于不同类型ＩＭＣ可能对应单个

或多个ＩＭＶ，所以在不采用ＩＦＭ ＣＭＳ加密消息

时，需要在ＩＦＴＮＣＣＳ层进行消息加密，保证上层

完整性验证实体的安全通信．

５．２　犐犉犜协议层

ＩＦＴ接口协议可能存在的安全威胁，主要包括

进行解密攻击来暴露ＴＮＣ数据和在初始访问请求

时针对隧道ＥＡＰ协议的中间人攻击，前者必须要使

用不同的传输密钥以及更安全的加密算法来保证不

被攻击者破解；后者抵御中间人攻击，需要在用户和

平台认证过程中将ＴＰＭ 和证书相关联，建立信任

链和检查证书的可信签名．为此，建立 ＮＡＲ 和

ＮＡＡ之间相互平台认证．

因为在 ＮＡＲ发送初始访问请求时，容易发生

针对隧道ＥＡＰ协议的中间人攻击，必须在这之前建

立ＮＡＲ和ＮＡＡ之间的平台认证机制，用ＴＰＭ 提

供ＡＩＫＮＡＲ，为客户端发送的平台认证密钥增加可

信的证书签名，使得 ＡＲ端ＴＰＭ 的可信与证书相

关联，并将密钥证书在ＣＡ注册时提供．这样当服务

器端进行验证时，将从签名的客户认证密钥中得到

的ＡＩＫＮＡＲ和ＣＡ提供的 ＡＩＫＮＡＲ比较，就可以保证

该客户身份的真实性，抵御中间人攻击．同理ＮＡＡ

端也采用ＡＩＫＮＡＡ进行可信证书签名，让ＮＡＲ认证

ＮＡＡ的合法身份．除此之外，为了更加有效地抵御

中间人攻击，最好定期更换双方传输的加密密钥，即

使数据包被恶意节点截获也无法截取或篡改．

５．３　犐犉犘犈犘协议层

对于ＩＦＰＥＰ接口，由于ＲＡＤＩＵＳ协议可能存

在的漏洞较多，以ＤＯＳ攻击和中间人攻击最典型，

需要加强 ＮＡＡ 发送的策略判决上数字签名的验

证．同时，建立ＰＥＰ端网络访问数据包的增强验证

机制．

当ＴＮＣ完成完整性认证，ＰＥＰ将访问策略发

送给ＡＲ后，ＡＲ开始访问网络，通过网关ＰＥＰ发送

数据包给外网．由于 ＴＣＧ规范文档中并没有针对

终端在完整性验证后访问网络时 ＡＲ和ＰＥＰ之间

的保护机制，如不能保证ＡＲ数据包机密性和完整

性，恶意节点可以利用伪造ＩＰ方式冒充合法的

ＡＲ，发送含有病毒的数据包或者攻击其它主机；也

可以在截取并篡改数据包内容，加入恶意代码破坏

网络．

为了在ＰＥＰ端增强对网络访问数据包的验证

机制，保证其完整性和机密性，首先在ＮＡＡ发送访

问决策判定时建立访问控制列表（ＡＣＬ），列表项包

括对于 ＡＲ 的ＩＰ地址、连接ＩＤ、传输加密密钥

ＴｒａｆｆｉｃＫｅｙ（由ＩＰＳｅｃＳＡ生成）、访问策略（３种：允

许、拒绝、隔离）等，见图５．

图５　访问控制列表项

参考ＩＰＳｅｃ协议，ＡＲ端数据包采用ＩＰＳｅｃＡＨ＋

ＥＳＰ头部封装，参见图６，数据包加密密钥使用

ＡＣＬ表中的传输加密密钥，除了在ＡＨ头部和ＥＳＰ

头部对整个数据包进行认证外，还在ｐａｙｌｏａｄ里加

入ＩＤＡＲ用于ＡＲ端身份认证，当ＰＥＰ接收到封装后

的数据包，首先进行包头部（ＡＨ）和整体（ＥＳＰ）的完

整性验证，然后通过ＩＰ地址查找对应的访问控制列

表，找到对应的传输加密密钥（ＴｒａｆｆｉｃＫｅｙ）用于解

密数据包有效载荷，通过解密后获取的ＩＤＡＲ和ＡＣＬ

中查找到的ＩＤＡＲ进行对比，进行身份认证．以此保

证ＡＲ端网络访问数据包的完整性、机密性．

图６　ＡＲ端数据包封装格式

５．４　犖犃犚犘犈犘协议层

针对 ＮＡＲ和ＰＥＰ之间以及ＰＥＰ和 ＮＡＡ之

间数据传输的机密性和完整性验证，还必须建立可

靠连接的安全联盟．为此，建立ＮＡＲ与ＰＥＰ之间、

ＰＥＰ与ＮＡＡ之间的ＩＰＳｅｃ安全联盟（ＩＰＳｅｃＳＡｓ）．

为了保证完整性认证握手过程在底层消息传输

的机密性和完整性，需要得到安全可靠的传输加密

密钥，建立可靠的ＩＰＳｅｃ安全联盟连接．而在 ＮＡＲ

与ＰＥＰ、ＰＥＰ和 ＮＡＡ之间建立ＩＰＳｅｃＳＡ，既可以
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保证ＮＡＲ和ＰＥＰ、ＰＥＰ和 ＮＡＡ之间消息传输过

程的机密性和完整性，也可以抵御欺诈、偷听、伪造

等攻击，定期的ＳＡ更新，可以防止中间人攻击．另

外在ＰＥＰ和ＮＡＡ之间建立的ＳＡ可以为ＩＦＰＥＰ

过程提供安全保证．本文采取ＩＫＥ协议，在ＮＡＲ和

ＮＡＡ相互认证结束后，保证没有中间人攻击的前

提下（ＩＫＥ第１阶段交互可能遭受中间人攻击），分

别增加 ＮＡＲ与ＰＥＰ和 ＮＡＡ和ＰＥＰ之间的ＩＫＥ

交互，采用主动模式［１５］建立ＩＫＥ安全联盟．以ＮＡＲ

和ＰＥＰ为例，消息流程见图７，采用ＤｉｆｆｉｅＨｅｌｌｍａｎ

密钥交换，获取双方的共享密钥，在 ＮＡＲ和ＰＥＰ

之间建立ＩＫＥＳＡ，提供两端之间数据加密、认证和

数据完整性，同样在ＰＥＰ和ＮＡＡ之间也建立ＩＫＥ

ＳＡ，注意在ＩＫＥＳＡ建立之后，ＤＨ密钥不再使用．

图８　采用安全性增强机制后典型消息流程与接口协议

在ＩＫＥＳＡ建立后可以生成多种密钥用于下面

不同阶段的数据加解密过程和签名认证过程．为了

保证传输的安全，在ＩＫＥＳＡ的保护之下，ＩＫＥ第２

阶段交互建立ＩＰＳｅｃＳＡ．这一过程由ＩＫＥＳＡ生成

ＴｒａｆｆｉｃＫｅｙ密钥，提供数据传输的加密保证（见

图７）、ＮＡＲ和ＰＥＰ之间协会ＩＰＳｅｃ的认证和加密

算法以及各自的身份、ＩＰ地址和连接ＩＤ，最终建立

两个单向的ＩＰＳｅｃＳＡ，为经过身份和地址验证通过

的数据流进行ＩＰＳｅｃ加密和完整性保护，算法可以

采用ＥＳＰ３ＤＥＳ／ＳＨＡ１或者ＡＨ／ＳＨＡ１等等．ＩＰＳｅｃ

图７　ＮＡＲ与ＰＥＰ之间ＩＰＳｅｃＳＡ建立消息流程

ＳＡ都需要定期更新，保证ＳＡ的有效性．如果ＩＫＥ

ＳＡ有效，只需要重新进行第２阶段即可，否则将重

新开始图７的交互过程建立新的ＩＰＳｅｃＳＡ．

总结ＴＮＣ安全性增强的改进机制，得到如图８

所示的 ＴＮＣ各实体间典型消息流程与接口协议．

通过建立ＮＡＲ和ＮＡＡ之间相互平台认证，将ＡＲ

端ＴＰＭ的可信与证书相关联，保证ＮＡＲ和 ＮＡＡ

合法身份，抵御针对隧道ＥＡＰ协议的中间人攻击；

分别建立ＮＡＲ、ＮＡＡ与ＰＥＰ之间的ＩＰＳｅｃＳＡ，保

证完整性认证握手过程在底层消息传输的机密性和
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完整性，并为ＩＦＴ和ＩＦＰＥＰ协议提供安全可靠的

加密密钥；建立ＰＥＰ端网络访问数据包的增强验证

机制，保证ＡＲ端网络访问数据包的完整性、机密性

和认证性，防止数据包被篡改或伪造ＩＰ．通过以上

机制，在遵循ＴＮＣ整体架构设计规范的前提下，加

强ＴＮＣ体系结构在底层传输的完整性和机密性保

护，增强各实体之间相互认证的可靠性，从整体上增

强了ＴＮＣ架构的协议安全性．

６　安全性指标计算和评价

本节中，首先进行 ＴＮＣ协议安全性指标的数

值计算分析，下面进行模型参数值初始化．

变迁转移概率犘：犘Ａ表示状态 Ａ到状态 ＭＡ

的转移概率，也是初始请求协商时的中间人攻击成

功的概率，在没有建立ＮＡＲ和ＮＡＡ之间相互平台

认证机制的情况下，设犘Ａ＝０．１；而犘Ｃ是状态Ｃ破

解非ＣＭＳ加密的ＩＭＣ／ＩＭＶ层消息成功的概率，设

犘Ｃ＝０．１２；犘Ｄ是利用ＡＡＡ典型协议漏洞的攻击成

功的概率，设犘Ｄ＝０．１；犘Ｆ是伪造ＩＰ冒充合法 ＡＲ

截取数据包成功的概率，设犘Ｆ＝０．１；犘Ｎ是ＩＦ＿Ｔ攻

击成功后的后续攻击成功的概率，设犘Ｎ＝０．２．

平均驻留时间犺犻：根据第４节的分析，犺犻是由状

态犻按照协议完成交互流程的随机时间所决定的，

正常８个状态的驻留时间满足指数分布，假设单位

时间为１的话，平均驻留时间犺Ｇ＝犺Ａ＝犺Ｐ＝犺Ｔ＝

犺Ｄ＝犺Ｓ＝０．５，完整性信息收集和验证过程需要驻留

更多的时间，所以犺Ｉ＝犺Ｃ＝１．而对于攻击行为所导

致的５个危险状态，犺与正常状态的平均驻留时间

由于存在攻击者的攻击行为而有所不同．对于 ＭＡ

和 ＭＤ状态，针对ＩＦ＿Ｔ和ＩＦ＿ＰＥＰ漏洞的中间人

攻击成功的时间会偏长犺ＭＡ＝犺ＭＤ＝３，而破解非

ＣＭＳ加密的ＩＭＣ／ＩＭＶ 层消息耗费的平均时间

犺ＭＣ＝２，ＭＦ和 ＭＮ 状态平均驻留时间为犺ＭＦ＝

１．５，犺ＭＮ＝１．５．

根据上面参数以及式（８）可得结果如下：

πＧ＝πＡ＝０．０９２８，πＰ＝０．０８３５，πＩ＝０．１６７１，

πＴ＝０．０８３５，πＣ＝０．１４７０，πＤ＝０．０７３５，

πＳ＝０．０６６２，πＭＡ＝０．０５５７，πＭＣ＝０．０４０１，

πＭＤ＝０．０４４１，πＭＦ＝０．０１９８，πＭＮ＝０．０３３９．

根据式（９）计算安全性３种量化指标可得，认证

性犃ＴＮＣ＝０．９４４３，机密性犆ＴＮＣ＝０．８５０５，完整性

犐ＴＮＣ＝０．８４６５．

下面，为了更好地验证安全性增强协议的有效

性和必要性，针对改进型 ＴＮＣ协议进行安全量化

分析和比较．在采用了安全性增强机制后，会改变

ＳＭＰ模型中不安全状态的变迁概率，例如建立

ＮＡＲ和ＮＡＡ之间相互平台认证，将降低初始请求

协商时的中间人攻击成功的概率，犘Ａ＝０．０５；由于

ＰＥＰ端和 ＮＡＡ建立安全联盟，降低了利用 ＡＡＡ

典型漏洞的攻击成功概率，犘Ｄ＝０．０５，降低了ＡＡＡ

建立ＰＥＰ端网络访问数据包的增强验证机制降低

伪造ＩＰ冒充合法ＡＲ截取数据包成功的概率，犘Ｆ＝

０．０５；而平均驻留时间参数保持不变．

根据上面参数以及式（８）可得结果如下：

πＧ＝πＡ＝０．０９５７，πＰ＝０．０９０９，πＩ＝０．１８１９，

πＴ＝０．０９０９，πＣ＝０．１６０１，πＤ＝０．０８００，

πＳ＝０．０７６０，πＭＡ＝０．０２８７，πＭＣ＝０．０４３７，

πＭＤ＝０．０２４０，πＭＦ＝０．０１１４，πＭＮ＝０．０２０９．

根据式（９）计算安全性３种量化指标可得，认证

性犃ＴＮＣ＝０．９７１３，机密性犆ＴＮＣ＝０．８９５３，完整性

犐ＴＮＣ＝０．９１５０．

由图９可以看出采取安全性增强机制后的

ＴＮＣ协议比原始ＴＮＣ在３个安全性评价指标方面

均有所提高，特别是机密性和完整性指标提高显著．

由此也证明了安全性增强机制的必要性和有效性．

图９　原始和改进型ＴＮＣ３种安全性评价指标比较

接下来我们分析了不同参数变量对于安全性评

价指标的影响．由于可变参数太多，对于不同状态的

稳态概率影响不同．不失一般性，考虑不安全状态

ＭＡ作为范例，与之相关的参数是初始请求协商时

的中间人攻击成功的概率，即到达 ＭＡ状态的变迁

概率犘Ａ和状态 ＭＡ的驻留时间犺ＭＡ．

如图１０所示，认证性指标和犘Ａ、犺ＭＡ的函数变

化关系紧密，由于 ＭＡ状态是唯一影响认证性的不

安全状态，而随着犘Ａ、犺ＭＡ的增加，不安全状态的稳

态概率是明显增加的，也使得认证性急剧降低．所以

为了保证 ＴＮＣ协议的高认证性，必须尽可能降低
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初始请求协商时的中间人攻击成功的概率犘Ａ，或者

及时发现攻击，减少状态 ＭＡ的驻留时间．

图１０　认证性指标与犘Ａ、犺ＭＡ的函数变化图

图１１和图１２描述了机密性和完整性指标和

犘Ａ、犺ＭＡ的函数变化关系图，从图可知，机密性、完整

性随 ＭＡ状态的平均驻留时间变化较明显，而犘Ａ

变化影响不大，所以仅仅防范协商时的中间人攻击

还无法显著提高ＴＮＣ协议的机密性、完整性，需要

其它措施来保证．

图１１　机密性指标与犘Ａ、犺ＭＡ的函数变化图

图１２　完整性指标与犘Ａ、犺ＭＡ的函数变化图

７　协议改进后的犜犖犆系统实现

在上述对ＴＮＣ架构的安全量化分析以及安全

性增强机制的基础上，本文提出并搭建了一个实际

的基于网络处理器的改进后ＴＮＣ原型系统，为进

一步研究ＴＮＣ架构在实际工作条件下安全性的保

证以及安全性增强机制对于ＴＮＣ整体性能的影响

等问题提供了验证平台．

该原型系统设计方案是基于网络处理器平台，

图１３为基于ＩＸＰ２４００的ＴＮＣ原型系统，各实体件

接口协议采用ＴＣＧ发布的ＴＮＣ库函数实现．利用

ＩＸＰ２４００含有８个多线程微引擎（ＭｉｃｒｏＥｎｇｉｎｅｓ）作

为数据通道以及一个ＸＳｃａｌｅ通用处理器的特点，采

用基于服务器的ＰＥＰ设计方法，将ＴＮＣ的ＰＥＰ和

ＰＤＰ实体分别实现在微引擎和 ＸＳｃａｌｅ上，这样

ＩＸＰ２４００的控制平面ＸＳｃａｌｅ完成认证服务器功能，

而数据平面的微引擎完成代理网关的功能．

图１３　基于ＩＸＰ２４００的ＴＮＣ原型系统架构

８　总结与展望

可信网络连接着眼于解决终端接入网络的安全

性问题，利用可信平台模块的硬件设备提供安全服

务，构建基于平台认证和终端完整性保护的访问控

制平台，为每一个终端提供安全可靠的访问策略．为

了ＴＮＣ能提供安全可靠的访问控制策略，ＴＮＣ系

统自身必须具有足够的安全性，特别是要保证平台

认证过程和访问控制机制足够可信．

本文突出贡献在于，针对 ＴＮＣ体系结构和协

议规范，提出了一种基于半马尔可夫过程（ＳＭＰ）的

安全量化分析方法，主要从认证性、机密性和完整性

三方面评价指标来，针对 ＴＮＣ实体进行安全性量

化分析．该量化方法为 ＴＮＣ协议建立随机状态模

型，考虑协议交互过程中不同状态之间的转移变迁

和驻留时间，通过ＳＭＰ过程中安全状态和不安全

状态的稳态概率来计算相关安全评价指标．

此外，本文根据目前最新的 ＴＮＣ体系结构规
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范和协议描述进行安全性分析，并根据 ＴＮＣ存在

的安全威胁和漏洞，提出了一套增强安全性的机制，

在遵循ＴＣＧ关于ＴＮＣ体系结构整体架构设计规

范的前提下，加强ＴＮＣ体系结构在底层传输的完

整性和机密性保护，增强各实体之间相互认证的可

靠性，提高ＴＮＣ抵御各类恶意攻击的能力，从整体

上增强ＴＮＣ架构的安全性．

最后本文还提出了基于ＩＸＰ２４００网络处理器

的ＴＮＣ原型系统，搭建了ＴＮＣ的可信验证平台．

未来将结合不断完善的 ＴＮＣ规范文档，深入

研究ＴＮＣ安全性问题，包括在完整性验证和保护

的过程中不仅考虑终端，还考虑对于网络相关设备

的完整性测量的问题，以及由于ＩＦＴＮＣＣＳ协议的

通信效率要求，ＩＦＭＡＰ接口的安全性保证，如何整

合ＰＤＰ和其它网络监控设备（ＩＤＳ，ＩＰＳ，Ｆｉｒｅｗａｌｌｓ

等）联动实施动态访问控制等等问题．同时还将在本

文的研究工作的基础上，进一步分析ＴＮＣ可能面

对的安全威胁，并通过ＴＮＣ的可信验证平台分析

安全性增强机制对于ＴＮＣ框架整体的安全与性能

影响．
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