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基于嵌套犈犕犇的钓鱼网页检测算法
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摘　要　网络钓鱼（Ｗｅｂｐｈｉｓｈｉｎｇ）以相似网站欺诈用户、骗取个人机密信息，已成为电子金融活动的重大威胁．对

此，文中提出了一个钓鱼网页检测架构．在具体检测机制方面，提出了一个基于嵌套ＥＭＤ（ＮｅｓｔｅｄＥａｒｔｈＭｏｖｅｒ’ｓ

Ｄｉｓｔａｎｃｅ）的网页相似度判定算法，对 Ｗｅｂ图像进行分割，抽取子图特征并构建网页的 ＡＲＧ（ＡｔｔｒｉｂｕｔｅｄＲｅｌａｔｉｏｎａｌ

Ｇｒａｐｈ），在计算不同ＡＲＧ属性距离的基础上，采用嵌套ＥＭＤ方法计算网页的相似度，实现了对钓鱼网站的检测．

实验结果表明，与国际现有研究成果相比，该算法具有较高的精度和较强的适应性．
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１　引　言

网络钓鱼是指那些利用与原网页极其相似的假

冒网页骗取用户个人信息（如银行帐号、密码等）的

行为．随着电子商务等网络应用的快速发展，网络钓

鱼的危害逐年增加①，这引起了产业界和学术界广

泛的关注，并提出了一系列的防范措施．

现有的反网络钓鱼技术可以分为３大类：基于

服务器的防范、基于浏览器的防范和独立的第三方

检测．基于服务器的防范指服务器通过认证来防范

网络钓鱼，例如电子证书、动态安全皮肤［１］等．基于

浏览器的防范措施通过嵌入浏览器的插件来提示用

户．独立的第三方防范措施主要目的是发现并共享

钓鱼网站相关信息，包括电子邮件检测［２］、网络行为

检测［３］、个人信息保护［４］、网页异常检测［５］、实时黑

名单以及网页相似性检测等［６７］．由于钓鱼网站能绕

过服务器，基于服务器的措施无法有效地防范网络

钓鱼．基于浏览器的措施需要第三方提供的钓鱼网

站黑名单，因此，钓鱼网站的检测是防范网络钓鱼的

基础．但由于网络钓鱼的复杂性，仅使用单一的检测

防范措施难以达到预期效果，对此本文提出了一套

完整的钓鱼网页检测体系架构，并深入研究了钓鱼

网页检测的核心算法———网页相似性检测算法．

本文所提出的钓鱼网站检测体系包括垃圾邮件

检测、网络钓鱼分析节点以及网络钓鱼控制中心三

个部分．网页相似性检测算法则包括网页图像的分

割、特征抽取、位置关系向量矩阵形成、子块关系

（ＡＲＧ）生成以及嵌套ＥＭＤ距离的计算等步骤，实

验证实该算法可以有效地检测出两个网页的相似性．

本文第２节给出了国内外的相关研究现状；

第３节给出钓鱼网页检测体系构架；第４节介绍网

页相似性检测算法；实验结果在第５节给出；最后对

我们的工作进行总结．

２　相关工作

目前，钓鱼网页检测研究集中在网页异常检测、

网络行为检测以及基于视觉的钓鱼网页检测等几个

方面．

ＰａｎＹｉｎｇ等
［５］提出了一种基于网页异常的检

测，该方法基于网页的ＤＯＭ结构，使用ＳＶＭ（Ｓｕｐ

ｐｏｒｔＶｅｃｔｏｒＭａｃｈｉｎｅ）检测钓鱼网页，但该方法无法

处理网页中的图片，从而大大降低了算法的准确性．

Ｍａｄｈｕｓｕｄｈａｎａｎ等
［３］则通过模拟用户的行为

检测钓鱼网站，但该方法无法防范桥接攻击和网站

的机器人检测手段．

基于视觉的检测分为基于 ＨＴＭＬ文本的匹配

和基于图像的匹配．由于 ＨＴＭＬ语言的灵活性以

及网页元素的动态性和丰富性，仿冒者可以轻易地

做出看上去一样但 ＨＴＭＬ结构完全不同的网页，

对此基于 ＨＴＭＬ的匹配将完全失效．而基于图像

的网页相似检测方法根据人的视觉原理，对网页的

视觉相似度进行判定，因而是一种高效和通用的检

测方法［６］．Ｃｏｒｄｅｒｏ等②提出了一种使用ＳＶＭ 的网

页图像检测算法，但该方法只能用于某个网站的检

测，同时数学特性十分复杂．Ｆｕ等提出了一种基于

像素及其位置的ＥＭＤ距离的匹配算法，从其实验

结果可以看出效果要明显好于基于 ＨＴＭＬ内容的

检测，但该算法只考虑了网页图像中的颜色及其分

布特点，没有考虑网页中不同部分之间的位置关系，

根据格斯塔视觉原理［８］，相对位置在人的视觉中占

主要地位，特别是多个形体间的相对位置关系，相对

位置关系的变化必然导致视觉上的区别，而该算法

由于没有考虑相对位置因素可能导致相似检测的

失效．

针对相关工作的不足，本文提出了一种高效钓

鱼网页检测算法———基于图像分割和嵌套ＥＭＤ的

钓鱼网页检测算法，该方法通过对网页图像进行分

割、子图特征提取、嵌套ＥＭＤ距离计算等步骤构建

网页的ＡＲＧ（ＡｔｔｒｉｂｕｔｅＲｅｌａｔｉｏｎＧｒａｐｈ），从而对其

进行匹配计算并获得可疑网页与受保护网页直接的

视觉相似度，最终完成钓鱼网页的检测判定．

ＥＭＤ（ＥａｒｔｈＭｏｖｅｒ’ｓＤｉｓｔａｎｃｅ）是一种用于判

断两个特征集之间距离的数学方法，该方法源自著

名的运输问题．而嵌套ＥＭＤ则是Ｋｉｍ等提出的一

种图的匹配算法［９］，该算法可以更有效地处理多维

特征向量并具有很高的抗噪性能．

３　钓鱼网页检测体系

随着网络钓鱼的国际化、专业化，要应对该威

胁，必须找到一个能联合各方力量（包括研究机构、

政府、银行、服务提供商、用户等）并基于现有安全基

础设施的易部署、可管理的网络钓鱼防范体系．

基于以上思路，我们提出了钓鱼网站检测体系

架构，如图１所示．
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图１　钓鱼网站检测体系架构

　　该体系以电子邮件作为入手点（电子邮件发布

欺骗网页是网络钓鱼的主要手段），通过邮件服务

器、网络钓鱼分析节点、网络钓鱼控制中心三级防范

措施，检测并发现钓鱼网站，同时通过向钓鱼目标

（如银行）发出警告，并通过银行提醒广大用户，或向

公安机关报警从而在尽可能短的时间内取缔钓鱼网

站．整个系统还可以收集钓鱼网站的相关证据，并依

此作为起诉相关责任人员的法律依据．

该检测体系主要包括３个部分———垃圾邮件分

析器、网络钓鱼分析节点以及网络钓鱼控制中心．

垃圾邮件分析器位于各个邮件服务提供商的邮

件服务器上，目前垃圾邮件过滤已经成为电子邮件

服务的必备功能之一，基于该功能，通过加入相关的

钓鱼邮件检测模块则可以容易地收集到可疑的钓鱼

邮件，以进行进一步的分析．

网络钓鱼分析节点可以位于邮件服务器或由第

三方提供，该节点通过收集垃圾邮件分析器提供的

可疑钓鱼邮件，对可疑邮件进行内容提取得到邮件

指向的可疑网站，通过实时黑名单、ＵＲＬ检测和网

页检测等手段初步判断该网站是否为钓鱼网站，如

果发现钓鱼网站则通知相关的邮件服务器，并将检

测结果发送到网络钓鱼控制中心；如果无法确定则

将相关信息发送给网络钓鱼控制中心做进一步的

检测．

网络钓鱼控制中心一方面要维护钓鱼网站黑名

单以及受保护网页数据库；另一方面要负责同银行

等钓鱼目标的交互，并收集相关证据，同时完成对钓

鱼网站的检测判别，该中心需要处理的任务十分庞

大，因此网络钓鱼控制中心应该具有分布式结构．

该体系能够及时检测钓鱼邮件的分发并采取抑

制措施，实时地对钓鱼网页进行判别；保护关键网站

（如银行登陆页面）并能通过公安机关或运营商及时

取缔仿冒网站；最大限度地收集网络钓鱼的犯罪证

据，为执法机关提供破案、审判以及量刑的依据，同

时维护广大用户的权益，帮助受害者挽回损失．

４　网页相似性判断算法

在整个方法体系中，如何准确地对钓鱼网页进

行检测是必须要解决的关键技术问题．由于几乎所

有的钓鱼网页都与原网页十分相似（诱导用户输入

敏感信息，如果不相似则容易引起用户的警觉），基

于此我们提出了基于图像分割和嵌套ＥＭＤ的网页

相似性判断算法．

该算法通过对网页图像进行分割、子图特征提

取、嵌套ＥＭＤ距离计算等步骤构建网页的 ＡＲＧ

（ＡｔｔｒｉｂｕｔｅＲｅｌａｔｉｏｎＧｒａｐｈ），从而对其进行匹配计

算并获得可疑网页与受保护网页直接的视觉相似

度，最终完成钓鱼网页的检测判定．

４１　网页图像分割

由于绝大多数网页都是由块（ｂｌｏｃｋ）所组成的，

因此这些块的特征及其在网页中的分布就决定了网

页的视觉特性．我们提出了一个网页分割算法，该算

法从视觉上将网页分为各个子块．首先通过浏览器接

口或软件（如 ＨｔｍｌｔｏＪＰＧ）将网页转换为图片，并以

此作为本文分割算法的输入．算法如下所述：

１．图片预处理

首先将输入图片转换为灰度图像，再使用特定算法（如

Ｃａｎｎｙ等）进行边界检测，得到边界图片（０为背景，１为

边界）．

２．迭代处理

假设输入二值边界图片为ＢＷ，待分割区域为犘１（狓１，
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狔１），犘２（狓２，狔２）———图片的边界点，迭代进行以下５个步骤，

直到所有的子图都无法再分割．

①收缩．

检测出非０像素的边界，即求出包含所有非０像素的

最小矩形区域犘ｍｉｎ（狓ｍｉｎ，狔ｍｉｎ），犘ｍａｘ（狓ｍａｘ，狔ｍａｘ）；

②判断该区域是否需要继续分割．

如果该区符太窄或太短则不进行分割，并将犘ｍａｘ和

犘ｍｉｎ记为ＢＷ的一个块，否则继续分割；

③检测分割带．

分割带是指可能将该区域分为两部分的区域，根据网

页的特点有水平和垂直两种．分割带既可以由０构成（代表

背景），也可以由１构成（代表边界）．首先在犘ｍａｘ和犘ｍｉｎ之

间，分别在水平和垂直方向上进行检测，如果某一行或列的

构成趋于一致（绝大部分像素都为０或１），则该行或列为一

个分割带；然后合并分割带，分别在水平和垂直方向将相邻

的分割带合并成一个具有一定宽度的分割带．如果未检测出

分割带则说明该部分不可分割，并将犘ｍａｘ和犘ｍｉｎ记为ＢＷ 的

一个部分．

④选择分割带．

如果检测出了分割带则可根据某种策略选择其中之一

作为依据分割ＢＷ．选择的策略一般为：优先选择边界分割

带；优先选择宽背景分割带；如果当前图像为长条状则优先

选择水平分割带，否则选择垂直分割带；

⑤ 根据选择的分割带将图片分为两部分，并对这两部

分分别重复ａ～ｅ的检测过程．

经过以上算法，得到的关键区域均为矩形，这也

符合网页中基本元素都为矩形的特点．如果需要检

测边界内部，则可在收缩时将边界除去，网页分割效

果如图２所示．

图２　网页分割

４．２　特征图的生成

网页的特征关系图（ＡＲＧ）包括组成该网页每

个块的特征（本文采用彩色、灰度直方图以及长宽表

示）和块之间的相对位置关系（使用一个９维向量描

述）．首先对网页中的每个块提取其特征（彩色、灰度

直方图和长宽），再根据块的位置分布，计算出块与

块之间的相对位置关系，具体如以下小节．

４．２．１　关键区域特征提取

块的特征由一个特征向量表示犞＝｛犛，犎，犌｝．

其中犛＝｛狑，犺｝为区域边界形状（包括长和宽），犎

为彩色直方图，犌为灰度直方图．其中边界形状用于

描述区域内形状相关的特性，彩色和灰度直方图用

于描述颜色信息，具体计算如下：

（１）边界形状犛．由分割的结果直接给出犛＝

｛狑，犺｝，本文采用长和宽表示．

（２）彩色直方图犎．将原图从ＲＧＢ空间转换至

ＨＳＶ空间，并将 ＨＳＶ空间非均匀量化为３２种颜

色，具体量化方法参见文献［１０］，彩色直方图特征向

量犎的定义由式（１）给出：

犎 ｛＝ 〈犺［犮１］，犺［犮２］，…，犺［犮犽］，…，犺［犮狀］〉，

∑
狀

犽＝１

犺［犮犽］＝１，０犺［犮犽］ ｝１ （１）

其中犺［犮犽］表示第犽种颜色像素的频数，即

犺［犮犽］＝
∑
犺

犻＝１
∑
狑

犼＝１

１， 犙（犻，犼）＝犮犽

０，｛ 其它

狑犻犱狋犺×犺犲犻犵犺狋
（２）

（３）灰度直方图犌．将原图由ＲＧＢ空间转换到

灰度空间，并将灰度空间量化为３２个灰度等级，量

化公式为狏＝（狏０×３２）／（狏ｍａｘ－狏ｍｉｎ＋１），其中狏０是

原灰度等级，狏ｍａｘ是该子图中最大灰度，狏ｍｉｎ为最小

灰度，狏为量化后灰度．量化后统计各灰度出现的频

数，得到灰度直方图特征向量犌，

　　犌 ｛＝ 〈犵［狏１］，犵［狏２］，…，犵［狏犽］，…，犵［狏狀］〉，

∑
狀

犽＝１

犵［狏犽］＝１，０犵［狏犽］ ｝１ （３）

其中犵［狏犽］表示第犽种像素的灰度频数，即

犵［狏犽］＝
∑
犺

犻＝１
∑
狑

犼＝１

１，犐（犻，犼）＝狏犽

０，｛ 其它

狑犻犱狋犺×犺犲犻犵犺狋
（４）

至此已经取得了子图的特征值狏，其中狏＝

｛狊犻狕犲，犎，犌｝．将所有子图的特征值组成特征向量
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犞，作为图犌的结点特征向量．

４．２．２　关系矩阵的生成

根据格斯塔理论［８］，相对位置在视觉识别中占

主要地位，因此把关键区域（块）之间的相对位置作

为关系矩阵生成的主要依据．由分割算法可知本文

中关键区域均为矩形，以该矩形为中心，将２维平面

分为９个部分，再求出另一区域在这９部分中的分

布，则可求出它们的相对位置关系．具体计算过程如

下图，假设要求关键区域（块）犓犃犻与犓犃犼之间的相

对位置关系狉犻犼，先根据犓犃犻将平面分割成９部分，

再求出 犓犃犼在这９个区域中的分布，即狉犻犼［犽］＝

（犓犃犻犽∧犓犃犼），其中犓犃犻犽表示犓犃犻的第犽个区域．

为了简化计算，设犓犃犻犽∧犓犃犼＝１如果其有共同区

域，否则为０．这样图３中所示的狉犻犼＝｛０，０，０，０，１，

１，０，０，０｝，由于只有 犓犃犻５，犓犃犻６与 犓犃犼有共同区

域，所以狉犻犼的第５和第６个分量为１，其余全为０．特

别的对于任何犻，狉犻犻＝｛０，０，０，０，０，０，０，０，１｝．

图３　关键区域（块）的相对位置关系

求出所有子图之间的关系向量并生成关系矩阵

犚＝［狉犻犼］，其中犚为狀×狀矩阵，狀为子图个数，犚的

每个元素狉犻犼为一个９维向量，该向量由０或１组

成．将犚作为图犌 的关系矩阵，这样就生成了网页

图片的特征图犌＝｛犞，犚｝．

４３　使用犈犕犇嵌套结构计算相似度

每个网页用图表示为犌＝〈犞，犚〉，计算该图与

被保护网页图犌′＝〈犞′，犚′〉之间的ＮｅｓｔＥＭＤ距离

分为两步，首先算出内部 ＥＭＤ 距离，依据内部

ＥＭＤ形成外部距离矩阵，从而求出这两个图之间的

距离．

若要比较的两个图分别为犌＝〈犞，犚〉，犌′＝

〈犞′，犚′〉，其中

　犞＝｛狏犻｜１犻狀｝，

　犚＝｛狉犻犼｜犻！＝犼，１犻狀，１犼狀｝，

　犞′＝｛狏′犻｜１犻犿｝，

　犚′＝｛狉′犻犼｜犻！＝犼，１犻犿，１犼犿｝．

狏，狏′为特征值，定义参见４．２．１节，狉犻犼，狉′犻犼为关

系向量，定义参见４．２．２节．

４．３．１　结点距离函数

为了计算特征值结点狏和狏′之间的距离，可以

对狏和狏′中各个分量之间的距离分别进行计算并将

其加权和作为特征值结点距离．同时为计算方便对

距离进行了归一化处理．

（１）狊犻狕犲间的距离．由于狊犻狕犲由宽和高两个分量

组成，设狊犻狕犲１＝｛狑１，犺１｝，狊犻狕犲２＝｛狑２，犺２｝，狑ｍａｘ＝

ｍａｘ（狑１，狑２），犺ｍａｘ＝ｍａｘ（犺１，犺２），狑ｍｉｎ＝ｍｉｎ（狑１，

狑２），犺ｍｉｎ＝ｍｉｎ（犺１，犺２），则狊犻狕犲间距离犱狊犻狕犲＝１－

（狑ｍｉｎ×犺ｍｉｎ）／（狑ｍａｘ×犺ｍａｘ），该距离一方面计算简

便，同时能更加有效地反映面积的区别．

（２）彩色直方图距离．根据文献［１１］，任意两个

犖 维直方图犎狆和犎狇的相似度犛犎（狆，狇）为

犛犎（狆，狇）＝∑
犖

犻＝１

ｍｉｎ（犎狆（犻），犎狇（犻）），

∑
犖

犻＝１

犎狆（犻）＝∑
犖

犻＝１

犎狇（犻）＝１，犖＝３２ （５）

其中犎狆（犻）表示彩色直方图狆中彩色犻的概率．

（３）灰度直方图距离．与彩色直方图类似，任意

两个犖 维灰度直方图犌狆和犌狇的相似度犛犌（狆，狇）为

犛犌（狆，狇）＝∑
犖

犻＝１

ｍｉｎ（犌狆（犻），犌狇（犻）），

∑
犖

犻＝１

犌狆（犻）＝∑
犖

犻＝１

犌狇（犻）＝１，犖＝３２ （６）

且犱狊犻狕犲，犛犎和犛犌都属于［０，１］，即为归一化数据．

将这３个数据加权相加后即得结点距离犱（狏犻，

狏犻′）＝犪×犱狊狕犻犲＋犫×犛犎＋犮×犛犌，其中犪＋犫＋犮＝１．

４．３．２　关系距离函数

该函数反映狉犻犼和狉′犻′犼′之间的距离．由于狉为９

维向量，这里使用ＥＭＤ距离计算狉和狉′之间的距

离．根据图３，任意两个区域之间都存在一个唯一的

曼哈顿距离，例如区域５和１之间的距离为４，以该

距离作为基础可构成一个９×９的距离矩阵．基于该

矩阵，计算出任意两个关系向量狉和狉′之间的

ＥＭＤ，以此ＥＭＤ距离作为狉和狉′之间的关系距离

的一部分犱ＥＭＤ（狉，狉′）．两个向量中非０元素个数之

差作为关系距离的另一部分犱犖（狉，狉′）＝｜犖（狉）－

犖（狉′）｜，其中犖（狉）表示狉中非零元素的个数．则

犱（狉，狉′）＝（犱犱ＥＭＤ（狉，狉′）＋犱犖（狉，狉′））／犱ｍａｘ，其中犱ｍａｘ

为可能的最大关系距离．

４．３．３　内部ＥＭＤ距离的计算

内部ＥＭＤ距离表示犌和犌′中给定的两个结

点之间的ＥＭＤ距离，该距离可作为外部ＥＭＤ矩阵

中这两点之间的距离．给定犻和犻′分别为犌 和犌′中
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的第犻和第犻′个结点，通过求内部距离矩阵的方法

可以求出结点犻和犻′的内部ＥＭＤ．内部距离矩阵

犇ｉｎｎｅｒ是一个狀×犿 矩阵，其中的元素犱ｉｎｎｅｒ（犼，犼′）＝

（１－犪）×犱（狏犼，狏′犼′）＋犪×犱（狉犻犼，狉′犻′犼′），其中犼属于［１，

狀］，犼′属于［１，犿］，犪在［０，１］之间，结点和关系的距

离函数（狏犼，狏′犼′）由４．３．１节给出，犱（狉犻犼，狉′犻′犼′）则由

４．３．２节给出．求出犇ｉｎｎｅｒ后，以犇ｉｎｎｅｒ为距离矩阵，以

犛＝｛（狑犼）｜１犼狀｝，犛′＝｛（狑′犼′）｜１犼′犿｝为特征

向量，使用ＥＭＤ算法算出外部距离记作犱ｏｕｔ（犻，犻′），

其中狑犼＝狑′犼′＝１／ｍａｘ（狀，犿），可以更加有效地进行

子图匹配．

求出所有的犱ｏｕｔ后得到犇ｏｕｔ＝［犱ｏｕｔ（犻，犻′）］．并根

据犇ｏｕｔ和犛，犛′（定义同上）求出转移矩阵犉和外部

ＥＭＤ距离犘作为犌 和犌′之间的最终相似度，该距

离越小说明犌和犌′越相似．

４．４　算法复杂度分析

整个算法分为图像分割、特征提取以及ＮＥＭＤ

距离计算３个步骤．最坏情况下其复杂度为犗（狀×

狑０×犺０），其中狀为分割后所得的子图个数，狑０，犺０

为网页图像的宽和高（单位为像素），由于一般情况

下狀＜２０所以该算法的复杂度是可以接受的．具体

分析过程如下．

４．４．１　图像分割复杂度

设原始网页图像的长和高分别为狑０、犺０，子图犻

的长和高为狑犻，犺犻．图片预处理算法Ｃａｎｎｙ的时间

复杂度为犗（狑０×犺０）．迭代分割中对子图像犻进行

收缩处理时只需对子图像所有像素进行一次扫描即

可求出，因此复杂度为犗（狑犻×犺犻）；判断是否能继续

分割只需要进行一次比较操作，复杂度为犗（１）；分

割带检测由于要扫描整个子图像，并对扫描结果进

行合并，所以其时间复杂度也为犗（狑犻×犺犻）．同类分

割带（都为水平或垂直）的比较可以在检测中进行，

因此只需对水平和垂直分割带比较，所以该操作的

复杂度为犗（１）；子图像的分割只需按照分割带与其

位置坐标生成新的子图，复杂度为犗（１）．由于子图

像之间无重复，有∑狑犻×犺犻＜狑０×犺０（其中子图犻
属于待分割集合），因此每迭代分割一次的时间复杂

度小于犗（狑０×犺０），设最后生成狀个不可分割子图，

则最多需要狀－１次分割（如果某次分割没有新的子

图产生则根据算法可知分割结束），所以整个分割算

法的时间复杂度小于犗（狀×狑０×犺０），其中狀为分块

个数．

４．４．２　特征关系图生成复杂度

由于特征由子图像的彩色直方图、灰度直方图

以及长宽构成，只需对每个子图进行一次扫描，因此

特征提取的复杂度为犗（狑０×犺０）．

关系矩阵为狀×狀的矩阵，每计算一个元素的复

杂度为定值所以生成关系矩阵的复杂度为犗（狀×狀）．

４．４．３　ＮＥＭＤ复杂度

设待匹配的两个网页中分别有狀、犿 个子图，其

ＮＥＭＤ包括节点距离计算、关系距离计算、内部和

外部ＥＭＤ距离的计算．求ＥＭＤ距离可以归结为线

性规划法，在一般条件下其复杂度为多项式时间，本

文中分割的部分一般在２０个以下（狀，犿＜２０），所以

其复杂度为犗（犘（狀，犿）），其中犘（狀，犿）为由狀和犿

组成的多项式．其节点距离计算复杂度为一个定值，

因此其复杂度为犗（１）；同理给定关系之间的距离计

算复杂度也为犗（１）．计算任意两个节点间的内部

ＥＭＤ距离，首先得到内部 ＥＭＤ 矩阵（复杂度为

犗（狀×犿）），再求出ＥＭＤ距离（复杂度为犗（犘（狀，

犿））），求出两个网页中所有节点之间的内部ＥＭＤ

距离（复杂度为犗（犘（狀，犿）））后再进行一次ＥＭＤ

计算便得到了外部ＥＭＤ（复杂度为犗（犘（狀，犿）））．

所以整个ＮＥＭＤ计算的时间复杂度为犗（犘（狀，犿））．

综合以上分析，由于犿，狀远小于狑０和犺０，因此

整个算法的复杂度为犗（狀×狑０×犺０），即本算法的复

杂度主要在于图像分割处理部分．

５　性能分析

为了测试算法性能，基于ｍａｔｌａｂ实现了所提出

的相似性检测算法和Ｙｕ
［６］的相似性检测算法，并对

其进行了比较，具体实验平台为普通ＰＣ机，ＣＰＵ

为Ｐ４３．０，内存５２１ＭＢ，操作系统为 ＷｉｎｄｏｗｓＸＰ

ＳＰ２．

首先测试图４中（ａ）和（ｂ）之间的距离（进行了

归一化处理，０为完全相同，１为完全不同），Ｙｕ
［６］

的算法结果为１．１０７×１０－４（表示二者十分相似），

本文算法的计算结果为０．２２７（表示不太相似），可

以看出本文算法反映了实际情况，与用户的视图

一致．

图４　实验结果

７２９５期 曹玖新等：基于嵌套ＥＭＤ的钓鱼网页检测算法



同时我们还对实际的钓鱼网页进行了测试，钓

鱼网页来自于 Ｌｉｕ
［７］的网站．这些钓鱼网页针对

ｅｂａｙ的有２个，针对ｅａｒｔｈｌｉｎｋ，ＩＣＢＣ，ＷｅｌｌｓＦａｒｇｏ，

ＵＳＢａｎｋ以及 ＷａｓｈｉｎｇｔｏｎＭｕｔｕａｌＢａｎｋ各一个．同

时Ｌｉｕ还提供了这６个网站的真实网页作为比较．

本文采用前缀“ｔ”来表示真实网页，而“ｆ”表示钓鱼

网页，比如ｔｅＢａｙ表示真的ｅＢａｙ，而ｆＩＣＢＣ则表示

针对ＩＣＢＣ的钓鱼网页．表１和表２分别列出了根

据Ｙｕ
［６］和本文方法算出的网页之间的距离．可以看

出绝大多数钓鱼网页与原网页都是最相似的（距离

最小），但由于针对ＥａｒｔｈＬｉｎｋ的钓鱼网页与原网页

差距很大，两个算法都出现错报（考虑到对用户的影

响以及钓鱼网页的特点，该错误是可以接受的，因此

在下面的计算中忽略该网页）．同时结果还显示了本

文算法具有较好的鲁棒性．

表１　犢狌的算法所计算出的网页距离

ｔｅＢａｙ ｔＥａｒｔｈＬｉｎｋ ｔＩＣＢＣ ｔＷｅｌｌｓＦａｒｇｏ ｔＵＳＢａｎｋ ｔＷａｓｈｉｎｇｔｏｎ

ｆｅＢａｙ１ ０００４１ ００２９２ ０．０６５ ０．０４３２ ０．０１９６ ０．０２５６

ｆｅＢａｙ２ ０００４８ ０．０２９４ ０．０６４３ ０．０４３４ ０．０２０３ ０．０２４９

ｆＥａｒｔｈＬｉｎｋ ０．０１８７ ００２９３ ０．０６０９ ０．０５６１ ０．０２４８ ０．０１４３

ｆＩＣＢＣ ０．０５９１ ０．０６３３ ０００３ ０．０６６４ ０．０５６６ ０．０５８９

ｆＷｅｌｌｓＦａｒｇｏ ０．０４２４ ０．０５７１ ０．０６７２ ００１２１ ０．０４１９ ０．０５５９

ｆＵＳＢａｎｋ ０．０１７２ ００２４０ ０．０５９６ ０．０４１３ ０００１７ ０．０２２８

ｆＷａｓｈｉｎｇｔｏｎ ０．０２９３ ００２３１ ０．０５９７ ０．０６１４ ０．０２９９ ０００９５

表２　本文算法所计算出的网页距离

ｔｅＢａｙ ｔＥａｒｔｈＬｉｎｋ ｔＩＣＢＣ ｔＷｅｌｌｓＦａｒｇｏ ｔＵＳＢａｎｋ ｔＷａｓｈｉｎｇｔｏｎ

ｆｅＢａｙ１ ００１５１ ０．２０４４ ０．３４８３ ０．１４７２ ０．３４５８ ０．２３８３

ｆｅＢａｙ２ ０００３２ ０．２０５１ ０．３２３２ ０．１４５２ ０．３３９５ ０．２４０５

ｆＥａｒｔｈＬｉｎｋ ０．１９８５ ０１９８９ ０．４２５７ ０．０８２０ ０．３４９０ ０．２４４９

ｆＩＣＢＣ ０．３２１９ ０．４１６８ ０００１０ ０．４５９９ ０．２１５５ ０．４２１０

ｆＷｅｌｌｓＦａｒｇｏ ０．１４１４ ０１３４３ ０．４５１６ ００１３５ ０．２７０６ ０．１６８５

ｆＵＳＢａｎｋ ０．３３７０ ０．３３９３ ０．２１５３ ０．２７２０ ０００５２ ０．３３５４

ｆＷａｓｈｉｎｇｔｏｎ ０．２４７０ ０．２６４２ ０．４２８０ ０．１７７７ ０．３３８７ ００１２５

为了说明本文算法的鲁棒性，我们对比两种算

法所得的钓鱼网页与非钓鱼网页之间距离的比率．

设犛犻犿（狑犲犫１，狑犲犫２）为网页狑犲犫１和狑犲犫２之间的距

离，则犛犻犿（狑犲犫１，狑犲犫２）越小说明狑犲犫１和狑犲犫２越相

似，则犛犻犿（ｔ狑犲犫犻，ｆ狑犲犫犻）与犛犻犿（ｔ狑犲犫犻，ｆ狑犲犫犼）

的比率就能反映出算法的准确性即相似度分辩率，

其中犻≠犼，由于有多个钓鱼网页，我们采用最坏比

率犚ｗｏｒｓｔ犻 和平均比率犚ａｖｇ犻 进行比较，如式（７）和（８）所

示，其中ｆ狑犲犫犻
犽为针对狑犲犫犻的第犽 个钓鱼网页且

犻≠犼．

犚ｗｏｒｓｔ犻 ＝
ｍａｘ（犛犻犿（ｔ狑犲犫犻，ｆ狑犲犫犼））

ｍｉｎ（犛犻犿（ｔ狑犲犫犻，ｆ狑犲犫
犽
犻））

（７）

犚ａｖｇ犻 ＝
ａｖｇ（犛犻犿（ｔ狑犲犫犻，ｆ狑犲犫犼））

ａｖｇ（犛犻犿（ｔ狑犲犫犻，ｆ狑犲犫
犽
犻））

（８）

图５反映了两种算法的最坏距离比率，图６反

映了两种算法的平均距离比率，可以看出本文算法

具有较好的鲁棒性和精确性．

６　小　结

本文针对网络钓鱼发展和演变，通过分析现有

的主要防范措施，提出了一套完整的钓鱼网页检测

图５　最坏比率

图６　平均比率

体系架构，基于该架构能实现钓鱼网站的发现、预

警、取证等一系列完整的网络钓鱼防范措施．深入研

究了钓鱼网页检测中最为核心的算法———网页相似

性计算，提出了一个基于图像分割和嵌套ＥＭＤ距

离的网页相似性计算方法，并通过实验证明了该方
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法在准确性和鲁棒性方面优于已有的网页相似性检

测算法．

下一步的工作是在一定范围内部署本系统，实

现对真实网络钓鱼的检测，同时针对算法特点优化

和改进图像分割算法以提高效率．
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