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带敏感标签的犛犈犔犻狀狌狓安全策略信息流分析方法

张　阳
（中国科学院软件研究所信息安全国家重点实验室　北京　１００１９０）

摘　要　针对ＳＥＬｉｎｕｘ操作系统中多安全策略的实现方式，文中在信息流分析方法的基础上引入了多级安全敏感

标签，以自动机与线性时态逻辑为理论基础，提出了一种改进的信息流分析方法，对ＳＥＬｉｎｕｘ安全策略的完整性与

机密性进行验证．
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１　引　言

２００１年２月，美国国家安全局发布了一个安全

增强的Ｌｉｎｕｘ操作系统———ＳＥＬｉｎｕｘ，由于ＳＥＬｉｎｕｘ

操作系统的策略配置方案十分灵活，并且实现了强

制访问控制，所以该系统一经问世，即得到安全操作

系统开发者、使用者以及研究者的广泛关注．目前，

ＳＥＬｉｎｕｘ已经进入了Ｌｉｎｕｘ官方内核，并且进入了

ＲｅｄＨａｔ等Ｌｉｎｕｘ主流发行版本．

随着ＳＥＬｉｎｕｘ的不断推广，ＳＥＬｉｎｕｘ的安全问

题也引起人们的广泛关注．实验表明，ＳＥＬｉｎｕｘ的运

行开销很低［１］，但安全策略的管理和开发十分困难，

同时验证所实现的安全策略能否实现其安全目标也

非常困难．在这种情况下，如何实现自动或半自动的

针对ＳＥＬｉｎｕｘ系统安全策略配置的分析检测成为

研究界的一个关注的重点．

到目前为止，研究界对ＳＥＬｉｎｕｘ系统安全策略

的分析所采用的方法可大致分为访问控制类方法和

信息流分析类方法．前者在面对安全分析中常常遇

到的信息机密性和完整性的保护的问题时，往往需

要分析者对涉及的系统用户、敏感资源以及辅助工

具的访问控制特性进行完全的刻画．这样，就导致了

整个分析过程繁杂且不直观．而对于现有的信息流

分析类方法而言，其适用性大多局限于小规模较为

简单的安全模型．特别是考虑到ＳＥＬｉｎｕｘ系统能够

实现多等级多安全策略配置时，此类方法往往束手

无策．



有鉴于此，本文提出一套通过在描述系统安全

状态刻画时引入敏感级标签概念来为安全策略建立

严格对应的有限状态自动机模型的方法，同时，还对

ＳＥＬｉｎｕｘ规范中提及的常用安全目标进行分析归

纳，并对这些安全目标进行形式化刻画．通过这两种

方法，分析者能够在对安全策略形式化建模从而对

该策略获得比通过以往方法更深刻认识的同时，亦

能借用模型检测工具对安全策略是否实施了指定安

全目标作数学意义上严格的断言．为验证本文提出

方法的正确性和有效性，作者选取了两个安全策略

实例进行实验分析．实验结果表明，本文中的安全策

略形式化建模方法能够有效地应对实际系统中出现

的敏感信息访问控制和保护机制，同时安全目标的

逻辑公式化也使得分析者能够对安全策略的有效性

和一致性做出可信的判断．同时，当安全策略模型违

反安全目标时，模型检测技术能够提供直观反例，为

分析者修正安全策略提供有效依据．

本文第２节介绍ＳＥＬｉｎｕｘ系统的基本概念以

及其中安全策略声明以及强制实施的基本机制；第

３节总结现有研究方法在分析ＳＥＬｉｎｕｘ系统安全策

略应用上的不足，正是这些不足引发了本文描述的

分析方法的提出；在第４节中，作者从安全策略形式

化建模以及安全目标的逻辑刻画两个方面全面描述

一套ＳＥＬｉｎｕｘ系统安全策略分析框架，并通过第５

节的实验证明该框架的有效性；最后，第６节总结全

文并指出未来可能的研究方向．

２　犛犈犔犻狀狌狓系统及其安全策略

概而言之，ＳＥＬｉｎｕｘ系统通过在系统启动时载

入并在系统运行中严格执行用户预先定义的安全策

略来实现高等级的系统安全．为支持用户灵活有效

的配置系统安全策略，ＳＥＬｉｎｕｘ系统定义一套接近

于常用高等级编程语言的安全策略语言［２］．用户按

照该语言的规范编写安全策略“程序”，并提交系统

编译后形成二进制文件格式的策略配置，以指导系

统在运行中动态地检查目标动作是否符合用户的安

全设定．

ＳＥＬｉｎｕｘ系统提供给用户的安全策略描述语言

主要由以下４种类型语句构成：

（１）声明语句．包括主体（ｓｕｂｊｅｃｔ）、客体（ｏｂ

ｊｅｃｔ）、角色（ｒｏｌｅ）以及类型（ｔｙｐｅ）声明；

（２）访问向量规则及转换规则语句．其中前者

定义了安全服务器对访问请求进行响应的依据，而

后者管理可能的对象角色转换和为新产生的对象指

派类型；

（３）约束语句．用来定义主体对不同客体的合

法的访问方式；

（４）安全断言语句规定了系统运行时不仅需要

符合用户定义的其他安全策略，同时亦需保证所有

的安全断言计值为真．因此，ＳＥＬｉｎｕｘ系统将动态地

检查任何违反安全断言的运行，并向用户报错．

在实际系统中，为实现严格完备的安全机制，用

户定义的安全策略程序通常规模较大．例如，

ＳＥＬｉｎｕｘ系统发布的安全策略范例涵盖了３个角

色、２８个客体类、２２个属性、１１５种权限和２５３个型

以及多达二十万条的策略描述语句［１］．

３　现有相关工作与比较

在实际系统中，安全策略文件的规模通常较为

庞大，从而导致手工检测这些文件所定义的安全机

制的完备性和一致性极为困难．在这种情况下，如何

实现自动或半自动的针对ＳＥＬｉｎｕｘ系统安全策略

配置的分析检测成为研究界的一个关注的重点．随

着近年来在此方面研究的深入，出现了多种在刻画

和分析能力上各有不同的分析模型和工具．而这些

研究成果亦因为研究对象的侧重不同，在实际分析

任务中，具有不同的约束和缺陷．

针对ＳＥＬｉｎｕｘ系统安全策略的分析方法，根据

其侧重的分析对象的不同，可大致分为访问控制

（ａｃｃｅｓｓｃｏｎｔｒｏｌ）类方法和信息流分析（ｉｎｆｏｒｍａｔｉｏｎ

ｆｌｏｗａｎａｌｙｓｉｓ）类方法．实现前者的典型性工具包括

ＩＢＭＴ．Ｊ．Ｗａｔｓｏｎ研究中心提出的Ｇｏｋｙｏ工具
［３４］、

Ｔｒｅｓｙｓ公司的ＳＥＴｏｏｌｓ分析工具包①以及由Ｚａｎｉｎ

等人开发的ＳＥＬＡＣ分析模型
［５］等．而后者的代表

包括 Ｇｕｔｔｍａｎ等实现的ＳＬＡＴ 工具
［６］②和Ｓａｒｎａ

Ｓｔａｒｏｓｔａ等人提出的ＰＡＬ工具
［７］等．

３．１　访问控制分析方法

２００３年，Ｊａｅｇｅｒ等首先提出访问控制空间

（ａｃｃｅｓｓｃｏｎｔｒｏｌｓｐａｃｅ）的概念
［３］，并将其应用到访问

控制策略的管理和分析中．该方法针对每个主体或

者角色被指派的权限定义了一个访问控制空间，同
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时将整个可能存取控制权限划分为几个子空间，并

通过计算访问控制空间和合法的存取控制空间是否

存在非法或不满足用户期望的交集来判断某具体的

访问存取操作是否符合用户的安全策略定义．如图１

所示，如某主体的所有可能存取动作被刻画为

Ｓｐｅｃｉｆｉｅｄ空间，而用户定义的安全策略禁止主体访

问某类资源（在图中被刻画为Ｐｒｏｈｉｂｉｔｅｄ空间），则

Ｓｐｅｃｉｆｉｅｄ和Ｐｒｏｈｉｂｉｔｅｄ空间的交集证实了该主体违

法访问该类资源的可能性，从而提示用户重新修改

其安全策略文件或进一步限定该主体的访问控制

权限．

　　在访问控制空间思想的基础上，Ｊａｅｇｅｒ等人实

现了一个称之为Ｇｏｋｙｏ的原型系统．该系统允许用

户以图形化的访问控制模型来定义和分析访问控制

策略．图２给出了一个用户定义的安全策略的实例，

图１　访问控制空间示意图

其中，系统中每一权限、角色和主体在图中均被赋予

一个独立的节点，而节点间的指派关系也因此构成

了权限、角色和主体间的等级层次关系．具体而言，

节点间的指派关系可以是主体对角色具有某种权限

的关系，或者是主体和权限集之间的指派关系，同时

亦可能为角色的继承和约束关系．

图２　Ｇｏｋｙｏ访问控制示意图

　　除计算和检测不用访问控制空间之间的非法交

集之外，Ｇｏｋｙｏ系统同时允许用户将系统中所有类

型（换言之，资源类型）划分为可信（ＴｒｕｓｔｅｄＣｏｍ

ｐｕｔｉｎｇＢａｓｅ，ＴＣＢ）和不可信两类．其中，前者包含值

得信任的高安全等级系统资源，而后者则包含低安

全等级的不可信资源，如犺狋狋狆犱＿狋等．在这种划分之

下，Ｇｏｋｙｏ工具可以根据可信度的高低检测出违反

完整性（ｉｎｔｅｇｒｉｔｙ）和完备性（ｃｏｍｐｌｅｔｅｎｅｓｓ）的安全

策略．例如，如果某类型资源为不能被不可信的类型

进行写操作，或某可信的类型进行读操作，该策略可

被视为符合完整性的定义．

由于Ｇｏｋｙｏ工具允许用户对访问存取的主体

和对象进行可视化定义和分析，因此对用户而言，整

个分析过程显得直观，便于理解、修改以及维护．然

而，为实现对系统层级的安全机制进行分析，用户不

得不对系统中所有主体、角色和对象以及其间的相

互关系做出刻画．这样，使得该定义分析过程较为繁

琐，缺乏使用上的弹性．

３．２　信息流分析方法

直观而言，信息流分析类方法通过跟踪监测不

同实体间的信息流动是否符合用户预期来判断系统

中是否存在安全策略被违反的情况．在此类方法中，

用户为每一实体定义专属的安全属性，同时设定各

类安全属性的实体间合法信息流动的规则来刻画其

对系统安全策略的配置．在用户完成相关定义后，该

类方法能够跟踪在具体系统调用或运行中，实例信

１１７４期 张　阳：带敏感标签的ＳＥＬｉｎｕｘ安全策略信息流分析方法



息在实体间的流动，并回答诸如“高敏感级的客体中

的信息是否会流向低敏感级的实体”或者“低完整级

的信息是否会未经可信程序的处理就流向了高完整

性的实体”等与安全相关的问题．

相对于信息流分析方法，访问控制类方法可以

通过间接的方式实现对信息流动的跟踪，并完成对

机密性和完整性策略的分析．但是，针对某一具体系

统运行，访问控制类方法需要用户刻画多个实体、客

体和角色的访问控制行为，从而导致整个分析并不

直观且较为繁琐．同时，面对违反安全策略的信息流

并非由主体直接对客体进行操作所导致的情况，访

问控制类方法将无法准确有效地进行分析．另一方

面此类情况在实际应用中却广泛地存在．例如，不可

信主体不直接修改应有服务的关键配置文件，而是

通过非法信息流导致应用服务的关键配置文件被非

法篡改，从而影响应有服务的正常运行［３］．因此，面

对此类情况，信息流分析类方法往往更具优势．

信息流分析方法的成功范例包括ＳＬＡＴ工具

和ＰＡＬ工具．其中，ＳＬＡＴ工具不仅提出安全策略

（ｓｅｃｕｒｉｔｙｐｏｌｉｃｙ）和安全上下文（ｓｅｃｕｒｉｔｙｃｏｎｔｅｘｔ）的

概念，同时要求用户以安全流图（ｄｉａｇｒａｍ）的方式来

描述在不同安全上下文间信息的合法流动方式，从

而定义、管理和实现其预期的安全目标．

尽管ＳＬＡＴ工具针对 ＴＥ和 ＲＡＢＣ安全模型

作了大量的策略验证，其对多级安全策略的ＳＥＬｉｎｕｘ

系统却少有涉及．因此，在本文中，作者将提出在基本

的信息流分析方法中引入敏感级标签的概念，从而将

多级安全策略的ＳＥＬｉｎｕｘ系统的机密性与完整性

策略的验证过程统一到一个形式化框架中．

４　犛犈犔犻狀狌狓安全策略信息流分析框架

ＳＥＬｉｎｕｘ系统用于提升系统安全等级的基本机

制在于引导系统管理者制定合理、一致及有效的安

全管理策略，并在系统运行的同时强制实施这一策

略，从而实现对敏感资源机密性和完整性的有效保

护．对于ＳＥＬｉｎｕｘ系统的这一安全提升机制我们可

以从信息流和对系统的影响两个角度进行认识．

首先从信息流分析角度来说，ＳＥＬｉｎｕｘ系统安

全机制中，系统管理者制定的安全策略严格规定了

系统运行时信息流必须按照策略管理者定义的方式

流经合法的路径．举例来说，一个 Ｗｅｂ服务器，服务

器管理员与用户的权限必须严格分离．由于管理员

基本上以普通用户进行常规操作，所以必须保证用

户对敏感数据进行操作时，必须提供管理员口令．

ＳＥＬｉｎｕｘ安全策略范例里涉及了对 Ｗｅｂ服务器系

统脚本的操作，系统管理员必须确保从狌狊犲狉＿狋流向

犺狋狋狆犱＿狊狔狊＿狊犮狉犻狆狋＿狋的信息流，必须经过犺狋狋狆犱＿

犪犱犿犻狀＿狋．

其次从系统角度来说，当处于安全状态下的系

统中产生敏感信息的流动时，严格的系统安全机制

必须保证敏感信息完成流动以后，系统必须同样处

于安全状态．因此，如果我们能够形式化地描述合法

的敏感信息的流动所能对系统安全状态产生的影

响，则ＳＥＬｉｎｕｘ安全策略对合法信息流的规定和约

束也能够得到合理的刻画，从而允许我们从信息流

的角度对该安全策略进行严格的分析和评估．

有限状态自动机模型能够有效地刻画系统状态

间的迁移关系，因而为研究界广泛采用．本文的主要

工作在于提出为ＳＥＬｉｎｕｘ系统安全策略建立严格

对应的有限状态自动机模型的方法，同时对于获得

的安全策略状态机做较为深入的分析．在本节中，我

们首先给出有限状态自动机的数学定义，之后在

４．１节我们将给出与ＳＥＬｉｎｕｘ安全策略的描述和分

析有关的信息以及这些信息的数学表示，同时利用

这些表示在４．２节中给出严格的ＳＥＬｉｎｕｘ安全策

略的形式化建模方法，最后在４．３节，我们将探讨如

何对得到的模型进行进一步的分析和验证．

定义１．　有限状态自动机．有限状态机 犕 是

一个五元组（犛，犛０，犔，Γ，犉），其中，

（１）有限集合犛定义了犕 中所有合法状态；

（２）犛０犛定义了犕 中初始状态集合；

（３）有限集合犔定义了犕 中所有合法的迁移

标签；

（４）Γ犛×犔×犛刻画犕 中所有可能的状态间

迁移；

（５）犉犛定义了犕 中合法的最终状态．

４．１　安全策略相关信息和符号

从技术实现上来说，ＳＥＬｉｎｕｘ安全服务器对系

统调用是否符合安全策略进行判断的主要依据在于

判定进程对特定的文件或资源的读写操作，如进程

用包含特定路径的二进制文件覆盖内存空间等，是

否合法安全．因此，ＳＥＬｉｎｕｘ系统针对每一个系统调

用均需进行一个或多个读写操作合法性的检查，以

验证系统调用是否被允许．为形式化描述读写操作

合法性检查，我们有必要理清这些读写操作中涉及
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到的操作实施者和操作对象．

在ＳＥＬｉｎｕｘ系统中，用户（ｕｓｅｒ）能够任意被合

法指派的角色（ｒｏｌｅ），如系统管理员或普通用户等，

提出操作请求．同时，ＳＥＬｉｎｕｘ系统将所有资源或称

客体，包括文件、进程或者文件系统，分为不同的类

型（ｃｌａｓｓ）．不同用户的不同角色针对不同类型的资

源，被允许进行不同权限（ｐｅｒｍｉｓｓｉｏｎ）的操作．因

此，对每一具体客体而言，其拥有者、能够对其进行

操作的用户及用户的角色以及这些用户角色所能进

行的合法操作构成了该客体的安全状态，我们以安

全上下文（ｓｅｃｕｒｉｔｙｃｏｎｔｅｘｔ）的概念来抽象之．而对

某一用户的特定角色而言，系统分配与其特定的权

限．因此，对每一用户（或主体），其能够合法扮演的

角色集合、每个角色对应的合法权限集合以及拥有

该权限下能够合法访问的资源类型构成了该主体的

安全上下文．在实现多安全等级的系统中，主体的权

限被扩展为安全等级区间（ｍｕｌｔｉｐｌｅｌｅｖｅｌｓｅｃｕｒｉｔｙ

ｒａｎｇｅ），该区间规定了该主体的某角色所拥有的最

高和最低安全等级．因此，任一主体的安全上下文实

际上可以被定义为包含用户、角色、类型和安全等级

区间信息的四元组．而读写操作的实施者和对象对

应的安全上下文给予了系统对该操作是否安全进行

判断的依据．

为表达上的简洁，我们引入了如下集合，以描述

系统中所有与安全策略刻画和分析相关的信息：

犘狌：ＳＥＬｉｎｕｘ安全策略中的用户集合；

犘狉：ＳＥＬｉｎｕｘ安全策略中的角色集合；

犘狋：ＳＥＬｉｎｕｘ安全策略中的类型集合；

犘犮：ＳＥＬｉｎｕｘ安全策略中的类集合；

犘狆：ＳＥＬｉｎｕｘ安全策略中的权限集合；

犓犿犾狊：ＳＥＬｉｎｕｘ安全策略中主客体可能拥有的

安全等级集合．

４．２　安全策略形式化建模

对ＳＥＬｉｎｕｘ系统的安全策略的建模过程可大

致分为两个步骤：首先对该策略中用户声明的主客

体信息及安全规则给出严格的数学表达，同时得到

主客体的相关安全上下文信息；然后对系统中可能

的信息流，该信息流涉及的主客体的安全上下文为

相关状态集合，生成这些状态间可能进行的合法

迁移．

首先，针对安全策略中的用户声明，包括用户、

角色、类型、安全等级及几者间的关系的声明，我们

将其描述为对应的集合，如定义２～９所示．

定义２．　安全上下文集合．集合σ犘狌×犘狉×

犘狋×犓犿犾狊定义了系统中所有的主客体所可能具有的

安全上下文．具体而言，对于某特定的主体或客体犲，

其安全上下文σ犲∈σ是一个四元组（狌，狉，狋，（狊，犮）），

其中：

（１）狌在主体中代表正在执行的进程，在客体中

代表此客体的拥有者；

（２）角色狉代表了可以使用某种权限的一组用

户集合；

（３）类型（又称为域，ｄｏｍａｉｎ）狋代表了主体所能

访问或客体所包含的资源类别．在ＳＥＬｉｎｕｘ系统

中，系统中所有的资源，包括进程、文件、套接字等被

划分为多个类别．对于具体系统调用而言，其涉及的

主客体的当前安全上下文中的类型信息为ＳＥＬｉｎｕｘ

系统提供了判断是否实施该调用的主要依据；

（４）区间（狊，犮）∈犓犿犾狊定义了主体或者客体的安

全级别，其中敏感级狊＝（犾，犺）定义了主体所被允许

的权限级别或者客体所属的分类级别的最低敏感级

犾和最高敏感级犺，而类属范畴犮定义了主体可以访

问的等级区间，从而仅对主体对象有实际意义．

借用安全上下文的概念，安全策略自动机犕 中

的状态空间可以因此定义为系统中所有主体或客体

的安全上下文合法取值空间的积，亦即犕 中所有状

态均刻画了在安全状态下系统中所有主客体所具有

的合法安全上下文的某特定组合．

定义３．　迁移标签．集合犔犘犮×犘狆定义了系

统中允许的主体对客体的所有合法访问方式．对于

主体狊而言，如其通过类犮的方式以权限狆对客体狅

的访问是合法的，则必有（犮，狆）∈犔．

下面我们定义ＳＥＬｉｎｕｘ有限状态自动机模型

中的状态转换关系．

定义４．　主体合法角色集合．关系μ犘狌×犘狉

定义了系统中的主体（或用户）所能扮演的合法角

色，即主体 狌 可以合法扮演角色狉，当且仅当

（狌，狉）∈μ．

如将集合μ按步扩展到犘狉的狀次空间，即μ

犘狌×犘
狀
狉，则主体狌可以合法扮演角色狉，当且仅当

（狌，狉１，狉２，…，狉狀）∈μ１犻狀（狉＝狉犻）．

在ＳＥＬｉｎｕｘ系统中，用户可以通过ｕｓｅｒｒｏｏｔ

ｒｏｌｅｓ｛ｕｓｅｒ＿ｒｓｙｓａｄｍｉｎ＿ｒ｝的形式来声明用户所能合

法扮演的角色．通过这样的声明，实际上用户向关系

μ中加入了元素（ｒｏｏｔ，ｕｓｅｒ＿ｒ，ｓｙｓａｄｍｉｎ＿ｒ），从而允

许ｒｏｏｔ用户可同时扮演一般用户和系统管理员用
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户两个角色．

定义５．　角色合法域集合．关系γ犘狉×犘狋定

义了系统中用户能够合法进入的所有域，即当用户

的当前角色为狉时，其进入域狋的要求是合法的，当

且仅当（狉，狋）∈γ．如将γ按步扩展到犘
狀
狋空间，则角

色狉进入域狋的要求是合法的，当且仅当（狉，狋１，

狋２，…，狋狀）∈μ１犻狀（狋＝狋犻）．

在ＳＥＬｉｎｕｘ系统中，用户往往通过ｒｏｌｅｕｓｅｒ＿ｔ

ｔｙｐｅｓｕｓｅｒ＿ｔ的形式来声明角色所能合法进入某特

定域的关系．通过这样的声明，用户等同于向关系γ

中加入了（ｕｓｅｒ＿ｒ，ｕｓｅｒ＿ｔ）的二元组，从而允许当用

户能够合法扮演角色 ｕｓｅｒ＿ｒ时，能够合法进入

ｕｓｅｒ＿ｒ所属的域ｕｓｅｒ＿ｔ．

定义６．　合法角色转换关系．集合犘狉×

犘狆×犘狉定义了系统中合法的角色间的转换关系．如

在某系统调用中，要求某主体的角色狉１经由权限狆

转换为角色狉２，则该要求被视为合法的当且仅当存

在（狉１，狆，狉２）∈．同样的，如果将上述合法角色转换

关系按步扩展到犘狆的狀 次空间上，成为犘狉×

犘狀狆×犘狉时，则某系统调用要求某主体的角色狉１经由

一系列的权限变化狆１→狆２→…→狆狀转换为角色狉２

被视为合法的，当且仅当（狉１，狆１，狆２，…，狆狀，狉２）∈

为真．

定义７．　合法类型转换关系．集合τ犘狋×

犘狋×犘犮×犘狆定义了系统中合法的类型（换而言之，

域）间的合法转化关系．如果在某系统运行中，要求

类型狋１可以经由权限狆对具有类犮的类型狋２进行操

作，那么这样的操作要求被视为合法的，当且仅当

（狋１，狋２，犮，狆）∈τ为真．同样的，如果将集合τ按步扩

展到犘狆的狀次空间上，成为τ犘狋×犘狋×犘犮×犘
狀
狆，

则系统运行时要求的类型狋１可以经由一系列的权限

变化狆１→狆２→…→狆狀对具有类犮的类型狋２进行的

操作将被视为合法的，当且仅当（狋１，狋２，犮，狆１，狆２，…，

狆狀）∈τ为真．

在ＳＥＬｉｎｕｘ安全策略配置时，用户可以采用声

明ａｌｌｏｗｉｎｉｔｒｃ＿ｔｈｔｔｐｄ＿ｔ：ｐｒｏｃｅｓｓｔｒａｎｓｉｔｉｏｎ的形式

定义具体的合法类型转换关系，通过这样的声明，用

户实际上在合法域转换关系中加入了（ｉｎｔｒｉｃ＿ｔ，

ｈｔｔｐ＿ｄ，ｐｒｏｃｅｓｓ＿ｔｒａｎｓｉｔｉｏｎ）成员，从而声明了允许

系统中的开机程序可以对 ｈｔｔｐｄ＿ｔ进行转换的

操作．

定义８．　多安全等级下合法权限（操作）关系．

集合φ犘狆×犓犿犾狊×犓犿犾狊定义了当系统存在多安全

等级时具有特定安全级别的主体对某安全级别的客

体所能进行的合法操作．具体言之，如果某主体的安

全级别为κ犿犾狊１＝（犾１，犮１），客体的安全级别为κ犿犾狊２＝

（犾２，犮２），且该主体可对该客体进行狆操作，当且仅

当（狆，κ犿犾狊１，κ犿犾狊２）∈φ．

与此同时，为适应系统机密性和完整性的要求，

集合φ必须满足（狆，κ犿犾狊１，κ犿犾狊２）∈φ（（犾１犾２）∧

（犮１犮２）∧ｒｅａｄｌｉｋｅ（狆））∨（（犾１犾２）∧（犮１犮２）∧

ｗｒｉｔｅｌｉｋｅ（狆）），其中谓词ｒｅａｄｌｉｋｅ（狆）为真，当且仅当

操作狆将读取其目标中的数据；而谓词狑狉犻狋犲犾犻犽犲（狆）

为真当且仅当操作狆向其目标中写入数据．

在具体应用中，某些操作既会向目标写入也会

从目标中读取数据，例如ｔｒａｎｓｉｔｉｏｎ动作类的ｒｅｌａ

ｂｅｌ重新标注目标的安全上下文操作．为适应和处理

这种情况，我们规定当该操作降低目标的安全级

别时，

ｒｅａｄｌｉｋｅ（ｒｅｌａｂｅｌ）＝１，ｗｒｉｔｅｌｉｋｅ（ｒｅｌａｂｅｌ）＝０；

反之，当该操作提高目标的安全级别时，

ｒｅａｄｌｉｋｅ（ｒｅｌａｂｅｌ）＝０，ｗｒｉｔｅｌｉｋｅ（ｒｅｌａｂｅｌ）＝１．

定义９．　约束关系定义．集合χ犮狆犘狌×犘狉×

犘狋×犘狌×犘狉×犘狋定义了用户对某一实体或客体的

状态间能够经过操作（犮，狆）完成合法迁移的约束．对

于某特定的主体或客体而言，如其初始安全状态为

（狌１，狉１，狋１），则其经过操作（犮，狆）到达状态（狌２，狉２，狋２）

的迁移是合法的，当且仅当（狌１，狉１，狋１，狌２，狉２，狋２）∈χ犮狆．

为表达简洁起见，在本文后续部分，我们将“元

素狊属于集合犚”直接记为犚（狊）．那么，在完成了对

安全策略中主客体及安全规则声明的形式化描述并

产生所需安全状态空间之后，我们可以直观地得到

形如式（１）的这些状态间合法迁移的生成规则．

Ψ犮，狆（狋１，狉１，狌１，κ犿犾狊１；狋２，狉２，狌２，κ犿犾狊２）

τ（狋１，狋２，犮，狆）∧γ（狉１，狋１）∧γ（狉２，狋２）∧μ（狌１，狉１）∧

μ（狌２，狉２）∧χ犮狆（狌１，狉１，狋１，狌２，狉２，狋２）∧φ（狆，犿犾狊，κ犿犾狊２）∧

（（犮＝ｐｒｏｃｅｓｓ）∧（狆＝ｔｒａｎｓｉｔｉｏｎ）∧（狉１，狉２）） （１）

实际上，式（１）亦可理解为ＳＥＬｉｎｕｘ系统针对

主体对客体进行特定操作的请求的授权规则．当

式（１）右侧为真时，ＳＥＬｉｎｕｘ系统可以授权拥有安全

上下文，当上式（狋１，狉１，狌１，κ犿犾狊１）的主体对被赋予安

全上下文（狋２，狉２，狌２，κ犿犾狊２）的客体进行（犮，狆）操作，同

时不会影响系统的安全的特性．然而，为直观起见，

我们可以用图３来说明式（１）作为产生安全状态间

合法迁移的规则的意义．如图３所示，图中的结点表

示系统满足的安全状态，而状态间的边则表示当系

统满足该安全迁移条件时，能够合法转移到下一个

安全状态．
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图３　安全状态合法迁移关系

为进一步说明式（１），可以考虑如下实例：

在ＳＥＬｉｎｕｘ的安全策略范例文件中，严格地限

制了对原始磁盘数据的访问，用户不能直接对ｔｙｐｅ

ｆｉｘｅｄ＿ｄｉｓｋ＿ｄｅｖｉｃｅ＿ｔ进行操作，只有系统管理员可

以直接对ｔｙｐｅｆｉｘｅｄ＿ｄｉｓｋ＿ｄｅｖｉｃｅ＿ｔ进行访问．

从信息流的角度来分析，上述规定意味着从

ｔｙｐｅｕｓｅｒ＿ｔ流向ｔｙｐｅｆｉｘｅｄ＿ｄｉｓｋ＿ｄｅｖｉｃｅ＿ｔ的信息

流，必须经过ｔｙｐｅｆｓａｄｍｉｎ＿ｔ，那么，其安全状态迁

移如图４所示．

图４　原始磁盘访问的信息流图

式（１）仅仅给出了建立安全策略模型中状态迁

移关系的合理性（ｓｏｕｎｄｎｅｓｓ），即任一对安全状态间

如果存在迁移，则该迁移必然是合法迁移．但是，为

保证有关安全模型的验证结果的正确性，有必要保

证安全策略模型中迁移关系的完整性，即所有应该

被考虑到的安全状态间的迁移均应被引入到安全策

略模型中．而式（２）保证了这样的完整性．

ａｌｌｆｌｏｗｓ＝｛∪Γ犻犼，１犻，犼犖｝ （２）

其中，ａｌｌｆｌｏｗｓ定义了安全模型中所有迁移关系，而

Γ（σ犻，σ犼）＝｛（σ犻，σ犼）｜（犮，狆）∈犔．ｗｒｉｔｅｌｉｋｅ（狆）∧

Ψ犮，狆（狋１，狉１，狌１，κ犿犾狊１；狋２，狉２，狌２，κ犿犾狊２）∨ｒｅａｄｌｉｋｅ（狆）∧

Ψ犮，狆（狋２，狉２，狌２，κ犿犾狊２；狋１，狉１，狌１，κ犿犾狊１）｝定义了主体安

全上下文犻和客体安全上下文犼之间应该具有的迁

移关系．

直观来说，主体狊可以对客体狅进行读操作从

而产生从客体狅到主体狊的信息流动；或者狊对狅进

行写操作时，从而产生从狊到狅 的信息流动．而

Γ（σ犻，σ犼）正定义了这两个方向的合法信息流动．

４．３　犛犈犔犻狀狌狓安全策略模型的分析

ＳＥＬｉｎｕｘ系统安全策略对应的有限状态自动机

的建立，为系统管理员以及系统安全分析人员全面

有效地了解安全策略提供了直观的媒介，因而大大

地方便了这些人员对安全策略的分析、跟踪和维护．

然而，使用者对安全系统信心地建立，在于能够彻底

地证明该系统切实、完整、完备地实现了对敏感信息

的控制和保护，而不能仅仅通过审查安全策略，或者

遍历解安全策略自动机模型从而到达对安全策略的

全面了解来实现．形式化方法中模型检测技术
［８］正

为建立这样一套正确、彻底的证明提供了支持．

模型检测技术的核心思想在于为待测系统建立

有限状态模型，并且将用户期待该系统应该展现的

属性刻画为逻辑公式，同时通过状态穷举的方法遍

历整个系统模型，从而得到可信的关于系统是否满

足用户期望的论断．因此，在获得了ＳＥＬｉｎｕｘ安全

策略的有限状态模型之后，为了能够对该模型进行

深入分析并判断该策略的实施是否有效地保障了合

理的安全目标的实现，我们有必要将该模型提交模

型检测工具作全面的验证．本文的着眼点并不在于

提出有效快速的针对安全策略模型的模型检测算

法，而是对在提出安全策略建模方法之后，能够合理

将ＳＥＬｉｎｕｘ用户对安全的共同期望提炼出来并刻

画为正确的逻辑公式，从而使得用户可以将安全策

略模型以及安全目标逻辑公式提交给通用的模型检

测工具进行验证．

为实现上述目标，我们对ＳＥＬｉｎｕｘ安全策略范

例的发行版中描述的基本安全目标进行了分析，并

针对这些目标提出了相应的逻辑公式刻画方法．本

文选择线性时序逻辑 （ＬｉｎｅａｒＴｅｍｐｏｒａｌＬｏｇｉｃ，

ＬＴＬ）
［９］作为刻画安全目标的逻辑．为使读者能够理

解ＬＴＬ逻辑公式，本文仅简要介绍ＬＴＬ中常用的

量词和操作符，关于ＬＴＬ逻辑的详细语法及语义，

请参阅文献［６］．

在ＬＴＬ逻辑中，量词 Ｇ的使用规定了期望属

性需要在有限状态模型中被始终保持，亦即一个模

型符合属性Ｇ狆当且仅当模型中所有可能路径均满

足狆．类似的，量词Ｆ代表了有限状态模型中任一路

径总存在某个状态满足期望属性．在ＬＴＬ逻辑中，

操作符Ｘ代表了期望属性需要被当前状态的下一

个状态所满足．而当操作符Ｕ同时作用于期望属性

狆和狇形成公式狆Ｕ狇时，代表了如当前路径中某一

状态满足狇，则其所有前驱状态均满足狆．类似的，当

操作符 Ｒ同时作用于期望属性狆 和狇 形成公式

狆Ｒ狇时，代表了当前路径的所有前缀均满足狇，或者

存在当前的状态的某一前驱满足狆．

从ＳＥＬｉｎｕｘ安全策略范例中，我们归纳了以下

６个安全目标：

（１）控制各种形式对数据的访问；

（２）保护内核的完整性；
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（３）保护系统软件、系统配置信息、系统日志的

完整性；

（４）限制需要利用特权进程的漏洞而造成的潜

在威胁；

（５）防止在没有得到授权的情况下，获得管理

员角色或者域；

（６）防止普通用户进程干扰系统进程或者管理

员进程．

目标１的刻画较为复杂，因为该目标针对主体

对客体的具体操作提出了３个方面的要求：首先主

体必须具备相应的权限以完成操作，即在任意状态

下，主体狊可以拥有对客体狅的权限犼，仅当主体拥

有安全上下文犻，且客体拥有安全上下文犽；其次，该

客体不能为某恶意主体狓所访问；最后，该操作也不

能降低主／客体的安全等级，即如主／客体的初始安全

上下文为犮，则操作后其安全上下文不能为狔．对第１

方面，我们可以采用逻辑公式Ｇ（犛犆狊（犻）∧犛犆狅（狋）→

犘狊狅（犼））进行刻画，其中谓词犛犆狊和犛犆狅判定某安全

上下文是否为狊和狅在当前状态下的安全上下文，

而谓词犘狊狅则用来判定狊对狅是否具有某特定权限．

对于第２方面，可用公式 Ｇ（（犛犆狊（犻）∧犛犆狅（狋）∧

（狊＝＝狓））））进行刻画．最后，形如 Ｇ（（犛犆狊（犮）→

Ｆ（犛犆狊（狔））））的逻辑公式能够有效地刻画目标１的

第３个方面．在完成对以上３个方面的刻画之后，得

到的所有逻辑公式的逻辑与构成了目标１对应的逻

辑公式．

目标２和３在本质上均可表述为“如果行为狆

改变了安全上下文为犻的客体狅的内容，那么这个

行为必须源自安全上下文为犼的主体的成功请求”

的形式．因此，如果我们引入谓词犖犪犿犲犻（狊）以判定

主／客体狊在当前状态下是否具有安全上下文犻，同

时引入谓词犛狌犮犮犼犻（狆）以判断当前状态下，具有安全

上下文犼的主体能否成功的对具有安全上下文为犻

的客体进行改变其内容的狆 操作，则目标２和３均

可为ＬＴＬ公式 Ｇ（犛犆狅（犻）∧ｗｒｉｔｅｌｉｋｅ（狆）→狊∈

犛（犖犪犿犲犼（狊）Ｕ犛狌犮犮犼犻（狆））））所刻画，其中犛为系统

所有主体集合，而ｗｒｉｔｅｌｉｋｅ（狆）表示操作狆为可写

操作．

类似的，目标４亦可表述为“如果行为狆改变了

安全上下文为犻的客体狅的内容，那么这个行为必

须源自安全上下文为犼１，…，或犼狀的主体的成功请

求”，其中安全上下文犻涵盖了那些不希望受到拥有

安全上下文犽｛犼１，…，犼狀｝的主体的影响的客体．因

此，目标４可以被刻画为如下公式：

Ｇ（犛犆狅（犻）∧ｗｒｉｔｅｌｉｋｅ（狆）→狊∈犛（（犖犪犿犲犼１（狊）∨

　犖犪犿犲犼２（狊）∨…∨犖犪犿犲犼狀（狊））Ｕ犛狌犮犮犼犻（狆）））．

目标５实际上说明了系统使用者期望任何导致

主体狊进入管理员角色或管理员域的安全上下文犻的

行为狆都在事先得到授权．因此ＬＴＬ公式Ｇ（（狆→

ＸＡｄｍｉｎ（狊））→犇狅（狊，狆）Ｒ犃狌狋犺狊（犻））能够合理地

刻画目标５代表的安全期望，其中犇狅（狊，狆）表示主

体狊完成了行为狆，Ａｄｍｉｎ（狊）表示该主体有管理员

权限，而犃狌狋犺狊（犻）表示主体已获得授权．

最后，目标６规定了任何改变系统状态或管理

员进程对象狋的行为狆 均不能由普通用户狊完成．

那么，通过引入谓词犗狆狆（狋）以判定狋是否是行为狆

的作用对象，同时利用上面引入的谓词犃犱犿犻狀，我

们可以直观地得到目标６对应的逻辑公式

Ｇ（（（ｗｒｉｔｅｌｉｋｅ（狆）∨（犗狆狆（狋）∧Ａｄｍｉｎ（狋）））→

Ａｄｍｉｎ（狊）∧犇狅（狊，狆）））．

值得注意的是，上述逻辑公式中主体、客体以及

行为实例均是作为参数引入的．因此，在利用这些公

式对安全策略模型进行检测时，需要使用者将这些

参数实例化为他所关注的具体对象以完成有效的验

证过程．同时，对于实际安全系统而言，其安全策略

的建模过程不可避免地需要使用者选择放弃某些信

息，以降低建模过程的复杂程度，同时减少最终获得

的模型中包含的状态规模．因此，不恰当地放弃有关

信息从而导致的精度丢失同样也会影响验证过程的

精确程度．通常来说，使用者往往需要多次执行验证

过程，不断加入必要信息，才能获得最终有说服力和

使用价值的验证结果．最后，本节仅仅讨论了针对

ＳＥＬｉｎｕｘ系统的６类安全目标，对于实际系统而言，

值得关注的安全目标当然不止于此．对于复杂的安

全目标，如保护特权进程不会被用来执行恶意代码

以及保护系统不受利用 Ｎｅｔｓｃａｐｅ浏览器漏洞进行

攻击的恶意代码所带来的威胁等，需要通过结合系

统实现细节进行进一步分析刻画．

５　实例分析

在得到安全策略对应的自动机模型以及安全模

型的逻辑刻画并将其中参数实例化为所关心的对象

之后，分析人员可以将这些结果作为输入提交给能

够对有限状态自动机（具体结合到本文提出的方法，

实际为标号迁移系统（ＬａｂｅｌｅｄＴｒａｎｓｉｔｉｏｎＳｙｓｔｅｍ，

ＬＴＳ））以检测其是否符合ＬＴＬ公式的模型检测工

具，如ＳＰＩＮ
［１０］等．
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在本节中，我们将通过将前面描述的方法应用到

一个简单范例以及一个较为复杂的实际系统上．由于

本节所举实例中隐藏的非法信息流动并非由主体直

接对客体进行操作所导致的情况，因此访问控制分析

方法无法对此类情况进行有效分析；另一方面，这些

实例中都应用了敏感级标签来定义安全属性，因此，

现有的信息流分析工具，如ＳＬＡＴ 和ＰＡＬ等对此类

情形也无能为力．通过下面的实例，我们可以说明：

（１）本文提出的安全策略建模方法能够为实际

系统建立有足够表达能力的标号迁移系统；

（２）４．３节中抽取并形式化的安全目标具有一

定的代表性，能够描述实际分析中常常遇到的安全

考虑．同时，这些安全目标对应的逻辑公式正确无

误，能够被分析人员用来对安全模型进行检测；

（３）如果在建模过程中有效地保留了验证所需

的信息，则验证结果能够有效地回到分析人员关心

的安全问题．

由于篇幅的关系，在后文示例中，将仅给出与分

析相关的安全策略模型的片断．

５．１　犃狆犪犮犺犲安全策略分析

首先，我们以文献［３］中给出的Ａｐａｃｈｅ安全策

略配置为例，分析其是否符合前文提出的安全目标

６，即“系统能够有效地防止普通用户进程干扰系统

进程或者管理员进程”．

在Ａｐａｃｈｅ安全策略中，Ｗｅｂ服务器的管理员

（ｈｔｔｐｄ＿ａｄｍｉｎ＿ｔ）处理的是和系统相关的高机密性

信息，如系统脚本（ｈｔｔｐｄ＿ｓｙｓ＿ｓｃｒｉｐｔ＿ｔ）等，因而自身

的密级也较高；而普通用户（ｕｓｅｒｓ＿ｔ）则处于低密

级，只能访问自己的配置脚本（ｈｔｔｐｄ＿ｕｓｅｒ＿ｓｃｒｉｐｔ＿ｔ）

和 Ｗｅｂ服务器上公开的信息等．因此，我们可以得

到如下规则：

ａｌｌｏｗｈｔｔｐｄ＿ａｄｍｉｎ＿ｔｈｔｔｐｄ＿ｕｓｅｒ＿ｓｃｒｉｐｔ＿ｔ：ｆｉｌｅ｛ｒｅａｄ｝；

ａｌｌｏｗｕｓｅｒｓ＿ｔｈｔｔｐｄ＿ｕｓｅｒ＿ｓｃｒｉｐｔ＿ｔ：ｆｉｌｅ｛ｃｒｅａｔｅｒｅａｄｗｒｉｔｅ｝；

然而上述的安全规则却会使得式（２）中包括以

下两类迁移：

Γ（σ（狌１，狉１，ｕｓｅｒｓ＿ｔ，（狊２．犮）），σ（狌１，狉１，ｈｔｔｐｄ＿

ｕｓｅｒ＿ｓｃｒｉｐｔ＿ｔ，（狊２．犮）））；

Γ（σ（狌１，狉１，ｈｔｔｐｄ＿ｕｓｅｒ＿ｓｃｒｉｐｔ＿ｔ，（狊２．犮）），σ（狌２，

狉２，ｈｔｔｐｄ＿ａｄｍｉｎ＿ｔ，（狊５．犮）））．

即上述规则允许系统中出现从ｕｓｅｒｓ＿ｔ到ｈｔｔｐｄ＿

ａｄｍｉｎ＿ｔ的信息流，而这违反了“不同用户不得干扰

管理员进程”的初衷，因而该安全策略是不安全的．

５．２　采购系统安全策略分析

图５描述了一个简单的采购系统的采购流程

图．在该系统中，供应商通过 ｓｏｃｋｅｔ给出报价

（ｑｕｏｔｅ），报价处理程序处理报价（Ｅｄｅｃｌａｒｅ），以确

保订单合法．报价处理将合法的报价单放入报价列

表（ｑｕｏｔｅｌｉｓｔ）中，采购程序（ｐｕｒｃｈａｓｉｎｇ）读入报价

列表生成订单，再将订单放入订单列表（ｏｒｄｅｒｌｉｓｔ），

最后由订单发放程序（ｏｒｄｅｒｄｉｓｐｅｎｓｉｎｇ）将订单发

放到各单位．

图５　采购处理流程

　　出于机密性的考虑，供货商是禁止获得报价列

表的，以防其篡改报价，同时，供货商也不能获得完

整的订单列表，以防止供货商从订单列表中获得完

整的装备计划．因此，报价列表和订单列表的密级应

高于ｓｏｃｋｅｔ的密级，以避免信息泄露．因此，我们能

够得到整个采购系统的安全策略，显示如下：

ａｔｔｒｉｂｕｔｅｄｏｍａｉｎ；

ａｔｔｒｉｂｕｔｅｆｉｌｅ＿ｔｙｐｅ；

ａｔｔｒｉｂｕｔｅｅｘｅｃ＿ｔｙｐｅ；

ｔｙｐｅｑｕｏｔｅ＿ｓｏｃｋ＿ｔ；

ｔｙｐｅｄｅｃｌａｒｅ＿ｔ，ｄｏｍａｉｎ；

ｔｙｐｅｏｒｄｅｒ＿ｄｉｓｐｅｎｓｅ＿ｔ，ｄｏｍａｉｎ；

ｔｙｐｅｐｕｒｃｈａｓｅ＿ｔ，ｄｏｍａｉｎ；

ｔｙｐｅｑｕｏｔｅ＿ｌｉｓｔ＿ｔ，ｆｉｌｅ＿ｔｙｐｅ；

ｔｙｐｅｏｒｄｅｒ＿ｌｉｓｔ＿ｔ，ｆｉｌｅ＿ｔｙｐｅ；

ｔｙｐｅｐｕｒｃｈａｓｅ＿ｅｘｅｃ＿ｔｆｉｌｅ＿ｔｙｐｅ，ｅｘｅｃ＿ｔｙｐｅ；

ｕｓｅｒｓｙｓ＿ｕｒｏｌｅｓ｛ｅｐｕｒｃｈａｓｅ＿ｒ｝；

ｕｓｅｒｖｅｎｄｏｒ＿ｕｒｏｌｅｓ｛ｅｐｕｒｃｈａｓｅ＿ｒ｝；

ｒｏｌｅｅｐｕｒｃｈａｓｅ＿ｒｔｙｐｅｓｄｅｃｌａｒｅ＿ｔ；

ｒｏｌｅｅｐｕｒｃｈａｓｅ＿ｒｔｙｐｅｓｐｕｒｃｈａｓｅ＿ｔ；

ｒｏｌｅｅｐｕｒｃｈａｓｅ＿ｒｔｙｐｅｓｏｒｄｅｒ＿ｄｉｓｐｅｎｓｅ＿ｔ；

ａｌｌｏｗｄｅｃｌａｒｅ＿ｔｑｕｏｔｅ＿ｓｏｃｋ＿ｔ：ｔｃｐ＿ｓｏｃｋｅｔ｛ｉｏｃｔｌｒｅａｄ

ｇｅｔａｔｔｒａｐｐｅｎｄｃｏｎｎｅｃｔｓｈｕｔｄｏｗｎｌｉｓｔｅｎａｃｃｅｐｔ｝；

ａｌｌｏｗｄｅｃｌａｒｅ＿ｔｑｕｏｔｅ＿ｌｉｓｔ＿ｔ：ｆｉｌｅ｛ｃｒｅａｔｅｗｒｉｔｅ｝；
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ａｌｌｏｗｐｕｒｃｈａｓｅ＿ｔｑｕｏｔｅ＿ｌｉｓｔ＿ｔ：ｆｉｌｅ｛ｒｅａｄ｝；

ａｌｌｏｗｐｕｓｃｈａｓｅ＿ｔｏｒｄｅｒ＿ｌｉｓｔ＿ｔ：ｆｉｌｅ｛ｃｒｅａｔｅｗｒｉｔｅ｝；

ａｌｌｏｗｏｒｄｅｒ＿ｄｉｓｐｅｎｓｅ＿ｔｏｒｄｅｒ＿ｌｉｓｔ＿ｔ：ｆｉｌｅ｛ｒｅａｄ｝；

ｔｙｐｅ＿ｔｒａｎｓｉｔｉｏｎｓｙｓ＿ａｄｍｉｎ＿ｔｐｕｒｃｈａｓｅ＿ｅｘｅｃ＿ｔ：ｐｒｏｃｅｓｓ

ｄｅｃｌｃａｒｅ＿ｔ；

ａｌｌｏｗｓｙｓ＿ａｄｍｉｎ＿ｔｐｕｒｃｈａｓｅ＿ｅｘｅｃ＿ｔ：ｆｉｌｅ｛ｒｅａｄ，ｇｅｔａｔ

ｔｒ，ｅｘｅｃ｝；

ａｌｌｏｗｓｙｓ＿ａｄｍｉｎ＿ｔｄｅｃｌａｒｅ＿ｔ：ｐｒｏｃｅｓｓ｛ｔｒａｎｓｉｔｉｏｎ｝；

ａｌｌｏｗｄｅｃｌａｒｅ＿ｔｐｕｒｓｅｃｈａｓｅ＿ｅｘｅｃ＿ｔ：ｆｉｌｅ｛ｅｎｔｒｙｐｏｉｎｔ

ｅｃｅｃｒｅａｄ｝；

ａｌｌｏｗｓｙｓ＿ａｄｍｉｎ＿ｒｅｐｕｒｃｈａｓｅ＿ｒ；

ａｌｌｏｗｓｙｓｔｅｍ＿ｒｅｐｕｒｃｈａｓｅ＿ｒ；

将本文提出的建模方法应用到这一安全策略

上，可以得到形如图６所示的安全策略的信息流向，

其中Ｃ１～Ｃ７表示安全上下文标记的系统状态，

ＣＰ１～ＣＰ１３为操作许可，其具体值如表１所定义．

如果在上述策略中加入规则：ａｌｌｏｗｄｅｃｌａｒｅ＿ｔ

ｏｒｄｅｒ＿ｌｉｓｔ＿ｔ：ｆｉｌｅ｛ｃｒｅａｔｅｗｒｉｔｅ｝，则由于ｄｅｃｌａｒｅ＿ｔ

需要向ｑｕｏｔｅ＿ｏｒｄｅｒ＿ｔ写入数据，其密级必然不会高

于ｏｒｄｅｒ＿ｌｉｓｔ＿ｔ，这样这条规则是不违反机密性原则

的．使用我们的方法可以发现这条规则会导致由

ｄｅｃｌａｒｅ＿ｔ直接流向ｏｒｄｅｒ＿ｌｉｓｔ＿ｔ的信息流，如图７中

虚线所示．然而，这条规则会允许ｄｅｃｌａｒｅ＿ｔ未经确

认的报价插入ｏｒｄｅｒ＿ｌｉｓｔ＿ｔ，从而产生虚假订单．违反

了系统的安全需求．

表１　模型中标号的安全上下文定义

标号 定义

Ｃ１ （ｓｙｓ＿ａｄｍｉｎ＿ｕ，ｓｙｓ＿ｓｄｍｉｎ＿ｒ，ｓｙｓ＿ａｄｍｉｎ＿ｔ）

Ｃ２ （ｖｅｎｄｏｒ＿ｕ，ｅｐｕｒｃｈａｓｅ＿ｒ，ｄｅｃｌａｒｅ＿ｔ）

Ｃ３ （ｕｓｅｒ＿ｕ，ｏｂｊｅｃｔ＿ｒ，ｑｕｏｔｅ＿ｌｉｓｔ＿ｔ）

Ｃ４ （ｖｅｎｄｏｒ＿ｕ，ｅｐｕｒｃｈａｓｅ＿ｒ，ｐｕｒｃｈａｓｅ＿ｔ）

Ｃ５ （ｕｓｅｒ＿ｕ，ｏｂｊｅｃｔ＿ｒ，ｏｒｄｅｒ＿ｌｉｓｔ＿ｔ）

Ｃ６ （ｖｅｎｄｏｒ＿ｕ，ｅｐｕｒｃｈａｓｅ＿ｒ，ｏｒｄｅｒ＿ｄｉｓｐｅｎｓｅ＿ｔ）

Ｃ７ （ｕｓｅｒ＿ｕ，ｏｂｊｅｃｔ＿ｒ，ｑｕｏｔｅ＿ｓｏｃｋ＿ｔ）

Ｃ８ （ｕｓｅｒ＿ｕ，ｏｂｊｅｃｔ＿ｒ，ｐｕｒｃｈａｓｅ＿ｅｘｅｃ＿ｔ）

ＣＰ１ （ｐｒｏｃｅｓｓ，ｔｒａｎｓｉｔｉｏｎ）

ＣＰ２ （ｆｉｌｅ，ｃｒｅａｔｅ）

ＣＰ３ （ｆｉｌｅ，ｗｒｉｔｅ）

ＣＰ４ （ｆｉｌｅ，ｒｅａｄ）

ＣＰ５ （ｆｉｌｅ，ｃｒｅａｔｅ）

ＣＰ６ （ｆｉｌｅ，ｗｒｉｔｅ）

ＣＰ７ （ｆｉｌｅ，ｒｅａｄ）

ＣＰ９ （ｔｃｐ＿ｓｏｃｋ＿ｔ，ｉｏｃｔｌ）

ＣＰ１０ （ｆｉｌｅ，ｅｘｅｃ）

ＣＰ１１ （ｆｉｌｅ，ｒｅａｄ）

ＣＰ１２ （ｆｉｌｅ，ｅｘｅｃ）

ＣＰ１３ （ｆｉｌｅ，ｅｎｔｒｙｐｏｉｎｔ）

图６　采购系统的信息流向图

图７　加入新规则后的信息流向图
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６　论文总结

ＳＥＬｉｎｕｘ的出现为操作系统领域提供有限的高

安全等级实现的同时也带来了一些亟待解决的安全

问题，特别是如何在ＳＥＬｉｎｕｘ系统引入多安全等级

思想的情况下，对该类系统中安全策略进行行之有

效的安全分析．具体来说，多策略可动态配置安全操

作系统的实现使得安全策略的实施更为方便和灵

活．然而，对于日益庞大的系统来说，完整的安全策

略须囊括操作系统的各个方面，从而导致了安全策

略实施文件规模庞大难于分析．

文章在综合分析了当前流行的对策略实施与模

型一致性进行验证的方法的基础上，在信息流分析

方法的基础上引入了多级安全敏感标签，从而实现

了以有限状态自动机模型来刻画实际的安全策略．

同时文章在分析抽取ＳＥＬｉｎｕｘ系统的常用安全目

标的基础上，以线性时态逻辑为工具，对这些安全目

标进行了形式化刻画，从而使得严格验证安全策略

是否达到了安全目标成为可能．

值得注意的是，文章仅仅是严格分析验证

ＳＥＬｉｎｕｘ系统安全策略研究中的第一步．在未来工

作中，需要完善本文提出的方法，使其能够应用于对

大规模复杂安全策略以及不断涌现的新安全目标的

分析．同时，提出一套专用于安全策略模型模型检测

的有效算法，也是未来研究工作的一个重点．

从更广泛的角度来说，本方法的框架并不限制

于ＳＥＬｉｎｕｘ．事实上，除了在方法的具体实施阶段，

本方法并没有依赖于ＳＥＬｉｎｕｘ的特性，对策略和安

全目标的形式化建模是可以适用于其它安全操作系

统的策略分析的．

参 考 文 献

［１］ ＬｏｓｃｏｃｃｏＰＡ，ＳｍａｌｌｅｙＳＤ．Ｉｎｔｅｇｒａｔｉｎｇｆｌｅｘｉｂｌｅｓｕｐｐｏｒｔｆｏｒ

ｓｅｃｕｒｉｔｙｐｏｌｉｃｉｅｓｉｎｔｏｔｈｅＬｉｎｕｘｏｐｅｒａｔｉｎｇｓｙｓｔｅｍ／／Ｐｒｏｃｅｅｄ

ｉｎｇｓｏｆｔｈｅＴＲＥＥＮＩＸＴｒａｃｋ：２００１ＵＳＥＮＩＸＡｎｎｕａｌＴｅｃｈｎｉ

ｃａｌＣｏｎｆｅｒｅｎｃｅ．Ｂｅｒｋｅｌｅｙ，ＣＡ，ＵＳＡ，２００１：２９４２

［２］ ＳｍａｌｌｅｙＳｔｅｐｈｅｎ，ＦｒａｓｅｒＴｉｍｏｔｈｙ．Ａｓｅｃｕｒｉｔｙｐｏｌｉｃｙｃｏｎｆｉｇｕ

ｒａｔｉｏｎｆｏｒｔｈｅＳｅｃｕｒｉｔｙＥｎｈａｎｃｅｄＬｉｎｕｘ．ＳＥＬｉｎｕｘＤｏｃｕｍｅｎ

ｔａｔｉｏｎ Ａｖａｉｌａｂｌｅａｔｈｔｔｐ：／／ｗｗｗ．ｎｓａ．ｇｏｖ／ｒｅｓｅａｒｃｈ／ｆｉｌｅｓ／

ｓｅｌｉｎｕｘ／ｐａｐｅｒｓ／ｐｏｌｉｃｙ．ｐｄｆ

［３］ ＪａｅｇｅｒＴ，ＺｈａｎｇＸｉａｏＬａｎ，ＥｄｗａｒｄｓＡ．Ｐｏｌｉｃｙｍａｎａｇｅｍｅｎｔ

ｕｓｉｎｇａｃｃｅｓｓｃｏｎｔｒｏｌｓｐａｃｅｓ．ＡＣＭ ＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａ

ｔｉｏｎａｎｄＳｙｓｔｅｍＳｅｃｕｒｉｔｙ，２００３，６（３）：３２７３６４

［４］ ＪａｅｇｅｒＴｒｅｎｔ，ＳａｉｉｌｅｒＲｅｉｎｅｒ，ＺｈａｎｇＸｉａｏＬａｎ．Ａｎａｌｙｚｉｎｇｉｎ

ｔｅｇｒｉｔｙｐｒｏｔｅｃｔｉｏｎｉｎｔｈｅＳＥＬｉｎｕｘｅｘａｍｐｌｅｐｏｌｉｃｙ／／Ｐｒｏｃｅｅｄ

ｉｎｇｓｏｆｔｈｅＵＳＥＮＩＸＳｅｃｕｒｉｔｙＳｙｍｐｏｓｉｕｍ．Ｂｅｒｋｅｌｅｙ，ＣＡ，

ＵＳＡ，２００３：５

［５］ ＺａｎｉｎＧｉｏｒｇｉｏ，ＭａｎｃｉｎｉＬｕｉｇｉＶ．Ｔｏｗａｒｄｓａｆｏｒｍａｌｍｏｄｅｌｆｏｒ

ｓｅｃｕｒｉｔｙｐｏｌｉｃｉｅｓｓｐｅｃｉｆｉｃａｔｉｏｎａｎｄｖａｌｉｄａｔｉｏｎｉｎｔｈｅＳＥＬｉｎｕｘ

ｓｙｓｔｅｍ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ９ｔｈＡＣＭＳｙｍｐｏｓｉｕｍｏｎＡｃｃｅｓｓ

ＣｏｎｔｒｏｌＭｏｄｅｌｓａｎｄＴｅｃｈｎｏｌｏｇｉｅｓ．ＮｅｗＹｏｒｋ，ＵＳＡ，２００４：

１３６１４５

［６］ ＧｕｔｔｍａｎＪｏｓｈｕａ Ｄ，Ｈｅｒｚｏｇ Ａｍｙ Ｌ，ＲａｍｓｄｅｌｌＪｏｈｎ Ｄ，

ＳｋｏｒｕｐｋａＣｌｅｍａｎｅｔＷ．Ｖｅｒｉｆｙｉｎｇｉｎｆｏｒｍａｔｉｏｎｆｌｏｗｇｏａｌｓｉｎ

ｓｅｃｕｒｉｔｙｅｎｈａｎｃｅｄ Ｌｉｎｕｘ．Ｊｏｕｒｎａｌｏｆ ＣｏｍｐｕｔｅｒＳｅｃｕｒｉｔｙ，

２００５，１３（１）：１１５１３４

［７］ ＳａｒｎａＳｔａｒｏｓｔａＢ，ＳｔｏｌｌｅｒＳＤ．Ｐｏｌｉｃｙａｎａｌｙｓｉｓｆｏｒｓｅｃｕｒｉｔｙ

ｅｎｈａｎｃｅｄＬｉｎｕｘ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２００４ＷｏｒｋｓｈｏｐｏｎＩｓ

ｓｕｅｓｉｎｔｈｅＴｈｅｏｒｙｏｆＳｅｃｕｒｉｔｙ（ＷＩＴＳ）．Ｂａｒｃｅｌｏｍａ，Ｓｐａｉｎ，

２００４：１１２

［８］ ＣｌａｒｋｅＥＭ，ＧｒｕｍｂｅｒｇＯ，ＰｅｌｅｄＤ．ＭｏｄｅｌＣｈｅｃｋｉｎｇ．Ｍａｓ

ｓａｃｈｕｓｅｔｔｓ：ＭＩＴＰｒｅｓｓ，２０００

［９］ ＡｌｌｅｎＥｍｅｒｓｏｎＥ．ＴｅｍｐｏｒａｌａｎｄＭｏｄａｌＬｏｇｉｃ，Ｈａｎｄｂｏｏｋｏｆ

ＴｈｅｏｒｅｔｉｃａｌＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ（ｖｏｌ．Ｂ）：ＦｏｒｍａｌＭｏｄｅｌｓａｎｄ

Ｓｅｍａｎｔｉｃｓ．Ｃａｍｂｒｉｄｇｅ，ＭＡ：ＭＩＴＰｒｅｓｓ，１９９１：９９５１０７２

［１０］ ＨｏｌｚｍａｎｎＧ．ＴｈｅＳＰＩＮ ＭｏｄｅｌＣｈｅｃｋｅｒ．Ｂｏｓｔｏｎ：Ａｄｄｉｓｏｎ

ＷｅｓｌｅｙＰｒｅｓｓ，２００３

犣犎犃犖犌犢犪狀犵，ｂｏｒｎｉｎ１９７１，Ｐｈ．Ｄ．．

Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｆｏｃｕｓｏｎｓｅｃｕｒｅ

ｏｐｅｒａｔｉｎｇｓｙｓｔｅｍａｎｄｉｔｓｖｅｒｉｆｉｃａｔｉｏｎ．

９１７４期 张　阳：带敏感标签的ＳＥＬｉｎｕｘ安全策略信息流分析方法



犅犪犮犽犵狉狅狌狀犱

Ｔｈｅｗｏｒｋａｔｔｒｉｂｕｔｅｓｔｏｔｈｅｐｒｏｊｅｃｔ“ＲｅｓｅａｒｃｈｏｎｔｈｅＫｅｙ

ＴｅｃｈｎｏｌｏｇｙｏｆＨｉｇｈｌｅｖｅｌＳｅｃｕｒｅＯＳＤｅｓｉｇｎａｎｄＶｅｒｉｆｉｃａ

ｔｉｏｎ”，ｗｈｉｃｈｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＨｉｇｈＴｅｃｈｎｏｌｏｇｙ

Ｒｅｓｅａｒｃｈａｎｄ Ｄｅｖｅｌｏｐｍｅｎｔ Ｐｒｏｇｒａｍ （８６３ Ｐｒｏｇｒａｍ）ｏｆ

Ｃｈｉｎａｕｎｄｅｒ ｇｒａｎｔ Ｎｏｓ．２００７ＡＡ０１Ｚ４６５，２００６ＡＡ０１Ｚ４３３，

２００７ＡＡ０１Ｚ４１４．

ＳＥＬｉｎｕｘｈａｓｂｅｅｎａｄｏｐｔｅｄｉｎｔｈｅｍａｉｎｓｔｒｅａｍＬｉｎｕｘＤｉｓ

ｔｒｉｂｕｔｉｏｎｓｆｏｒｔｈｅｒｅａｓｏｎｔｈａｔｉｔｅｘｔｅｎｄｓＬｉｎｕｘｗｉｔｈａｆｌｅｘｉｂｌｅ

ｍａｎｄａｔｏｒｙａｃｃｅｓｓｃｏｎｔｒｏｌｍｅｃｈａｎｉｓｍｔｈａｔｅｎｆｏｒｃｅｓｅｃｕｒｉｔｙ

ｐｏｌｉｃｉｅｓｅｘｐｒｅｓｓｅｄｉｎＳＥＬｉｎｕｘ’ｓｐｏｌｉｃｙｌａｎｇｕａｇｅ．Ｈｏｗｅｖｅｒ，

ｄｅｔｅｒｍｉｎｉｎｇｗｈｅｔｈｅｒａｇｉｖｅｎｐｏｌｉｃｙｍｅｅｔｓｓｅｃｕｒｉｔｙｇｏａｌｓｉｓ

ｄｉｆｆｉｃｕｌｔ，ｄｕｅｔｏｔｈｅｓｉｚｅａｎｄｔｈｅｃｏｍｐｌｅｘｉｔｙｏｆＳＥＬｉｎｕｘｐｏｌｉ

ｃｉｅｓ．Ｔｏａｎａｌｙｚｅｔｈｅｖａｌｉｄｉｔｙａｎｄｃｏｎｆｏｒｍａｎｃｅｗｉｔｈｔｈｅｓｅｃｕｒｉ

ｔｙｇｏａｌｏｆＳＥＬｉｎｕｘｐｏｌｉｃｙｃｏｎｆｉｇｕｒａｔｉｏｎｓ，ｍａｎｙａｐｐｒｏａｃｈｅｓ

ｈａｓｂｅｅｎｄｅｖｅｌｏｐｅｄ．Ｔｈｅｓｅｍｅｔｈｏｄｓｃａｎｂｅｄｉｖｉｄｅｄｉｎｔｏｔｗｏ

ｃａｔｅｇｏｒｉｅｓ：ａｃｃｅｓｓｃｏｎｔｒｏｌｓｐａｃｅｂａｓｅｄａｎｄｉｎｆｏｒｍａｔｉｏｎｆｌｏｗ

ｂａｓｅｄ．Ｗｈｉｌｅｔｈｅａｃｃｅｓｓｃｏｎｔｒｏｌｓｐａｃｅｂａｓｅｄａｎａｌｙｓｉｓｃａｎｎｏｔ

ｄｅａｌｗｉｔｈｔｈｅｉｌｌｅｇａｌｉｎｆｏｒｍａｔｉｏｎｆｌｏｗｃａｕｓｅｄｂｙｉｎｄｉｒｅｃｔａｃ

ｃｅｓｓｒｅｑｕｉｒｅｍｅｎｔａｎｄｉｔｓａｎａｌｙｓｉｓｐｒｏｃｅｄｕｒｅｉｓｃｏｍｐｌｅｘａｎｄ

ｎｏｔｉｎｔｕｉｔｉｖｅ，ｔｈｅｉｎｆｏｒｍａｔｉｏｎｆｌｏｗｂａｓｅｄｍｅｔｈｏｄｄｒａｗｓｍｏｒｅ

ａｎｄｍｏｒｅｒｅｓｅａｒｃｈｅｒ’ｓａｔｔｅｎｔｉｏｎ

Ｉｎｔｈｉｓｐａｐｅｒ，ｔｏｔｈｅｑｕｅｓｔｉｏｎｔｈａｔｃｕｒｒｅｎｔｉｎｆｏｒｍａｔｉｏｎ

ｆｌｏｗｂａｓｅｄＳＥＬｉｎｕｘｐｏｌｉｃｙａｎａｌｙｓｉｓｃａｎｎｏｔｍａｎｉｐｕｌａｔｅａｌｌｉｔｓ

ｓｅｍａｎｔｉｃｐｒｏｐｅｒｔｉｅｓ（ｍｌｓｃｏｎｆｉｇｕｒａｔｉｏｎｆｏｒｅｘａｍｐｌｅ），ｔｈｅａｕ

ｔｈｏｒｓｉｎｔｒｏｄｕｃｅｔｈｅｍｕｌｔｉｌｅｖｅｌｓｅｎｓｉｔｉｖｉｔｙｌａｂｅｌｉｎｔｏｔｈｅｔｒａｄｉ

ｔｉｏｎａｌｉｎｆｏｒｍａｔｉｏｎｆｌｏｗａｎａｌｙｓｉｓ．Ｏｎｔｈｅｂａｓｉｓｏｆａｕｔｏｍａｔａ

ａｎｄｌｉｎｅａｒｔｅｍｐｏｒａｌｌｏｇｉｃ，ａｎｉｍｐｒｏｖｅｄｉｎｆｏｒｍａｔｉｏｎｆｌｏｗａｎａｌ

ｙｓｉｓｉｓｐｒｏｐｏｓｅｄ．Ｉｔｃａｎｖｅｒｉｆｙｂｏｔｈｔｈｅｉｎｔｅｇｒｉｔｙａｎｄｃｏｎｆｉ

ｄｅｎｔｉａｌｉｔｙｏｆｔｈｅＳＥＬｉｎｕｘｐｏｌｉｃｉｅｓ．

０２７ 计　　算　　机　　学　　报 ２００９年


