
书书书

第３２卷　第４期

２００９年４月

计　　算　　机　　学　　报

ＣＨＩＮＥＳＥＪＯＵＲＮＡＬＯＦＣＯＭＰＵＴＥＲＳ

Ｖｏｌ．３２ Ｎｏ．４

Ａｐｒ．２００９

　

收稿日期：２００８１２０８；最终修改稿收到日期：２００９０１１９．本课题得到现代通信国家重点实验室基金项目（９１４０Ｃ１１０１０５０７０６）、国家自然

科学基金（６０７７３１１８）、国家“八六三”高技术研究发展计划项目基金（２００６ＡＡ０１Ａ１０９）和广西信息与通讯技术重点实验室基金（１０９０８）资

助．张润莲，女，１９７４年生，博士研究生，副教授，主要研究方向为网格计算技术、信息安全．Ｅｍａｉｌ：ｚｈａｎｇｒｌ＠ｇｕｅｔ．ｅｄｕ．ｃｎ；ｗｘｎｚｒｌ＠ｈｏｔ

ｍａｉｌ．ｃｏｍ．武小年，男，１９７２年生，副教授，主要研究方向为计算机网络信息安全、网格计算．周胜源，男，１９７４年生，副教授，主要研究方向

为宽带通信网络．董小社，男，１９６３年生，博士，教授，博士生导师，主要研究领域为网络安全、信任管理、集群计算及网格计算．

一种基于实体行为风险评估的信任模型

张润莲１），２）

　武小年
２），３）

　周胜源
２），３）

　董小社
１）

１）（西安交通大学电子与信息工程学院　西安　７１００４９）

２）（桂林电子科技大学信息与通信学院　广西 桂林　５４１００４）

３）（现代通信国家重点实验室　成都　６１００４１）

摘　要　信任是人们在各种交易活动中的一个基本要素，其与风险密切相关，并成为系统安全决策的两个关键因

素．现有的信任研究大多将风险看作信任的一种补充，甚至忽略了风险的影响，这将导致系统安全决策的片面性和

主观性．针对该问题，文中提出了一种基于实体行为风险评估的信任模型．该模型通过对系统的资产识别、脆弱性

识别和威胁识别，建立了用于实体行为特征匹配的规则，提出一种加权复合函数计算实体行为中潜在的风险，并给

出一种基于风险的实体信任计算方法．应用实例及测试结果表明该模型能够有效地识别实体行为中潜在的风险，

并随着实体行为的变化正确地计算出实体风险与信任的变化，为系统安全决策提供了客观、可靠的信息支持．
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１　引　言

信任是指实体在交易中所能体现的可靠性、诚

信度和提供服务的能力［１］．在传统的商务活动中，交

易双方通过面对面的直接接触，形成彼此间的初始

信任，并利用法律、法规等机制保障和维护交易双方

彼此之间的交易，逐渐建立起直接的或间接的信任

关系，并以此指导双方后续的交易活动．随着信息技

术的发展和Ｉｎｔｅｒｎｅｔ的普及、电子商务的兴起改变

了这种传统的商务经营模式，交易双方能够不再通

过面对面接触的方式进行交易．从而，交易双方难以

通过传统的方式识别对方身份并形成初始信任，这

从根本上改变了交易双方信任的内容和形式．为适

应这种改变，一种基于证书的信任机制出现了．但新

的大规模、开放的分布式系统，如网格计算、Ｐ２Ｐ、Ａｄ

Ｈｏｃ、普适计算等的出现，使软件系统的形态发生了

根本性的转变，软件系统开始从面向封闭的、熟识用

户群体和相对静态的形式向开放的、公共可访问的

和高度动态的服务模式转变．在这种由多个自治域

构成的分布、动态的协作模型中，系统实体可以跨

域访问多个自治域．实体行为的动态性和不确定

性，使得基于证书的静态信任机制已不能满足分

布系统的安全需求，由此产生了动态信任管理［２］，

并成为基于Ｉｎｔｅｒｎｅｔ的分布式应用和网络安全的

关键技术之一．

目前，已有的信任模型包括基于ＰＫＩ的信任模

型、基于局部推荐的信任模型、数字签名和全局可信

度模型［３］．这些信任模型的焦点集中在两方面：实体

的身份信任和实体的行为信任．其中，实体身份的信

任主要通过密码技术和访问控制表达其信任度，实

体行为的信任则关注实体一段时期内的行为数据从

实质上反映的该实体的信任度．作为系统的重要元

素之一，实体不仅是创建和存放重要数据的源头，而

且绝大多数的攻击事件也都是由实体发起的，例如

数据泄密、非法访问、欺骗和入侵等．如果能够对实

体行为进行控制，使其符合系统的安全和行为规

范，就可以更好地保证整个系统的安全．因此，加强

实体行为的可信性研究是分布式系统安全的重要内

容之一．

信任是一个非常主观和复杂的概念，一个实体

是否信任另一个实体会受到很多重要因素的制约和

影响，例如风险的容忍度、调整能力、相对权力、安全

性、相似性以及利益倾向性等［４］．在实体行为信任研

究中，一个最关键的问题是如何客观地评估实体行

为，判断其行为中潜在的安全风险及其对系统安全

的影响，并通过风险量化及时地修正实体的信任度．

基于反馈的信任推荐机制通过他人的推荐表达实体

行为的可信性，但其易受其他实体的主观影响，存在

诋毁及合谋欺诈等问题［５］，缺乏对实体既成行为的

风险分析，不能客观地反映实体行为的可信性．

在分布、动态环境中，风险和信任是影响系统安

全决策的关键因素［６］．风险和信任不是相互独立的，

而是相互对立的，风险越大信任越低［７］．在系统安全

决策中，信任计算为系统安全决策提供指导，风险评

估则为信任计算提供了最客观的参考依据．然而，已

有的信任研究大多把风险看作信任的一种补充，甚

至忽略了风险的影响．这导致其最终的信任计算结

果不能客观地反映实体行为的可信性，难以进行正

确、可靠的安全决策．

针对上述问题，本文提出一种基于实体行为风

险评估的信任模型（ＡＴｒｕｓｔＭｏｄｅｌｂａｓｅｄｏｎＢｅ

ｈａｖｉｏｒＲｉｓｋＥｖａｌｕａｔｉｏｎ，ＴＭＢＲＥ）．ＴＭＢＲＥ将安全

风险评估和信任机制相结合，通过资产识别、脆弱性

识别和威胁识别，建立实体行为特征匹配规则，从而

开展对实体历史行为的风险评估和风险量化，并根

据量化的实体风险计算实体的信任度，更加客观地

反映出实体的可信性，为系统对实体的后续行为控

制提供正确的决策依据．

本文第２节介绍相关工作；第３节给出 ＴＭ

ＢＲＥ系统结构及相关定义；第４节论述实体行为风

险评估方法和风险计算方法；第５节给出实体信任

的计算方法；第６节给出应用实例并分析测试结果；

第７节对全文进行总结．

２　相关工作

信任管理（ｔｒｕｓｔｍａｎａｇｅｍｅｎｔ）的概念首先由

Ｂｌａｚｅ
［２］等人提出，其基本思想是承认开放系统中安

全信息的不完整性，系统的安全决策需要依靠可信

任第三方提供附加的安全信息．ＡｂｄｕｌＲａｈｍａｎ
［８］等

学者则从信任的概念出发，对信任内容和信任程度

进行划分，并从信任的主观性入手给出信任的数学

模型用于信任评估．随后，许多信任模型被提出，如

Ｊｓａｎｇ模型
［９］、Ｂｅｔｈ模型

［１０］等．这些模型提供了描

述、量化、传递信任信息以及综合信任信息的功能，
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并且对信任信息的操作均以节点间的推荐信任关系

为基础．但是，上述模型无法适应信任关系的动态变

化，无法支持推荐信任关系的自动形成与更新，对恶

意推荐信息也缺乏抵御的能力．

基于时间帧的动态信任模型 ＤｙＴｒｕｓｔ
［１１］采用

服务请求节点与服务推荐节点对公共节点评价的差

异的方法，通过反馈可信度算法，更新反馈可信度，

解决推荐信任关系的形成与动态更新的问题．

文献［１２］提出的ＲＥＴＭ 模型采取推荐证据预

处理措施，在合成之前有效过滤无用的以及误导性

的推荐信息，使得ＲＥＴＭ模型具有一定的抗攻击性

能．在推荐信息的查找问题上，ＲＥＴＭ 提出了基于

反馈信息的概率查找算法，以提高信息查询的准

确率．

在评价提供服务能力的方面，文献［１３］针对目

前存在的信任模型的粒度过于粗糙，不能针对某一

领域的信任度进行量化的问题，给出了一个多粒度

Ｔｒｕｓｔ模型，较好地解决了服务评价的问题．

然而，系统安全决策是根据主观策略平衡风险

和信任因素的结果，单纯依赖信任模型或风险评估

手段［１４］并不能解决系统安全决策的问题．而且，信

任和风险是相互联系的，不能通过已有模型的简单

叠加达到系统安全决策的目的．目前，对于信任和风

险之间的关系的研究尚处于探索阶段．Ｍａｎｃｈａｌａ
［１５］

最早探索了信任和风险之间的关系，但缺乏对信任

的直接度量．Ｊｓａｎｇ扩展了 Ｍａｎｃｈａｌａ的模型，重新

定义了信任和风险之间的关系［６］，并分析了风险对

于决策制定的影响，提出了基于主观逻辑的风险分

析方法［１６］．这些工作将信任和风险以量化的形式结

合起来，深化了风险和信任相互关系的研究．

风险是指因人为或自然的威胁而导致安全事件

的发生及其对组织造成的影响［１７］．为了能够识别实

体行为中潜在的风险，需要进行安全风险评估．所谓

信息安全风险评估，是从风险管理角度，运用定性、

定量的科学分析方法和手段，系统地分析信息和信

息系统等资产所面临的人为的和自然的威胁，以及

威胁事件一旦发生可能遭受的危害程度［１４］．信息系

统的安全风险评估涉及资产识别、脆弱性识别、威胁

识别、风险识别和风险大小的量化等，基本的风险分

析原理如图１所示
［１７］．在信息系统中，通过风险分

析，可以有针对性地提出抵御威胁的安全等级防护

对策和整改措施，从而最大限度地减少损失和负面

影响．现有的风险评估量化方法包括定量的风险评

估方法、定性的风险评估方法和综合的风险评估方

法三大类［１４］．

图１　风险分析原理示意图

文献［１８］分析了用户行为存在的安全风险，利

用贝叶斯网络对用户的行为信任进行预测并计算出

基于用户安全行为属性的混合纳什均衡策略．

文献［１９］将信任概念引入到风险评估中，并根

据ＡＴＭ（ＡｉｒＴｒａｆｆｉｃＭａｎａｇｅｍｅｎｔ）系统需求，划分

信任关系，从而评估系统风险．其与文献［６］的区别

在于，文献［６］通过风险来评估实体间的信任关系，

而文献［１９］则是以信任来评估系统的风险．

通过对上述信任研究的分析，我们发现尽管上

述文献考虑了实体行为中潜在的安全风险对系统安

全决策的影响，但缺乏图１中风险评估的相关支持，

从而导致其信任计算的主观性和片面性．与上述信

任研究相比，本文提出的ＴＭＢＲＥ将风险与信任相

结合，对实体行为风险进行评估，并在此基础上计算

实体的信任度，计算结果更加客观、准确．

３　犜犕犅犚犈系统结构及相关定义

３１　犜犕犅犚犈系统结构

ＴＭＢＲＥ的主要思想是在系统进行安全决策

时，提供一种能够客观、真实地反映实体可信性的依

据．ＴＭＢＲＥ将安全风险评估和信任机制相结合，通

过对实体历史行为的风险评估和风险量化，动态更

新实体的信任度，系统结构如图２所示．

为增强风险评估的准确度，ＴＭＢＲＥ以系统中

最重要的资产为立足点，通过资产识别、脆弱性识别

和威胁识别，采用定性方法分别建立资产知识库、脆

弱性规则库和威胁知识库；并以此分析、评估实体行

为中潜在的安全风险，采用特定的方法计算实体行

为的风险值；基于当前实体行为的风险值，ＴＭＢＲＥ

动态计算实体的信任度．从而，系统能够依据动态更

新的实体信任度，正确地决策．
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图２　ＴＭＢＲＥ系统结构

需要特别说明的是，图２中的信任决策应该是

一个多种条件加权复合的结果，包括实体身份信任、

实体行为信任等，限于篇幅，本文中的 ＴＭＢＲＥ主

要考虑实体行为信任．

３．２　犜犕犅犚犈基本定义

在参考文献［１，６，１４，１７］的基础上，我们给出

图２中相关概念的基本定义．

定义１．　实体（ｅｎｔｉｔｙ）指系统中发出或提供服

务请求的个体及代表个体的进程．以犈表示所有实

体组成的集合，用犲∈犈表示某个具体的实体．

定义２．　资产（ａｓｓｅｔ）是系统中具有价值的信

息、资源或服务，是安全策略保护的对象．以犛表示所

有资产组成的集合，用狊∈犛表示某个具体的资产．

定义３．　机密性（ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ）是资产所具

有的特性，是资产所达到的未提供或未泄露给非授

权的个人、过程或其他实体的程度．以犆（狊）表示某

资产狊的机密性，其中，狊∈犛．

定义４．　完整性（ｉｎｔｅｇｒｉｔｙ）是保证信息系统及

资产不会被非授权更改或破坏的特性，其包括数据

完整性和系统完整性．以犐（狊）表示某资产狊的完整

性，其中，狊∈犛．

定义５．　可用性（ａｖａｉｌａｂｉｌｉｔｙ）是资产的特性，

是被授权实体按要求能访问和使用资产的程度．以

犃（狊）表示某资产狊的可用性，其中，狊∈犛．

定义６．　资产价值（ａｓｓｅｔｖａｌｕｅ）是资产的重要

程度或敏感程度的表征．资产价值是资产的属性，也

是进行资产识别的主要内容．以犞（狊）表示某资产狊

的价值，其中，狊∈犛．

定义７．　资产的脆弱性（ａｓｓｅｔｖｕｌｎｅｒａｂｉｌｉｔｙ）是

资产的一组特性，常被称为漏洞，是可以被威胁事件

利用的缺陷，其能增加系统被攻击的可能性．恶意的

实体能够利用这组特性，通过已授权的手段和方式

获取对资产的未授权访问，或者对资产造成伤害．以

犃犞（狊）表示资产狊的脆弱性，其中，狊∈犛．

定义８．　威胁事件（ｔｈｒｅａｔｉｎｃｉｄｅｎｔ）指针对资

产脆弱性的一种可识别状态的发生，它可能是对信

息安全策略的违反或防护措施的失效，或未预知的

不安全状况．以犜 表示所有威胁事件组成的集合，

用狋∈犜表示某个具体的威胁事件．

定义９．　威胁（ｔｈｒｅａｔ）指可能导致对资产或组

织有害的、未预料的威胁事件发生的可能性．威胁由

多种属性刻画，包括威胁的主体（威胁源）、能力、资

产、动机、途径、可能性和后果．

定义１０．　威胁的严重性（ｔｈｒｅａｔｓｅｒｉｏｕｓｎｅｓｓ）

指威胁事件对资产的严重后果．以犜犛（狊，狋）表示威

胁事件狋对资产狊所造成伤害的严重性，其中，狊∈犛，

狋∈犜．

定义１１．　风险（ｒｉｓｋ）指实体通过威胁事件对

资产或组织造成损失或破坏的可能性．以犚（犲）表示

实体犲的风险，其中，犲∈犈．

定义１２．　信任度（ｔｒｕｓｔ）是某个实体行为可信

程度的期望值，是根据其他实体在一段时期的观察

值或评价信息的总体印象．以犜（犲）表示实体犲的信

任度，其中，犲∈犈．

定义１３．　信任等级（ｔｒｕｓｔｌｅｖｅｌ）是指某实体

能够符合进行交易的另一实体假定的可信期望值的

程度或等级．

４　风险评估及量化

风险评估的目的是了解系统目前与未来的风险

所在，评估这些风险可能带来的安全威胁与影响程

度，为安全策略的确定、信息系统的建立及安全运行

提供依据．信息系统风险分析和评估是一个复杂的

过程，其涉及可能引起系统遭受损失的威胁事件及

威胁事件通过资产的脆弱性对资产的危害程度等．

因此，风险评估包括资产识别、脆弱性识别、威胁识

别及威胁事件对资产的影响．风险量化则是采用特

定的方法，以一种直观的形式将风险评估的结果表

达出来．

４．１　资产识别

资产作为信息系统中最有价值的基本元素，它

以多种形式存在，有无形的、有形的，有硬件、软件，

有文档、代码，也有服务、形象等；不同的信息资产，
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其功能和价值也互不相同．

资产识别就是对评估范围内与信息安全相关的

各种资产进行合理分类，分析其安全需求，确定资产

价值．资产识别是 ＴＭＢＲＥ的第一评估要素，其他

要素的评估都是以资产评估为前提．因此，资产识别

的正确性和准确性对于后续的各要素及其综合评估

的导向至关重要．

资产识别的主要工作是在评估实施方案确定的

范围之内，按照评估方案约定的方式，进行如下４项

工作［２０］：（１）了解评估范围之内的业务；（２）识别信

息资产，进行合理分类；（３）确定每类信息资产的安

全需求，包括机密性、完整性和可用性３个方面，并

按不同等级对其赋值；（４）按照一定方法，为每类信

息资产的重要性赋值．

根据分布式系统运行环境，可将资产分为５个

大类：操作系统、网络、数据存储、应用和硬件．每个

大类可进一步细分，形成一个最高三级的层次结构，

构成资产等级描述知识库．资产知识库主要包括资

产编号、资产名称、资产类别、机密性、完整性、可用

性和价值．资产的分类将减少后续分析和赋值活动

的工作量．

为方便地进行后续的风险量化，我们通过深入

调研、专家评定，参考相关风险评估标准［１７］，采用定

性分析方法将机密性、完整性、可用性划分为５个等

级并对资产的机密性、完整性、可用性分别进行赋

值．其中，犆（狊）∈［０，１０］，犐（狊）∈［０，１０］，犃（狊）∈

［０，１０］．资产价值犞（狊）由犆（狊），犐（狊）和犃（狊）采用相

乘法原理进行计算，计算公式如式（１）所示：

犞（狊）＝ 犃（狊）× 犆（狊）×犐（狊槡槡 ） （１）

其中，狊表示某资产，且犞（狊）∈［０，１０］，犞（狊）越大，资

产价值越大．式（１）所计算的资产价值可划分为５个

等级，等级越高，表明资产越重要．资产价值越高的

资产，要求对其进行访问的实体的可信程度越高．资

产价值等级划分如表１所示．

表１　资产价值等级及描述

标识 等级范围 描 述

Ｅ ８～１０
非常重要，其安全属性破坏后可能对组

织造成非常严重的损失

Ｄ ６～８
重要，其安全属性破坏后可能对组织造

成比较严重的损失

Ｃ ４～６
比较重要，其安全属性破坏后可能对组

织造成中等程度的损失

Ｂ ２～４
不太重要，其安全属性破坏后可能对组

织造成较低的损失

Ａ ０～２
不重要，其安全属性破坏后可能对组织

造成很小的损失，可忽略不计

４．２　脆弱性识别

脆弱性是资产的一组特性，通常，脆弱性并不是

系统设计者刻意留下的，而是由于各种原因造成的．

在计算机系统中，脆弱性可以说是无处不在，并不可

能完全彻底消除［２１］．如果把威胁看作资产遭受伤害

的外因，那么资产遭受伤害的内因，在于资产本身存

在能够被渗透（ｅｘｐｌｏｉｔ）的脆弱性．单纯的脆弱性本

身不会对资产造成损害，但如果这些脆弱性被相应

的威胁所利用，将造成损失．也就是说，威胁总是要

利用资产的脆弱性才可能造成危害．

脆弱性识别是风险评估中的一个重要环节，也

是制定系统安全措施的一个关键参考依据．由于不

可能存在完全安全的复杂系统，所以脆弱性识别的

最终目的不是完全消除脆弱性，而是提供一种在“服

务”和“安全”间保持平衡的安全解决方案．资产的脆

弱性具有隐蔽性，有些脆弱性只有在一定条件和环

境下才能显现，这使得脆弱性识别非常困难．

脆弱性识别主要从技术和管理两个方面进行：

（１）技术脆弱性识别，主要依据上述资产识别中所

划分的系统边界、交互连接和资产等，检查资产中存

在的安全漏洞．这个过程是通过具有丰富经验的专

家手工识别，并结合具有较高效率的自动化脆弱性

评估工具进行渗透性测试来完成；（２）管理脆弱性

识别，评估系统技术管理（如补丁更新等）和管理环

境（如人员安全等）中存在的漏洞．

基于上述脆弱性识别的测试评估结果，将每条

资产脆弱性信息抽象构成资产脆弱性匹配规则，从

而建立起系统资产脆弱性规则库．脆弱性规则库主

要包括脆弱性编号、脆弱性名称、脆弱性类别、资产

名称、对资产的暴露程度、被攻击的难易程度和严

重程度．基于脆弱性评估工具测试结果，我们采用定

性分析方法，对脆弱性严重程度进行赋值犃犞（狊）∈

［０，１０］，其中，狊∈犛．

类似资产价值等级划分，我们将资产脆弱性严重

程度分为５个等级，见表２．等级数值越大，资产脆弱

性严重程度越高，被威胁利用所造成的危害越大．

表２　脆弱性严重程度等级及描述

标识 等级范围 描述

Ｅ ８～１０ 如果被威胁利用，将对资产造成毁灭性损害

Ｄ ６～８ 如果被威胁利用，将对资产造成重大损害

Ｃ ４～６ 如果被威胁利用，将对资产造成一般损害

Ｂ ２～４ 如果被威胁利用，将对资产造成较小损害

Ａ ０～２
如果被威胁利用，将对资产造成的损害可

以忽略
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４．３　威胁识别

威胁是指通过资产的脆弱性，可能对资产造成

伤害的外在根源．对信息资产的直接或间接的攻击

都构成威胁．通常，威胁来源包括４个方面：（１）人

员威胁．包括恶意破坏（如网络攻击等）和无意破坏

（如误操作等）；（２）系统威胁．系统、网络或服务的

故障，如软件故障、硬件故障、漏洞等；（３）环境威

胁．电源故障、火灾等；（４）自然威胁．洪水、地震、台

风等．

威胁识别针对已识别的资产及其脆弱性，根据

信息系统的业务目标、信息系统基础架构、网络拓扑

等，分析资产面临的威胁，并对威胁的严重性进行分

级标识．由于ＴＭＢＲＥ侧重分析并评估实体的历史

行为，因此，本文的威胁识别主要针对人员威胁，包

括数据输入错误，对系统的非授权存取、数据污染、

恶意代码、欺骗等．为识别并量化实体行为的威胁，

需要获取和分析大量的典型事件，并通过人为地构

造训练数据来生成规则．同样，我们采用定性分析方

法，根据资产价值及威胁事件对资产的危害程度，建

立威胁知识库．威胁知识库主要包括威胁事件编号、

威胁事件名称、威胁类别、威胁事件特征、资产价值

等级、脆弱性等级和严重性．依据资产等级划分，将

威胁的严重性犜犛（狊，狋）划分为５个等级，如表３所

示，其中，犜犛（狊，狋）∈［０，１０］，狊∈犛，狋∈犜．

表３威胁的严重性等级及描述

标识 等级范围 描述

Ｅ ８～１０
威胁后果很严重，可能导致资产的不可挽

回或系统的崩溃

Ｄ ６～８ 严重威胁，对资产造成重大伤害

Ｃ ４～６ 一般性威胁，对资产造成一般伤害

Ｂ ２～４
较小的威胁，对资产造成较小伤害，仅需较

小的代价就可修复

Ａ ０～２ 极小的威胁，对资产造成的伤害可忽略

４．４　实体行为的风险评估与计算

实体行为的风险评估，主要依据实体的历史操

作，分析并评估其针对资产的威胁事件及产生的严

重后果．风险分析与评估围绕着资产、脆弱性、威胁

和安全措施这些基本要素展开，在对基本要素的评

估过程中，需要充分考虑业务目标、资产价值、安全

需求和威胁事件与这些基本要素相关的各类属性．

基于上述资产识别、脆弱性识别和威胁识别所

建立的基本特征规则，分析并匹配实体历史操作基

本特征，可对实体历史行为进行较为直观的评估．在

评估过程中，一方面，我们采用资产知识库、脆弱性

规则库和威胁知识库匹配存在异常的实体操作特

征，若匹配成功，则对实体操作的相关评估指标自动

赋值；同时，由于实体利用脆弱性攻击资产成功，说

明脆弱性影响增大，风险加大，因此，需要重新调整

并提高该脆弱性规则中的严重程度；另一方面，若实

体的异常操作与制定的规则匹配失败但实体操作成

功，则说明发现了新的脆弱性或新的威胁事件，根据

实体操作的特性，抽象出新的资产脆弱性规则或新

的威胁事件，将其添加到相应数据库中，并对该实体

操作的相关评估指标进行赋值．

对上述评估结果进行量化计算是一个非常重要

的环节，其直接关系到对当前实体风险状况的正确

认识、对实体后续行为的安全决策及实施的力度等．

在实体风险计算中，计算结果须满足如下规则：

（１）实体的恶意行为将提高其风险值；（２）实体的诚

实行为将降低其风险值；（３）实体风险的衰减是一

个缓慢的过程，需要实体长期的合法行为支持；

（４）实体的风险极易失控，即实体的恶意行为将急

剧加大其风险．

本文将实体行为风险值的计算分为两种情况：

（１）当实体操作合法时，降低其风险值；（２）当实体

操作非法时，结合所识别的相关评估指标，提高其风

险值．令无量纲的实体行为风险犚（犲）∈［０，１０］，其

计算公式如式（２）所示，其中，犲∈犈，狊犻∈犛，狋犼∈犜；

犚ｏｌｄ（犲）为实体最近一次计算的风险值，其揭示了实

体行为不断演化的过程，反映了实体在网络活动中

的风险变化．

犚（犲）＝

μ×犚ｏｌｄ（犲） （ａ）

δ×犚ｏｌｄ（犲）＋（１－δ）×

∑
狀

犻＝０
∑
犿

犼＝０

ε×犜犛（狊犻，狋犼）×犃犞（狊犻）×犞（狊犻槡 ）（ｂ

烅

烄

烆
）

（２）

在式（２）中，式（ａ）表示实体操作合法时的风险

计算．其中，μ∈［０，１］为风险平衡因子．μ的取值可

依据系统对实体合法操作行为的风险衰减程度进行

变化，但其变化须保证实体风险衰减的缓慢性．

在式（２）中，式（ｂ）表示实体操作非法时的风险

计算．在这种状态下，实体的风险值计算基于实体当

前行为中潜在的风险．我们采用在风险分析中应用

较广的相乘法进行风险计算，即通过资产价值、脆弱

性严重程度与威胁事件对资产的威胁严重性计算实

体行为中潜在的风险，并以此构造一个涉及实体历

史风险的加权函数．其中，δ∈［０，１］为风险平衡因

子，δ的取值可依据系统对被评价实体行为的乐观
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程度进行变化，若认为安全风险受实体行为的影响

较小，对实体的行为及结果较乐观，则δ 越大．

犜犛（狊犻，狋犼）为实体对某资产狊犻产生威胁事件狋犼的威胁

严重程度，其根据实体行为事件的特征，由威胁知识

库进行判定并赋值．犃犞（狊）表示资产脆弱性严重程

度，由脆弱性规则库评定并赋值．犞（狊犻）表示资产狊犻

的价值，其根据式（１）计算得到．为保证式（ｂ）加权

函数计算的正确性，基于资产、脆弱性和威胁等级划

分和对式（ｂ）的测试，我们在相乘法中增加了一个

风险修正元素ε，其是一个随犚ｏｌｄ（犲）不同而变化的

修正因子，其取值变化如式（３）所示．ε的取值变化

体现出实体的风险越高，其非法操作的影响越大．

ε＝

０．５， 犚ｏｌｄ（犲）∈［０，２）

１， 犚ｏｌｄ（犲）∈［２，４）

２， 犚ｏｌｄ（犲）∈［４，６）

４， 犚ｏｌｄ（犲）∈［６，８）

６， 犚ｏｌｄ（犲）∈［８，１０

烅

烄

烆 ］

（３）

为实现对风险的控制与管理，需要对式（２）计算

的风险值进行等级化处理．风险等级处理的目的是

为了更好地确定组织安全策略，并便于后续的信任

计算．ＴＭＢＲＥ将风险划分为５级，等级值越高，风

险越大．风险等级划分如表４所示．

表４　风险等级及描述

标识 等级范围 描述

Ｅ ８～１０ 风险很高，对系统产生致命威胁

Ｄ ６～８ 风险高，对系统产生极大威胁

Ｃ ４～６ 风险中等，对系统产生一定威胁

Ｂ ２～４ 风险低，对系统产生较小威胁

Ａ ０～２ 风险很低，对系统产生的威胁可忽略

５　信任计算

信任是一个非常复杂的概念，其受多方面的制约

和影响．同时，信任也是动态可变的．本文的ＴＭＢＲＥ

侧重研究实体历史行为中潜在的安全风险，评估实

体表现出的诚信状态，以得到一个客观、真实的实体

信任度．因此，本文中实体信任的动态变化主要取决

于实体历史行为中风险的变化．

在实体信任计算中，实体信任的变化需要遵循

如下的规则：（１）通常情况下，实体的信任变化与其

风险的变化相反；（２）实体在高风险状态下的风险

下降并不能提高其信任，只有当其风险降低到一定

程度后，其风险的下降才能提高其信任；（３）实体的

信任容易被打破，即实体风险的提高将引起实体信

任的急剧下降；（４）实体的信任难建立，即实体信任

的提高需要长期的努力，这是一个缓慢的过程．

上述实体行为的风险评估与计算，为系统动态

更新实体的信任度提供了客观的依据．实体的信任

度计算基于实体当前风险值，并以之构造一个涉及

实体历史信任度的加权函数．根据实体风险的变化

情况，实体的信任计算分为两种情况：（１）实体的风

险提高将降低实体的信任度，特别地，在高风险状态

下，实体的风险提高将进一步加速实体信任的下降，

而实体风险的下降能够减缓实体信任的下降；

（２）在低风险状态下，实体风险的下降将逐步提高

其信任度．令无量纲的实体信任度犜（犲）∈［０，１０］，

其计算公式如式（４）所示，其中，犲∈犈，犜ｏｌｄ（犲）为该

实体最近一次计算的信任度；犚（犲）为实体当前的风

险值，其通过式（２）计算得到；θ为风险阈值常数，其

是实体风险发生实质性变化时，系统对实体信任度

进行奖励或处罚的风险阈值．

犜（犲）＝

λ×犜ｏｌｄ（犲）＋（１－λ）×（θ－犚（犲）），犚（犲）∈［θ，１０］（ａ）

犜ｏｌｄ（犲）＋ρ×（θ－犚（犲））， 犚（犲）∈［０，θ）（ｂ
烅
烄

烆 ）

（４）

在式（４）中，式（ａ）用于计算实体在风险提高或

实体在高风险状态下的信任度．其中，λ∈［０，１］为信

任修正因子，λ的取值可根据系统对被评价实体行

为的肯定或否定进行变化，以修正对实体信任度的

处罚力度．若λ越小，则风险对实体信任度的影响越

大，实体的信任度对风险越敏感．

在式（４）中，式（ｂ）用于计算实体在低风险状态

下的信任度．当实体的风险低于设定的安全风险阈

值时，需要对实体的合法行为进行奖励，提高实体的

信任度．其中，ρ∈［０，０．５］为信任修正因子，用于调

整系统对实体信任度的奖励力度．

式（４）中的θ取值关系到实体风险对实体信任

度影响的合理性，若θ太大，则实体在高风险状态下

系统也会提高其信任度；若θ太小，则系统在实体风

险值极低时也会降低其信任度．根据表１～表４中

资产、脆弱性、威胁与风险的等级划分，并结合实际

信任度计算的测试情况，我们取θ＝３，此时，可保证

实体风险对实体信任度的影响是正确的．证明如下，

其中，θ＝３．

证明．　设Δ狋＝犜（犲）－犜ｏｌｄ（犲），当犚（犲）３时，

有

　Δ狋＝λ×犜ｏｌｄ（犲）＋（１－λ）×（θ－犚（犲））－犜ｏｌｄ（犲）

＝（λ－１）×犜ｏｌｄ（犲）＋（１－λ）×（θ－犚（犲））
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＝（１－λ）×（（θ－犚（犲））－犜ｏｌｄ（犲））

＜０；

当犚（犲）＜３时，有

Δ狋＝犜ｏｌｄ（犲）＋ρ×（θ－犚（犲））－犜ｏｌｄ（犲）

＝ρ×（θ－犚（犲））

＞０． 证毕．

上述证明表明：当实体风险值高于系统设定的

阈值或实体风险加大时，式（４）将进行处罚，降低其

信任度；当实体风险降低且实体风险值低于系统设

定的阈值时，式（４）将进行奖励，提高其信任度．同

时，在θ＝３时，实体的风险值较小，根据实体风险计

算的规则及对实体风险计算的测试情况，可以验证

出实体在达到风险阈值时的最近较长一段时间内的

行为是合法的，是可信的，这说明我们的取值是合

理的．

根据表１～表４的资产、脆弱性、威胁和风险的

等级划分，ＴＭＢＲＥ将信任度划分为５级，如表５所

示．等级越高，说明实体的可信程度越高，其能够访

问具有更高价值的资产．

表５　信任等级及描述

标识 等级范围 描述

Ｅ ８～１０ 极高信任关系，可访问资产价值非常重要的资产

Ｄ ６～８ 高信任关系，可访问资产价值重要的资产

Ｃ ４～６ 中等信任关系，可访问资产价值比较重要的资产

Ｂ ２～４ 弱信任关系，可访问资产价值不太重要的资产

Ａ ０～２ 无信任关系，可访问资产价值不重要的资产

信任等级处理的目的是为了更好地确定组织安

全策略，并便于后续的系统安全决策．通过表１和

表５对资产和实体信任程度的等级划分，我们可以

方便地建立信任决策规则．

在上述的等级划分中，参考目前风险评估中的

等级划分情况［１７］，我们将上述各指标数值的区间

［０，１０］均分为５个等级．这种等级的粒度是比较合

理的，因为如果分级太多，粒度太小，系统处理过于

复杂，对系统的性能影响较大；而如果分级太少，粒

度太大，则安全边界太大，不利于安全控制．同时，通

过测试我们发现，在这种等级分级粒度下，实体的误

操作或实体对资产进行威胁较小的恶意操作，通常

不会导致实体的信任等级跳变（即从一个信任等级

变为另一个信任等级）；但实体连续的误操作或实体

在一段时间内进行多次威胁较小的恶意操作，或实

体产生了一次对资产威胁较大的恶意操作，才会导

致实体信任的等级跳变．通过对实体信任等级跳变

的监控，可进一步加强系统对实体的安全监控．

６　应用实例及结果分析

在校园网格实验平台中，教务管理子系统负责

维护管理各种教学资源、人员信息和学生学习档案，

分配并全程记录教学任务的实施．系统中存在多种

重要数据，为识别不良用户的恶意行为并加强对其

后续行为的控制，我们采用本文提出的ＴＭＢＲＥ对

系统安全日志中的用户历史行为进行风险评估并计

算其信任度，为系统安全决策提供客观、可靠的决策

依据．

为客观地评估实体行为中潜在的风险，并以此

更新其信任度，首先依据风险评估的相关标准［１７］，

通过专家分析、并借助开源网络扫描工具测试评估

应用系统，建立资产知识库和资产脆弱性规则库；其

次，采用数据挖掘技术中的分类法，针对系统安全日

志中大量典型事件，构造训练数据生成规则，建立威

胁知识库．

系统安全日志文件详细记录了用户的历史操

作，包括实体名称、操作对象、操作、操作数据、异常、

时间等属性．在实验过程中，我们通过扫描系统安全

日志文件，分析系统安全日志中实体有无异常状态，

并进行如下处理：

（１）对于进行了应用操作，但其行为合法的实

体，直接采用ＴＭＢＲＥ中提出的风险计算式（２）中

的式（ａ）计算实体的风险值．在计算中，由于实体行

为合法，其当前的行为威胁为空（ｎｕｌｌ），故实体的风

险计算结果较其先前的风险值有所下降（以风险平

衡因子μ作为斜率下降）；

（２）对于产生了异常的实体，通过抽取其异常

状态，并基于建立的资产知识库、脆弱性规则库和威

胁知识库，进行特征匹配，确定实体产生威胁事件的

类别、资产价值、脆弱性严重程度及威胁的严重性；

对于特征匹配失败的，抽象并构成新的资产脆弱性

规则或新的威胁事件，确定相关评估指标的赋值；并

采用风险计算式（２）中的式（ｂ）进行计算；

（３）根据计算出的实体当前风险值，采用信任

计算式（４）计算所有进行了操作的实体的信任度；

（４）进一步地，根据计算出的实体信任度，系统

自动检测出发生了信任等级跳变的实体，并通知系

统安全管理员及时进行安全控制．

具体地，我们抽取系统安全日志文件中的４个

实体犲１、犲２、犲３和犲４在１５天内的操作记录并进行分
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析，总结如下：（１）实体犲１和犲２均在第一天访问资产

价值为７的资产时进行恶意操作，其脆弱性严重程

度为４，其威胁严重性为５，其后一直进行合法操作；

（２）实体犲３和犲４均在第一天访问资产价值为５的资

产时出现误操作，其脆弱性严重程度为３，其威胁严

重性为２，并在访问资产价值为６的资产时进行恶

意操作，其脆弱性严重程度为５，其威胁严重性为７；

在第１１天访问资产价值为６的资产时进行恶意操

作，其脆弱性严重程度为４，其威胁严重性为６，其它

时间进行合法操作．

针对４个实体犲１、犲２、犲３和犲４在１５天内的操作情

况，采用ＴＭＢＲＥ提出的方法每天一次周期性地计

算其风险值及信任度．实体的风险值和信任度及

相关参数初始值如下：犚ｏｌｄ（犲１）＝３，犜ｏｌｄ（犲１）＝５；

犚ｏｌｄ（犲２）＝５，犜ｏｌｄ（犲２）＝５；犚ｏｌｄ（犲３）＝３，犜ｏｌｄ（犲３）＝５；

犚ｏｌｄ（犲４）＝５，犜ｏｌｄ（犲４）＝５；取δ＝０．９，μ＝０．９５，λ＝

０．９，ρ＝０．１，θ＝３．基于上述信息，采用ＴＭＢＲＥ的

式（２）计算的实体风险值如图３所示．基于图３的实

体风险值，采用 ＴＭＢＲＥ的式（４）计算的实体信任

度如图４所示．

图３　实体行为对其风险值的影响

图４　实体行为对其信任度的影响

从图３可以看出：（１）实体的恶意行为将急剧

提高其风险值；（２）实体的诚实行为能够有效地降

低其风险值，但实体风险值的下降是一个缓慢的过

程；（３）实体的风险值越高，其恶意行为所引起的风

险值增量越大．

结合图３中的实体风险变化曲线，从图４可以

看出：（１）实体的风险越高，其进一步的恶意行为将

导致其信任度的下降越快，且其信任度在非常长的

时间内难以回升；（２）实体信任度并不随实体风险

值的下降而上升，只有当实体的风险值低于某个设

定的阈值时，其信任度才开始缓慢上升；（３）实体信

任度下降快，上升慢．

图３和图４的测试结果符合现实生活中人们对

恶意或诚实行为的处理原则：即恶意行为将降低实

体的可信性，诚实行为有助于提高实体的可信性；且

由恶意行为所导致的信任下降需要实体长期的合法

行为才能逐渐恢复人们对其的信任．这表明ＴＭＢＲＥ

是正确的，其能够客观、正确地识别、评估实体历史

行为中潜在的安全风险，并以之计算实体的信任度，

从而为系统提供可靠的信任决策参考依据．

７　结束语

本文设计了一种基于实体行为风险评估的信任

模型，该模型基于安全风险评估原理，对实体行为进

行风险评估，并在风险评估的基础上计算实体的信

任度．应用实例及测试结果表明该模型能够客观、正

确地计算出实体行为的安全风险及信任度，从而为

系统安全决策提供可靠的参考依据．本文将风险与

信任相结合，其对分布动态环境下实体行为的信任

评估和量化以及系统安全决策具有积极的意义．该

方法同样适用于集中式应用系统．在今后的工作中，

我们将以本文的工作为基础，致力于多种信任影响

因素的融合．
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ｐｕｔｅｒｖｕｌｎｅｒａｂｉｌｉｔｙａｓｓｅｓｓｍｅｎｔ．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔ

ｅｒｓ，２００４，２７（１）：１１１（ｉｎＣｈｉｎｅｓｅ）

（邢栩嘉，林闯，蒋屹新．计算机系统脆弱性评估研究．计算

机学报，２００４，２７（１）：１１１）

犣犎犃犖犌犚狌狀犔犻犪狀，ｂｏｒｎｉｎ１９７４，

Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ．

Ｈｅｒｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｇｒｉｄ

ｃｏｍｐｕｔｉｎｇ，ｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ．

犠犝犡犻犪狅犖犻犪狀，ｂｏｒｎｉｎ１９７２，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ．Ｈｉｓ

ｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｏｆｎｅｔ

ｗｏｒｋ，ｇｒｉｄｃｏｍｐｕｔｉｎｇ．

犣犎犗犝犛犺犲狀犵犢狌犪狀，ｂｏｒｎｉｎ１９７４，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ．

Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｆｏｃｕｓｏｎｂｒｏａｄｂａｎｄｃｏｍｍｕｎｉｃａ

ｔｉｏｎｎｅｔｗｏｒｋ．

犇犗犖犌犡犻犪狅犛犺犲，ｂｏｒｎｉｎ１９６３，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒａｎｄ

Ｐｈ．Ｄ．ｓｕｐｅｒｖｉｓｏｒ．Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｎｅｔ

ｗｏｒｋｓｅｃｕｒｉｔｙ，ｔｒｕｓｔｍａｎａｇｅｍｅｎｔ，ｃｌｕｓｔｅｒｃｏｍｐｕｔｉｎｇａｎｄ

ｇｒｉｄｃｏｍｐｕｔｉｎｇ．

７９６４期 张润莲等：一种基于实体行为风险评估的信任模型
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ｆｏｒＭｏｄｅｒｎ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ Ｆｏｕｎｄａｔｉｏｎ ｏｆ Ｃｈｉｎａ

（Ｎｏ．９１４０Ｃ１１０１０５０７０６），ｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎ

ｄａｔｉｏｎｏｆＣｈｉｎａ（Ｎｏ．６０７７３１１８），ｔｈｅＮａｔｉｏｎａｌＨｉｇｈＴｅｃｈｎｏｌｏ

ｇｙＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔＰｒｏｇｒａｍ（８６３Ｐｒｏｇｒａｍ）ｏｆＣｈｉ

ｎａ（Ｎｏ．２００６ＡＡ０１Ａ１０９）ａｎｄｔｈｅＦｏｕｎｄａｔｉｏｎｏｆＧｕａｎｇｘｉＫｅｙ
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ｎｉｑｕｅｓｔｏｉｍｐｌｅｍｅｎｔｔｈｅｓｅｐｏｌｉｃｉｅｓｉｎｄｉｓｔｒｉｂｕｔｅｄａｎｄｄｙｎａｍｉｃ

ｅｎｖｉｒｏｎｍｅｎｔ．Ｉｎｏｒｄｅｒｔｏｐｒｏｖｉｄｅｒｅｌｉａｂｌｅｒｅｓｏｕｒｃｅｓｈａｒｉｎｇ

ａｎｄｓｅｃｕｒｅａｃｃｅｓｓｉｎｇｆｏｒｔｈｅｏｐｅｎｅｎｖｉｒｏｎｍｅｎｔ，ａｔｒｕｓｔｍｏｄｅｌ

ｉｓｗｉｄｅｌｙｓｔｕｄｉｅｄ．Ｃｕｒｒｅｎｔｌｙ，ｔｈｅｔｒｕｓｔｍｏｄｅｌｓｃａｎｂｅｃｌａｓｓｉ
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ａｓａｓｕｐｐｌｅｍｅｎｔｔｏｔｒｕｓｔ，ｏｒｎｅｇｌｅｃｔｒｉｓｋ．Ｔｈｉｓｗｉｌｌｒｅｓｕｌｔｉｎ

ｔｈａｔｔｈｅｓｅｃｕｒｉｔｙｄｅｃｉｓｉｏｎｉｓｕｎｉｌａｔｅｒａｌａｎｄｓｕｂｊｅｃｔｉｖｅ．

Ｔｏａｄｄｒｅｓｓｔｈｅｐｒｏｂｌｅｍ，ｔｈｉｓｐａｐｅｒｐｒｏｐｏｓｅｓａｔｒｕｓｔ

ｍｏｄｅｌｂａｓｅｄｏｎｂｅｈａｖｉｏｒｒｉｓｋｅｖａｌｕａｔｉｏｎ．Ｔｈｅｐｒｏｐｏｓｅｄｔｒｕｓｔ
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ｉｏｒｓｏｆｔｈｅｅｎｔｉｔｉｅｓ．Ｔｈｕｓ，ｔｈｅｐｒｏｐｏｓｅｄｍｏｄｅｌｃａｎｏｂｊｅｃｔｉｖｅｌｙ

ｃｏｍｐｕｔｅｔｒｕｓｔｆｏｒｔｈｅｅｎｔｉｔｙｂｙｅｖａｌｕａｔｉｎｇｒｉｓｋｉｍｐｌｉｅｄｉｎｔｈｅ
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