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基于博弈论的信息安全技术评价模型
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摘　要　信息安全在企业信息系统建设中越来越重要，如何评价信息安全技术成为当前的一个研究课题．文中基

于博弈论，对由防火墙、入侵检测系统和容忍入侵技术构成的三层安全体系结构进行了分析，提出了对信息安全技

术进行评价的模型．在对入侵检测系统分析评价的基础上，重点分析了防火墙、入侵检测与容忍入侵的相互影响和

关系．研究表明，ＩＤＳ的检测率、误报率与防火墙的性能有密切关系，系统安全配置直接影响信息安全机制的性能和

成本效益，容忍入侵机制取决于入侵的损失评估、系统的成本和防火墙与ＩＤＳ的性能．信息安全机制的优化配置对

于信息安全的效果具有重要影响．
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１　引　言

随着社会信息化水平的不断提高和电子政务与

电子商务的快速发展，信息系统与计算机网络的基

础性、全局性作用日益增强．信息资源已经成为重要

的生产要素、无形资产和社会财富，信息网络更加普

及并日趋融合．信息系统受到入侵可能会给用户造



成巨大损失，特别是对于像军事、金融、电力等关键

信息系统而言其安全性就更加重要．因此，政府和企

事业单位都非常重视信息安全，在信息安全方面的

投入持续增加，以期降低信息安全事件造成的损失，

获得信息安全的保障［１］．政府管理部门也强制或

指导相关单位加强信息安全建设，如公安部制定了

《计算机信息系统安全保护等级划分准则》，对信息

安全提出了明确的要求．

通常，信息安全机制主要有两大类，即预防和检

测．预防的信息安全技术代表是防火墙，其主要作用

是过滤访问请求，阻止入侵发生；检测的技术主要有

入侵检测系统（ＩＤＳ），其主要作用是检测是否存在

入侵事件［２３］．由于预防机制完全阻止入侵是不可能

的，因此入侵检测就成为重要的信息安全技术．入侵

检测作为动态安全技术中最核心的技术之一，能够

实时地全面监控网络、主机和应用程序的运行状态，

主动对计算机网络系统中的入侵行为进行识别和响

应，提供了对内部攻击、外部攻击和误操作的实时检

测，有效弥补了安全防御技术的不足．当一个潜在的

入侵被检测到时，ＩＤＳ会报警，表示有入侵存在．ＩＤＳ

报警后，系统自动响应，或由管理员检查事件并做出

相应的响应．但是ＩＤＳ的性能并不是完美的，存在误

报和漏报的问题．这一现象可能会使管理员忽视

ＩＤＳ的报警，甚至认为ＩＤＳ无用．２００３年Ｇａｒｔｎｅｒ研

究报告就曾指出ＩＤＳ市场失败，建议企业将安全预

算用在预防机制的建立上①．２００６年 Ｇａｒｔｎｅｒ的报

告再次强调新的技术会带来新的安全漏洞，什么时

候采用什么技术对于企业来说是一个关键②．因此，

对信息安全技术的价值进行有效的评价就非常

重要．

在信息安全技术应用方面，还有一个问题是信

息安全机制的配置．同样的信息安全技术同样的应

用环境采用不同的配置会产生不同的效果，这是一

个安全管理的问题．对于防火墙来说，通过配置可以

控制过滤的粒度．对于ＩＤＳ来说，通过优化配置可

以降低ＩＤＳ的误报率和漏报率．但是在配置的过程

中也会出现“顾此失彼”的问题，即减少了一种类型

的错误，却会导致另一种类型错误的发生．对于企业

信息系统而言，如何有效配置与管理企业的信息安

全体系也是影响信息安全价值的重要因素．

当前，对信息安全技术的评价有许多种，但多数

是从技术的角度，评价系统的安全性、可靠性和性能

的．特别是对于ＩＤＳ来说，主要是从技术的角度评

价其检测率、误报率和漏报率．文献［４］对ＩＤＳ的测

评内容包括有效性、实时性、可扩展性、易用性、容错

性和处理性能等，其中有效性是ＩＤＳ性能的重要衡

量标准，主要体现在漏报率和误报率上．性能良好的

ＩＤＳ能将入侵事件的误报率和漏报率控制在一定范

围内．本文基于博弈论对信息安全技术的价值进行

评价，在文献［１］的基础上进行了扩展，特别是综合

评价企业信息安全体系结构的成本与收益，为企业

确定信息安全的最优策略提供依据．

本文第２节讨论有关信息安全技术评价方法的

研究现状；第３节给出一个通用的信息安全体系结

构模型，作为评价的参考模型；第４节运用博弈论对

信息安全技术的价值进行分析和评价；第５节进行

总结．

２　相关研究现状

安全是未来计算机体系结构研究中的最大挑战

之一③，其中对信息安全技术的评价是一个重要的

研究内容．当前对信息安全技术的评价主要有两大

类，一类是从技术的角度，评价信息安全技术的有效

性和性能；另一类是应用经济学、管理学和统计学的

方法对信息安全技术的价值进行评价［１８］．但是随着

系统复杂度的不断增加，对信息安全的测试和评价

越来越难．文献［９］提出了一套在恶意环境下评价信

息安全体系结构的基准ＢＡＳＳ（ＢＡＳＳ１．０由７个基

准组成）并开发了相应的程序．

当前从经济学和管理学的角度对信息安全技术

的评价已经引起信息安全领域的重视④．Ｕｌｖｉｌａ和

Ｇａｆｆｎｅｙ提出了一个决策理论模型来判断ＩＤＳ的最

优运行点，并对ＩＤＳ进行评价
［５］．文献［１］运用博弈

论对ＩＤＳ的价值进行了分析，文献［６］给出了在限

定系统管理员检查率的条件下的ＩＤＳ评价模型．文

献［１０］提出了一个评价ＩＴ安全投资的模型，为企

业投资安全技术给出了若干参数．但是多数评价模

型是建立在一种安全技术上的，对信息安全技术的
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综合评价还很少．

从博弈论的观点来看，信息安全实际上是信息

保护者（如企业）与入侵者之间的博弈．将这一问题

模型化，保护信息安全的一方希望最小化信息安全

事件的损失，而入侵的一方希望进入信息系统，获得

更大的利益．在博弈中，企业基于其价值决定是否使

用信息安全技术，何时购买、安装和使用哪种信息安

全技术．当企业决定使用一种信息安全技术时，如何

使用才能获得最佳效果又是一个问题．一种情况是

企业使用默认配置，另一种情况是根据企业运行环

境进行配置优化．这些问题都会直接影响到信息安

全技术的价值．以ＩＤＳ为例，以往的研究表明，高的

检测率与高的误报率是正相关的，而误报率会降低

ＩＤＳ的价值．当管理员不能够检查所有的报警时，只

有在极端的环境中ＩＤＳ才有用，这样的话还不如关

掉ＩＤＳ有效益
［６］．

本文主要研究如何综合评价信息安全技术的价

值，特别是信息安全技术的选择、使用与配置问题，

通过将企业与入侵者作为一种博弈，对其博弈策略

进行分析，指出影响信息安全技术价值的相关因素．

３　信息安全模型

为了便于分析，引入一个信息安全模型作为评

价的参考模型（如图１所示）．

图１　信息安全模型

信息安全体系结构是企业信息安全的基础，是

保障企业信息资源机密性、完整性和可用性的综合

方案．信息安全方案由风险评估、技术体系和安全策

略构成．信息安全风险评估决定企业信息安全的级

别、技术体系以及安全策略．总的来看，企业信息安

全体系结构通常由３部分组成，即安全防御、入侵检

测和容忍入侵．在这个模型中，ＩＤＳ对于企业信息安

全的成本分析起着关键作用．

该模型建立在基于容忍入侵的三层安全结构

上［１１］，即外层抵御入侵、中间层检测入侵、内层容忍

入侵．

（１）外层———防御

这一层是对付入侵的第一层，外层防御的主要

安全技术有认证、访问控制、防火墙等．客户访问企

业信息系统时，要经过防火墙过滤，客户与服务器进

行互相认证，运行访问控制策略进行访问控制．

（２）中间层———入侵检测

对于经过外层进入系统的访问请求，由ＩＤＳ进

行监视．ＩＤＳ的主要功能是通过监视系统运行情况，

分析系统日志文件和应用程序日志等系统和应用信

息检测入侵，并对攻击进行识别和对攻击造成的破

坏进行确定．

（３）内层———容忍入侵

容忍入侵技术主要考虑在入侵存在的情况下系

统的生存能力，其主要思想是用分布式系统中的硬

件或者软件容错技术屏蔽任何入侵或者攻击对系统

功能的影响，保证系统关键功能的安全性和健壮性．

４　信息安全技术的评价模型

简单来看，可以将企业信息系统的用户分成两

类，即正常用户和入侵者．建立信息安全机制的目的

就是保证正常用户按权限使用系统功能，同时及时

发现入侵者，并将信息安全事件的影响降到最低．但

是在这一过程中可能会产生两类错误，即把入侵者

当成正常用户、把正常用户当成入侵者．假设对ＩＤＳ

来说，检测率为犘犇＝犘（检测为入侵者｜用户是入侵

者），则漏报率为１－犘犇，误报率为犘犉＝犘（检测为

入侵者｜用户为正常用户）．对于完善的ＩＤＳ来说，

犘犇＝１，犘犉＝０．但事实上，由于用户行为的不断变

化，当前的ＩＤＳ技术犘犇高的时候，犘犉也高
［１］．

４．１　模型描述

假设模型由３部分组成，即用户、企业和信息安

全技术．

用户　指企业信息系统的用户，包括外部用户

和内部用户，外部用户分为合法用户和非法用户，内

部用户分为按权限访问的正常用户和越权用户．入

侵者指外部非法用户和内部越权用户．假设用户入

侵的概率为ψ，入侵成功后入侵者可以获得的利益

为μ（泛指满足入侵者的需要），而入侵者被检测出

来的代价是β，假设μ－β０．

企业　指企业信息系统的所有者，也是信息安

全技术的使用者．使用信息安全技术后，管理员对

ＩＤＳ报警进行检查处理，同时对无报警信息的用户

进行抽查．管理员检查报警用户的比例是ρ１，对没

报警用户抽查的比例是ρ２．假设每次检查的平均成
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本是犮．当一个入侵事件没有被检测出来时，企业的

损失是犱，而如果检测出入侵，企业可以减少损失的

比例是，由于检查的成本不应当高于检测入侵的

收益，所以犮犱
［１］．

信息安全技术　指三层安全体系结构，外层使

用防火墙进行过滤，中间层使用ＩＤＳ进行入侵检

测，对可疑事件报警和响应，内层利用容忍入侵技术

提高系统核心功能的可生存性．容忍入侵技术以冗

余为例，系统采用犿－狀（犿狀）门限密码机制，设置

狀个应用服务器，每个应用服务器采用不同版本的

系统，只有同时入侵犿个以上的服务器才能重构机

密数据．

将信息安全看作企业与入侵者之间的一个博

弈，企业要保护信息系统安全，而入侵者要侵入企业

信息系统或越权对系统进行操作．企业使用信息安

全技术的目标是最小化入侵者带来的损失．企业的

信息安全投资收益依赖于入侵的程度，而入侵者入

侵的收益依赖于被发现的可能性，入侵者被发现的

可能性依赖于信息安全技术．

对于ＩＤＳ来说，用户策略犛犝∈｛犐，犖犐｝，犐表示

是入侵，而犖犐表示非入侵．企业策略犛犉∈｛（犚，犚），

（犚，犖犚），（犖犚，犚），（犖犚，犖犚）｝，犚表示是管理员检

查，而犖犚表示管理员不检查．其中将信息分成报警

与不报警两类，管理员检查与不检查，从而有４种情

况．第１个元素表示当ＩＤＳ报警时管理员作出响应，

第２个元素表示ＩＤＳ没报警时管理员的响应．

假设入侵者的策略空间是ψ∈［０，１］，企业的策

略空间是（ρ１，ρ２）∈［０，１］×［０，１］，则

η１＝犘（入侵｜报警）＝
犘犇ψ

犘犇ψ＋犘犉（１－ψ）
，

η２＝犘（入侵｜没报警）

＝
（１－犘犇）ψ

（１－犘犇）ψ＋（１－犘犉）（１－ψ）
，

犘（报警）＝犘犉＋ψ（犘犇－犘犉），

犘（没报警）＝１－犘犉－ψ（犘犇－犘犉），

犘（入侵被检测到）＝ρ１犘犇＋ρ２（１－犘犇）．

企业对报警的期望成本是

犉犃（ρ１，ψ）＝ρ１犮＋η１（１－ρ１）犱＋η１ρ１（１－）犱．

企业对没报警的期望成本是

犉犖（ρ２，ψ）＝ρ２犮＋η２（１－ρ２）犱＋η２ρ２（１－）犱．

企业总的期望成本是

　犉（ρ１，ρ２，ψ）＝（犘犉＋ψ（犘犇－犘犉））犉犃（ρ１，ψ）＋

（１－犘犉－ψ（犘犇－犘犉））犉犖（ρ２，ψ）．

入侵者的期望收益是

犎（ρ１，ρ２，ψ）＝ψμ－ψβ（ρ１犘犇－ρ２（１－犘犇）），

其中ψ（犘犇－犘犉）表示ＩＤＳ的有效检测率．企业期望

成本最小，而入侵者期望收益最大，由此可以得出以

下结论．

结论１． 下列混合策略构成ＩＤＳ的纳什均衡
［１］：

如果μ
β
＞犘犇，则 ρ１＝１，ρ２＝

μ－犘犇β
（１－犘犇）（ ）

β
（ ，ψ＝

犮（１－犘犉）

犮（犘犇－犘犉）＋（１－犘犇）犱 ） ；

如果 μ
β
犘犇，则 ρ１＝

μ
犘犇β

，ρ２（ ）（ ＝０ ，ψ＝

犮犘犉
犘犇犱－犮（犘犇－犘犉 ）） ．

此外，由企业总的期望成本与结论１可以得到，

企业对ＩＤＳ的期望成本为

　

犮



１－（（１－犮／犱）犘犇＋（１－（１－犮／犱））犘犉）

１－（（犮／犱）犘犉＋（１－犮／犱）犘犇）
，

当μ／β＞犘犇；

犮



１

犮／犱＋（１－犮／犱）犘犇／犘犉
，　当μ／β犘犇

烅

烄

烆
．

４．２　信息安全技术的价值分析

企业选择使用信息安全技术的目的就是为了降

低安全风险，为企业带来正的收益．但是同样的信息

安全技术，采用不同的配置，信息安全技术的收益不

同［１］．特别在同时采用多种信息安全技术的安全体

系结构中，企业信息安全的总收益并不是单项信息

安全技术的收益总和，不同信息安全技术可能会互

相补充，也可能会互相冲突，甚至抵消．本节重点分

析三层安全体系结构中，防火墙、ＩＤＳ和容忍入侵三

者之间的相互关系．

综合考虑图１所示的信息安全模型，博弈树如

图２所示
［１０］，图中的边上标注的是相应的概率，如ε

表示用户是外部用户的概率，狇
犉
１
表示外部非法用户

被防火墙过滤掉的概率等．

图２　博弈树

１３８４期 朱建明等：基于博弈论的信息安全技术评价模型



（１）防火墙与ＩＤＳ

作为外层防御的防火墙，主要通过对外部用户

进行过滤．经过防火墙进入系统的外部用户有两类，

其概率分别为：

外部合法用户进入系统的概率

犘犲犪＝ε（１－ζ）（１－狇
犉
２
）；

外部非法用户进入系统的概率

犘狀犲犪＝εζ（１－狇
犉
１
），

这部分用户即为入侵者；

外部合法用户与系统内部用户作为系统的合法

用户的概率

犘狌狊犲狉＝１－ε＋ε（１－ζ）（１－狇
犉
２
），

其中按权限进行操作的正常用户为

犘狌狊犲狉犻＝（１－ε＋ε（１－ζ）（１－狇
犉
２
））λ，

越权操作的用户为

犘狌狊犲狉狀犻＝（１－ε＋ε（１－ζ）（１－狇
犉
２
））（１－λ），

越权访问的用户也视为入侵者．因此，用户为入侵者

的概率为

ψ＝犘狀犲犪＋犘狌狊犲狉狀犻

＝εζ（１－狇
犉
１
）＋（１－ε＋ε（１－ζ）（１－狇

犉
２
））（１－λ）．

因此可以得出，入侵者被ＩＤＳ检测并报警的概

率为犘犐＝ψ犘犇，漏报的概率为犘犖犐＝ψ（１－犘犇），被

ＩＤＳ误报的概率为犘犖＝犘狌狊犲狉犻犘犉．

由此可见，ＩＤＳ的检测率、误报率与防火墙的性

能有密切关系，而防火墙的性能主要是指对外部非

法用户过滤的比率狇
犉
１
和对合法用户过滤的比率狇

犉
２．

（２）配置对防火墙和ＩＤＳ价值的影响

入侵者被ＩＤＳ检测并报警的概率为犘犐＝ψ犘犇，

管理员检查报警用户的比例是ρ１，漏报的概率为

犘犖犐＝ψ（１－犘犇），因此，最后成功的入侵者的概率为

　犘犛犐＝犘犐（１－ρ１）＋犘犖犐（１－ρ２）

＝ψ犘犇（１－ρ１）＋ψ（１－犘犇）（１－ρ２）．

由此可以得出：提高对报警用户进行检查的比

例ρ１和对无报警用户的抽查ρ２，降低用户成功入侵

的概率ψ能够降低成功入侵的概率．提高ρ１和ρ２会

增加检查成本，优化防火墙的配置，提高防火墙的性

能可以降低ψ．

默认配置的ＩＤＳ价值表如表１所示
［１］，其中正

值表示期望从信息安全技术中得到的价值．值得注

表１　信息安全的价值

条件 ＩＤＳ的价值 ＩＤＳ有收益吗？

μ／β＞犘犇 －
犮



（犘犇－犘犉）（１－）（犱－犮）

犱－（（犱－犮）犘犇＋犮犘犉）
否

μ／β犘犇
犮



（犘犇－犘犉）（犱－犮）

犘犇犱－犮（犘犇－犘犉）
是

意的是，当μ／β＞犘犇，ＩＤＳ技术的使用反而会增加企

业的成本．由此提醒企业使用信息安全机制的默认

配置有时对企业是不利的．

４．１节中的结论１表明ＩＤＳ默认配置会出现两

种情况，通过改变配置可以改变这种状态，使得μ
β


犘犇，而使企业成本降低．提高检测率犘犇是提高ＩＤＳ

收益的重要指标，一方面通过优化ＩＤＳ配置，另一

方面通过防火墙过滤外部非法用户，可以提高犘犇，

满足条件μ
β
犘犇．

改变系统配置的方法取决于所使用的信息安全

机制，比如设置ＩＤＳ的检测率犘犇．因此企业信息安

全成本可以视为犘犇的函数，计算一级导数得到

犘犛犐

犘犇
＝ψ（１－ρ１）－ψ＝－ψρ１０．

因此，要降低企业信息安全成本，通过优化配置

提高ＩＤＳ的检测率犘犇是关键．最优配置能够检测入

侵，形成与完善的ＩＤＳ相同的检查策略，说明信息

安全机制的优化配置对于信息安全的效果具有重要

的意义．

入侵率与检查率的影响：入侵率与检查率随着

犮／犱和μ／β增加．犮／犱越高表示企业人工检查效率

降低，而μ／β越高表示入侵者的期望效益越大．二者

的增加表示入侵增加，从而引起管理员检查更加

频繁．

ＩＤＳ价值的影响：ＩＤＳ的价值随着μ／β下降．质

量低的ＩＤＳ必然价值会下降，然而μ／β增加，会刺激

入侵者，反而会降低ＩＤＳ的价值．这与直觉是不同

的！μ／β越高，企业会配置ＩＤＳ设定高的检测率犘犇，

而导致高的误报率犘犉．由于管理员要检查所有报警

的用户，误报率增加了企业的检查成本．

与入侵率和检查率不同，企业的参数犮、犱和

对ＩＤＳ的价值不依赖于犮／犱，而是依赖于单个参数

的值．犱高，ＩＤＳ的价值就大；犮或 增加，会引起

ＩＤＳ价值的增加或降低．

因此，威慑是ＩＤＳ价值的关键．实施ＩＤＳ的效

益在于能够成功阻止多少入侵．

（３）ＩＤＳ与容忍入侵

对于ＩＤＳ漏报的入侵和报警但没有响应的入

侵，进入企业信息系统后，会给企业造成一定的损失

犱．采用容忍入侵的体系结构，可以避免或减少

损失．

例如系统的容忍入侵技术采用犿－狀（犿狀）门

限密码机制，设置狀个应用服务器，每个应用服务器

采用不同版本的系统，只有同时入侵犿 个以上的服
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务器才能重构机密数据．假设设置一个应用服务器

的成本为犛犮，那么除主应用服务器外，实现容忍入

侵的成本为（狀－１）犛犮．

假设在足够的时间犜犪内，入侵者可以攻陷一个

服务器，由于不同的应用服务器采用不同版本的系

统，可以假设入侵者攻陷不同服务器的时间是相同

的，那么管理员必须在时间犜＜犿犜犪内发现入侵，恢

复系统，保证系统正常运行．

企业信息系统是否采用这种基于门限密码的容

忍入侵技术，取决于犱与（狀－１）犛犮的比例关系，各项

参数的选择应该满足犱＞（狀－１）犛犮＞犱ψ（１－犘犇）．

其中与防火墙的性能和ＩＤＳ的检测率密切相关．

最后需要指出的是容忍入侵反过来会进一步优

化ＩＤＳ的配置，ＩＤＳ会根据检测的情况为防火墙的

配置提供依据．

５　结　论

信息安全管理是一项复杂的工作，对信息安全

技术的评价是对信息安全技术进行有效管理的基

础．本文基于博弈论，对由防火墙、入侵检测和容忍

入侵等信息安全技术构成的三层安全体系结构进行

了分析，提出了一个评价信息安全技术的综合模型，

分析了三者之间的相互影响．研究表明，ＩＤＳ的检测

率、误报率与防火墙的性能有密切关系，而防火墙的

性能主要通过对外部非法用户过滤的比率和对合法

用户过滤的比率来描述．系统安全配置直接影响信

息安全机制的性能和成本效益，信息安全机制的优

化配置对于信息安全的效果具有重要的意义．容忍

入侵机制取决于入侵的损失评估、系统的成本和防

火墙与ＩＤＳ的性能．因此，在设置信息安全机制时，

要综合考虑不同信息安全技术之间的相互影响和相

互关系，通过优化配置，提高信息安全技术的效益．
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