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摘　要　利用系统访问控制关系，定义了主体、客体两个偏序结构和二者间的映射关系，建立了分层映射内部威胁

模型；利用此模型定义了表征系统内部威胁状态的内部威胁云模型，并设计了基于云模型的感知算法，实现了对系

统内部威胁的评测感知．基于云模型的内部威胁感知算法，利用云模型从多角度将系统的定性、定量内部威胁特征

融合分析、决策，克服了原有方法不能同时定量定性分析内部威胁的缺陷，提高了感知的准确性和客观性．实验结

果表明，此算法能够实时、有效地感知系统的内部安全威胁．
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１　引　言

内部威胁（Ｉｎｓｉｄｅｒｔｈｒｅａｔ）是指具有信息系统访

问权限的内部人员滥用或误用权限对信息系统安全

造成的威胁［１３］．和外部威胁利用系统安全脆弱点攻

击时典型的异常越权行为表现不同，内部威胁利用

其在信息系统内部拥有合法的身份和较高的权限对

系统资源进行恶意操作和控制，其表现更加隐蔽，更

加难以被察觉．



美国官方历年的ＣＳＩ／ＦＢＩ调查报告显示，在信

息系统面对的各种安全威胁中，虽然从数量上看来

自于外部的网络攻击事件的发生频率远远超过内部

网络，但是从造成的损失来看，Ｉｎｓｉｄｅｒｔｈｒｅａｔ却远

大于Ｏｕｔｓｉｄｅｒｔｈｒｅａｔ．并且，随着近年来对信息安全

的日益重视和各种安全工具的部署，多数安全威胁

造成的损失呈现下降趋势，但与此同时，以Ｔｈｅｆｔｏｆ

ｐｒｏｐｒｉｅｔａｒｙｉｎｆｏｒｍａｔｉｏｎ为代表的一些内部安全威

胁却呈现上升趋势．而当前用来保护信息系统免受

外部威胁攻击的控制方法和安全工具对于内部威胁

收效甚微，因此，如何建立精确的Ｉｎｓｉｄｅｒｔｈｒｅａｔ模

型，准确地对内部威胁进行评测感知，从而达到对内

部威胁的预测和防御成为研究的热点．

２　相关研究

近些年来国内外针对内部威胁的发现和防御所

作的工作主要集中在建立模型和检测方法上，按照

他们所采用的数据源类型可以分为主体模型和客体

模型两大类别．

主体模型以 Ｗｏｏｄ提出的ＣＭＯ模型
［４］和Ｐａｒ

ｋｅｒ建立的ＳＫＲＡＭ模型
［５］为典型代表．ＣＭＯ模型

以信息系统活动中的主体内部用户发动攻击的３

个必备条件：能力、动机和机会作为建立内部威胁模

型的主要特征依据，对恶意内部用户行为建模；而

ＳＫＲＡＭ模型定义了建立内部威胁模型的５个要素：

技能、知识、资源、权限和动机，围绕内部攻击者拥有

的ＩＴ技术和知识，执行攻击的动机，所拥有的资源

以及得到的授权等信息建立内部威胁模型．主体模

型明确将信息系统中的主体对象作为建立内部威胁

模型的主要数据来源，对相关信息进行分析以感知

内部威胁．但由于主体特征具有突出的主观性，并且

受到采集者以及分析者主观行为的影响，使得主体

特征难以准确量化，给内部威胁的分析感知带来了

困难．

客体模型以Ｐａｒｋ等人提出的ＣＲＢＭ模型
［６］和

２００５年Ｒａｙ等人提出的攻击树剪裁模型
［７］为典型

代表．ＣＲＢＭ引入了ＲＢＡＣ（基于角色的访问控制）

机制，在系统中建立了基于角色、用户个体的两级异

常统计分析方法，对违反角色的异常活动使用用户

级的异常统计进行进一步分析，经过两级异常分析

来提高对内部威胁感知的准确率；攻击树裁减模型

利用ＳＰＲＩＮＴ计划，在用户登录时采用交互式方法

获取用户的意图，对相应的攻击树进行裁减定制，并

引入攻击成本对用户行为进行实时动态监测，实现了

对内部威胁的预测．客体模型借鉴了解决Ｏｕｔｓｉｄｅｒ

ｔｈｒｅａｔ的成熟技术，对信息系统中的内部威胁进行

了细致的分层量化，克服了主体模型中主体行为难

以量化的弱点．但是，客体模型忽略了内部威胁感知

中的主体行为特征，难以对检测到的攻击特征进行

定性（是内部攻击还是外部攻击）．

通过对相关文献的分析可以看出，以主体为数

据源的研究目前仍主要停留在定性研究阶段，难以

投入使用；以客体为数据源的研究虽然能够使用，但

它主要集中在对已有特征的威胁检测上，对于系统

中可能是正常也可能是异常的可疑行为，仍然难以

实现有效判断．

针对系统中难以判定的可疑行为，本文根据系

统中的访问控制关系提出一个基于主体客体分层映

射的内部威胁模型，利用分层映射模型以层次分析

法量化系统中主体和客体的内部威胁特征，同时利

用主体和客体层次结构中对象间映射关系使相应主

体和客体的内部威胁特征相互关联形成表征内部威

胁的综合内部威胁特征；进而引入云模型［８］概念，建

立内部威胁特征云模型感知算法对内部威胁进行实

时感知，并用仿真实验对模型以及算法的有效性进

行验证．

３　综合内部威胁特征

在本节中，我们首先提出一个根据系统访问控

制关系建立的分层映射内部威胁模型，然后利用模

型对系统的内部威胁特征进行分析，最后形成一个

能够表征系统内部威胁实时状态的系统综合特征，

即综合内部威胁特征．

３．１　分层映射内部威胁模型

分层映射内部威胁模型是利用系统访问控制关

系建立的描述系统内部威胁的数学模型．

设犝＝｛狌１，狌２，…｝为系统用户集合，犚＝｛狉１，

狉２，…｝为系统资源集合，系统的访问关系矩阵犃＝

｛（狌，狉）∈犝×犚：用户狌可以访问资源狉｝定义了用

户和系统资源间的访问控制关系．

对于用户狌，犚（狌）犚表示狌能访问的资源集

合；对于资源狉，犝（狉）犝 表示能访问资源狉的用户

集合，因此，（狌，狉）∈犃 等价于狉∈犚（狌），也等价于

狌∈犝（狉）．

由于在系统中，我们已经假设明确地定义了访

问关系，因此对于任何用户狌和资源狉，犚（狌）和

５８７４期 张红斌等：内部威胁云模型感知算法



犝（狉）均为已知．

基于以上信息，用户和资源的分层关系定义

如下．

定义１．设用户狌犻，狌犼∈犝，狉犻，狉犼∈犚，

狌犻犝狌犼犚（狌犻）犚（狌犼），即狌犻能够访问的资源

是狌犼能够访问资源的子集；

狉犻犚狉犼犝（狉犼）犝（狉犻），即能够访问狉犼的用户

是能够访问狉犻的用户的子集；

狌犻≡犝狌犼犚（狌犻）＝犚（犝犼），即两个用户能够访

问的资源及其访问权限完全相同；

狉犻≡犚狉犼犝（狉犼）＝犝（狉犻），即两个资源的可访问

用户集合完全相同．

我们能够证明关系犝和犚为分别建立在用户

集合犝 资源集合犚 上的偏序关系．

偏序关系犝和偏序关系犚可以将信息系统内

部的主体和客体按照统一的规则进行描述，描述形

成的两个有向无环图（ＤｉｒｅｃｔＡｃｙｃｌｉｃＧｒａｐｈ，ＤＡＧ）

将系统表示为两个关联的层次结构．在有向无环图

（ＤＡＧ）中，节点狏犻处于节点狏犼之下（狏犻狏犼）当且仅

当在图中存在一条从狏犼到狏犻的有向边
［９］．

定义２．　用户层次结构（犝，犝）和资源层次

结构（犚，犚）为从系统的管理关系、访问关系得来的

两个偏序结构，存在映射关系犳：犝→犚描述了偏序

结构（犝，犝）到偏序结构（犚，犚）的映射，犳（狌）＝

犚（狌）当且仅当犚（狌）等于访问关系矩阵犃中定义的

狌能够访问的资源集合．

图１　主客体层次结构

图２　主客体资源的映射关系

映射关系犳定义了用户到其访问资源的映射，

在用户层次结构（犝，犝）和资源层次结构（犚，犚）

之间建立了关联．用户层次结构中的任意一个对象

狌犻，在资源层次机构中必然存在一个子偏序结构

（犚犻，犚），使得犚犻＝犚（狌）＝犳（狌），且犚犻犚．

定义３．　分层映射内部威胁模型定义为一个

三元组｛犝，犚，犳｝，其中犝、犚是从系统用户的管理关

系和资源访问控制关系得到的两个偏序层次结构

（犝，犝）、（犚，犚），犳 为两个偏序结构间的映射

关系．

分层映射内部威胁模型从系统活动的主体和客

体两方面建立偏序层次结构，并在主体对象与客

体对象间建立映射关系．使用层次分析法（ａｎａｌｙｔｉｃ

ｈｉｅｒａｒｃｈｙｐｒｏｃｅｓｓ）对主客体偏序层次结构分析可以

将主体权限能力、动机、客体的敏感度等原本难以量

化的主观特征借助层次结构以数量形式表达和处

理；同时，层次结构使得层次模型中个体对象的相关

特征，例如主体的动机、客体的访问频率也具备了可

层次量化的特点；主体与客体间的映射关系，提供了

将主体属性和客体属性相互关联的途径，使得主体

和客体属性能够整合形成对内部威胁进行感知认识

的整体．

３．２　综合内部威胁特征

对于内部威胁的感知来说，仅考虑主体的内部

威胁特征难以准确度量内部威胁对系统的危害程

度；仅考虑客体内部威胁难以确定威胁的来源，不利

于区分内部威胁和一般的外部攻击．因此，必须综合

考虑主客体的内部威胁特征，对内部威胁进行评估．

主体对象与客体对象间的映射将量化后的诸多

主体、客体内部威胁特征关联，形成能够从主体、客

体各个方面，全面反映系统活动中内部威胁实时状

态的综合内部威胁特征．

定义４．　综合内部威胁特征．系统运行时用户

行为引起的内部威胁状态实时变化，可以用此行为

对应的一组相互关联的主体、客体内部威胁特征描

述，我们将这组相互关联的主体、客体内部威胁属性

定义为综合内部威胁特征，记为一个四元组｛狌犪，

狌犿，狉犻，狉狆｝．其中狌犪是根据内部威胁模型层次结构

得到的关于系统活动所涉及的主体对象权限能力描

述，狌犿描述活动主体的动机，狉犻描述系统活动中被

操作对象的重要性评价，狉狆描述了访问方式的变化

对内部威胁评价的影响．

综合内部威胁特征是在分层映射内部威胁模型

基础上建立的，能够综合描述系统内部威胁实时状

态变化的系统综合特征，是建立本文云模型和内部

威胁感知算法的基础．
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４　基于云模型的内部威胁感知算法

综合内部威胁特征提供了一种将内部威胁相关

的主体特征、客体特征与系统活动整合关联的方法．

通过监控综合内部威胁特征，可以对系统当前活动

中内部威胁状态进行实时评测，通过度量综合内部

威胁特征偏离正常态的程度能够实时感知系统的内

部威胁．

本节引入了云模型的概念，定义了内部威胁特

征云模型，并建立了基于云模型的内部威胁感知

算法．

４．１　云模型

云模型［８］是李德毅院士提出的一种定性定量转

换模型，能够实现定性概念与其数值表示之间的不

确定性转换，已经在智能控制、模糊评测等多个分类

得到应用．

定义５．　云和云滴
［８］．设犝 是一个用数值表示

的定量论域，犆是犝 上的定性概念，若定量值狓∈犝

是定性概念犆 的一次随机实现，狓对犆 的确定度

μ（狓）∈［０，１］是有稳定倾向的随机数

μ：犝→［０，１］，狓∈犝，狓→μ（狓），

则狓在论域犝 上的分布称为云，记为云犆（犡），每一

个狓称为一个云滴．

定义中提及的随机实现是概率意义下的实现，

每一次实现的随机样本又具有一个随机的确定度；

定义中提及的确定度是模糊集意义下的隶属度，同

时又具有概率意义下的分布，这些体现了模糊性和

随机性的关联性．

云模型所表达的概念的整体特性可以用云的数

字特征来反映，云用期望犈狓（Ｅｘｐｅｃｔｅｄｖａｌｕｅ）、熵

犈狀（Ｅｎｔｒｏｐｙ）、超熵犎犲（Ｈｙｐｅｒｅｎｔｒｏｐｙ）这３个数字

特征来整体表征一个概念．期望犈狓是云滴在论域

空间分布的期望；熵犈狀代表定性概念不确定性的

度量；超熵犎犲是熵的不确定性度量．用３个数字特

征表示的定性概念的整体特征记作犆（犈狓，犈狀，

犎犲），称为云的特征向量．

在云模型的相关运算中，正向云算法和逆向云

算法是最重要的两种．通过正向云算法，可以把定性

概念的整体特征变换为定量数值表示，实现概念空

间到数值空间的转换；通过逆向云算法，可以实现从

定量值到定性概念的转换，将一组定量数据转换为

以数字特征｛犈狓，犈狀，犎犲｝来表示的定性概念．

以上述一维云为基础，如果一个复杂的定性概

念是由两个（多个）定性原子概念组合而成，那么，可

以用二维（多维）的期望、熵、超熵为数字特征，构成

二维（多维）云模型描述复杂的定性与定量间的转

换［１０］．

４．２　基于综合内部威胁特征云模型的内部威胁感

知算法

本文分层映射内部威胁模型中利用访问控制关

系将对相同资源具有相同访问控制权限的用户归约

为一个主体对象，这些对应一个主体对象的多个用

户，对同一资源拥有相同的访问控制权限，在系统中

执行相近的工作，履行相近的职能，其完成同一工作

时的行为特征具有本质的相似性，但每个个体的行

为具有自己的个性，并且个体行为的每次实现都具

有随机性，因此，我们将此类群体用户的内部威胁特

征用正态云模型描述［８］．正态云模型是一种重要的

云模型，由于其具有良好的数学性质，可以表示自然

科学、社会科学中大量的不确定现象．

内部威胁特征正态云模型利用云模型将定量特

征转换为定性概念这一特点，将基准场景（正常态或

称为训练状态）下某一同类用户集合（归属于同一角

色）正常态下的多属性内部威胁特征转换为内部威

胁正常态这一概念，用这一概念从多角度度量运行

状态下用户行为偏离正常态的程度，并以此感知系

统的内部威胁．

在内部威胁模型指导下建立的内部威胁感知方

法能够对无特征的可疑现象进行内部威胁判别，克

服了攻击检测算法依赖于特征库的缺点；利用云模

型多角度判别用户行为的威胁程度的感知算法，提

高了内部威胁感知的准确性．

４．２．１　内部威胁特征云模型的构造

和系统内部用户相关的综合内部威胁特征能够

实时反映系统内部威胁状态的变化．在构成此特征

的４个元素中，主体动机特征和客体访问模式特征

随系统用户的活动变化较为明显，属于动态元素，依

据这两个动态元素建立二维云模型易于观察综合内

部威胁特征的实时变化；主体权限能力特征和客体

重要性特征随系统用户活动发生变化的几率较小，

属于静态元素，但是，考虑到内部威胁的本质是内部

拥有合法权限的人员对系统造成的威胁，在衡量内

部威胁时，即使内部威胁的动态元素的表象相同，但

是，如果引起这种表象的主体具有不同权限，或者这

种表象表现在不同重要性的资源上，其引起的内部

威胁都会具有很大的不同，因此在衡量内部威胁时

必须考虑到主体权限因素和客体重要性因素对内部
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威胁的影响．本文中，我们将静态元素主体权限能力

特征和客体资源重要性特征作为衡量内部威胁大小

的放大因子参与系统内部威胁的感知．

（１）主体动机特征

综合内部威胁特征中的主体动机特征，体现了

主体产生内部威胁的倾向．当前，常用系统中主体的

信任度这一概念描述了系统对此用户信任的程度，

即认为此用户对用户不产生威胁的程度，因此信任

度能够客观地衡量主体动机这一特征．

利用信任度计算主体动机特征时使用简单贝叶

斯模型方法．根据社会学个人信任行为，在相同环境

条件下，实体采取的行为近似于概率为狆的二项事

件，因此可利用二项事件后验概率分布服从Ｂｅｔａ分

布的特性推导信任关系为

犆狉犲犱犻狋＝
狊＋１
狊＋犳＋２

＝
狊＋１
狀＋２

，

这里狀＝狊＋犳且狊，犳分别表示未出现异常行为的访

问次数和出现异常行为的访问次数（异常行为是指，

在访问的过程中出现了试图非法变更权限，访问非

授权资源等异常现象），此概率是对主体对象未来行

为的期望值，可用以表示实体的信任度，进而反映了

主体对象的内部威胁动机特征．

在正常内部环境中，合法用户的信任度具有趋

向于１的性质，因此建立用户信任度云模型为以１

为中心的半云模型．

（２）客体的访问模式特征

客体的访问模式特征在系统中表现为主体对象

访问客体对象在客体对象上的反映，具体表现为：访

问频率、访问操作比例，访问时间等特征，在本文中，

为了叙述问题的方便性，我们选择访问频率这一最

简单的特征，作为客体访问模式特征的反映和主体

动机特征一起构成二维云模型．当然我们也可以选

择多个客体访问模式特征，和主体动机特征构成多

维云模型，这样可以更为精确地反映系统内部威胁

状态的变化；但是，随着云模型维数的增大，云模型

的构造越复杂，感知算法相应的复杂度越高，检测效

率将相应降低，因此必须在性能和精度间做必要的

折中．本文选择了从主体对象特征和客体对象特征

中各选择一个构成二维云模型进行内部威胁的

感知．

（３）云模型的构造

通过对基准场景归属于同一主体对象用户群的

用户行为分析，运用逆向云算法进行学习，生成此类

用户正常态综合内部威胁特征的云模型；

算法１．　逆向云算法
［８］．

输入：犖 个代表用户主体动机特征和客体资源访问

模式特征的云滴｛（狓犪１，狓犳１），（狓犪２，狓犳２），…，

（狓犪犖，狓犳犖）｝）

输出：这犖 个云滴所表示综合内部威胁特征正常态

概念的云模型，其期望值为（犈狓犪，犈狓犳）、熵为

（犈狀犪，犈狀犳）、超熵为（犎犲犪，犎犲犳）

步骤：

１．根据狓犪犻计算这组数据的样本均值珡犡犪＝
１

犖∑
犖

犻＝１

狓犪犻，

一阶样本中心距１

犖∑
犖

犻＝１

｜狓犪犻－珡犡犪｜，样本方差犛
２
犪＝

１

犖－１
·

∑
犖

犻＝１

（狓犪犻－珡犡犪）
２．

根据狓犳犻计算这组数据的样本均值珡犡犳＝
１

犖∑
犖

犻＝１

狓犳犻，一

阶样本中心距 １

犖∑
犖

犻＝１

｜狓犳犻－珡犡犳｜，样本方差犛
２
犳＝

１

犖－１
·

∑
犖

犻＝１

（狓犳犻－珡犡犳）
２．

２．犈狓犪的估计值为犈狓犪＝珡犡犪，犈狓犳的估计值为犈狓犳＝珡犡犳；

３．犎犲的估计值为犎犲犪＝
π

槡２ ×
１

犖∑
狀

犻＝１

｜犡犪犻－犈狓犪｜，

犎犲犳＝
π

槡２×
１

犖∑
狀

犻＝１

｜犡犳犻－犈狓犳｜；

４．犈狀 的 估 计 值 为犈狀犪 ＝ 犛２犪－
１

３
犎犲２槡 犪，犈狀犳 ＝

犛２犳－
１

３
犎犲２槡 犳．

由此，我们得到了以期望值为（犈狓犪，犈狓犳）、熵为

（犈狀犪，犈狀犳）、超熵为（犎犲犪，犎犲犳）为数字特征，表征此

类角色的用户正常态下综合内部威胁特征的云

模型．

４．２．２　内部威胁特征云模型感知算法

（１）在运行态下，获取用户的综合内部威胁特

征（狓犪，狓犳），将其作为云滴坐标输入到云模型，利用

正向云算法判断此云滴隶属于这个云模型代表正常

行为概念的程度．

算法２．　正向云算法
［８］．

输入：代表用户行为特征的云滴（狓犪，狓犳）和以期望值为

（犈狓犪，犈狓犳）、熵为（犈狀犪，犈狀犳），超熵为（犎犲犪，犎犲犳）

为数字特征的综合内部威胁特征云模型

输出：云滴隶属于综合内部威胁特征正常态概念的确

定度

步骤：

１．生成区间［犈狀犪－犎犲犪，犈狀犪＋犎犲犪］上的一个正态随

机数犈狀′犪和［犈狀犳－犎犲犳，犈狀犳＋犎犲犳］上的一个正态随机数

犈狀′犳；

２．计算狔＝ｅ
－
（狓
犪
－犈狓

犪
）２

２·（犈狀′
犪
）２
－
（狓
犳
－犈狓

犳
）２

２·（犈狀′
犳
）２ ；
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３．狔为（狓犪，狓犳）隶属于综合内部威胁特征正常态概念

的确定度，｛（狓犪，狓犳），狔｝反映了这一次定量定性的转换．

（２）在度量内部威胁时，即使由综合内部威胁

特征云模型得到的确定度相同，但如果引起此表象

的主体具有不同权限，或者这种表象表现在不同重

要性的资源上，其引起的内部威胁就具有很大的不

同，因此在衡量内部威胁时，必须考虑到主体权限因

素和客体重要性对内部威胁的影响．

和构造系统内部威胁云模型一样，我们选取代

表主体特征的主体权限能力特征和代表客体特征的

客体重要性特征构造放大云模型确定度的放大

因子．

算法３．　放大因子生成．

输入：内部威胁分层映射模型｛犝，犚，犳｝，用户狌犻，犼，资

源狉犻，犼

输出：内部威胁感知放大因子

步骤：

１．犃狌狋犺狅狉犻狋特征的放大因子计算：

设犳ｌａｙｅｒ（）为层次结构的层次量化函数：

犳ｌａｙｅｒ（狌犻，犼）＝
犳ｌａｙｅｒ（狌犻，犽）

犳ｌａｙｅｒ（狌犻＋１，犽）＋犝犞
｛

犪

，

其中

犳ｌａｙｅｒ（狌ｍａｘ（犻），犼）＝犝犞犪 （１）

式（１）中，犝犞犪作为 Ａｕｔｈｏｒｉｔｙ特征量化单位值区分相

邻两层的主体的犃狌狋犺狅狉犻狋狔能力．

因此，对于主体层次结构中狌犻，犼∈犝，其犃狌狋犺狅狉犻狋狔内部

威胁特征对应的放大因子可用式（２）计算

犃狌狋犺狅狉犻狋狔（狌犻，犼）＝犳ｌａｙｅｒ（狌犻，犼） （２）

使用层次量化函数犳ｌａｙｅｒ（）计算主体层次结构中对象

主体权限属性的放大因子，使得原本抽象难以衡量的主体

犃狌狋犺狅狉犻狋狔特征能够以主体对象在层次结构中层次地位的方

式准确定量比较．

２．犚犲狊狅狌狉犮犲重要性特征的放大因子计算：

犚犲狊狅狌狉犮犲重要性特征采用和主体对象犃狌狋犺狅狉犻狋狔特征同

样的层次量化方法对其进行赋值：

犳ｌａｙｅｒ（狉犻，犼）＝
犳ｌａｙｅｒ（狉犻，犽）

犳ｌａｙｅｒ（狉犻＋１，犽）＋犝犞
｛

狉

，

其中

犳ｌａｙｅｒ（狉ｍａｘ（犻），犼）＝犝犞狉 （３）

式（３）中，犝犞狉作为犚犲狊狅狌狉犮犲重要性特征量化单位值区

分相邻两层的客体的重要性特征．

犚犲狊狅狌狉犮犲（狉犻狓）＝犳ｌａｙｅｒ（狉犻，狓） （４）

（３）利用放大因子，对偏离程度进行放大处理，

得到感知的内部威胁

犜犺狉犲犪狋＝犃狌狋犺狅狉犻狋狔（狌犻，犼）×犚犲狊狅狌狉犮犲（狉犻狓）×（１－狔）．

（４）如果感知的威胁超出阈值，那么发出警报，

如果没有超出阈值，则利用新云滴数据对云模型进

行更新调整；

对云模型进行更新时，为避免云滴集合中积累

数据过多，影响算法的运行，云滴集合｛（狓犪１，狓犳１），

（狓犪２，狓犳２），…，（狓犪犖，狓犳犖）｝以ＦＩＦＯ方式添加新云滴

数据（狓犪，狓犳），并利用逆向云算法重新生成云模型．

采用先进先出算法，使得云模型能够根据最新

的系统用户行为方式不断进行调整，使得感知方法

可以自适应系统用户行为方式新特点，从而使感知

算法具备了根据人员操作模式动态自学习、自适应

的能力．

５　仿真实验

为验证基于内部威胁模型和云模型算法的内部

威胁感知算法的有效性，仿真了一个３０人的小型销

售系统．系统中人员分为总经理、部门经理和业务

员、财务总管和财务人员等角色，资源体现为各个级

别人员提供数据和文档服务的服务器，其中的数据

资源具有不同的密级，我们使用Ｌｏｇｇｅｒ工具对系统

中的访问行为进行统计和分析．

（１）环境说明

表１　系统环境

用户 拥有的资源

总经理 狌１，１ 狉１，１，狉２，１，狉２，２，狉３，１，狉３，２
部门经理 狌２，１ 狉２，１，狉３，１
财务总管 狌２，２ 狉２，２，狉３，１，狉３，２
业务员 狌３，１，狌３，２，狌３，３ 狉３，１

财务人员 狌３，４ 狉３，２

（２）内部威胁模型的生成

根据构成系统的访问控制关系，利用本文的建

模方法，可以得到如图３的分层映射模型，此模型仅

在系统的访问控制权限发生变化的时候才发生

变化．

在基准场景，即无攻击场景下，我们统计用户

狌３，１进行典型交易时以信任代表的动机和以访问操

作为代表的操作模式，得到用户行为统计数据．

表２　基准场景数据

交易次数
犝３，１

动机 访问操作次数

１ ０．７８ １６

２ ０．９５ １４

３ ０．９４ １６

４ ０．７３ １３

５ ０．９４ １５

６ ０．９７ １１

７ ０．７２ １４

… … …
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图３　分层映射模型

　　采集了用户２００次正常交易数据，利用逆向云

算法，构造用户群狌３，１的二维云模型：

由于动机为半云模型，所以珡犡犪＝
１

犖∑
犖

犻＝１

狓犪犻＝１，

一阶样本中心距１
犖∑

犖

犻＝１

｜狓犪犻－珡犡犪｜＝０．０９６，样本方

差犛２犪＝
１

犖－１∑
犖

犻＝１

（狓犪犻－珡犡犪）
２＝０．０６６；操作方式的

样本均值 珡犡犳＝
１

犖∑
犖

犻＝１

狓犳犻＝１５，一阶样本中心距

１

犖∑
犖

犻＝１

｜狓犳犻－珡犡犳｜＝０．８８，样本方差犛
２
犳＝

１

犖－１
·

∑
犖

犻＝１

（狓犳犻－珡犡犳）
２＝１３．０３；计算得数字特征为犈狓犪＝１，

犈狓犳 ＝１５；犈狀犪 ＝０．２５，犈狀犳 ＝３；犎犲犪 ＝０．１２，

犎犲犳＝１．１．

根据数字特征生成构造的云模型如图４．图中狓

轴显示用户的行为模式特征，狔轴显示用户信任度

特征，狕轴显示用户行为隶属于正常行为的确定度．

（４）实验的设计

实验对用户组狌３，１的５０次交易进行监控，利用

日志分析和进程监控工具分析资源狉３，１上的访问记

录以统计用户狌３，１的访问模式信息，利用信任监控

代理分析用户的动机行为变化．

在５０次交易中采用随机方式插入１５次内部威

胁行为，如和业务无关的文档的随机访问和不当资

源使用方式等等．

（５）实验结果分析

图５、图６显示了实验过程中用户狌３，１的访问模

式和其信任度的变化．由于实验中的内部威胁是利

用用户合法权限完成，对外没有明显的威胁特征，因

此，基于模式匹配原理的检测算法难以发现用户

意图．

本节选取了异常检测算法与内部威胁云模型感

知算法进行比较实验．实验中异常检测采用异常分

图４　内部威胁云模型

图５　内部威胁特征中的访问模式特征

图６　主体狌３，１信任度统计
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值［１１］（ａｎｏｍａｌｙｓｃｏｒｅ）思想建立异常分析算法，对主

体信任度和客体访问模式进行分析，并将不同阈值

下异常检测的性能与云模型感知算法的感知能力进

行了比较（见表３）．

表３　内部威胁感知算法与检测方案的比较

检测方法 报警数
检测到的攻击数

（检测率）

误报数

（误报率）

漏报数

（漏报率）

云模型感知

算法①
１７

１５
（１００％）

２
（１３．３％）

０

访问模式异常

检测②
１１

１０
（６６．７％）

１
（６．７％）

５
（３３．３％）

访问模式异常

检测③
６

６
（４０％）

０
９

（６０％）

访问模式异常

检测④
２０

９
（６０％）

１１
（７３．３％）

６
（４０％）

信任度异常

检测⑤
６

６
（４０％）

０
９

（６０％）

信任度异常

检测⑥
２０

１５
（１００％）

５
（３３．３％）

０

注：①（０．５为阈值）；②（［１３，１７］为正常阈值）；③（［１２，１８］为正常

阈值）；④（［１４，１６］为正常阈值）；⑤（［０．７，１］为正常阈值）；

⑥（［０．８，１］为正常阈值）．

从检测结果可以看出，内部威胁云模型感知算

法准确感知了全部１５次内部威胁的发生，仅误报２

次，无漏报．内部威胁云模型对内部威胁准确的感知

能力说明，在内部威胁模型指导下，关联系统主客体

特征建立的综合内部威胁特征能够有效地、准确地

反映系统内部威胁状态的实时变化；进而证明了利

用层次分析法分析系统访问控制关系建立的内部威

胁模型的正确性．

比较不同阈值设置下异常检测算法的检测结果

可以发现，进行异常检测时，阈值的选择是一个难

题．并且无论阈值怎样选取，主体信任度和客体访问

模式的异常检测在准确率、误报率和漏报率的综合

性能上都弱于内部威胁云模型算法．同时，独立的多

个特征异常检测，例如主体信任度检测和客体访问

模式检测缺少将分析结果进行进一步融合做出统一

决策的方法，难以形成一个关联的异常检测整体．

内部威胁云模型感知算法通过云模型实现了系

统内部威胁多特征融合分析和威胁感知．云模型感

知算法在内部威胁模型指导下，将系统主体权限、动

机、客体重要性、访问模式等多种威胁特征进行关联

分析，从内部威胁形成的多个角度对可疑行为做出

判断，提高了威胁识别的准确率，并且发现了异常分

析难以发现的威胁．

以图７中第８次访问为例，从攻击记录可知这

是一次攻击．单从用户访问模式分析，用户此次交易

的特征为１６，处于阈值的信任区间，因此，异常检测

报告正常，信任度异常检测中主体的信任度为

０．６３，也难以判定异常．而从内部威胁云模型分析可

以发现，在信任度为０．６３的剖面上，信任度云模型

显示用户的访问模式如图８所示，在此图中，用户行

为属于正常行为的确定度为０．３２，因此，此行为有

１－０．３２＝０．６８的概率属于内部威胁行为．由于用

户狌３，１和资源狉３，１均为相应层次结构中最底层对象，

因此，其相关的主体权限放大因子和客体重要性放

大因子均为“１”，此次威胁感知中未能体现出放大作

用．但如果产生此异常行为的用户不是底层用户，在

计量行为内部威胁时必须考虑放大因子的影响，同

时此时和放大因子相乘的威胁概率失去了“可能性”

的含义而单纯变为衡量威胁大小的数值．

图７　内部威胁云模型所得的威胁实时概率

图８　第８次交易的云模型访问模式特征剖面

６　结　论

本文利用分层映射内部威胁模型从主体、客体

多方面分层量化内部威胁特征并将其关联，建立了

内部威胁正常态概念云模型，利用此云模型对用户

行为偏离正常态程度进行判别以感知系统的内部威

胁．实验表明，基于云模型的内部威胁感知算法能够

以直观量化的形式实时感知系统内部威胁的状态变

化，从而指示管理人员针对内部威胁的威胁源做出
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决策，解决内部合法用户的恶意行为．

表４　算法比较

云模型感知

算法

特征

检测

异常

判别
ＳＫＲＡＭ

模型

攻击树

裁剪模型

数据源
主体对象

客体对象
客体

客体

对象

主体

对象

客体

对象

量化

方法

利用云模

型正常态

概念量化

统计及

经验方法

统计方法

专家系统

统计

方法

裁剪

攻击树

判别内

部威胁
容易 困难 误报率高 容易 困难

量化内

部威胁
容易 容易 容易 困难 容易

系统的

负担
大 小 小 小 大

和已有的内部威胁检测感知算法相比，在分层

映射内部威胁模型指导下建立的云模型感知算法从

主体和客体多方面分析评测系统的内部威胁，提高

了感知的准确性，并克服了异常检测系统难以对威

胁进行定性的缺点．

我们下一步的研究工作是：（１）对内部威胁属

性中的主体主观属性的定量计算问题进行进一步深

入研究；（２）在内部威胁云模型感知算法的基础上

建立网络中内部威胁的安全态势的感知算法．
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