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《信息安全测评理论与技术》专辑 前言

冯登国

由于信息安全问题直接影响到国家安全，世界各国都高度重视，并纷纷通过颁布标准、实行有

效的测评认证制度等方式，对信息技术产品和信息系统实行严格的管理与控制．各国政府均投入巨

资，由国家主导，针对不同的信息安全需求和技术领域研发相应的测评技术、方法和工具，以建立有

效的信息安全测评认证体系，为保障本国的信息安全发挥重要作用．

信息安全测评（又称信息安全测试与评估）作为信息系统安全工程过程（ＩＳＳＥ）中的关键环节，

在整个信息系统的生命周期中具有十分重要的作用，关系到信息系统安全建设的成败．信息安全测

评的对象从传统的通信系统、操作系统、网络系统发展到涵盖技术和管理在内的完整的信息安全保

障体系．

美国国家标准技术局（ＮＩＳＴ）发布的信息系统安全自评估指南（ＳＰ８００２６）是一种定性的风险

评估方法，主要通过调查问卷对系统进行分析，并给出相应的管理控制措施、运行控制措施和技术

控制措施．美国首席信息官委员会（ＣＩＯＣｏｕｎｃｉｌ）联合美国审计总署（ＧＡＯ）提出的联邦信息技术安

全评估体系从五个层次来评估机构的安全状况，并帮助制定改善措施的优先次序，从而为各机构进

行风险分析与评估提供指导．卡内基·梅隆大学开发的ＯＣＴＡＶＥ操作指南提供了对信息系统进

行安全自评估的方法，它定义了一个资产驱动的、全面的、自定向的安全风险评估方法，适用于大型

机构复杂信息系统的安全评估．

在信息安全测评技术和工具研发方面，目前的热点问题是如何将信息安全测评工程的指导模

型、工作流程、评估方法、文档模板、测评工具和安全数据等方面进行规范化、自动化和定量化．典型

的测评工具包括基于专家系统的评估工具（如ＣＯＢＲＡ、＠ＲＩＳＫ、ＢＤＳＳ等）和基于过程式算法的评

估工具（如ＣＲＡＭＭ、ＲＡ等）．从量化程度来区分，包括定性评估工具（如ＣＯＮＴＲＯＬＩＴ、Ｄｅｆｉｎｉ

ｔｉｖｅＳｃｅｎａｒｉｏ、ＪＡＮＢＥＲ等）和半定量评估工具（如ＣＯＢＲＡ、＠ＲＩＳＫ、ＢＤＳＳ、ＴｈｅＢｕｄｄｙＳｙｓｔｅｍ、

ＲｉｓｋＣＡＬＣ、ＣＯＲＡ等），目前还没有完全定量化的信息安全测评工具．

我国的多家信息安全测评机构、高等院校及科研机构在信息安全测评模型、关键技术及平台工

具的研发领域做了大量工作，并取得了一系列重要成果，研制了一批测评工具，有的已经相继投入

到实际的测评工作中，包括密码算法与产品测试工具、操作系统安全性测试工具、信息安全产品测

评工具、信息系统风险评估平台、系统交易处理性能测试系统、可信计算测试平台，等等．

我国政府各部门、重要行业的信息化建设工作，涉及到系统规划、产品选型、质量监督、运营维

护等多个环节的安全性问题，迫切需要采用先进的信息安全测评方法、技术及配套工具，对信息产

品和信息系统进行全面、可靠、可控的安全测评，从而为我国的经济建设和社会发展建立强有力的

信息安全保障体系，因此，信息安全测评的自主化和产业化是必经之路．

信息技术发展迅速，信息安全测评方法、技术和工具的发展也具有鲜明的时效性．目前，信息安

全测评的发展趋势是智能化、综合化和服务一体化．与传统风险评估注重于脆弱性探测和威胁分析

不同，信息安全测评将逐渐融合静态脆弱性分析和动态安全态势评估，基于主动防御思想挖掘各个

层面的安全漏洞，利用数学模型和智能化分析算法对信息系统的安全脆弱性进行量化评估，在此基

础上通过安全态势指标的动态采集、归并、关联、融合及评估，提供信息系统动态运行状况和安全态

势的可视化表述及发展趋势预测．另一方面，信息安全测评与信息安全服务（例如安全咨询、体系规

划、安全管理、应急响应等）将逐渐融为一体，构成信息系统生命周期的闭环保障体系，利用信息系

统前期安全服务的分析数据，实现信息系统风险状况及发展态势的动态评估，为后期安全服务的合
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理开展提供基础性指导．当前我国开展的等级保护工作必将引领我国信息安全测评方法与技术的

发展．

信息安全测评理论与技术是构建国家信息安全测评认证体系的基础，也是指导信息技术产品

和信息系统的安全性测评的科学依据．《计算机学报》特别推出信息安全测评理论与技术专辑，目标

是总结信息安全测评领域的热点问题和发展现状，展现信息安全测评理论与关键技术的重大科技

成果，开拓信息安全领域的新方向．

本专辑面向国内外征集到了一大批高质量的学术论文，在这里向这些投稿者表示衷心感谢．但

专辑收集的论文数量有限，不得不忍痛割爱，当然在取舍过程中也可能有不妥的地方，敬请诸位投

稿者原谅．经过初审、复审、终审等过程最后录用了２４篇论文，这些论文反映了当前信息安全测评

领域的研究热点和最新研究进展，代表了中国在这一领域当前的最前沿的研究水平．这里还要特别

感谢审稿者和编辑部所付出的辛勤劳动．

下面将从密码算法、安全协议、可信计算平台、信任、系统安全、网络安全等测评理论与技术简

要总结一下本专辑的主要贡献．

本专辑收录了４篇密码算法和安全协议测评方面的论文，主要贡献是：

陈华等的论文“一种关于分组密码的新的统计检测方法”提出一种有效实用的统计检测方法，

该方法以分组长度为统计单位，将一个分组的某一字节取遍所有的值而其它字节固定不变，经过密

码变换后将２５６个输出值进行异或，通过检测输出异或值每一位为０或１的概率是否为１／２来判

断分组密码是否随机，并可反映出分组密码抵抗积分攻击的能力．

邓高明等的论文“针对密码芯片的频域模板分析攻击”提出一种在密码芯片电磁辐射频域信号

上进行模板分析的方法，通过对运行ＲＣ４密码算法的微控制器的攻击实验表明，在密码程序中插

入随机时延使得时域模板分析失效的情况下，对频域信号的分析依然可以恢复ＲＣ４的原始密钥．

胡予濮等的论文“一种改进的对三轮ＯＡＥＰ明文填充方案”对明文填充方案三轮ＯＡＥＰ进行

了分析，指出它设计上存在两个缺陷，即填充方案本身不具有自认证功能和概率加密函数所使用的

随机串是任意选择的．基于此发现，说明了当解密机可以输出填充方案中的随机串时，三轮

ＯＡＥＰ在适应性选择密文攻击下是不安全的，并给出了攻击实例．

田园等的论文“基于刚性与相似性概念的密码协议分析方法”提出ＤｏｌｅｖＹａｏ刚性和Ｄｏｌｅｖ

Ｙａｏ相似性概念，针对ｓｔｒａｎｄ图模型证明了Ｃａｎｅｔｔｉ的 ＵＣ相似性概念与ＤｏｌｅｖＹａｏ相似性概念

之间接近充分必要程度的对偶关系，从而对融合 ＵＣ理论／ｓｔｒａｎｄ图模型具体证明了其分析框架

具有相容性和完备性，并建立了一种新的协议分析方法．

本专辑收录了３篇可信计算平台测评方面的论文，主要贡献是：

徐明迪等的论文“基于标记变迁系统的可信计算平台信任链测试”使用进程代数作为形式化工

具描述信任链，对信任链的行为特征进行推导，从动态的角度建立了基于标记变迁系统的信任链测

试模型，并从易测试性的角度约简出信任链基本测试集，提出信任链的规范实现与规范说明之间的

一致性关系．

陈小峰的论文“可信平台模块的形式化分析和测试”在分析可信平台模块目前存在的一些问题

的基础上，给出了可信平台模块的形式化规格说明，基于该规格说明给出了扩展有限状态机模型，

并将该有限状态机模型应用于测试用例的自动生成，通过实验验证了形式化测试的有效性．

李昊等的论文“可信密码模块符合性测试方法研究”提出一种可信密码模块（ＴＣＭ）符合性测

试的形式化方法，采用基于扩展有限状态机（ＥＦＳＭ）模型与测试向量相结合的方式对ＴＣＭ的标准

进行形式化建模．通过测试结果分析以及与其他相关工作的对比，表明该方法能够有效地产生测试

用例，并可提高ＴＣＭ符合性测试的错误检测率．

本专辑收录了３篇信任测评方面的论文，主要贡献是：

李小勇等的论文“基于行为监控的自适应动态信任度测模型”将粗糙集理论和信息熵理论结合

起来，应用于开放环境下动态构建基于行为数据监控与分析的信任关系度测（度量与预测）模型．实

·ⅱ·



验结果表明，与已有模型相比，新模型能够快速准确地实现开放分布式环境下实体的可信性判别，

并具有良好的行为数据规模的扩展能力．

胡东辉等的论文“盲环境下的数字图像可信性评估模型研究”提出盲环境下数字图像可信性评

估概念，将可信性评估模型分为可信性判断模型和可信性度量模型两种．提出和设计了基于马尔夫

模型数字图像可信性历史度量模型和基于模糊层次分析法的数字图像可信性综合度量模型．通过

实验验证了所提出的数字图像可信性综合度量模型的有效性．

张润莲等的论文“一种基于实体行为风险评估的信任模型”提出一种基于实体行为风险评估的

信任模型，该模型通过对实体行为的风险评估和量化，给出了基于风险的实体信任计算方法．应用

实例及测试结果表明，该方法通过实体行为风险评估，可更加客观地反映实体的信任变化，从而为

系统对实体的后续行为控制提供可靠的决策支持．

本专辑收录了６篇系统安全测评方面的论文，主要贡献是：

程亮等的论文“基于ＵＭＬ和模型检测的安全模型验证方法”提出一种基于ＵＭＬ和模型检测

器的安全模型验证方法．该方法采用ＵＭＬ将安全策略模型描述为状态机图和类图，然后利用转换

工具将ＵＭＬ图转化为模型检测器的输入语言，最后由模型检测器来验证安全模型对于安全需求

的满足性，并使用该方法验证了ＤＢＬＰ模型对机密性原则的违反．

张阳的论文“带敏感标签的ＳＥＬｉｎｕｘ安全策略信息流分析方法”针对ＳＥＬｉｎｕｘ操作系统中多

安全策略的实现方式，在信息流分析方法的基础上引入了多级安全敏感标签，以自动机与线性时态

逻辑为理论基础，提出了一种改进的信息流分析方法，对ＳＥＬｉｎｕｘ安全策略的完整性与机密性进

行验证．

咸鹤群的论文“机密数据库泄漏源检测与量化评估方案”提出一种基于复合型数据库水印的检

测方法与量化评估方案，设计了复合型数据库水印的添加与检测算法，实现了泄漏源检测与追查过

程中对参与双方的公平保护，使用概率分析的方法实现了检测结果的可靠性量化评估．实验结果表

明，该方案具有较高的实用价值．

吴新松等的论文“基于静态分析的强制访问控制框架的正确性验证”提出 ＭＡＣ框架的 ＭＡＣ

标记完全初始化原则、ＭＡＣ标记完全销毁原则和访问完全授权原则．提出一个路径敏感的、基于

用户自定义检查规则的静态分析方法．该方法通过基于规则的集成于编译器之中的检查工具来验

证ＦｒｅｅＢＳＤＭＡＣ框架的正确性．

钮俊等的论文“一种刻画功能和时间空间性能的统一验证模型ａｔｓＦＰＭ”提出一种刻画功能、

时间和空间性能的组合形式化验证模型ａｔｓＦＰＭ．用基于正则式的路径范式表示信息系统行为路

径上的功能属性，并给出ａｔｓＦＰＭ模型的语法和形式语义．用基于 Ｍａｒｋｏｖ回报模型的性能验证技

术解决ａｔｓＦＰＭ模型的功能性能组合验证问题，给出模型验证算法．

王昌达等的论文“一种隐通道威胁审计的度量方法”通过引入威胁度和威胁率两个概念给出了

一种新的威胁审计方法，该方法与已有的纯带宽标准兼容，可从多个不同的角度对隐通道的威胁程

度进行度量．并在隐通道代数系统的支持下给出了审计中有关问题的计算方法，形成了一套隐通道

威胁度量体系．

本专辑收录了８篇网络安全测评方面的论文，主要贡献是：

韦勇等的论文“基于日志审计与性能修正算法的网络安全态势评估模型”提出基于日志审计与

性能修正算法的网络安全态势评估模型，利用日志审计评估节点理论安全威胁，并通过性能修正算

法计算节点安全态势，再利用节点服务信息计算网络安全态势，同时采用多种预测模型对网络安全

态势进行预测，绘制安全态势曲线图．

刘家红等的论文“ＰｒｏＳＰｅｒ：一个支持ｐｒｏａｃｔｉｖｅ特性的通用型事件监控系统”基于时序关系并

不能提高事件监控的预测能力的假设，设计了基于ｔｏｐ犽复合事件检测模型的事件监控系统

ＰＲＯＳＰｅｒ，可为网络安全监控等应用系统提供ｐｒｏａｃｔｉｖｅ特性的事件监控能力．

张红斌等的论文“内部威胁云模型感知算法”定义了主体、客体两个偏序结构和二者间的映射
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关系，建立了分层映射内部威胁模型；利用此模型定义了表征系统内部威胁状态的内部威胁云模

型，并设计了基于云模型感知算法实现了对系统内部威胁的评测感知．实验结果表明，此算法能够

实时、有效的感知系统的内部安全威胁．

李伟明等的论文“一种优化的实时网络安全风险量化方法”将ＩＤＳ告警和主机的漏洞、状态结

合起来，定义攻击的威胁度来更好地体现攻击的风险，并对攻击进行分类，简化隐马尔科夫模型的

输入．提出了利用遗传算法来自动求解隐马尔科夫模型中的矩阵，定义风险描述规则作为求解的优

化目标，解决隐马尔科夫模型难以配置的问题．

付才等的论文“移动自组网中非完全信息节点风险评估”提出采用灰色系统理论描述通信节点

非完全信息状态，根据灰类白化以及灰色聚类思想进行节点风险评估．分析与实际计算表明，该方

法是一种适合移动自组网中非完全信息节点风险评估的有效方法．

姜伟等的论文“基于攻防博弈模型的网络安全测评和最优主动防御”提出了网络攻防策略分类

及其成本量化模型、网络防御图模型、网络攻防博弈模型和基于上述模型的最优主动防御选取算

法．通过一个典型的网络实例模拟和分析该模型及算法在网络安全评测和最优主动防御的应用．测

试实验结果表明，提出的模型和方法是可行的、有效的．

朱建明等的论文“基于博弈论的信息安全技术评价模型”基于决策理论的入侵检测模型，对企

业信息安全体系结构中的信息安全技术的价值进行评价．研究结果表明，入侵检测的正效益不是来

自于检测率的提高，而是通过提高检测率增加了其威慑作用来体现的．

褚伟波等的论文“基于收发平衡判定的ＴＣＰ流量回放方法”提出一种基于收发平衡和状态判

定相结合的新的ＴＣＰ流量回放方法．通过在发送ＴＣＰ数据包前优先进行收发平衡判定将数据包

发送出去，提出方法能够有效减少ＴＣＰ流量在发送过程中的状态判定开销，提高回放性能．并对引

入收发平衡机制前后的ＴＣＰ流量回放方法的差异进行了分析比较．
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