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摘　要　可信计算是当今世界信息安全领域的重要潮流之一．根据国家有关规定，信息安全产品需要经过测评认

证，但目前国内外对可信计算测试的理论与技术研究还非常不完善，也无相应测试工具或系统，这必然影响可信计

算的发展．该文着眼于规范定义的信任链行为特征，以进程代数作为指称语义描述工具，以标记变迁系统作为操作

语义，对规范定义的信任链行为特征进行了形式化描述，提出了一种基于标记变迁系统的信任链测试模型框架．针

对信任链规范与实现之间的问题，从易测性出发对测试集进行了有效约简；并论证了信任链的规范实现与规范说

明之间的关系，为测试用例构造方法提供了理论依据，从而解决了信任链测试这一难题．
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１　引　言

２１世纪是信息的时代，在信息安全的实践中，

人们逐渐认识到，大多数安全隐患来自于微机终端，

因此必须确保源头微机的信息安全．而这必须从微

机的芯片、硬件结构和操作系统等方面综合采取措

施．由此产生出可信计算的基本思想
［１］．

１９９９年，ＩＢＭ、ＨＰ、Ｉｎｔｅｌ和微软等著名ＩＴ企

业发起成立了可信计算平台联盟 ＴＣＰＡ（Ｔｒｕｓｔｅｄ

ＣｏｍｐｕｔｉｎｇＰｌａｔｆｏｒｍＡｌｌｉａｎｃｅ）．２００３年ＴＣＰＡ改组

为可信计算组织ＴＣＧ（ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇＧｒｏｕｐ）．

ＴＣＰＡ和 ＴＣＧ已经制定了关于可信计算平台、可

信存储和可信网络连接等一系列技术规范①，随之

相关的可信计算技术和应用领域也逐渐步入市场．

可信计算的基本思想是［１］：首先构建一个信任

根，再建立一条信任链，从信任根开始到硬件平台，

到操作系统，再到应用，一级认证一级，一级信任一

级，把这种信任扩展到整个计算机系统，从而确保

整个计算机系统的可信．信任根和信任链是可信计

算平台的最主要的关键技术之一．信任链把信任关

系从信任根扩展到整个计算机系统．在 ＴＣＧ的可

信ＰＣ技术规范中，给出了可信ＰＣ信任链的实现

方法②．

作为一种由技术需求推动的安全产品，可信计

算领域存在着“技术领先，理论滞后”，“理论落后于

技术”的现状［２］．对于可信计算的理解，在学术界也

尚未形成统一性的意见，可信计算平台的测试理论

研究在国内外尚属空白．同时，由于可信计算平台的

特殊性，可直接用于借鉴的理论工具也并不多，这就

加大了对可信计算平台测试理论的研究．但是，可信

计算产品已经是一种实际存在的安全产品，从社会

需求来看，可信计算平台将会得到广泛应用．但是根

据国家有关规定，安全产品的实际应用是需要进行

相应的测试评估的，因此可信计算平台的测试理论

研究是一个迫在眉睫的问题．

一般来说，规范通常是采用自然语言或者非形

式化语言的一种描述，规范本身的高度抽象和二义

性使得实际工程通常并未完全遵照规范说明来实

现．可信计算平台信任链规范也不例外，信任链是计

算系统的一个组成部分，它是伴随着系统的运行而

存在的，这就导致了信任链不是以整体形式实现的

软件，如文献［３］将信任链从ＢＩＯＳ延伸到操作系统

内核层，由于信任链功能上分散的特性，加上不同厂

商对可信计算规范理解上存在的差异以及面对市场

所做出的妥协，出现了产品实现并未完全遵循规范

说明的现象，规范说明与系统实现之间的鸿沟使得

难以有效地对同一规范下的不同可信ＰＣ产品进行

测试和评估，这将对可信计算产品的安全性造成潜

在影响．

同时，信任链是可信计算保障系统安全可靠的

主要技术手段，信任链和系统之间是一种相互依赖

且并存的关系．但是，如果信任链的实现都未遵从规

范说明，那么系统的安全性也就无法得到基本保障，

可以说，信任链实现程度的好坏直接影响着系统的

安全性．因此，如何针对可信ＰＣ的特征，提出一种

信任链测试机制，实现对同一规范下的不同产品进

行有效测试，并通过测试结果对被测对象进行有效

的安全评估，成为当前可信ＰＣ信任链测试所面临

的一个主要难题．

从计算机系统的角度出发，信任链和可信计算

平台之间是一种交互和并行的关系，交互是指信任

链需要在特定阶段获得系统的软硬件信息并生成完

整性度量并以此为基础提供完整性报告，这种交互

关系是通过规范说明体现的；另一方面，从宏观角度

来看，信任链和系统之间保持着工作方式上的并行

关系，信任链完成信任传递的任务，而系统则完成正

常启动的工作．

为此，本文针对可信计算中信任链规范一致性

测试缺乏理论模型的问题，使用进程代数作为形式

化的工具描述信任链，对信任链的行为特征进行推

导，从动态的角度建立了基于进程代数的信任链测

试模型，并运用标记迁移系统对信任链规范进行形

式化说明，从系统易测试的角度归纳信任链测试所

包含的基本测试集，使用该测试集对可信计算平台

信任链进行一致性测试．

２　相关工作

安全测试既包括直接、明确的测试方法，也包括

程序繁杂且持续时间长的重复性测试．我们把这种

６３６ 计　　算　　机　　学　　报 ２００９年

①

②

ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇＧｒｏｕｐ．ＴＣＧＳｐｅｃｉｆｉｃａｔｉｏｎＡｒｃｈｉｔｅｃｔｕｒｅ

Ｏｖｅｒｖｉｅｗ［ＥＢ／ＯＬ］．２００５０３０１．ｈｔｔｐｓ：／／ｗｗｗ．ｔｒｕｓｔｅｄ
ｃｏｍｐｕｔｉｎｇｇｒｏｕｐ．ｏｒｇ
ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇＧｒｏｕｐ．ＰＣＣｌｉｅｎｔＳｐｅｃｉｆｉｃａｔｉｏｎｓ，Ｖｅｒ
ｓｉｏｎ１．２Ｒｅｖｉｓｉｏｎ１．００［ＥＢ／ＯＬ］．２００５０７１３．ｈｔｔｐｓ：／／

ｗｗｗ．ｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇｇｒｏｕｐ．ｏｒｇ／ｓｐｅｃｓ／ＰＣＣｌｉｅｎｔ



按照规定的程序，为给定的产品、设备、组件、现象、

工艺或服务的一种或多种特性的技术操作定义为一

致性测试［４］．

目前一致性测试更多集中在对协议的测试上，

协议一致性测试经过２０来年的发展，取得了很大的

进展．国际标准化组织ＩＳＯ制定了国际标准
［５］，给

出了一致性测试的概念、方法和框架等等．协议一致

性测试的研究工作主要包括两方面：测试生成和测

试执行．测试生成通过分析协议说明来确定要测试

的各个方面，从而产生测试套（测试例的集合）．测试

执行部分为测试例的运行提供环境，并分析测试结

果，给出测试判决［６］．

我们在前面提到，信任链不是以整体形式实现

的软件．信任链规范不单纯是一个软件规范，也不仅

仅是一个协议规范，它包含了（１）与系统进行交互

的流程；（２）逻辑上并行的信任链建立规则；（３）软

件功能接口．对于信任链的软件功能接口（如可信平

台模块ＴＰＭ驱动程序以及对外服务例程）的测试

可以采用软件测试的方法，如基于规范的功能测试

方法和基于程序的结构测试方法［７］，但对于（１）和

（２）的测试，就需要一种形式化的方法去描述信任链

和系统之间的交互过程，并能够刻画出信任链和系

统之间并行工作的特性，也就是观察在外部（系统）

或者内部动作的激励下，信任链所响应的输出．

对于并发系统的行为刻画，标记变迁系统ＬＴＳ

（ＬａｂｅｌｅｄＴｒａｎｓｉｔｉｏｎＳｙｓｔｅｍ）是一种传统的被广为

接受的基于抽象状态机的状态变迁模型．标记变迁

系统最先分别由 Ｋｅｌｌｅｒ
［８］和Ｌｉｅｎ

［９］两人提出来，而

后Ｐｌｏｔｋｉｎ在此基础上将变迁系统中增加了一个

元：标记（动作）［１０］．ＬＴＳ是形式化一致性测试的一

个重要研究方向［１１］，它常常用于形式化地描述分布

式系统和协议的行为，成为这些系统说明、实现和测

试研究的有力工具，同时也可以对安全协议进行验

证［１２］．另外，ＬＴＳ还能作为许多形式描述语言的语

义模型，如ＣＣＳ、ＣＳＰ、ＬＯＴＯＳ、ＥＳＴＥＬＬＥ、ＳＤＬ等．

文献［６］使用ＬＴＳ进行测试集自动生成的研究，文

献［１３］采用扩展ＬＴＳ进行了分布式系统一致性测

试的研究．

３　信任链测试理论

３．１　信任链规范说明模型

从功能性来说，信任链规范着重定义了信任链

的建立流程以及为了建立信任链，外部实体需要访

问ＴＰＭＡＰＩ的接口；从安全性来说，信任链规范规

定了客体对象访问ＴＰＭ 的规则，如Ｌｏｃａｌｉｔｙ（访问

通道）使用原则，访问ＴＰＭ 内部 ＮＶ（非易失性）存

储区域的方法．图１描述了信任链规范说明中的功

能说明和安全说明．可以看出，该规范所包含的内容

非常丰富，根据我们掌握的可信计算平台测试经验，

不同可信ＰＣ产品在规范实现上的差异导致了单纯

地从规范说明的角度对其进行逐一测试的局限性．

图１　可信计算ＰＣ规范说明

　　从图１中可以看出，信任链规范主要定义了两

种对象：（１）ＴＰＭ访问规则对象；（２）信任链建立对

象．为了能够抽象出信任链规范中的角色进程，建立

不同角色之间的交互关系，我们将可信计算平台抽
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象为３个实体：可信平台模块（ＴＰＭ）、可信度量根

（ＲＴＭ）、由硬件和软件所组成的系统（Ｓｙｓｔｅｍ），如

图２所示．

我们对图２进行如下说明：

（１）ＲＴＭ通过通道度量Ｓｙｓｔｅｍ的完整性，并

记录Ｓｙｓｔｅｍ的行为特征；

（２）ＲＴＭ通过Ｌｏｃａｌｉｔｙ访问ＴＰＭ，并将（１）得

到的完整性信息扩展至平台配置寄存器（ＰＣＲ）；

（３）ＲＴＭ将控制权交给Ｓｙｓｔｅｍ，Ｓｙｓｔｅｍ开始

运行．

图２　可信计算ＰＣ规范说明模型

　　以上３步是信任链建立的主要思想，同时也

是可重复的，在信任链运行期间，ＴＰＭ、ＲＴＭ 和

Ｓｙｓｔｅｍ之间都是存在交互的，这种交互影响可信计

算平台的运行状态在不断地变迁着，下面我们给出

信任链建立的形式化说明．

　犅狅狅狋犻狀犵（犿）≡ｌｏｇ犿．狆犫＿犾狅犮；

ｅｘｔｅｎｄ犿．犘犆犚（狊），犿．狆犫＿犾狅犮，犿．犾狅犮犪犾犻狋狔；

狆＝ｒｅａｄ犿．狆犫＿犾狅犮；

ｃａｌｌ狆；

ｌｏｇ犿．犫犾＿犾狅犮；

ｅｘｔｅｎｄ犿．犘犆犚（狊），犿．犫犾＿犾狅犮，犿．犾狅犮犪犾犻狋狔；

犫＝ｒｅａｄ犿．犫犾＿犾狅犮；

ｃａｌｌ犫；

ｌｏｇ犿．狅狊犽＿犾狅犮；

ｅｘｔｅｎｄ犿．犘犆犚（狊），犿．狅狊犽＿犾狅犮，犿．犾狅犮犪犾犻狋狔；

狅＝ｒｅａｄ犿．狅狊犽＿犾狅犮；

ｃａｌｌ狅；

其中，犿表示可信计算平台，它包含了前面提到的

Ｓｙｓｔｅｍ、ＲＴＭ和ＴＰＭ，ｌｏｇ表示ＲＴＭ建立日志记

录，ｅｘｔｅｎｄ表示将内存数据犿．＿犾狅犮的完整性度量

值通过犿．犾狅犮犪犾犻狋狔通道扩展到ＰＣＲ寄存器中，ｒｅａｄ

表示读取代码，ｃａｌｌ表示执行代码
［１４］．这里，我们

就可以将图１所描述的信任链规范建模为图２中

Ｓｙｓｔｅｍ、ＲＴＭ和ＴＰＭ３个实体之间的协议系统，

一个可信计算平台的信任链规范就能够通过交互协

议（或称为规则）来进行描述．

３．２　犔犜犛的相关理论

一个ＬＴＳ由状态以及带标记的状态间的变迁

组成．ＬＴＳ是基于状态和变迁的抽象关系模型．任

何一个给定的模型，给出全局状态和原子动作及对

应的状态变迁规则，就可以定义出相应的变迁系统．

许多并发系统的属性都可以用变迁系统进行描述．

定义１．　标记变迁系统（ＬａｂｅｌｅｄＴｒａｎｓｉｔｉｏｎ

Ｓｙｓｔｅｍ）是一个四元组（犙，犃，－μ→，狇０）：犙是非空

有限状态集合；犃 是有限的基本动作集合；μ∈犃∪

｛τ｝，－μ→是集合犙上的二元关系；狇０∈犙是初始

状态．

基本动作（也称为标记）集合犃 表示系统所有

的可观察动作，特殊的标记τ表示外部不可观察的

内部动作．－μ→中的元素是一个三元式（狇，μ，狇′）∈

－μ→，其中，狇，狇′∈犙 且μ∈犃∪｛τ｝也可以写成

狇－μ→狇′，表示系统在动作μ下从状态狇到达状态

狇′，而狇－τ→狇′表示系统从状态狇到达状态狇′，执行

动作是外部不可见的．一个标记变迁系统也可以用树

来描述，树的根节点是初态狇０，变迁关系用边和两

端的节点犃∪｛τ｝表示，不同的节点表示不同的状

态［１５］．将犃上的所有标记变迁系统记为犔犜犛（犃）．

定义２．　犜＝（犙，犃，－μ→，狇０），狇∈犙，那么

（１）犐狀犻狋（狇）＝｛犪∈犃｜狇＝犪｝；

（２）犜狉犪犮犲（狇）＝｛σ∈犃
｜狇＝σ｝；

（３）犃犳狋犲狉（狇，σ）＝｛狇′∈犙｜狇＝σ狇′｝；

（４）犛狌犫（狇）＝｛狇′∈犙｜σ∈犃：｜狇＝σ狇′｝．

犐狀犻狋（狇）表示状态狇 上的所有可观察动作，

犜狉犪犮犲（狇）表示状态狇上的所有可观察动作迹．迹

（ｔｒａｃｅｓ）是ＬＴＳ理论中的重要概念，它是系统可观

察动作所组成的一个有限序列．犃 上所有迹的集合

用犃表示．如果σ１，σ２∈犃
，那么σ１·σ２表示σ１和

σ２的连接，用｜σ｜表示迹的长度．犃犳狋犲狉（狇，σ）表示状
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态狇经过动作迹σ后到达状态狇′，犛狌犫（狇）表示犜存

在一条从状态狇到达状态狇′的动作迹σ．

定义３．　狆∈犙，（狆－τ→狆′ｉｍｐｌｉｅｓ狆′）

ｉｍｐｌｉｅｓ狆．

狆表示状态狆收敛，有两个作用：（１）用于

检测一个标记变迁系统是否存在着不可观察的无限

序列；（２）在状态狆执行一个可观察动作序列后，是

否能到达另外一个状态狆′，也称为收敛于状态狆′．

相对应的，狆表示状态狆发散，是的否定，通

常用于检测一个标记变迁系统是否存在不可观察的

无限序列［１６］．

定义４．　狆∈犙，那么

（１）狆ε，ｉｆ狆；

（２）狆狊狊′，ｉｆ狆ａｎｄ（狆＝狊狆′）ｉｍｐｌｉｅｓ

（狆′狊′）．

规则（１）表明了狆在不可见动作集合τ上收敛

能够得出狆也在空序列ε（也就是没有任何动作）上

收敛．规则（２）定义了动作迹的可叠加性，这对于分

析标记变迁系统的中间状态是非常有用的．

下面给出ＬＴＳ的符号定义，如表１所示．

表　１

符号 定义

犃 系统所有可观察动作集

犪，犫，犮 集合犃的元素

犃 犃之上的字符串集

σ，狊，狊′，狊１，… 集合犃的元素

ε 空序列

τ 系统不可观察的内部动作

犃τ 犃∪｛τ｝

μ，μ１，μ２… 集合犃τ的元素

狆，狇，狆１，狆２… 集合犙中的元素

狆－ →狇 狆－τ →狇

狆－μ１μ２…μ狀→狇
存在狆１，…，狆狀，０＜犻＜狀，满足狆＝狆０－μ１→

狆１－μ２→…→狆狀－１－μ狀→狆狀＝狇

狆－μ１μ２…μ狀→ 存在狇，满足狆－μ１μ２…μ狀→狇

狆－μ１μ２…μ狀＋→ 狆－μ１μ２…μ狀→狇的否定

狆＝狇或狆＝ε狇 狆－τ狀→狇，狀０

狆＝μ狇 存在狆１和狆２，满足狆＝狆１－μ→狆２＝狇

狆＝犪１犪２…犪狀狇
存在狆１，…，狆狀，０＜犻＜狀，满足狆＝狆０＝犪１

狆１＝犪２…狆狀－１＝犪狀狆狀＝狇

狆＝狊 存在狇使得狆＝狊狇

狆＝狊／ 狆＝狊狇的否定

３．３　信任链规范说明状态集

我们将信任链一致性测试中使用的规范形式说

明集合记为 犛犘犈犆犛，将规范实现的集合记为

犐犕犘犛．犛犘犈犆犛通常是对信任链实现的一种抽象

定义，一般采用非形式化或者自然语言进行描述，系

统实现的过程又是多种多样的．因此，所谓的“一致

性”就是犐犕犘犛与犛犘犈犆犛之间的一种关系
［６］，记为

犻犿狆：犻犿狆犐犕犘犛×犛犘犈犆犛，任何（犻，狊）∈犻犿狆 或

犻犻犿狆狊表示犻是狊的一种一致性实现．规范说明和

规范实现都可以看作是一个标记变迁系统，即认为

规范实现犻与规范说明狊都有相应的犔犜犛（犻）和

犔犜犛（狊）．

我们在３．１节对信任链的建立过程进行了刻

画，ＲＴＭ是构建信任链的主要实体，犅狅狅狋犻狀犵（犿）是

对建立信任链的抽象描述，但是并未对动作、状态以

及两者之间的关系进行细致刻画．虽然信任链规范

给出了具体的度量流程，比如建立度量犾狅犵、对度量

事件做ｅｘｔｅｎｄ操作等，但由于 ＲＴＭ 的宿主是

ＢＩＯＳ，ＲＴＭ一方面要实现系统的完整性度量，另

一方面，ＲＴＭ 同时也要和ＢＩＯＳ其余部分，和Ｓｙｓ

ｔｅｍ进行交互，这就带来了两个问题：（１）ＲＴＭ 建

立信任链的方式可以不一样，（２）ＲＴＭ 和其余实体

的交互，系统自带的动作对信任链的建立过程带来

了影响．

信任链的主要功能之一就是确保Ｓｙｓｔｅｍ中所

有组件完整性并建立完整性度量日志．图３描述了

在建立信任链的过程中，ＲＴＭ 的度量动作集与

Ｓｙｓｔｅｍ启动动作集之间的交互关系，度量动作序列

反映在ＴＰＭ 内部的ＰＣＲ寄存器中，而Ｓｙｓｔｅｍ启

动动作是计算机系统的组成部分，因此也影响着

ＲＴＭ度量的动作序列，比如在图３中，“Ｃｈａｓｓｉｓ

Ｉｎｔｒｕｓｉｏｎ”动作使得机箱处于打开状态，该动作不是

ＲＴＭ能够控制的，而是Ｓｙｓｔｅｍ 或者用户决定的，

一旦该动作触发，ＲＴＭ 就必须响应该动作，并改变

在原动作迹中加入该动作，那么信任链的状态也就

被改变了．

因此，为了能够刻画出Ｓｙｓｔｅｍ和ＲＴＭ 之间的

交互关系，我们首先需要建立Ｓｙｓｔｅｍ动作集合和

信任链状态之间的有向图，然后从测试的角度出发

对该图进行约简，也就是除去影响信任链测试的内

部动作和不可达状态，找出适合信任链规范测试的

测试例集合，并生成测试用例，最后对信任链进行一

致性测试．

首先，我们需要通过ＬＴＳ对Ｓｙｓｔｅｍ动作集合

和信任链状态进行建模，获得信任链规范说明对应

的犔犜犛（狊）．

根据信任链规范说明，图４描述了信任链建立

过程中在Ｓｙｓｔｅｍ动作影响下的状态变迁关系．Ｓｙｓ

ｔｅｍ所有动作都被执行的情况下的信任链状态的标
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图３　ＲＴＭ与ＴＰＭ，Ｓｙｓｔｅｍ之间的交互关系

记变迁见附录．我们在前面已经提到过，ＲＴＭ 的度

量动作可以通过完整性度量日志和ＴＰＭ中的ＰＣＲ

寄存器反映出来，而Ｓｙｓｔｅｍ的动作集合却是不确

定的，系统的运行状态和用户设定会改变该集合中

的元素，为了能够准确地对信任链进行测试，就需要

抽取出一套通用的Ｓｙｓｔｅｍ动作集，那么就能够保

证信任链的可观察状态是确定的，也就是说是收敛

的．根据计算机系统启动的特点，状态犛６和犛１５是系

统必须经过的两个状态，状态犛６刻画了ＢＩＯＳ枚举

并加载系统中的一个可启动设备，状态犛１５则反映了

系统开始运行操作系统加载器，并开始进入软件环

境．这里要注意的是，状态犛０和犛１７并非是信任链的

初始状态和终结状态，而是信任链与系统交互这段

时间内的状态变迁，在此之前是可信度量根度量系

统的过程，当到了状态犛０时，此时用户已经可以干

预或者影响系统的行为，并且不同可信计算平台上

设备的差异也导致信任链的建立序列将有所不

同．但对于测试人员来说，这些行为都是可观察

的，同时也是可测试的．图４中的１８个状态描述了

Ｓｙｓｔｅｍ运行态与信任链建立之间的交互过程．

犔犜犛（狊）的可观察动作集合犃＝｛犪犻｜０犻１７｝，

犙×犙上的二元关系犚 总共有４３种，若考虑从状态

犛０到状态犛１７并经过状态犛６和犛１５的路径，则共有

８６４条．而在系统实际运行过程中出现的各种变化，

加上规范说明中对信任链建立的约束条件，我们从

易测试的角度出发［１７］，图４所示的状态变迁关系实
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图４　信任链犔犜犛（狊）系统

际上是可以进行约简的．

３．４　信任链规范实现测试集

图５　信任链犔犜犛（犻）系统

对于测试用例而言，为了保证它尽可能多地满

足各个测试需求，而且数量少，就需要对测试目标中

的所有测试需求进行整体优化，从而能生成最少的

测试用例，实现对测试目标的充分测试［１８］．在可信

计算ＰＣ规范说明中，对于犔犜犛（狊）的可观察动作集

合犃是理想情况下所有动作的集合，在信任链规范

实现过程中，有些动作是视情况而定的，譬如动作

犪１和犪２属于规范说明中的可选动作，动作犪８～１４表示

特殊启动设备（如网卡远程启动、ＳＣＳＩ硬盘启动）或

者用户操作（如输入ＢＩＯＳ开机密码、变更设备启动

顺序），对于一般可信计算平台来说，这些动作属于

多余动作，因此规范实现的犔犜犛（犻）系统可以不考

虑这些动作，而只去关注规范强制规定的动作集合．

因此约简规则可以表示为

（Ｒ１）犔犜犛（狊）中的状态犛１和犛２是可以被去除的；

（Ｒ２）犔犜犛（狊）中的状态犛８～犛１４是可以被去除的；

（Ｒ３）犔犜犛（狊）的起始状态是犛０，结束状态是犛１７；

（Ｒ４）犔犜犛（狊）必须包含状态犛６和犛１５．

依次对犔犜犛（狊）系统运用约简规则（Ｒ１）和

（Ｒ２），并满足约简条件（Ｒ３）和（Ｒ４）．经过约简后的

犔犜犛（犻）系统如图５所示，经过约简后，犔犜犛（犻）的可

观察动作集合比犔犜犛（狊）的少了一半，犙×犙上的二

元关系犚 减少至１７种，从状态犛０到状态犛１７并经

过状态犛６和犛１５的路径减少至２１条．

为了能够比较犔犜犛（狊）和犔犜犛（犻）之间的关系，

这里我们使用迹前序狋狉进行评判；同时，由于我们
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采用了犔犜犛（犻）进行信任链测试，为了能够说明

犔犜犛（犻）和被测系统平台犔犜犛（犻）狋犮狆之间的关系，这

里我们使用测试前序狋犲进行评判．

定义５．　设犻∈犔犛犜（犻），狊∈犔犜犛（狊），则犻狋狉狊

ｉｆ犜狉犪犮犲（犻）犜狉犪犮犲（狊）．

迹前序表示规范实现的ＬＴＳ树是规范说明的

ＬＴＳ树的子树．图４所刻画的是信任链规范说明中的

犔犜犛（狊）系统，而实际的信任链规范实现的犔犜犛（犻）

系统和前者应该是一种狋狉二元关系的，也就是说

犜狉犪犮犲（犻）犜狉犪犮犲（狊），也就是图５所刻画的信任链

犔犜犛（犻）系统．

定义６．　犻狋犲狊ｉｆｆ（σ∈犃
，犪犃：犃犳狋犲狉（犻，

σ－犪）ｉｍｐｌｉｅｓ犃犳狋犲狉（狊，σ－犪））．

测试前序和迹前序正好相反，狋犲表示规范说

明的ＬＴＳ树是规范实现的ＬＴＳ树的子树．这是由

于规范说明中满足犃犳狋犲狉（狊，σ－犪）的σ－犪使得规范

实现中的犃犳狋犲狉（犻，σ－犪）不成立，也就是犻（σ－犪），

这也反映了规范实现与规范说明之间的差异．

命题１．　犔犜犛（犻）是经过对犔犜犛（狊）进行动作

约简后得到的标记变迁系统，犔犜犛（犻）和犔犜犛（狊）满

足迹前序，即犻狋狉狊．

证明．　根据定义３有犻狋狉狊ｉｆ犜狉犪犮犲（犻）

犜狉犪犮犲（狊），又根据定义２有犜狉犪犮犲（狇）＝｛σ∈犃
｜狇＝

σ｝，因此只需证明｛σ犻｝｛σ狊｝．

根据命题条件：犔犜犛（犻）是经过对犔犜犛（狊）进行

动作约简后所得，因此有犃犻犃狊，那么有犃

犻犃


狊，

而σ犻∈犃

犻 并且σ狊∈犃


狊，因此有｛σ犻｝｛σ狊｝． 证毕．

命题２．　犔犜犛（犻）是经过对犔犜犛（狊）进行动作

约简后得到的标记变迁系统，犔犜犛（犻狋犮狆）是任意一个

可信计算平台信任链系统，犔犜犛（犻）和犔犜犛（犻狋犮狆）满

足测试前序，即犻狋犲犻狋犮狆．

证明．　根据定义６，证明犻狋犲犻狋犮狆等价为证明

命题：犜＝｛σ∈犃，犪犃｜犃犳狋犲狉（犻，σ－犪）ｉｍｐｌｉｅｓ

犃犳狋犲狉（犻狋犮狆，σ－犪）｝成立．

（１）若犃犳狋犲狉（犻，σ－犪）使得犻（σ－犪），犜显然

成立．

（２）若犃犳狋犲狉（犻，σ－犪）使得犻（σ－犪），那么能

够得到狇＝犫狇′，狇和狇′，其中狇∈犙犻，犫＝σ－犪．

因此只需证明狆∈犙犻狋犮狆，使得狆＝犫狆′，狆和

狆′成立．

根据定义３，犔犜犛（犻狋犮狆）中没有无限不可观察动

作序列，因此狆和狆′成立．根据命题条件可知：

犜狉犪犮犲（犻）犜狉犪犮犲（犻狋犮狆），因此有犃犻犃犻狋犮狆，那么有

犃
犻犃


犻狋犮狆
，又犫犃

犻，显然有犫犃

犻狋犮狆
．

若狆′∈犙犻狋犮狆，使得狆＝犫狆′，那么根据定

义３和定义４得出狆，这与前面推出的狆矛盾，

因此狆′，使得狆＝犫狆′． 证毕．

命题１说明了规范实现犔犜犛（犻）中的动作序列

一定是规范说明犔犜犛（狊）中的动作序列的子集．

命题２说明了系统犔犜犛（犻狋犮狆）中的状态集合包

含或等于规范实现犔犜犛（犻）中的状态集合，这反映

了通过犔犜犛（犻）生成的测试集合适合所有被测平

台，犔犜犛（犻狋犮狆）和犔犜犛（犻）的状态补集反映出了对规

范说明犔犜犛（狊）中的动作约简，约简的动作要么是

规范说明中的可选动作，要么是根据实际系统删除

的特殊动作．

４　信任链测试系统

下面的工作是将信任链测试例和测试集进行形

式化．一个测试例是测试者与被测对象相互作用的

行为的描述．这种行为也可以表示成一个ＬＴＳ，但

是测试要在有限时间内完成，因此测试行为以及描

述测试例的ＬＴＳ必须是确定且有限的．同时我们要

给测试例的每个结束状态一个判决（ｐａｓｓｏｒｆａｉｌ）．

下面是其定义：

（１）测试例是一个五元组〈犙，犃，－μ→，狏，狊０〉，

其中〈犙，犃，－μ→，狊０〉是一个动作有限且确定的

ＬＴＳ，狏是一个判决函数狏：犙→｛ｆａｉｌ，ｐａｓｓ｝．我们用

犔犜犛狋（犃）表示犃上的所有测试例的集合．而一个测

试例可以看作是一个ＬＴＳ的扩展．

（２）测试套 犜 是测试例的一个集合：犜∈

犘（犔犜犛狋（犃）），这里犘 （犔犜犛狋（犃））指犔犜犛狋（犃）的幂

集，即犔犜犛狋（犃）的所有子集的集合．

测试例的运行可以看作是测试例与被测对象同

步并行的相互作用直至不能继续作用下去为止或者

说发生死锁［６］．

这里的测试例是３．４节中所描述的规范实现标

记变迁系统犔犜犛（犻），如果被测平台犛能够通过测

试套犜犻的测试，那么根据命题１，被测平台犛中的

所有全局动作都在犔犜犛（狊）中，也就是说犛中的所

有可观察动作都满足犔犜犛（犻）所定义的规则，也就

是规范说明．

同时，犔犜犛（犻）是犔犜犛（狊）的基本集，它刻画了一

般意义下的可信计算平台系统与信任链的交互关

系．但犔犜犛（犻）的路径个数仍然有２１条，对于一个可

信计算平台实例而言，很难同时满足这２１种不同情

况的测试．为此，我们就需要在犔犜犛（犻）中找到一个

子图，我们称之为最大状态数测试系统犔犜犛（犻犿），

犔犜犛（犻犿）满足如下条件：
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（１）犔犜犛（犻犿）起始状态为犛０，经过状态犛６和

犛１５，至结束状态犛１７；

（２）犔犜犛（犻犿）中具有最大状态数且没有环路．

犔犜犛（犻犿）是犔犜犛（犻）的一个实例，因为它包含了

初态和终态，因此就能清楚地描述系统启动中信任

链的建立过程，犔犜犛（犻犿）子图如图６所示．

图６　信任链犔犜犛（犻犿）测试实例

　　构造出犔犜犛（犻犿）之后就可以开始对可信计算

平台信任链进行测试了，我们认为信任链模型的三

个实体中，ＲＴＭ的作用是最重要的，因此除了对信

任链系统进行 ＬＴＳ形式化分析之外，我们还对

ＲＴＭ的基本功能属性和完整性度量属性进行了测

试，包括平台证书、支撑软件、对外接口和事件日志，

但这些不是本文要讨论的重点．不同可信ＰＣ平台

的信任链测评结果如图７所示．

图７　不同可信ＰＣ平台信任链测试结果

５　结　论

信任链是保证可信计算平台软硬件系统可信启

动的一个必要环节，同时也是建立可信计算平台环

境的基础，并且是平台远程证明、本地代码安全执行

的先决条件．因此对可信计算平台信任链进行规范

一致性测试是非常有必要的．

然而，由于目前信任链机制本身尚缺乏理论模

型，不同厂商对信任链的实现方式在细节上存在不

同程度的差异，这两个因素也是制约对信任链进行

有效测评的主要原因．本文从系统易测试的角度出

发，通过分析规范说明犔犜犛（狊）和规范实现犔犜犛（犻）

之间的关系，归纳出信任链测试基本测试集，并从动

态的角度建立了基于进程代数的信任链测试模型，

并对该模型进行了形式化描述和验证，提出一种系

统实现与规范实现之间的一致性关系，以此为基础

实现了可对不同可信计算平台信任链进行测试的原

型系统．

通过对信任链系统进行动作细化和行为分析，

分离出系统中影响信任链稳定工作的动作；运用观

察等价发现不同平台或者不同域的信任链之间的等

价关系；通过一致性测试对可信计算平台信任链进

行安全性分析，这些是我们下一步准备研究的内容．
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８４６８５５（ｉｎＣｈｉｎｅｓｅ）

（赵瑞莲，闵应骅．一种基于规范和程序域分析的软件测试

方法．计算机研究与发展，２００３，４０（６）：８４６８５５）

［８］ ＫｅｌｌｅｒＲＭ．Ｆｏｒｍａｌｖｅｒｉｆｉｃａｔｉｏｎｏｆｐａｒａｌｌｅｌｐｒｏｇｒａｍｓ．Ｃｏｍ

ｍｕｎｉｃａｔｉｏｎｓｏｆｔｈｅＡＣＭ，１９７６，１９（７）：３７１３８４

［９］ ＬｉｅｎＹＥ．Ｓｔｕｄｙｏｆｔｈｅｏｒｅｔｉｃａｌａｎｄｐｒａｃｔｉｃａｌａｓｐｅｃｔｓｏｆｔｒａｎｓｉ

ｔｉｏｎｓｙｓｔｅｍｓ［Ｐｈ．Ｄ．ｄｉｓｓｅｒｔａｔｉｏｎ］．ＵｎｉｖｅｒｓｉｔｙｏｆＣａｌｉｆｏｒｎｉａ，

Ｂｅｒｋｌｅｙ，１９７２

［１０］ ＰｌｏｔｋｉｎＧ．Ａｓｔｒｕｃｔｕｒａｌａｐｐｒｏａｃｈｔｏｏｐｅｒａｔｉｏｎａｌｓｅｍａｎｔｉｃｓ．

ＤｅｐａｒｔｍｅｎｔｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅＲｅｓｅａｒｃｈＲｅｐｏｒｔＤＡＩＭＩ

ＦＮ１９，ＡａｘｈｕｓＵｎｉｖｅｒｓｉｔｙ：ＴｅｃｈｎｉｃａｌＲｅｐｏｒｔＤＡＩＭＩＦＮ

１９，１９８１

［１１］ ＷａｎｇＹｏｎｇＸｉａｎｇ，ＷｕＪｉｎＺｈａｏ，ＪｉａｎｇＪｉａｎＭｉｎ．Ｐｒｏｃｅｓｓ

Ａｌｇｅｂｒａ—ＳｙｍｍｅｔｒｉｃａｌａｎｄＡｃｔｉｏｎＲｅｆｉｎｅｍｅｎｔ．Ｂｅｉｊｉｎｇ：Ｓｃｉ

ｅｎｃｅＰｒｅｓｓ，２００７（ｉｎＣｈｉｎｅｓｅ）

（王永祥，吴尽昭，蒋建民．进程代数—对称与动作细化．北

京：科学出版社，２００７）

［１２］ ＬｉＭｅｎｇＪｕｎ，ＬｉＺｈｏｕＪｕｎ，ＣｈｅｎＨｕｏＷａｎｇ．Ａｓｕｒｖｅｙｏｆ

ｓｅｃｕｒｉｔｙｐｒｏｔｏｃｏｌｖｅｒｉｆｉｃａｔｉｏｎｂａｓｅｄｏｎｐｒｏｃｅｓｓａｌｇｅｂｒａ．Ｊｏｕｒ

ｎａｌｏｆＣｏｍｐｕｔｅｒＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔ，２００４，４１（７）：

１０９３１１０３（ｉｎＣｈｉｎｅｓｅ）

（李梦君，李舟军，陈火旺．基于进程代数安全协议验证的研

究综述．计算机研究与发展，２００４，４１（７）：１０９３１１０３）

［１３］ ＢｉＪｕｎ，ＷｕＪｉａｎＰｉｎｇ，ＺｈｕＪｉａｎｇ．Ｒｅｓｅａｒｃｈｏｎｅｘｔｅｎｄｅｄ

ｔｒａｎｓｉｔｉｏｎｓｙｓｔｅｍｓｂａｓｅｄｃｏｎｆｏｒｍａｎｃｅｔｅｓｔｉｎｇｆｏｒｄｉｓｔｒｉｂｕｔｅｄ

ｓｙｓｔｅｍｓ．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２０００，２８（２）：１３０１３２（ｉｎ

Ｃｈｉｎｅｓｅ）

（毕军，吴建平，朱江．基于扩展变迁系统的分布式系统一致

性测试研究．电子学报，２０００，２８（２）：１３０１３２）

［１４］ ＤｅｅｐａｋＧ，ＪａｓｏｎＦ，ＤｉｌｓｕｎＫｅｔａｌ．Ｔｏｗａｒｄｓａｔｈｅｏｒｙｏｆｓｅ

ｃｕｒｅｓｙｓｔｅｍｓ．ＴｅｃｈｎｉｃａｌＲｅｐｏｒｔｓＣＭＵＣｙＬａｂ０８００３，２００８

［１５］ ＢｏｌｏｇｎｅｓｉＴ，ＢｒｉｎｋｓｍａＥ．ＩｎｔｒｏｄｕｃｔｉｏｎｔｏｔｈｅＩＳＯｓｐｅｃｉｆｉｃａ

ｔｉｏｎｌａｎｇｕａｇｅＬＯＴＯＳ．ＣｏｍｐｕｔｅｒＮｅｔｗｏｒｋｓａｎｄＩＳＤＮＳｙｓ

ｔｅｍｓ，１９８７，１４（１）：２５５９

［１６］ ＮｉｃｏｌａＲＤ．Ｅｘｔｅｎｓｉｏｎａｌｅｑｕｉｖａｌｅｎｃｅｓｆｏｒｔｒａｎｓｉｔｉｏｎｓｙｓｔｅｍｓ．

ＡｃｔａＩｎｆｏｒｍａｔｉｃａ，１９８７，２４（２）：２１１２３７

［１７］ ＺｈａｏＬｉａｎｇ，ＷａｎｇＪｉａｎＭｉｎ，ＳｕｎＪｉａＧｕａｎｇ．Ｓｔｕｄｙｏｎｔｈｅ

ｒｅｌａｔｉｏｎｓｈｉｐｂｅｔｗｅｅｎｓｏｆｔｗａｒｅｔｅｓｔａｂｉｌｉｔｙａｎｄｒｅｌｉａｂｉｌｉｔｙ．Ｃｈｉ

ｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２００７，３０（６）：９８６９９２（ｉｎＣｈｉ

ｎｅｓｅ）

（赵亮，王建民，孙家广．软件易测性和软件可靠性关系研

究．计算机学报，２００７，３０（６）：９８６９９２）

［１８］ ＮｉｅＣｈａｎｇＨａｉ，ＸｕＢａｏＷｅｎ．Ａｍｉｎｉｍａｌｔｅｓｔｓｕｉｔｅｇｅｎｅｒａ

ｔｉｏｎｍｅｔｈｏｄ．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２００３，２６（１２）：

１６９０１６９５（ｉｎＣｈｉｎｅｓｅ）

（聂长海，徐宝文．一种最小测试用例集生成方法．计算机学

报，２００３，２６（１２）：１６９０１６９５）

附录．
附表１　信任链犔犜犛（狊）标记变迁关系

犘－μ→犙 犘 犙 μ　

犛０－犪０→犛０

犛０，２－犪１→犛１

犛０，１－犪２→犛２

犛０～２－犪３→犛３

犛０～３－犪４→犛４

犛０～４－犪５→犛５

犛０～５，７－犪６→犛６

犛１５－犪７→犛７

犛６－犪８→犛８

犛６－犪９→犛９

犛６－犪１０→犛１０

犛６－犪１１→犛１１

犛６－犪１２→犛１２

犛６－犪１３→犛１３

犛６－犪１４→犛１４

犛６，８～１４－犪１５→犛１５

犛１５－犪１６→犛１６

犛１５，１６－犪１７→犛１７

犛０

犛０，２

犛０，１

犛０～２

犛０～３

犛０～４

犛０～５，７

犛１５

犛６

犛６

犛６

犛６

犛６

犛６

犛６

犛６，８～１４

犛１５

犛１５，１６

犛０

犛１

犛２

犛３

犛４

犛５

犛６

犛７

犛８

犛９

犛１０

犛１１

犛１２

犛１３

犛１４

犛１５

犛１６

犛１７

进入ＢＩＯＳＲＯＭＳｅｔｕｐ界面

机箱被打开

系统启动中产生的非致命错误

ＢＩＯＳ扫描ＯｐｔｉｏｎＲＯＭ

度量ＯｐｔｉｏｎＲＯＭ的内部代码

度量非引导类型的ＯｐｔｉｏｎＲＯＭ

调用系统中断ＩＮＴ１９ｈ

ＢＩＯＳ通过ＩＮＴ１８ｈ重新获得控制权

ＢＩＯＳ启动一个ＢＣＶ（引导连接向量）设备

ＢＩＯＳ启动一个ＢＥＶ（引导项向量）设备

ＢＩＯＳ启动一个隐藏的Ｐａｒｔｉｅｓ分区

用户输入了正确的开机密码

用户输入了正确的管理员开机密码

用户输入了错误的开机密码

用户改变了启动顺序

进入中断调用ＩＮＴ１９ｈ处理程序

度量引导类型的ＯｐｔｉｏｎＲＯＭ

某个事件唤醒主机加电
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犡犝犕犻狀犵犇犻，ｂｏｒｎｉｎ１９８０，Ｐｈ．Ｄ．

ｃａｎｄｉｄａｔｅ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅ

ｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇａｎｄｓｙｓｔｅｍｓｅｃｕｒｉｔｙ．

犣犎犃犖犌犎狌犪狀犌狌狅，ｂｏｒｎｉｎ１９４５，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅ

ｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙａｎｄｔｒｕｓｔｅｄ

ｃｏｍｐｕｔｉｎｇ．

犢犃犖犉犲犻，ｂｏｒｎｉｎ１９８０，ｌｅｃｔｕｒｅｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ

ｆｏｃｕｓｏｎｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇ．

犅犪犮犽犵狉狅狌狀犱

Ｔｈｉｓｒｅｓｅａｒｃｈｗｏｒｋｉｓｂａｓｅｄｏｎｔｈｅａｕｔｈｏｒｓ’ｒｅｓｅａｒｃｈｄｉ

ｒｅｃｔｉｏｎｗｈｉｃｈａｉｍｅｄａｔｔｅｓｔｉｎｇａｎｄｅｖａｌｕａｔｉｏｎｏｆＴｒｕｓｔｅｄ

ＣｏｍｐｕｔｉｎｇＰｌａｔｆｏｒｍ．

Ａｔｐｒｅｓｅｎｔ，ｔｈｅＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇｈａｓｂｅｃｏｍｅａｍａｊｏｒ

ｄｅｖｅｌｏｐｍｅｎｔｔｒｅｎｄｉｎｔｈｅｆｉｅｌｄｏｆｃｏｍｐｕｔｅｒｓｅｃｕｒｉｔｙ．Ｃｈｉｎａ＇ｓ

ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇｔｅｃｈｎｏｌｏｇｙａｎｄｉｎｄｕｓｔｒｙｉｓｉｎａｐｈａｓｅｏｆ

ｖｉｇｏｒｏｕｓｄｅｖｅｌｏｐｍｅｎｔ，ｗｉｔｈｔｈｅＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇｐｒｏｄｕｃｔ

ｍａｔｕｒｉｔｙ，ｔｈｅＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇＰｌａｔｆｏｒｍａｐｐｌｉｃａｔｉｏｎｓｗｉｌｌ

ｂｅｃｏｍｅｍｏｒｅａｎｄｍｏｒｅｗｉｄｅｌｙ．ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇＰｌａｔｆｏｒｍ

ｃａｎｂｅｕｓｅｄｔｏｇｒｅａｔｌｙｅｎｈａｎｃｅｔｈｅｓｅｃｕｒｉｔｙｏｆｉｎｆｏｒｍａｔｉｏｎ

ｓｙｓｔｅｍｓ，ｂｕｔｍｕｓｔｂｅｕｎｄｅｒｔｈｅＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇＰｌａｔｆｏｒｍ

ｅｖａｌｕａｔｉｏｎ，ｏｔｈｅｒｗｉｓｅ，ｎｅｉｔｈｅｒｔｈｅｑｕａｌｉｔｙｏｆｔｒｕｓｔｅｄｃｏｍｐｕ

ｔｉｎｇｐｒｏｄｕｃｔｓ，ｎｏｒｔｈｅｓｅｃｕｒｉｔｙｏｆｉｎｆｏｒｍａｔｉｏｎｓｙｓｔｅｍｓｃａｎｂｅ

ｇｕａｒａｎｔｅｅｄ．

Ａｃｃｏｒｄｉｎｇｔｏ“ＣｈｉｎａＮａｔｉｏｎａｌＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙＣｅｒ

ｔｉｆｉｃａｔｉｏｎａｎｄＥｖａｌｕａｔｉｏｎＭａｎａｇｅｍｅｎｔ”，ｔｈｅｉｎｆｏｒｍａｔｉｏｎｓｅ

ｃｕｒｉｔｙｐｒｏｄｕｃｔｓｍｕｓｔｂｅｅｖａｌｕａｔｅｄａｎｄｃｅｒｔｉｆｉｅｄ．Ｔｅｓｔｉｎｇａｎｄ

ｅｖａｌｕａｔｉｏｎｏｆＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇＰｌａｔｆｏｒｍｌａｙｓｅｍｐｈａｓｉｓｏｎ

ｓｃｉｅｎｔｉｆｉｃ，ｃｏｍｐｒｅｈｅｎｓｉｖｅ，ａｃｃｕｒａｔｅｔｅｓｔｉｎｇａｎｄｅｖａｌｕａｔｉｏｎｏｆ

ｔｈｅｃｏｎｓｉｓｔｅｎｃｙａｎｄｓａｆｅｔｙｏｆＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇＰｌａｔｆｏｒｍ

ｐｒｏｄｕｃｔ，ａｎｄｔｏｅｎｓｕｒｅｔｈａｔｔｈｅｒｅｓｕｌｔｓｉｓａｃｏｍｐｒｅｈｅｎｓｉｖｅ，

ｓｃｉｅｎｔｉｆｉｃａｎｄｉｎｔｅｒｎａｌｃｏｎｓｉｓｔｅｎｃｙｏｎｅ．Ｔｈｅｍａｉｎｆｅａｔｕｒｅｓｏｆ

ＴｅｓｔｉｎｇａｎｄｅｖａｌｕａｔｉｏｎｏｆＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇＰｌａｔｆｏｒｍｉｎ

ｃｌｕｄｅｓｓｔａｎｄａｒｄｓｏｒｓｐｅｃｉｆｉｃａｔｉｏｎｓｃｏｎｆｏｒｍａｎｃｅｔｅｓｔｉｎｇ，ｓａｆｅｔｙ

ｔｅｓｔｉｎｇａｎｄｓｙｓｔｅｍｒｅｌｉａｂｉｌｉｔｙｔｅｓｔｉｎｇｏｆＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇ

Ｐｌａｔｆｏｒｍ．Ａｔｐｒｅｓｅｎｔ，ｔｈｅｒｅｉｓｎｏｃｏｍｐｌｅｔｅｔｈｅｏｒｙ，ｔｅｃｈｎｏｌｏ

ｇｙａｎｄｅｖａｌｕａｔｉｏｎｓｙｓｔｅｍｆｏｒｔｅｓｔｉｎｇａｎｄｅｖａｌｕａｔｉｏｎｏｆｔｈｅ

ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇＰｌａｔｆｏｒｍａｔｈｏｍｅａｎｄａｂｒｏａｄ．

ＴｈｉｓｐａｐｅｒｃａｒｒｉｅｓｏｕｔｔｅｓｔｉｎｇａＴＣＧｅｎａｂｌｅｄＰＣａｎｄ
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