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摘　要　针对机密数据库泄漏源检测问题以及现有技术存在的不足，提出了一种基于复合型数据库水印的检测方

法与量化评估方案．设计了复合型数据库水印的添加与检测算法，利用水印添加与数据分发协议，将机密数据与其

所有者和用户的身份绑定，实现了泄漏源检测与追查过程中对参与双方的公平保护．使用概率分析的方法实现了

检测结果的可靠性量化评估．最后通过实验分析了算法的计算性能，验证了方案的有效性和可行性．实验结果表明

该方案具有较高的实用价值．
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１　引　言

为了保护存储在数据库中的机密信息，人们通

常采用诸如数据库加密和访问控制之类的机密性保

护技术．这些技术的安全目标是防止非授权主体访

问机密数据，所谓非授权主体主要指的是外部入侵

者或系统内部未经授权的用户，而来自于授权用户



的潜在安全隐患则是普通机密性保护技术无法应对

的．由于数据合法持有者的失误或变节造成的机密

数据泄露事故往往会导致更为严重的后果．一旦此

类事故发生，如何准确有效地检测数据泄漏来源，并

且通过技术手段提供不可否认的证据，是责任认定

和事故追查需要解决的首要问题．尤其是在机密数

据已经被分发给其合法使用者的情况下，由于无法

借助传统的数据库审计技术，泄漏源的检测与追查

变得更加困难．

机密数据库泄漏源检测的主要任务是鉴定泄露

数据的最初来源．当所有者将一份机密的关系数据

与多个使用者共享时，使用者必须首先承诺不泄漏

数据内容．一旦由于某个使用者变节或失误导致数

据泄漏，所有者不仅需要检测并追踪到数据泄漏的

源头，而且需要向仲裁机构证明泄漏者的泄密行为．

另一方面，在泄漏发生后，一个清白的使用者要能够

证明自己的清白，从而防止所有者错误地甚至故意

地制造用于指控清白者的证据．实际上，机密数据库

泄漏源检测问题可以视为小规模的数据库盗版识别

问题．数据库盗版识别的主要任务是保护关系数据

库的版权，同时追查盗版者．两者的区别在于，泄漏

源检测问题中持有机密数据的用户数量远小于盗版

识别问题中持有普通商业数据的用户数量．

现有的数据库盗版识别技术不能直接用于机密

数据库泄漏源检测．目前的数据库版权保护与盗版

识别主要依赖于数据库水印技术［１］．利用此类技术，

所有者可以将自己的水印标志以不可察觉的方式添

加到数据库中，并在必要时公开展示水印的存在，从

而证明自己对数据的所有权［１］．在此基础上，数字指

纹式的水印方案增加了识别盗版者的功能［２］，所有

者在每个购买者的数据中添加一个特有的水印标

志，一旦发生盗版，所有者在证明所有权的同时，可

以根据数据中的水印标志查明盗版数据来源于哪个

购买者．不论是普通数据库水印还是指纹式数据库

水印，都不能直接被用来解决机密数据库泄漏源检

测问题，因为在现有的方案中，生成水印所使用的密

钥和指纹字符串都是由数据所有者选定的，整个水

印添加和数据分发过程也由所有者控制，数据的使

用者无从验证水印的正确性．因此，所有者完全有可

能错误地、甚至故意地将其它使用者的水印添加到

一个清白的使用者的数据中．所有者虽然可以通过

展示水印的存在来证明自己对数据的所有权，但不

能仅凭自己制造的“证据”指控某个使用者．

本文针对机密数据库泄漏源检测问题，改进并

扩展了Ａｇｒａｗａｌ等人提出的水印方案
［３］，设计了一

种复合型数据库水印，用于机密数据库泄漏源检测，

同时在概率分析的基础上给出了泄漏源检测结果的

可靠性量化评估方法，从而形成了一套完整的机密

数据库泄漏源检测与量化评估方案．其主要创新之

处在于：在实现机密数据库的泄漏源检测与评估的

同时，该方案能够有效地防止所有者对清白的使用

者进行错误或恶意的指控，从而公平地保护双方的

利益．

２　相关工作

数据库水印技术是在多媒体水印技术的基础上

发展起来的．研究者们沿用传统数字水印的原理，结

合关系型数据自身的特点，提出了一系列用于数据

库的水印技术和方法，其中最具代表性的是Ａｇｒａｗ

ａｌ等人在２００３年提出的适用于关系数据的数字水

印方案［３］．该方案利用数据库元组中的非关键比特

（ＬｅａｓｔＳｉｇｎｉｆｉｃａｎｔＢｉｔｓ，ＬＳＢｓ），将水印标志以数据

误差的形式添加到数据中．水印的添加过程由所有

者的密钥控制，通过对部分元组的非关键比特的值

进行修改，实现水印标志的添加和隐藏．任何人在不

掌握该密钥的情况下无法检测或删除数据中的水印

标志．所有者在向公众证明所有权时，需要出示该密

钥并使用公开的水印检测算法证明水印的存在性．

在Ａｇｒａｗａｌ等人的水印方案的基础上，Ｓｗａｒｕｐ等

人在２００４年提出了一种可以用作数字指纹的水印

方案［２］，该方案能够把任意的比特串以水印方式添

加到数据中．Ａｇｒａｗａｌ等人的水印方案中每个水印

标志位的取值（０或１）是由密钥决定的，而指纹式水

印方案使用指纹比特串和密钥共同决定各个标志位

的取值．Ｇｕｏ等人２００５年提出的指纹式水印方案能

够实现与文献［２］中方案相同的安全功能
［４］．Ｌｉ和

Ｄｅｎｇ在２００６年提出了一种可公开验证的水印方

案［５］，该方案使用了与 Ａｇｒａｗａｌ等人的水印方案类

似的原理，但水印的添加和检测所依赖的密钥可以

公开，因此任何人可以无限次地验证水印的存在，其

功能仅限于版权保护．Ｓｉｏｎ等人提出的水印方案利

用数据统计信息进行水印添加［１］，但其数据分片的

方法无法抵抗专门针对数据库水印的元组添加删除

攻击［６］．Ｓｈｅｈａｂ等人将数据库水印问题归结为带约

束的优化问题，在２００８年提出了一种使用基因算法

等最优求解方法的水印方案［６］．ＧｒｏｓｓＡｍｂｌａｒｄ首

先提出了一种适用于关系数据和ＸＭＬ文档的水印
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方案［７］．由于普通数据库水印和指纹式水印方案在

安全功能上存在局限性，因此无法完全解决版权纠

纷问题．Ｈｕａｎｇ等人在２００７年提出了一种基于可

信第三方的水印协议［８］，该协议没有考虑具体的水

印添加和检测机制，仅从协议的角度讨论了纠纷各

方的利益保护问题，讨论了由可信第三方产生、保存

并提供交易证据，使用移动Ａｇｅｎｔ实现水印操作等

设计思想．

３　泄漏源检测方案

本文方案设计了一种复合型数据库水印，并将

其用于机密数据库的泄漏源检测．一个复合水印

（ｃｏｍｐｏｕｎｄｗａｔｅｒｍａｒｋ）是由主水印和副水印构成

的联合体，它由随机分布在关系数据各个元组和属

性上的比特标志位组成．复合型数据库水印的基本

原理与普通数据库水印类似，主水印本身是一个普

通数据库水印，其生成由主密钥控制，副水印的生成

由副密钥和主密钥联合控制．主水印的检测可以独

立进行，副水印的检测只能依赖于主水印进行．从本

质上讲，副水印也可以被看作一个普通数据库水印，

但它的存在依赖于主水印，其生成是伴随着主水印

的生成过程进行的，在没有主密钥的情况下，副水印

无法被检测到．因此，副水印既隶属于主水印，同时

又与主水印一同构成了复合水印这样一个整体．

本文提出的泄漏源检测方案使用复合型数据库

水印作为信息隐藏的载体．对于每个共享机密数据

库的使用者，所有者首先将数据上传到水印服务器

（ＷａｔｅｒｍａｒｋｉｎｇＳｅｒｖｅｒ，ＷＭＳ），形成一份临时数据

拷贝．ＷＭＳ向数据中添加复合水印，并把带有水印

的数据发送给该使用者，同时删除临时数据拷贝．水

印添加所使用的主密钥由所有者提供，每个使用者

对应不同的主密钥．副密钥由 ＷＭＳ随机生成并随

后以加密的形式发送给使用者．所有者和使用者各

自对主密钥和副密钥进行数字签名，并把签名结果

作为非否认证据发送给对方．一旦泄漏发生，所有者

用各个使用者对应的主密钥对被泄漏的数据进行水

印检测，确定泄漏源并给出可靠性的量化评估结果．

如果某个清白的使用者被指控，他可以出具副密钥

并证明被泄露的数据中不存在与其关联的复合水

印．我们的方案杜绝了所有者在不掌握副密钥的情

况下成功伪造水印并指控使用者的可能．由于双方

都对密钥进行了签名，因此，任何一方都无法伪造密

钥，从而达到了相互制约的目的，使双方的利益得到

公平保护．本章节以下部分给出了基于复合水印的

泄漏源检测方案的具体描述．

３．１　基本假设

假设关系犚 中用作水印添加的属性包含若干

个非关键比特（ＬＳＢｓ），如果所有这些ＬＳＢｓ被删除

或修改，该属性上的数据将失去使用价值．但如果只

有其中少数比特被修改，由此造成的数据误差是可

接受的，并且不会影响数据的正常使用［３］．实际应用

中有很多数据具有上述特性，比如一些机械、电子、

化学等方面的工业参数数据，再比如基因表达式之

类的自然科学数据等．

我们假设各个参与方都有自己用于数字签名的

私钥，并且对应的公钥证书可以借助于一个ＰＫＩ系

统［９］获取和验证．参与方之间可以使用非对称密钥

体制互相认证并协商会话密钥［１０］，建立安全的通信

信道．我们假设所使用的 Ｈａｓｈ函数 犎（狓）是安全

的，该函数具有抗原像攻击和抗碰撞攻击的特性．给

定一个值狔，寻找原像狓使得犎（狓）＝狔是计算上不

可行的．寻找两个值狓和狓′，使其满足条件狓′≠狓

且犎（狓′）＝犎（狓）是计算上不可行的．我们假设使

用一个安全的数字签名体制〈犛犻犵狀，犞犲狉犻犳狔〉．使用

私钥狊犽对消息犿 应用签名函数犛犻犵狀（）可以获得签

名σ＝犛犻犵狀狊犽（犿）．验证函数犞犲狉犻犳狔狆犽（犿，σ）使用狊犽

对应的公钥狆犽验证签名的合法性．在不掌握私钥

的前提下伪造一个能够通过验证的签名是计算上不

可行的．

３．２　水印服务器

水印服务器（ＷＭＳ）在本文的方案中被用作可

信第三方，其接受的输入是水印密钥和需要添加水

印的关系数据，在使用公开的水印添加算法将水印

添加到数据中之后，ＷＭＳ将带有水印的数据输出

给指定的使用者．ＷＭＳ的结构和功能都非常简单，

它不包含用于长期保存数据或密钥的永久性存储设

备，因此 ＷＭＳ仅被用来处理数据，ＷＭＳ不具有数

据保存或密钥保存功能，其作用仅限于提供水印添

加处理服务和数据中继服务，一旦接收者成功地下

载了带有水印的数据，ＷＭＳ将立即删除该数据并

同时销毁所有相关的密钥，它不保存任何用作纠纷

判定证据的交易记录或数字签名结果．在水印添加

过程中，所使用的密钥以及数据本身的机密性由

ＷＭＳ保证，密钥和数据不会向任何未授权的一方

泄漏．

３．３　复合水印添加算法

复合水印添加算法的作用是将水印标志以确定
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性的、不可察觉的方式添加到数据中，作为泄漏源检

测的依据．我们定义要添加水印的数据库关系为

犚（犘，犃１，…，犃υ），其中犘是可以唯一标识元组的主

键属性．犃１，…，犃υ是关系犚 中用来添加水印的υ个

属性，其中属性犃犻中包含有ξ犻个ＬＳＢ．对于没有主

键的关系，我们使用文献［３］中的方法构建虚拟主键

属性．复合水印的添加需要使用主密钥犓犕和副密

钥犓犛．我们用狉．犡 表示元组狉∈犚中属性犡 的值．

算法需要使用一种伪随机数序列发生器犌，它能确

定地产生一系列随机数．该随机数序列由初始化犌

的种子决定．给定一个种子，反复执行犌将得到同

一个随机数序列．预测序列中的下一个随机数或通

过序列中的随机数推算种子的取值都是计算上不可

行的［１１］．犌犡∷犻狀犻狋犻犪犾犻狕犲（犛犢）表示用种子犛犢初始化

伪随机数序列发生器犌犡，犌犡∷狀犲狓狋表示犌犡产生的

随机序列中的下一个随机数．表１给出了算法使用

的其它符号和标记．

表１　算法用到的标记和符号

符号 具体含义

犚 需要添加水印的数据库关系

γ 添加水印的元组比例

υ 关系犚中属性的数量

ξ犻 属性犃犻中ＬＳＢ的个数

犌犕，犌犛 两个伪随机数序列发生器

算法需要使用函数犿犪狉犽（ｂｉｔ＿ｖａｌｕｅ狆，ｖａｌｕｅ狏，

ｂｉｔ＿ｉｎｄｅｘ犼），该函数将数值狏的第犼个非关键比特

设为狆，其中狆∈｛０，１｝．算法１给出了复合水印添

加算法的主要步骤：对于关系中的每个元组，首先使

用元组主键狉．犘和主密钥犓犕构造种子并初始化伪

随机数序列发生器犌犕．犌犕生成的随机数序列首先

决定当前元组是否被用来进行水印添加，然后选择

添加主水印的属性和主水印标志比特的位置，最后

决定主水印标志位的取值．当序列中的随机数是偶

数时，水印标志位被赋值为０，否则为１．伪随机数序

列发生器犌犛的种子由元组主键、主密钥和副密钥构

造．犌犛生成的随机数序列首先被用来选择用于添加

副水印的属性和标志比特的位置．一旦主水印和副

水印的标志位发生重叠，算法将继续利用犌犛的序列

重新寻找用于添加副水印的属性和标志比特的位

置，直到找到一个不重叠的位置为止．最后，使用犌犛

的序列决定副水印标志位的取值．

算法１．　复合水印添加算法．

犆犠犌犲狀（犚，犓犕，犓犛）

／／犚是数据库关系，犓犕是主密钥，犓犛是副密钥

１．ｆｏｒｅａｃｈｔｕｐｌｅ狉∈犚ｄｏ

２．　犌犕∷犻狀犻狋犻犪犾犻狕犲（犎（狉．犘｜犓犕））；

／／使用主键和主密钥构造种子并初始化发生器

３．　ｉｆ（犌犕∷狀犲狓狋ｍｏｄγ＝＝０）ｔｈｅｎ

／／该元组用作水印添加

４．　犻犿＝犌犕∷狀犲狓狋ｍｏｄυ；／／属性犃犻犿用作水印添加

５． ｉｆ（狉．犃犻犿ｉｓＮＵＬＬ）ｔｈｅｎｃｏｎｔｉｎｕｅ；

／／遇到空值，跳入下一个循环，处理下一个元组

６． 犼犿＝犌犕∷狀犲狓狋ｍｏｄξ犻犿；

／／主水印标志添加到属性犃犻犿的第犼犿个比特上

７． 狉．犃犻犿＝犿犪狉犽（犌犕∷狀犲狓狋ｍｏｄ２，狉．犃犻犿，犼犿）；

／／添加主水印标志　　　

８． 犌犛∷犻狀犻狋犻犪犾犻狕犲（犎（狉．犘｜犓犕｜犓犛））；

／／使用主、副密钥和主键构造种子并初始化

９． 犻狊＝犌犛∷狀犲狓狋ｍｏｄυ；／／在属性犃犻狊上添加副水印

１０．犼狊＝犌犛∷狀犲狓狋ｍｏｄξ犻狊；

／／副水印标志添加到属性犃犻狊的第犼狊个比特上

１１． ｗｈｉｌｅ（（犻犿＝＝犻狊）ａｎｄ（犼犿＝＝犼狊））ｄｏ

／／保证主水印和副水印不重叠　　

１２． 犻狊＝犌犛∷狀犲狓狋ｍｏｄυ；

／／重新选择一个添加副水印的属性

１３． 犼狊＝犌犛∷狀犲狓狋ｍｏｄξ犻狊；

／／重新选择一个比特位置

１４．ｉｆ（狉．犃犻狊ｉｓＮＵＬＬ）ｔｈｅｎｃｏｎｔｉｎｕｅ；

／／遇到空值，跳入下一个循环，处理下一个元组

１５．狉．犃犻狊＝犿犪狉犽（犌犛∷狀犲狓狋ｍｏｄ２，狉．犃犻狊，犼狊）；

／／添加副水印标志　　　

在上述算法中，犌犛和犌犕为每个元组生成的随

机数序列与其它元组的随机数序列是无关的．因此，

水印不受元组排列顺序的影响．虽然伪随机数发生

器是公开的，但是，要正确地为某个元组生成对应的

随机数序列，必须掌握主密钥和副密钥．因此，密钥

对〈犓犕，犓犛〉与关系数据中的复合水印是一一对应

的．掌握正确的密钥，是准确定位到每个水印标志位

的充分必要条件．另外，副水印标志只能出现在有主

水印标志的元组中，这也是主、副水印从属关系的一

个重要体现．当一个元组用来添加主水印的属性值

为ＮＵＬＬ时，算法直接跳过该元组并转入下一个元

组的处理，当用来添加副水印的属性值为 ＮＵＬＬ

时，同样跳过该元组并转入下一个循环．

３．４　水印检测算法

在本文的方案中，泄漏源检测的依据是数据中

是否存在某个特定的复合水印．水印检测算法的功

能是在水印密钥的控制下对数据进行扫描，为水印

存在性判定提供原始的检测结果．在水印检测过程

中，判定元组是否被水印使用、选择水印属性和标志
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位位置以及决定标志位取值的方法与水印添加过程

是完全相同的．要检测水印的存在，我们必须拥有

用于生产水印的密钥，以便生成与水印添加时相

同的随机数序列．检测过程检查水印标志位的实

际值与预期的计算值是否匹配，匹配的次数被用于

水印存在性的概率分析和评估．算法２和算法３分

别给出了主水印和副水印的检测算法．只要拥有主

密钥，主水印是可以被单独检测的，而副水印的检测

需要同时使用主密钥和副密钥．算法中用到函数

犿犪狋犮犺（ｂｉｔ＿ｖａｌｕｅ狇，ｖａｌｕｅ狏，ｂｉｔ＿ｉｎｄｅｘ犼），其作用是

比较狏的第犼个非关键比特与狇的取值，如果相同，

则返回１；否则返回０．

算法２．　主水印检测算法．

犕犠犇犲狋犲犮狋（犚，犓犕，牔狋狅狋犪犾犆狅狌狀狋，牔犿犪狋犮犺犆狅狌狀狋）

／／狋狅狋犪犾犆狅狌狀狋：被检测总数，犿犪狋犮犺犆狅狌狀狋：匹配总数

１．狋狅狋犪犾犆狅狌狀狋＝０；犿犪狋犮犺犆狅狌狀狋＝０；／／计数器清零

２．ｆｏｒｅａｃｈｔｕｐｌｅ狉∈犚ｄｏ

３． 犌犕∷犻狀犻狋犻犪犾犻狕犲（犎（狉．犘｜犓犕））；

／／使用主键和主密钥构造种子并初始化发生器

４．ｉｆ（犌犕∷狀犲狓狋ｍｏｄγ＝＝０）ｔｈｅｎ

／／该元组包含水印标志 　

５． 犻犿＝犌犕∷狀犲狓狋ｍｏｄυ；

／／属性犃犻犿包含主水印标志

６． ｉｆ（狉．犃犻犿ｉｓＮＵＬＬ）ｔｈｅｎｃｏｎｔｉｎｕｅ；

／／遇到空值，跳入下一个循环，检测下一个元组

７． 犼犿＝犌犕∷狀犲狓狋ｍｏｄξ犻犿；

／／主水印标志在属性犃犻犿的第犼犿 个比特上

８． 狋狅狋犪犾犆狅狌狀狋＝狋狅狋犪犾犆狅狌狀狋＋１；／／检测数总数加１

９． 犿犪狋犮犺犆狅狌狀狋＝犿犪狋犮犺犆狅狌狀狋＋

犿犪狋犮犺（犌犕∷狀犲狓狋ｍｏｄ２，狉．犃犻犿，犼犿）；

／／更新匹配总数　

算法３．　副水印检测算法．

犛犠犇犲狋犲犮狋（犚，犓犕，犓犛，牔狋狅狋犪犾犆狅狌狀狋，牔犿犪狋犮犺犆狅狌狀狋）

１．狋狅狋犪犾犆狅狌狀狋＝０；犿犪狋犮犺犆狅狌狀狋＝０；／／计数器清零

２．ｆｏｒｅａｃｈｔｕｐｌｅ狉∈犚ｄｏ

３． 犌犕∷犻狀犻狋犻犪犾犻狕犲（犎（狉．犘｜犓犕））；

／／使用主键和主密钥构造种子并初始化发生器

４．ｉｆ（犌犕∷狀犲狓狋ｍｏｄγ＝＝０）ｔｈｅｎ

／／该元组包含水印标志 　

５． 犻犿＝犌犕∷狀犲狓狋ｍｏｄυ；／／属性犃犻犿包含主水印标志

６． ｉｆ（狉．犃犻犿ｉｓＮＵＬＬ）ｔｈｅｎｃｏｎｔｉｎｕｅ；

／／遇到空值，跳入下一个循环，检测下一个元组

７． 犼犿＝犌犕∷狀犲狓狋ｍｏｄξ犻犿；

／／主水印标志在属性犃犻犿的第犼犿 个比特上

８． 犌犛∷犻狀犻狋犻犪犾犻狕犲（犎（狉．犘｜犓犕｜犓犛））；

／／使用主、副密钥和主键构造种子并初始化

９． 犻狊＝犌犛∷狀犲狓狋ｍｏｄυ；／／在属性犃犻狊上添加副水印

１０．犼狊＝犌犛∷狀犲狓狋ｍｏｄξ犻狊；

／／副水印标志添加到属性犃犻狊的第犼狊个比特上

１１． ｗｈｉｌｅ（（犻犿＝＝犻狊）ａｎｄ（犼犿＝＝犼狊））ｄｏ

／／处理水印标志位重叠情况　　　

１２． 犻狊＝犌犛∷狀犲狓狋ｍｏｄυ；

／／重新选择一个添加副水印的属性

１３． 犼狊＝犌犛∷狀犲狓狋ｍｏｄξ犻狊；

／／重新选择一个比特位置

１４．ｉｆ（狉．犃犻狊ｉｓＮＵＬＬ）ｔｈｅｎｃｏｎｔｉｎｕｅ；

／／遇到空值，跳入下一个循环，检测下一个元组

１５．狋狅狋犪犾犆狅狌狀狋＝狋狅狋犪犾犆狅狌狀狋＋１； ／／检测数总数加１

１６． 犿犪狋犮犺犆狅狌狀狋＝犿犪狋犮犺犆狅狌狀狋＋

犿犪狋犮犺（犌犛∷狀犲狓狋ｍｏｄ２，狉．犃犻狊，犼狊）；

／／更新匹配总数

算法犕犠犇犲狋犲犮狋和犛犠犇犲狋犲犮狋在构造随机序列

种子和水印标志定位的方法上与犆犠犌犲狀 完全相

同．算法犛犠犇犲狋犲犮狋中定位主水印位置是为了处理

主水印与副水印标志位重合的情况，其处理方法与

算法犆犠犌犲狀相同．在以上两个算法中，每个包含水

印标志元组会使得检测数总数加１，每次水印标志

位匹配成功，犿犪狋犮犺函数会返回１，从而使得匹配总

数加１；犿犪狋犮犺函数在匹配失败的情况下返回０，匹

配总数将不变．检测算法在遇到空值时直接跳过该

元组．

３．５　数据分发协议

数据分发协议由数据的所有者、使用者（即数据

的接收者）和 ＷＭＳ三方共同参与．协议使用水印

添加算法实现复合水印的添加，同时实现数据分

发、密钥传送以及签名证据的交换．数据分发协议

由使用者发起，使用者向所有者请求数据库关系

犚，并将自己的公钥犘犓＿犝 发给所有者．所有者生

成主密钥犓犕并将犚、犓犕和犘犓＿犝 发送给 ＷＭＳ．

ＷＭＳ收到数据后，随机生成副密钥 犓犛，然后将

犓犛和犓犕作为输入参数，使用算法犆犠犌犲狀为犚添

加复合水印．水印添加完成后，ＷＭＳ将犓犛的Ｈａｓｈ

值作为确认消息发送给所有者．所有者收到确认

消息后，用自己的私钥犛犓＿犗对犓犛和犓犕的 Ｈａｓｈ

值签名，并将签名与 Ｈａｓｈ值发送给使用者．使用者

随后向 ＷＭＳ发送自己的公钥犘犓＿犝 和对主、副密

钥的数字签名犛犻犵狀犛犓＿犝（犎（犓犕）｜犎（犓犛））．犘犓＿犝

用于声明身份，犛犻犵狀犛犓＿犝（犎（犓犕）｜犎（犓犛））为 ＷＭＳ

提供身份验证依据．ＷＭＳ使用犘犓＿犝 验证签名合

法性，从而判定该使用者是否为当前水印数据的

合法接收者．验证通过后，ＷＭＳ将带有水印的数

据犚犠发送给使用者，同时发送的还有被使用者
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公钥加密的副密钥．该副密钥只有使用者能够解密，

使用者将其保存并在必要时用作辩护的证据．协议

的最后，ＷＭＳ将使用者对主、副密钥签名发送给所

有者，该签名具有双重作用，即被用来证明使用者身

份，还为所有者提供了不可否认的证据．协议１给出

了数据分发协议的具体描述，其中狅表示数据所有

者，狌表示使用者．

协议１．　ＤＤＰ（ＤａｔａＤｉｓｔｒｉｂｕｔｉｏｎＰｒｏｔｏｃｏｌ）．

１．狌→狅：犘犓＿犝

２．狅→犠犕犛：犓犕，犚，犘犓＿犝

３．犠犕犛：犓犛，犆犠犌犲狀（犚，犓犕，犓犛）

４．犠犕犛→狅：犎（犓犛）

５．狅→狌：犛犻犵狀犛犓＿犗（犎（犓犕）｜犎（犓犛）），犎（犓犕），犎（犓犛）

６．狌→犠犕犛：犘犓＿犝，犛犻犵狀犛犓＿犝（犎（犓犕）｜犎（犓犛））

７．犠犕犛：犞犲狉犘犓＿犝（犎（犓犕）｜犎（犓犛），犛犻犵狀犛犓＿犝（犎（犓犕）｜

犎（犓犛）））

８．犠犕犛→狌：｛犓犛｝犘犓＿犝，犚
犠

９．犠犕犛→狅：犛犻犵狀犛犓＿犝（犎（犓犕）｜犎（犓犛））．

３．６　泄漏源的检测过程

所有者通过执行数据分发协议将机密数据库与

使用者共享．在协议的执行过程中，所有者为每个使

用者生成唯一的主密钥，ＷＭＳ随机生成唯一的副

密钥，并在这两个密钥的控制下，使用复合水印添加

算法将水印添加到数据中．通过数据分发协议的执

行，使用者接收到带有水印标志的数据，同时所有者

和使用者各自获得了对方对于该份数据及其密钥的

签名证据．在向多个使用者进行数据分发之后，所有

者保存一份持有机密数据的使用者列表，列表中同

时保存了使用者对应的主密钥及其对两个密钥的签

名．一旦泄漏发生，所有者用列表中的主密钥逐一对

被泄漏的数据进行水印检测，通过下文中的概率分

析我们可以看到，如果数据中不包含由某个主密钥

生成的水印，则主水印检测算法返回结果的匹配率

约为５０％．如果检测结果的匹配总数没有落入由总

检测数和阈值参数计算得到的可接受区间，则认定

被检测数据中含有由该主密钥生成的水印，从而说

明其对应的使用者是泄漏的源头．利用概率分析的

方法，我们对检测结果的可靠性进行量化评估，为争

议仲裁机构提供决策参考．另外，如果某个清白的使

用者遭到错误的指控，他可以出具副密钥并使用副

水印检测算法对被泄露数据进行水印检测，如果检

测算法返回的匹配总数未能落入可接受区间，则可

以认定被泄露的数据中不存在与其关联的复合水

印，从而证明使用者的清白．第４节中给出了两个检

测算法的可接受区间定义和概率分析的推导过程．

４　概率分析与量化评估

由于伪随机数序列发生器具有的随机特性，复

合水印生成算法中标志位的取值符合随机掷币模

型．假如我们用水印的犠 的密钥检测一份不包含

犠 的数据，则匹配总数服从概率参数狆＝１／２的贝

努利分布．我们将会以很高的概率获得大约５０％的

匹配率．式（１）给出的是匹配总数为犿的发生概率，

其中η为检测总数．

犘狉狅犫［犿犿犪狋犺犲狊］＝犫（犿；η，１／２）＝
η！

犿！（η－犿）（ ）！（１／２）犿
（１）

用算法犕犠犇犲狋犲犮狋返回的总检测数和匹配总

数对式（１）进行计算，如果结果几乎为零，那么该

数据不包含犠 的假设被推翻，从而说明犠 是存在

的．上述概率分布的中心项为犫（（η＋１）／２ ；η，

１／２），当η为奇数时，中心项为犫（（η＋１）／２；η，１／２）

和犫（（η－１）／２；η，１／２）两项，当η为偶数时，中心项

为犫（η／２；η，１／２）一项．以下我们只讨论η为偶数的

情况，η为奇数的计算方法与之类似．我们定义λ为

可接受的概率区间半径阈值．如果数据中不包含水

印，则匹配总数犿的取值落入区间［η／２－λ，η／２＋λ］

的概率为

犘狉狅犫［｜犿－η／２｜λ］＝ ∑
（η／２）＋λ

犻＝（η／２）－λ

犫（犻；η，１／２）

＝ ∑
（η／２）＋λ

犻＝（η／２）－λ

η！

犻！（η－犻）！
（１／２）犻 （２）

随着λ的增大，犘狉狅犫［｜犿－η／２｜λ］趋近于１，

对于不同的总检测数，犘狉狅犫［｜犿－η／２｜λ］趋近于１

的速度不同，它与λ的关系如图１所示．

图１　匹配总数犿落入区间［η／２λ，η／２＋λ］的

概率与阈值λ的关系

当犘狉狅犫［｜犿－η／２｜λ］趋近于１时，实际匹配

总数未落入可接受区间的发生概率将趋近于０，我
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们定义此小概率事件的概率为ε．选取适当的λ将获

得足够小的ε，如果检测结果说明水印存在，我们将

１－ε作为可靠性量化评估的结果．因此，水印存在

性检测结果和所使用的参数共同决定了结果的可

靠性．

由于副水印与主水印存在的伴随关系，同一份

数据的副水印匹配总数应当与主水印的匹配总数相

近．唯一可能造成差别的是数据中存在的空值属性．

从犕犠犇犲狋犲犮狋和犛犠犇犲狋犲犮狋两个算法可以看出，如

果在某个含有主水印标志的元组中，副水印所在的

属性值为 ＮＵＬＬ，则该元组会造成犛犠犇犲狋犲犮狋算法

的匹配总数犿犛比犕犠犇犲狋犲犮狋算法的匹配总数犿犕

少１．对于随机选取的一个元组狉，定义概率狆ＮＵＬＬ＝

犘狉狅犫［狉．犃ｒａｎｄｏｍｉｓＮＵＬＬ｜狉．犃ｒａｎｄｏｍ是狉中随机选择的

一个属性］．狆ＮＵＬＬ是一个平均概率，由于随机序列的

随机特性，各个候选属性被选中用作副水印添加的概

率是相等的．若关系犚的υ个属性中有犽个允许空

值，各个属性上的空值比例分别为１／犔犻（１犻犽），且

空值随机分布，则有狆ＮＵＬＬ＝（１／υ）∑１／犔犻（１犻犽）．
在已知主水印存在的前提下，假设副水印存在，则使

用正确的副密钥进行检测后，所得的匹配总数犿犛服

从概率参数狆＝１－狆ＮＵＬＬ的贝努利分布．令犿犕 为

主水印检测匹配总数，则 犘狉狅犫［犿犛犿犪狋犮犺犲狊］＝

犫（犿犛；犿犕，１－狆ＮＵＬＬ），中心项为犫（（犿犕＋１）（１－

狆ＮＵＬＬ）；犿犕，１－狆ＮＵＬＬ）．我们定义可接受的概率区间

半径阈值为σ，则犿犛落入［（犿犕＋１）（１－狆ＮＵＬＬ）－

σ， （犿犕＋１）（１－狆ＮＵＬＬ）＋σ］的概率为

　犘狉狅犫［｜犿犛－ （犿犕＋１）（１－狆ＮＵＬＬ）｜σ］

＝ ∑

（犿犕＋１）（１－狆ＮＵＬＬ
）＋σ

犻＝ （犿犕＋１）（１－狆ＮＵＬＬ
）－σ

犫（犻；犿犕，１－狆ＮＵＬＬ）

＝ ∑

（犿犕＋１）（１－狆ＮＵＬＬ
）＋σ

犻＝ （犿犕＋１）（１－狆ＮＵＬＬ
）－σ

犿犕！

犻！（犿犕－犻）！
·

　（１－狆ＮＵＬＬ）
犻（狆ＮＵＬＬ）

犿犕－犻 （３）

根据犿犕 和狆ＮＵＬＬ
的值，我们选择适当的σ，使

式（３）中的概率趋近于１，匹配总数未落入区间

［（犿犕＋１）（１－狆ＮＵＬＬ）－σ，（犿犕＋１）（１－狆ＮＵＬＬ）＋σ］

的发生概率则极小，而一旦出现这样的情况，则说明

副水印存在的假设不成立，从而达到了使用正确的

副密钥证明副水印不存在的目的．例如：某个关系具

有８个候选属性，若其中２个属性包含空值，空值

比例均为１０％，则可计算狆ＮＵＬＬ＝０．０２５．当犿犕＝

１０００时，计算得到 （犿犕＋１）（１－狆ＮＵＬＬ）＝９７５．取

σ＝２０，则犘狉狅犫［｜犿犛－ （犿犕＋１）（１－狆ＮＵＬＬ）｜σ］≈

０．９９９８，随着σ取值的增加，犘狉狅犫［｜犿犛－ （犿犕＋１）

（１－狆ＮＵＬＬ）｜σ］趋近于１．因此，对于副水印不存在

的检测结果，我们使用犘狉狅犫［｜犿犛－ （犿犕＋１）（１－

狆ＮＵＬＬ）｜σ］作为其可靠性的量化评估值．也就是

说，结果的可靠性同样可由结果数据本身及所使用

的参数进行评估．

５　安全性分析与比较

对于既需要公平保护双方利益，同时又需要防

止双方作弊行为的问题，引入第三方是最好的解决

方法．但第三方本身实现难度以及安全性会对整个

方案的可用性和安全性造成影响，与文献［７］中的可

信第三方相比，ＷＭＳ仅在水印添加过程中被使用，

ＷＭＳ不存储交易记录或签名证据，不提供纠纷仲

裁依据，功能单一，安全要求低，容易实现．ＷＭＳ不

提供持久性存储的特性，大大降低了针对数据或密

钥的潜在威胁．ＷＭＳ通过使用非对称密钥体制的

身份认证方式，将水印数据的安全规约到使用者私

钥的安全．ＷＭＳ本身的作用仅限于数据处理和安

全的数据中继．整个方案对 ＷＭＳ的依赖程度远远

低于文献［７］中对可信第三方的依赖，因此具有更高

的实用价值．

本文方案与指纹式水印方案相比的优越性主要

表现在能够同时保护数据所有者和使用者双方的利

益，首先是能够防止所有者错误地、甚至恶意地指控

清白的使用者．在指纹式水印方案中，所有者掌握水

印密钥和指纹字串，因此，所有者可以任意地向数据

中添加水印，而使用者无法验证水印的正确性．如果

使用者获知了检测水印需要使用的密钥，就能够将

水印从数据中清除或者向数据中添加另外的指纹，

因为检测水印需要使用的密钥与生成水印的密钥相

同．在本文的方案中，所有者始终不掌握副密钥，副

密钥由 ＷＭＳ随机生产，并由使用者最终保存．所有

者即使自行添加主水印，也无法生成正确的副水印．

安全的哈希函数和签名体制保证了所有者无法从

ＤＤＰ协议中获得副密钥．当所有者出示主密钥指控

使用者时，使用者出示其副密钥并检测副水印的存

在，如果与所有者声称的主水印对应的副水印不存

在，则可以证明自己是清白的．这就有效地防止了所

有者使用错误的或伪造的密钥指控清白地使用者．

双方利益保护的另一方面是泄密行为的不可否认

性．在ＤＤＰ协议中，使用者只有使用其私钥对副密

钥进行正确的签名才能从 ＷＭＳ处获得数据．由于
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所有者持有该签名，泄密的使用者无法伪造副密钥

来证明数据中不存在对应的副水印，因此也就无法

否认其泄密的行为．

６　实验结果

我们将复合水印添加和检测算法的执行时间与

普通的数据库读写操作进行了对比实验，衡量水印

添加和检测算法的计算性能和执行代价．实验数据

来源是加州大学ＫＤＤ数据中心的森林覆盖类型数

据集［１２］，该数据集是有一个包含６１个属性，５８１０１２

条记录的数据表．我们使用 ＭｉｃｒｏｓｏｆｔＳＱＬＳｅｒｖｅｒ

２００５数据库，并在数据导入过程中对该表进行改

造，添加了名为ＩＤ的主键属性．我们选取前１０个整

数类型的属性用于水印添加，并从原始数据中选取

不同数量的元组进行６组实验，使用的水印百分比

参数γ＝４，ＬＳＢ数量参数ξ＝５．我们首先将水印添

加算法的执行时间与普通数据库读写操作的执行时

间进行对比．对于包含η条元组的关系，我们将水印

添加执行时间与读取η条元组并改写η／４条元组的

操作时间进行比较．每组实验重复５次，图２所示的

是实验结果的平均值．图中狓轴表示要添加水印的

关系所含的元组数，狔轴表示执行时间．

图２　复合水印添加与普通数据库

读写操作执行时间的比较

水印检测算法不涉及数据库写操作，因此我们

将检测算法的执行时间与普通数据库读操作进行比

较．图３所示的是重复１０次实验结果的平均值．通

过对多次实验的结果进行平均值计算，我们还得到

如下结果：与普通数据库操作相比，复合水印添加算

法造成的额外执行时间增长约为７．２％，复合水印

检测算法造成的额外执行时间增长约为１１．２％．这

些的时间增长主要是由算法中随机数生成和计算水

印标志位等操作造成的，但其平均增长比例都比较

小，可以满足绝大多数应用场景的要求，因此该方案

在性能方面具有较强的实用性优势．

图３　复合水印检测与普通数据库读操作执行时间的比较

７　结束语

机密数据库泄漏源检测的主要任务是在泄密事

故发生后，对泄漏源头进行检测和鉴定，并使用技术

手段为责任认定和事故追查工作提供证据．现有的

数据库版权保护和盗版源追查技术在公平性保护方

面具有较大缺陷，不能被直接用于泄漏源检测．本文

对Ａｇｒａｗａｌ等人的数据库水印方案进行改进和扩

展，提出一种复合型数据库水印，在此基础上给出了

完整的泄漏源检测及可靠性量化评估方案．该方案

克服了现有技术的缺陷，能够在准确检测泄漏源的

同时，对所有者的行为进行限制，防止其使用错误的

或者伪造的检测结果对清白的使用者进行指控，从

而使双方的利益得到公平的保护．本文给出了复合

水印的添加与检测算法以及水印添加与数据分发协

议，同时给出了检测结果可靠性量化评估的概率分

析方法．实验分析表明，复合型数据库水印算法的执

行效率较高，具有较强的实用性．
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