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摘　要　现阶段对操作系统的强制访问控制框架的正确性验证的研究主要集中于对授权钩子放置的验证．文中基

于ＴｒｕｓｔｅｄＢＳＤＭＡＣ框架对强制访问控制框架的正确性验证问题进行了研究，在授权钩子放置验证的基础上，提

出了安全标记的完全初始化验证和完全销毁验证．为了实现上述验证，文中提出了一个路径敏感的、基于用户自定

义检查规则的静态分析方法．该方法通过对集成于编译器的静态分析工具ｍｙｇｃｃ进行扩展来验证强制访问控制框

架的钩子放置的准确性和完备性．该方法具有完全的路径覆盖性，且具有低的误报率和时间开销．
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１　引　言

强制访问控制框架（ＭａｎｄａｔｏｒｙＡｃｃｅｓｓＣｏｎｔｒｏｌ

Ｆｒａｍｅｗｏｒｋ，以下简称 ＭＡＣ框架）是操作系统内核

中的一组用于访问控制的通用钩子函数的集合．其

作用是使操作系统同时提供对多种安全策略的支

持，如ＢＬＰ机密性多级安全策略
［１］、ＢＩＢＡ严格数据

完整性策略［２］以及ＬＯＭＡＣ
［３］低水标数据完整性策

略等．目前，重要的开源操作系统均提供强制访问控

制框架，如 Ｌｉｎｕｘ 操作系统的 Ｌｉｎｕｘ 安全模块

（ＬｉｎｕｘＳｅｃｕｒｉｔｙＭｏｄｕｌｅ，ＬＳＭ）
［４］，ＦｒｅｅＢＳＤ操作系

统及 ＭａｃＯＳＸ操作系统的ＴｒｕｓｔｅｄＢＳＤＭＡＣ框

架［５］①（以下简称ＴＭＡＣ）等．

ＭＡＣ框架的钩子函数是由内核开发人员插入

到操作系统内核源代码中的．内核开发人员首先对

内核源代码进行分析以确定钩子函数放置点，然后

在放置点插入对应的钩子函数．钩子函数放置的位

置准确性和位置完备性完全依赖于内核开发人员对

内核源代码的分析和判断．而操作系统内核代码庞

大，内核子系统之间存在复杂的关系．所以，难免会

出现钩子函数放置位置不准确以及放置位置不完备

等问题．由于钩子函数分布在操作系统内核的各个

子系统中，是内核代码的一部分，因此，钩子函数放

置出现问题可能会导致违反安全策略的行为发生．

所以，需要对钩子函数的放置进行验证，以保证钩子

函数放置位置的准确性和完备性．这里，我们把钩子

函数放置的准确性和完备性称为 ＭＡＣ框架的正

确性．

ＭＡＣ框架的钩子函数分布在操作系统内核的

各个子系统中，通过人工方式对其进行正确性验证

是非常困难的，需要采用自动化分析方法．ＩＢＭ 研

究院 Ｗａｔｓｏｎ研究中心的研究人员最先对 ＭＡＣ框

架的正确性验证进行了研究，提出了验证授权钩子

函数放置准确性和完备性的分析方法［６７］．他们使用

ＣＱＵＡＬ
［８］对 ＬＳＭ 的完全仲裁（ｃｏｍｐｌｅｔｅｍｅｄｉａ

ｔｉｏｎ）和完全授权（ｃｏｍｐｌｅｔｅａｕｔｈｏｒｉｚａｔｉｏｎ）进行了基

于静态分析的验证，并成功发现了一些钩子函数放

置错误．

在我们开发基于ＦｒｅｅＢＳＤ的满足 ＧＢ１７８５９—

１９９９
［９］第三级的安全操作系统（相当于 ＴＣＳＥＣ

［１０］

的Ｂ１级，已通过公安部计算机信息安全产品质量

监督检验中心测评）过程中，我们发现仅验证授权钩

子函数的放置是不够的，还需要对安全标记的初始

化钩子函数和销毁钩子函数进行验证．根据我们的

研究和实验，安全标记初始化钩子函数放置不准确

或不完备会造成空指针引用，而安全标记销毁钩子

函数放置不准确或不完备会造成内核空间内存泄

漏，最终导致系统崩溃．同时，我们研究发现安全标

记销毁钩子函数放置验证是路径敏感的，而 Ｗａｔｓｏｎ

研究中心使用的ＣＱＵＡＬ是路径不敏感的，因此，

无法直接使用他们的方法验证该类钩子函数放置的

准确性和完备性（实例见３．１节），也就无法实现对

ＭＡＣ框架进行全路径覆盖的正确性验证．

本文对 ＭＡＣ框架的正确性验证问题进行了分

析，提出了 ＭＡＣ框架的安全标记完全初始化验证、

安全标记完全销毁验证和访问操作完全授权验证．

为了实施这三类验证，本文提出了一个路径敏感的

基于用户自定义检查规则的静态分析方法．该方法

通过扩展集成于编译器的静态分析工具 ｍｙｇｃｃ
［１１］

实现全路径覆盖的正确性验证．本文第２节分析强

制访问控制框架的正确性验证问题；第３节介绍正

确性验证方法及对ｍｙｇｃｃ的扩展；第４节介绍运用

本文方法对ＴＭＡＣ的正确性验证；第５节介绍相关

工作；最后是结论．

２　正确性验证问题

ＭＡＣ框架的作用是实施安全管理员定义的

安全策略，而安全策略的正确实施依赖于主体

（ｓｕｂｊｅｃｔ）与客体（ｏｂｊｅｃｔ）安全标记的正确标识和访

问操作的正确授权．因此，安全标记和访问授权是保

证 ＭＡＣ框架正确性的两个重要方面，需要对与其

相关的钩子函数的放置进行正确性验证．

我们首先给出受控对象和受控操作的定义，然

后分析 ＭＡＣ框架安全标记钩子函数放置验证和访

问授权钩子函数放置验证的重要性和必要性．

２．１　受控对象与受控操作

操作系统中存在大量对象，如文件、索引节点

（ｉｎｏｄｅ）、进程（ｔａｓｋ）、套接字（ｓｏｃｋｅｔ）以及共享内存

（ｓｈａｒｅｄｍｅｍｏｒｙ）等，为了实施安全管理员定义的

安全策略，这些对象需要得到 ＭＡＣ框架的保护，即

对这些对象的访问需要得到 ＭＡＣ框架的授权．我

们称这些对象为受控对象．

受控操作是指作用于受控对象并且会引发系统

安全敏感事件的系统操作，如导致信息流动的读操
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作和写操作．有些操作虽然作用于受控对象，但并不

会导致信息流动，如索引节点的加锁和解锁操作，则

不属于受控操作．为了实施安全管理员定义的安全

策略，必须对所有的受控操作进行仲裁．

２．２　安全标记钩子函数验证

尽管有的安全模型可以借助已有的主体和客体

信息实现，如 ＵＮＩＸ信任状（ｃｒｅｄｅｎｔｉａｌ）数据、文件

访问控制列表（ＡｃｃｅｓｓＣｏｎｔｒｏｌＬｉｓｔ，ＡＣＬ）等，但很

多强制访问控制策略需要更多的主体和客体标记信

息．例如，ＢＬＰ模型需要为主体和客体关联机密性

标记（包括安全级别ｌｅｖｅｌ及安全类别ｃａｔｅｇｏｒｙ），而

ＢＩＢＡ模型需要为主体和客体关联完整性标记（包

括完整性级别ｌｅｖｅｌ及安全类别ｃａｔｅｇｏｒｙ）．在内核

中，每个受控对象由一个结构体表示，如 ＶＦＳ节点

用狏狀狅犱犲结构体表示，每个结构体包含一个策略无

关（ｐｏｌｉｃｙａｇｎｏｓｔｉｃ）的安全标记结构，用于存储安全

标记．

安全标记相关的钩子函数主要包括安全标记初

始化（存储空间分配）函数、安全标记赋值函数和安

全标记销毁（存储空间释放）函数等，它们必须放置

在宿主对象的初始化位置ｏｂｊｅｃｔ＿ｉｎｉｔｉｌｉｚａｔｉｏｎ和销

毁位置ｏｂｊｅｃｔ＿ｄｅｓｔｒｕｃｔｉｏｎ之间，并满足如图１所示

的位置关系．

图１　安全标记钩子函数的位置关系

这里，有３个位置关系非常重要，需要进行正确

性验证：

（１）安全标记赋值ａｃｃｅｓｓ＿ａｕｔｈｏｒｉｚａｔｉｏｎ放置在

安全标记初始化ｉｎｉｔｉｌｉｚａｔｉｏｎ＿ｈｏｏｋ之后；

（２）安全标记销毁ｄｅｓｔｒｕｃｔｉｏｎ＿ｈｏｏｋ放置在对

象销毁ｏｂｊｅｃｔ＿ｄｅｓｔｒｕｃｔｉｏｎ之前；

（３）访问授权ａｃｃｅｓｓ＿ａｕｔｈｏｒｉｚａｔｉｏｎ放置在安全

标记赋值ａｓｓｉｇｎｍｅｎｔ＿ｈｏｏｋ之后．

如果位置关系（１）不满足，将会出现空指针引

用问题，导致内核出错；位置关系（２）不满足，将会

出现内核空间内存泄漏问题，并最终导致内核出

错；位置关系（３）不满足，将会出现受控对象安全

标记不确定问题，影响安全策略的正确实施．显

然，除了这３个位置关系外还要满足其它位置

关系，如ｉｎｉｔｉｌｉｚａｔｉｏｎ＿ｈｏｏｋ、ａｓｓｉｇｎｍｅｎｔ＿ｈｏｏｋ 和

ｄｅｓｔｒｕｃｔｉｏｎ＿ｈｏｏｋ必须放置在ｏｂｊｅｃｔ＿ｉｎｉｔｉｌｉｚａｔｉｏｎ和

ｏｂｊｅｃｔ＿ｄｅｓｔｒｕｃｔｉｏｎ之间等，通过我们对 ＭＡＣ框架

的分析，我们发现上述３个位置关系较其它位置关

系更加重要，因此，本文仅考虑上述３个位置关系的

验证．

为了方便描述，我们称位置关系（１）验证为安全

标记完全初始化验证，称位置关系（２）验证为安全标

记完全销毁验证．

２．３　访问授权钩子函数验证

访问授权钩子函数分散在内核各个子系统中，

如进程管理子系统、文件子系统、进程间通信（Ｉｎｔｅｒ

ＰｒｏｃｅｓｓＣｏｍｍｕｎｉｃａｔｉｏｎ，ＩＰＣ）子系统以及网络协议

栈等．通常，访问授权钩子函数具有相似的形式：接

收访问授权上下文（请求者信任状、目标对象及相关

的安全标记等参数），并依次调用注册的安全策略模

块进行授权决策．根据访问监控器的不可旁过要

求［１２］，ＭＡＣ框架的访问授权钩子函数必须满足不

可旁过性原则，即访问授权钩子函数放置位置的正

确性和完备性要求，如图２所示．为了保证访问授权

钩子函数放置的正确性和完备性，我们需要验证：

（１）受控对象的所有受控操作之前必须放置

ａｃｃｅｓｓ＿ａｕｔｈｏｒｉｚａｔｉｏｎ＿ｈｏｏｋ；

（２）所有参数包括受控对象引用的受控操作必

须在其前放置ａｃｃｅｓｓ＿ａｕｔｈｏｒｉｚａｔｉｏｎ＿ｈｏｏｋ．

图２　访问授权钩子函数的关系

如果位置关系（１）和（２）得不到保证，将会出

现访问请求旁过授权钩子函数的问题，导致违反

安全策略的非预期信息流的产生．位置关系（１）和
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（２）的区别在于，位置关系（１）通常是过程内（ｉｎｔｒａ

ｐｒｏｃｅｄｕｒｅ）问题，而位置关系（２）通常是过程间

（ｉｎｔｅｒｐｒｏｃｅｄｕｒｅ）问题，需要分别进行验证．

为了方便描述，我们称位置关系（１）验证和位置

关系（２）验证为受控操作完全授权验证．

３　正确性验证方法

３．１　工具选择

在评估了各种可能的 ＭＡＣ框架验证工具之

后，我们选择对基于ｇｃｃ编译器的静态分析工具

ｍｙｇｃｃ进行扩展．主要出于以下考虑：

（１）ＭＡＣ框架的安全标记完全初始化、安全标

记完全销毁和受控操作完全授权的正确性验证与路

径信息密切相关．例如图３违背了安全标记完全销

毁原则，而非路径敏感分析却无法验证该错误（如果

执行路径从２０１行到２２７行，犻狀狆会被释放，而其相

关的安全标记没有释放），因此，选用的工具必须是

路径敏感的，而ｍｙｇｃｃ支持路径敏感分析．并且，在

支持ＴＭＡＣ框架的ＦｒｅｅＢＳＤ内核中，绝大部分访

问授权钩子函数与受控操作位于同一个函数中，适

合ｍｙｇｃｃ这类路径敏感的过程内分析工具．

／＄ＦｒｅｅＢＳＤ：ｓｒｃ／ｓｙｓ／ｎｅｔｉｎｅｔ／ｉｎ＿ｐｃｂ．ｃ，ｖ１．１９７…Ｅｘｐ＄／

１７５　ｉｎｔ

１７６ ｉｎ＿ｐｃｂａｌｌｏｃ（ｓｔｒｕｃｔｓｏｃｋｅｔｓｏ，…）

１７７ ｛

　　　…

１８９ ＃ｉｆｄｅｆＭＡＣ

１９０ ｅｒｒｏｒ＝ｍａｃ＿ｉｎｐｃｂ＿ｉｎｉｔ（ｉｎｐ，Ｍ＿ＮＯＷＡＩＴ）；

１９１ ｉｆ（ｅｒｒｏｒ！＝０）

１９２ 　ｇｏｔｏｏｕｔ；

１９３ ＳＯＣＫ＿ＬＯＣＫ（ｓｏ）；

１９４ ｍａｃ＿ｉｎｐｃｂ＿ｃｒｅａｔｅ（ｓｏ，ｉｎｐ）；

１９５ ＳＯＣＫ＿ＵＮＬＯＣＫ（ｓｏ）；

１９６ ＃ｅｎｄｉｆ

１９７

１９８ ＃ｉｆｄｅｆＩＰＳＥＣ

１９９ ｅｒｒｏｒ＝ｉｐｓｅｃ＿ｉｎｉｔ＿ｐｏｌｉｃｙ（ｓｏ，＆ｉｎｐ－＞ｉｎｐ＿ｓｐ）；

２００ ｉｆ（ｅｒｒｏｒ！＝０）

２０１ 　ｇｏｔｏｏｕｔ；

　　…

２２４ ＃ｉｆｄｅｆｉｎｅｄ（ＩＰＳＥＣ）｜｜ｄｅｆｉｎｅｄ（ＭＡＣ）

２２５ ｏｕｔ：

２２６ ｉｆ（ｅｒｒｏｒ！＝０）

２２７ 　ｕｍａ＿ｚｆｒｅｅ（ｐｃｂｉｎｆｏ－＞ｉｐｉ＿ｚｏｎｅ，ｉｎｐ）；

２２８ ＃ｅｎｄｉｆ

２２９ ｒｅｔｕｒｎ（ｅｒｒｏｒ）；

２３０ ｝

图３　违反安全标记完全销毁要求的代码段

（２）类似于ＣＱＵＡＬ和ＳＰＬＩＮＴ
［１３］的工具是基

于源代码注解的（ａｎｎｏｔａｔｉｏｎ），为开发者带来较大的

额外负担．并且，开发者在添加注解过程中可能会引

入新的错误．而ｍｙｇｃｃ使用独立的配置文件来指导

检查，在常规的编译过程中执行静态分析．

（３）ｍｙｇｃｃ主要针对一般性内核编码错误如死

锁和空指针引用等检查，而 ＭＡＣ框架的正确性验

证有特殊的要求（详见３．３节），所以我们必须在

ｍｙｇｃｃ原有工作基础上进行扩展．

３．２　验证场景分析

在第２节中，我们分析了 ＭＡＣ框架正确性验

证问题．为了对 ｍｙｇｃｃ进行扩展以实施验证，还需

对 ＭＡＣ框架的典型验证场景进行分析．图４给出

了４个典型的验证场景．

验证安全标记的完全初始化，就是验证当对象

创建类受控操作创建一个受控对象后，在程序执行

路径上须存在一个安全标记初始化钩子函数（如

图４（ａ）所示）．如果不存在此类钩子函数，则说明违

反了安全标记完全初始化要求．

验证安全标记的完全销毁，就是验证受保护对

象被销毁之前，在到达该销毁操作的路径上须存在

一个安全标记销毁钩子函数．如果不存在此类钩子

函数，则说明违反了安全标记完全销毁要求．图３给

出了违反安全标记完全销毁要求的代码实例．

验证访问完全授权，就是验证实际访问操作类

受控操作实施于一个受控对象之前，在程序执行路

径上须存在一个或多个访问授权钩子函数（如图４

（ｃ），（ｄ）所示）．在现有的 ＭＡＣ框架中，某些授权钩

子函数的参数并非直接是受控对象，所以需要对

ｍｙｇｃｃ进行扩展以匹配授权钩子函数的参数和受控

对象，如图４（ｃ），（ｄ）的点划线框所示．

由于ｍｙｇｃｃ是过程内分析工具，所以对于一些

间接的授权检查，我们需要把分析过程拆分为几个阶

段．如图４（ｂ）所示，我们先检查受控操作ｓｃｈｅｄ＿ｎｉｃｅ

在函数内执行路径之前是否存在对函数ｐ＿ｃａｎｓｃｈｅｄ

的调用，再检查在ｐ＿ｃａｎｓｃｈｅｄ函数中 ｍａｃ＿ｐｒｏｃ＿

ｃｈｅｃｋ＿ｓｃｈｅｄ的返回值是否决定ｐ＿ｃａｎｓｃｈｅｄ函数的

返回值．

３．３　犕狔犵犮犮相关扩展

根据对 ＭＡＣ框架的正确性验证问题分析和典

型验证场景分析，我们对 ｍｙｇｃｃ进行扩展，使扩展

后的ｍｙｇｃｃ分析框架满足：能够从函数入口进行检

查，能够匹配占位符的类型以及能够建立占位符之

间的联系．

（１）能够从函数的入口开始检查．

原有的ｍｙｇｃｃ必须从一个指定的匹配结点也

就是某个指定的受控操作开始检查，对函数的抽象

语法树进行遍历，直到遇到符合条件的豁免操作成
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图４　典型验证场景

功结束，或者遇到指定的另一个受控操作报警．然

而，ＭＡＣ框架的静态分析情景在很多情况下只匹

配唯一的一个受控操作，如图４（ｄ）所示．为了满足

这种要求，本文通过扩展 ｍｙｇｃｃ实现了从函数入口

开始检查，扩展ｍｙｇｃｃ的基本流程，如图５所示．

图５　扩展的ｍｙｇｃｃ分析流程

函数入口检查扩展算法如下：

ｐｒｏｃ犮犺犲犮犽＿犲狀狋狉狔（犆犉犌，犮狅狀犱犪狋犲）

　狊狌犫狊狋狊←；

ｆｏｒｅａｃｈｎｏｄｅ狋∈犆犉犌ｄｏ

　犵犾狅犫犪犾＿狊狋狅狉犲←；

ｉｆ犮狅狀犱犪狋犲．犳狉狅犿．犳狅狉犿犪狋狊狆犲犮＝＂ｅｎｔｒｙ＂

　ｔｈｅｎｉｆ犿犪狋犮犺（狋，犮狅狀犱犪狋犲．狋狅）

　　ｔｈｅｎ

　　狊狌犫狊狋狊←狊狌犫狊狋狊∪｛犵犾狅犫犪犾＿狊狋狅狉犲｝；

　　ｆｉ／／犿犪狋犮犺（狋，犮狅狀犱犪狋犲．狋狅）

ｆｉ／／犮狅狀犱犪狋犲．犳狉狅犿．犳狅狉犿犪狋狊狆犲犮＝＂ｅｎｔｒｙ＂

ｅｎｄ／／ｆｏｒ

ｆｏｒ狊狌犫狊狋←狊狌犫狊狋狊ｄｏ

　　犵犾狅犫犪犾＿狊狋狅狉犲←狊狌犫狊狋；

犾犻狊狋←［］；

ｉｆ犮狅狀犱犪狋犲．犳狉狅犿．犳狅狉犿犪狋＿狊狆犲犮＝＂ｅｎｔｒｙ＂

　ｔｈｅｎ

　　ｆｏｒｅａｃｈｎｏｄｅ狋∈犆犉犌．ｅｎｔｒｙ．ｓｕｃｃｓｄｏ

　　　犾犻狊狋←［狋｜犾犻狊狋］；

　　ｅｎｄ

ｆｉ／／犮狅狀犱犪狋犲．犳狉狅犿．犳狅狉犿犪狋狊狆犲犮＝＂ｅｎｔｒｙ＂

Ｄｏｄｅｐｔｈｆｉｒｓｔｃｈｅｃｋｓｔａｒｔｉｎｇｆｒｏｍｔｈｅｅｌｅｍｅｎｔ

ｏｆ犾犻狊狋；

ｅｎｄ／／ｆｏｒ

ｅｎｄ／／ｐｒｏｃ

在上面的算法中，在占位符替换收集阶段，如果

遇到配置项ｅｎｔｒｙ，则以配置项中的ｔｏ为占位符替换

的收集基准．在深度优先检查阶段，如果遇到配置项

ｅｎｔｒｙ，则深度优先检查的起始结点为函数的入口．

（２）能够匹配占位符的类型．

原有的ｍｙｇｃｃ检查不匹配占位符的类型．然而

ＭＡＣ框架的正确性验证需要对类型的匹配．图３

需要对 ＭＡＣ框架的完全销毁进行检查，也就是说
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在系统销毁网络访问控制块之前，ＭＡＣ框架必须

销毁对应的安全标记．仅靠函数ｕｍａ＿ｚｆｒｅｅ来标识

受控操作是不够的，我们必须依靠函数ｕｍａ＿ｚｆｒｅｅ

的第２个参数的类型来标识受控操作，即如果

ｕｍａ＿ｚｆｒｅｅ的第２个参数的类型是ｉｎｐｃｂ的结构指

针，则其匹配网络控制块受控操作．占位符的类型匹

配算法如下：

ｐｒｏｃ犿犪狋犮犺（狋，狆犪狋狋犲狉狀）

　犪狉犵犾犻狊狋←

狆犪狉犿犾犻狊狋←

ｆｏｒｅａｃｈ犪狉犵∈狋．犪狉犵狊ｄｏ

　　犪狉犵犾犻狊狋←［犪狉犵｜犪狉犵犾犻狊狋］

ｅｎｄ／／ｆｏｒ

ｆｏｒｅａｃｈ狆犪狉犿∈狆犪狋狋犲狉狀．狆犪狉犿狊ｄｏ

　　犪狉犵犾犻狊狋＝［犪狉犵｜狉犲狊狋］

　　犪狉犵犾犻狊狋←狉犲狊狋

ｉｆ狆犪狉犿．狋狔狆犲＝犪狉犵．狋狔狆犲

ｔｈｅｎ犵犾狅犫犪犾＿狊狋狅狉犲←［犵犾狅犫犪犾＿狊狋狅狉犲｜狆犪狉犿←犪狉犵］

ｅｌｓｅｇｏｔｏ犳犪犻犾；

ｆｉ

ｅｎｄ／／ｆｏｒ

ｇｏｔｏ狅狌狋；

犳犪犻犾：

　犵犾狅犫犪犾＿狊狋狅狉犲←；

狅狌狋：

ｅｎｄ／／ｐｒｏｃ

（３）能够建立占位符之间的联系．

在 ＭＡＣ框架中，某些访问授权钩子函数的参数

并非直接是受控对象，本文通过建立占位符之间的

联系来匹配授权钩子函数参数和受控对象．例如在

图４（ｃ）中，受控操作ｓｂａｐｐｅｎｄａｄｄｒ＿ｌｏｃｋｅｄ（＆ｓｏ→

ｓｏ＿ｒｃｖ，…，ｎ，ｏｐｔｓ）中的参数 ＆ｓｏ→ｓｏ＿ｒｃｖ，即套接

字的接收缓冲区进行添加操作，而现有的 ＭＡＣ框

架钩子函数检查参数为网络控制块，所以我们通过

子图中的点划线框在套接字和网络控制块之间建立

联系．下面是基于占位符匹配的深度优先检查算法：

ｐｒｏｃ犮犺犲犮犽＿犿犪狋犮犺（犆犉犌，犮狅狀犱犪狋犲）

　ｆｏｒ狊狌犫狊狋←狊狌犫狊狋狊ｄｏ

　 犵犾狅犫犪犾＿狊狋狅狉犲←狊狌犫狊狋

犿犪狋犮犺＿狊狋狅狉犲←犵犾狅犫犪犾＿狋狅＿犿犪狋犮犺［狊狌犫狊狋］

犾犻狊狋←ｃｏｎｓｔｒｕｃｔｔｈｅｄｅｐｔｈｆｉｒｓｔｃｈｅｃｋｓｔａｒｔｉｎｇ

ｎｏｄｅｌｉｓｔ

ｗｈｉｌｅ犾犻狊狋＝［狋｜狉犲狊狋］ｄｏ

　犾犻狊狋←狉犲狊狋

ｉｆ!狏犻狊犻狋犲犱（狋）

　ｔｈｅｎ

　　狏犻狊犻狋犲犱（狋）←ｔｒｕｅ

ｉｆ犿犪狋犮犺犲犱（狋，犮狅狀犱犪狋犲．狋狅，犵犾狅犫犪犾＿狊狋狅狉犲）

　ｔｈｅｎｗａｒｎｉｎｇ“ｒｅａｃｈｅｄ狋”

ｅｌｓｅｆｏｒｅａｃｈｅｄｇｅ犲＝狋←狋′ｄｏ

　ｉｆ!犿犪狋犮犺犲犱（犲，犪狏狅犻犱，犿犪狋犮犺＿狊狋狅狉犲）

　ｔｈｅｎ犾犻狊狋←［狋′｜犾犻狊狋］

ｆｉ

ｅｎｄ

ｆｉ／／犿犪狋犮犺犲犱（狋，犮狅狀犱犪狋犲．狋狅，犵犾狅犫犪犾＿狊狋狅狉犲）

ｆｉ／／!狏犻狊犻狋犲犱（狋）

ｅｎｄ／／ｗｈｉｌｅ

ｅｎｄ／／ｆｏｒ

ｅｎｄ／／ｐｒｏｃ

除了以上扩展，为了适应 ＭＡＣ框架正确性验

证的需要，我们还对 ｍｙｇｃｃ进行了其它扩展，具体

扩展详见我们对ｍｙｇｃｃ１．０．０提供的补丁①．

３．４　精确度问题

静态代码分析的最大优势在于完全的路径覆盖

性，但是由于静态分析不能获取运行时的上下文信

息，误报率非常高，一般的静态分析工具都有９０％

以上误报率，需要人工介入将真正的报错整理出来．

因此，当前围绕静态代码分析的大量工作集中在提

高分析的精确度上．另一方面，精确度的提高依赖于

具体的应用场景，例如，面向缓冲区溢出缺陷的静态

分析和面向 ＭＡＣ框架的静态分析的精确度提高就

有不同的方法．本文对ｍｙｇｃｃ的扩展有６０％左右的

代码用于提高分析的精确度．如图４（ｃ），ＭＡＣ框架

的钩子函数 ｍａｃ＿ｉｎｐｃｂ＿ｃｈｅｃｋ＿ｄｅｌｉｖｅｒ检查的输入

参数为互联网控制块指针ｉｎｐ和网络包的指针ｎ，

然而受控操作ｓｂａｐｐｅｎｄａｄｄｒ＿ｌｏｃｋｅｄ的输入参数是

套接字ｓｏ的一个字段和网络包的指针ｎ，为了提高

精确度，我们在路径分析到达受控操作之前把套接

字ｓｏ与互联网控制块指针ｉｎｐ建立联系，如图４（ｃ）

的虚线框所示．

４　犜犕犃犆正确性验证

在开发基于ＦｒｅｅＢＳＤ的满足ＧＢ１７８５９—１９９９
［９］

第三级的安全操作系统过程中，我们运用第３节的

方法对ＴＭＡＣ框架进行了验证，并成功发现了几处

钩子函数放置错误．对 ＭＡＣ框架进行正确性验证，

首先要标识需要验证的受控操作，然后编写静态分

析规则．这两项工作完成后，就可以在内核编译过程

中执行对强制访问控制框架的正确性验证．

４．１　受控操作标识

这里，我们针对ＴＭＡＣ给出３类典型的受控操

５３７４期 吴新松等：基于静态分析的强制访问控制框架的正确性验证
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作的标识方法，其它子系统的受控操作的标识与这

里类似．

（１）跨文件系统的ＶＦＳ的受控操作通过内核对

象接口模板和模式文件生成．涉及的安全敏感函数

位于ａｒｃｈ／ｃｏｍｐｉｌｅ／ＫＥＲＮＥＬ／ｖｎｏｄｅ＿ｉｆ．ｈ文件中，

例如犞犗犘＿犚犈犃犇和犞犗犘＿犠犚犐犜犈 等．

（２）设备文件系统特定的受控操作在文件／狊狉犮／

狊狔狊／犳狊／犱犲狏犳狊／犱犲狏犳狊＿狏狀狅狆狊．犮和狊狉犮／狊狔狊／犳狊／犱犲狏犳狊／

犱犲狏犳狊＿犱犲狏狊．犮中手工标识．例如 ｄｅｖｆｓ＿ｄｅｌｅｔｅ和

ｄｅｖｆｓ＿ｖｍｋｄｉｒ等．

（３）套接字相关的受控操作以如下方式标识：

函数指针调用的参数之一具有ｓｏｃｋｅｔ指针结构类

型，函数调用包含ｓｏｃｋｂｕｆ指针结构类型和ｍｂｕｆ指

针结构类型的两个参数，我们使用修改了的ｇｃｃ来

标识，相关伪代码如下：

ｐｒｏｃ犮狅狀狋狉狅犾犾犲犱＿狊狅犮犽犲狋＿狅狆（犆犉犌）

　ｆｏｒｅａｃｈｎｏｄｅ狋１∈犆犉犌ｄｏ

ｉｆ犜狔狆犲（狋１）＝ＣＡＬＬ

　ｔｈｅｎｆｏｒｅａｃｈｎｏｄｅ狋２∈犘犪狉犪犿狊（狋１）ｄｏ

ｉｆ犜狔狆犲（狋２）＝ｐｏｉｎｔｅｒｔｏｓｔｒｕｃｔｕｒｅｓｏｃｋｅｔ

　ｔｈｅｎｃｏｎｔｒｏｌｌｅｄｓｏｃｋｅｔｏｐｓ←狋１；

ｇｏｔｏｎｅｘｔｎｏｄｅ；

ｅｌｓｅｉｆ犜狔狆犲（狋２）＝ｐｏｉｎｔｅｒｔｏｓｔｒｕｃｔｕｒｅ

ｍｂｕｆ／ｓｏｃｋｂｕｆ

　　ｔｈｅｎｉｆｅｘｉｓｔｓ狋３∈犘犪狉犪犿狊（狋１）ａｎｄ

　犜狔狆犲（狋３）＝ｐｏｉｎｔｅｒｔｏｓｔｒｕｃｔｕｒｅ

ｓｏｃｋｂｕｆ／ｍｂｕｆ

ｔｈｅｎｃｏｎｔｒｏｌｌｅｄｓｏｃｋｅｔｏｐｓ←狋１；

ｇｏｔｏｎｅｘｔｎｏｄｅ；

ｆｉ

ｆｉ／／犜狔狆犲（狋２）＝ｐｏｉｎｔｅｒｔｏｓｔｒｕｃｔｕｒｅｓｏｃｋｅｔ

ｆｉ／／犜狔狆犲（狋１）＝ＣＡＬＬ

ｎｅｘｔｎｏｄｅ：

ｅｎｄ／／ｆｏｒ

ｅｎｄｐｒｏｃ

而套接字初始化的相关受控操作和销毁的相关

受控操作分别由ｕｍａ＿ｚａｌｌｏｃ（ｓｏｃｋｅｔ＿ｚｏｎｅ，…）和

ｕｍａ＿ｚｆｒｅｅ（ｓｏｃｋｅｔ＿ｚｏｎｅ，…）来标识．

４．２　静态分析规则

我们针对ＴＭＡＣ的安全敏感操作编写了８１个

基于扩展ｍｙｇｃｃ的ＴＭＡＣ静态分析规则①，这些规

则覆盖了ＦｒｅｅＢＳＤ主要功能模块．图６给出了５个

典型的静态分析规则．

１ ｃｏｎｄａｔｅｉｎｐｃｂ＿ｄｅｓｔｏｒｙ｛

２ ｔｙｐｅｓ＂％Ｘｓｔｒｕｃｔｉｎｐｃｂ＂

３ ｆｒｏｍ＂ｅｎｔｒｙ＂

４ ｔｏ＂ｕｍａ＿ｚｆｒｅｅ（％－，％Ｘ）＂

５ ａｖｏｉｄ＂ｍａｃ＿ｉｎｐｃｂ＿ｄｅｓｔｒｏｙ（％Ｘ）＂ｏｒ
６ ＋＂％ｗ＝ｍａｃ＿ｉｎｐｃｂ＿ｉｎｉｔ（％Ｘ，％－）；％ｗ！＝０＂

７ ｝ｗａｒｎｉｎｇ（＂ｍｕｓｔｃａｌｌｍａｃ＿ｉｎｐｃｂ＿ｄｅｓｔｏｒｙｔｏｄｅｓｔｒｏｙｉｎｐｃｂ＂）；

１ ｃｏｎｄａｔｅｍｂｕｆ＿ｃｒｅａｔｅ｛

２ ｔｙｐｅｓ＂％Ｘｓｔｒｕｃｔｍｂｕｆ＂

３ ｆｒｏｍ＂％Ｘ＝ｍ－ｇｅｔｈｄｒ（％－，％－）＂ｏｒ

４ ＂％Ｘ＝ｍ＿ｇｅｔｃｌ（％－，％－，％－）＂

５ ｔｏ＂ｉｐ＿ｏｕｔｐｕｔ（％Ｘ，％－，％－，％－，％－，％－）＂ｏｒ

６ ＂ｉｐ６＿ｏｕｔｐｕｔ（％Ｘ，％－，％－，％－，％－，％－）＂

７ ａｖｏｉｄ＂ｍａｃ＿ｉｎｐｃｂ＿ｃｒｅａｔｅ＿ｍｂｕｆ（％－，％Ｘ）＂

８ ｝ｗａｒｎｉｎｇ（＂ｕｎｉｎｉｔｉａｌｉｚｅｄｍｂｕｆｓｅｎｄ＂）；

（ａ） （ｂ）

１ ｃｏｎｄａｔｅｉｎｐｃｂ＿ｃｈｅｃｋ＿ｄｅｌｉｖｅｒ｛

２ ｔｙｐｅｓ＂％Ｙｓｔｒｕｃｔｓｏｃｋｅｔ；％Ｚｓｔｒｕｃｔｉｎｐｃｂ”

３ ｆｒｏｍ＂ｅｎｔｒｙ＂

４ ｔｏ＂％－＝ｓｂａｐｐｅｎｄａｄｄｒ＿ｌｏｃｋｅｄ（＆％Ｙ－＞ｓｏ＿ｒｃｖ，％－，

％Ｘ，％－）＂

５ ｍａｔｃｈ＂％Ｙ＝％Ｚ－＞ｉｎｐ＿ｓｏｃｋｅｔ＂

６ ａｖｏｉｄ＋＂％ｗ＝ｍａｃ＿ｉｎｐｃｂ＿ｃｈｅｃｋ＿ｄｅｌｉｖｅｒ（％Ｚ，％Ｘ）；

％ｗ＝＝０＂ｏｒ

７ －＂％ｗ＝ｍａｃ＿ｉｎｐｃｂ＿ｃｈｅｃｋ＿ｄｅｌｉｖｅｒ（％Ｚ，％Ｘ）；％ｗ！＝０＂
８ ｝ｗａｒｎｉｎｇ（＂ｍｕｓｔｃａｌｌｍａｃ＿ｉｎｐｃｂ＿ｃｈｅｃｋ＿ｄｅｌｉｖｅｒｂｅｆｏｒｅｄｅｌｉｖｅｒ…＂）；

１ ｃｏｎｄａｔｅｐ＿ｃａｎｓｃｈｅｄ｛

２ ｆｕｎｃｔｉｏｎｓ＂ｐ＿ｃａｎｓｃｈｅｄ（％Ｙ，％Ｚ）＂
３ ｔｙｐｅｓ＂％Ｙｓｔｒｕｃｔｔｈｒｅａｄ；％Ｚｓｔｒｕｃｔｐｒｏｃ＂
４ ｆｒｏｍａｐｐｅａｒａｔｌｅａｓｔｏｎｃｅ

５ ｆｒｏｍ＋＂％Ｘ＝ｍａｃ＿ｐｒｏｃ＿ｃｈｅｃｋ＿ｓｃｈｅｄ（％Ｙ－＞ｔｄ＿ｕｃｒｅｄ，％Ｚ）；

％Ｘ！＝０＂ｏｒ

６ －＂％Ｘ＝ｍａｃ＿ｐｒｏｃ＿ｃｈｅｃｋ＿ｓｃｈｅｄ（％Ｙ－＞ｔｄ－ｕｃｒｅｄ，％Ｚ）；

％Ｘ＝＝０＂

７ ｔｏ＂ｒｅｔｕｒｎ％Ｘ＂

８ ａｖｏｉｄ＂％Ｘ＝％－＂

９ ｝ｗａｒｎｉｎｇ（＂ｍｕｓｔｃａｌｌｍａｃ＿ｐｒｏｃ＿ｃｈｅｃｋ＿ｓｃｈｅｄｔｏｓｃｈｅｄｏｔｈｅｒｐｒｏｃ＂）；

（ｃ） （ｄ）

１ ｃｏｎｄａｔｅｃｈａｎｇｅ＿ｒｕｉｄ｛

２ｆｒｏｍ＂ｅｎｔｒｙ＂

３ ｔｙｐｅｓ＂％Ｘｓｔｒｕｃｔｕｃｒｅｄ；％Ｙｓｔｒｕｃｔｐｒｏｃ＂
４ ｔｏ＂ｃｈａｎｇｅ＿ｒｕｉｄ（％Ｘ，％－）＂

５ｆｏｌｌｏｗ＂％Ｙ－＞ｐ＿ｕｃｒｅｄ＝％Ｘ＂

６ ａｖｏｉｄ…

７ ＋＂％Ｗ＝ｍａｃ＿ｐｒｏｃ＿ｃｈｅｃｋ＿ｓｅｔｕｉｄ（％Ｙ，％－，％－）；％Ｗ＝＝０＂ｏｒ

８ －＂％Ｗ＝ｍａｃ＿ｐｒｏｃ＿ｃｈｅｃｋ＿ｓｅｔｕｉｄ（％Ｙ，％－，％－）；％Ｗ ！＝０＂

９ ｝ｗａｒｎｉｎｇ（＂ｍｕｓｔｃａｌｌｓｏｍｅｔｈｉｎｇｔｏｃｈｅｃｋｓｅｔｒｅａｌｕｉｄ＂）；

（ｅ）

图６　静态分析规则示例
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　　图６（ａ）给出的规则检查网络控制块对应安全标

记的完全销毁，图６（ａ）的第１行给出规则的名称，第

２行匹配占位符的类型，第３行表明深度优先检查从

函数入口开始，第４行给出了报警的条件，即销毁类

受控操作：对网络控制块执行ｕｍａ＿ｚｆｒｅｅ函数，第５

行给出在深度优先检查过程中不报错的条件：

（１）在程序执行路径上，ＴＭＡＣ销毁钩子函数

ｍａｃ＿ｉｎｐｃｂ＿ｄｅｓｔｏｒｙ位于受控操作ｕｍａ＿ｚｆｒｅｅ之前；

（２）ＴＭＡＣ安全标记初始化钩子函数执行失

败，因为安全标记未曾分配，所以无须销毁．

图６（ｂ）给出的规则检查ｍｂｕｆ对应的安全标记

的完全初始化 （对应于图 ４（ａ））．即受控操作

ｍ＿ｇｅｔｈｄｒ或 ｍ＿ｇｅｔｃｌ产生了一个 ｍｂｕｆ后（第３，４

行），在程序执行路径上对此 ｍｂｕｆ执行另一个受控

操作之前（第５，６行），必须存在一个安全标记初始

化钩子函数：ｍａｃ＿ｉｎｐｃｂ＿ｃｒｅａｔｅ＿ｍｂｕｆ（第７行）．

图６（ｃ）给出的规则检查对套接字读缓冲区的

添加受控操作的完全授权（对应于图４（ｃ））．即在程

序执行路径上对套接字读缓冲区的添加受控操作

（第４行）之前，ＴＭＡＣ必须对此操作进行授权（第

６，７行）．如前所述，因为ＴＭＡＣ的此类授权参数为

此套接字对应的网络控制块，所以还应将这两个结

构对应起来（第５行）．

图６（ｄ）给出的规则检查ＴＭＡＣ访问控制授权

钩子函数 ｍａｃ＿ｐｒｏｃ＿ｃｈｅｃｋ＿ｓｃｈｅｄ的返回值决定

ｐ＿ｃａｎｓｃｈｅｄ函 数 的 返 回 值，第 ４ 行 的 关 键 字

ｆｒｏｍａｐｐｅａｒａｔｌｅａｓｔｏｎｃｅ说明该钩子函数须在函数

ｐ＿ｃａｎｓｃｈｅｄ内至少出现一次，此规则对应于图４（ｂ）．

图６（ｅ）给出的规则对应图４（ｄ），在程序执行路

径上，受控操作ｃｈａｎｇｅ＿ｒｕｉｄ（第４行）和信任状赋值

（第５行）发生之前，ＴＭＡＣ应该配备访问控制授权

钩子函数ｍａｃ＿ｐｒｏｃ＿ｃｈｅｃｋ＿ｓｅｔｕｉｄ．

４．３　验证结果

依据标准的ＦｒｅｅＢＳＤ内核配置，我们编译并检

查了９７６个Ｃ文件，验证工具共给出了８１个警告．

经进一步分析，其中的３８个为误报，另外的４３个为

有效警告并已得到ＦｒｅｅＢＳＤ社区的确认．在已确认

的有效警告中，３４个与ＮＦＳ和ＦＩＦＯＦＳ相关，而当

前ＦｒｅｅＢＳＤ的 ＮＦＳ和ＦＩＦＯＦＳ缺乏 ＴＭＡＣ的覆

盖，我们的结果为ＴＭＡＣ的完备性完善提供了有力

的帮助；另外３个有效警告分布在ＩＰｖ４和ＩＰｖ６等

子系统中，并且已经在ＦｒｅｅＢＳＤＣＶＳ库中修改，而

其余６个有效警告的修正方案正在ＴｒｕｓｔｅｄＢＳＤ邮

件列表中讨论．

通过对验证结果进行分析，我们的方法存在

４７％的误报率，还需要对相关算法和配置规则进行

进一步完善．但相对于其它静态代码检查工具９５％

以上的误报率（如文献［１４］等），该方法有较高的精

确度．

４．４　性能分析

我们使用ｐｇ选项编译我们的验证工具，并使

用ｇｐｒｏｆ分析执行验证带来的开销（见表１）．

表１　性能分析

ｔｏｔａｌｔｉｍｅ／ｓ ｅｘｅｃｕｔｅ＿ｔｒｅｅ＿ｃｈｅｃｋ／（ｃａｌｌｓ／ｓ） ｔｒｅｅ＿ｃｈｅｃｋ／（ｃａｌｌｓ／ｓ） ｏｖｅｒｈｅａｄ／％

ａｉｃ７ｘｘｘ．ｃ ３０．５６ １９０／７．６１ １５３９０／７．５４ ２４．９

ｐｆ．ｃ ６０．１７ １２５／２０．３２ １０１２５／２０．１７ ３３．７７

ｋｅｒｎ＿ｐｒｏｔ．ｃ ５．６５ ６３／１．２８ ５１０３／１．２６ ２２．６５

静态分析花费的时间与文件中匹配的受控操作

的数量有关．我们列举了３个例子：ａｉｃ７ｘｘｘ．ｃ、ｐｆ．ｃ

和ｋｅｒｎ＿ｐｒｏｔ．ｃ，文件ａｉｃ７ｘｘｘ．ｃ没有匹配的受控操

作，ｐｆ．ｃ匹配一个受控操作，而ｋｅｒｎ＿ｐｒｏｔ．ｃ匹配４６

个受控操作．

以上测试在ＩＢＭＴ３０笔记本（Ｐ４Ｍ１．８ＧＨｚ处

理器，５１２ＫＢＬ２高速缓存和５１２ＭＢ存储器）上执

行．在所有９７６个Ｃ文件上，正确性验证执行的静

态分析带来的平均额外开销是２７．４６％．

５　相关工作

文献［６］首次提出了针对强制访问控制框架钩

子函数放置的静态分析方法．他们首先使用修改后

的ｇｃｃ输出Ｌｉｎｕｘ内核中受控操作发生的位置，然

后利用一个 ｐｅｒｌ脚本对 Ｌｉｎｕｘ 内核源码按照

ＣＱＵＡＬ的要求进行标注，最后使用ＣＱＵＡＬ进行

非路径敏感的过程间的ＬＳＭ 钩子函数完备性分

析．由于ＣＱＵＡＬ是基于类型的静态检查工具，因

此文献［６］的方法是路径不敏感的，不能执行路径敏

感分析．如该方法无法发现图３中的错误．

文献［７］给出了Ｌｉｎｕｘ内核ＬＳＭ 钩子函数完

备性检查的运行时验证工具，他们审计系统调用的

进入、离开和参数，函数的进入、离开、受控操作和授

权．他们利用过滤规则对审计结果进行过滤，然后人

工检查由过滤后的审计结果生成的授权图．文献［７］
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相比文献［６］易于实施，但是由于动态分析的性质，

缺乏对内核的完全覆盖，而且无法做到分析的自

动化．

文献［１５］提出了一种在Ｌｉｎｕｘ内核上自动插入

授权钩子函数的方法．他们首先对授权钩子函数的

源代码进行分析，推导出每个钩子函数所关联的授

权；然后他们对Ｌｉｎｕｘ内核源码进行静态分析来收

集受控操作的位置；最后，他们利用一个融合算法来

自动插入钩子函数．由于已有的 ＭＡＣ框架的正确

性依赖于路径特征，所以文献［１５］不能用于 ＭＡＣ

框架的正确性验证．

在面向Ｃ语言的静态分析工具中，Ｃｏｖｅｒｉｔｙ
［１６］

是目前最好的静态分析工具之一．Ｃｏｖｅｒｉｔｙ使用一

种基于状态机的语言ｍｅｔａｌ来匹配在事先定义的变

量上执行的敏感操作．ＳＰＬＩＮＴ
［１３］是一种主要针对

安全漏洞检查的流敏感的静态分析工具，但是需要

对被分析的代码事先进行标注．Ｂｅｌｌ实验室的轻量

级分析工具Ｕｎｏ通过遍历抽象语法树来检查常见

的代码缺陷，然而 Ｕｎｏ缺乏自带的预处理器，不能

直接处理操作系统内核源代码．

６　结　论

强制访问控制框架位于内核中，是安全策略实

施的基础，其正确性非常重要．现有的对强制访问控

制框架的正确性验证的研究主要集中于对授权钩子

函数放置的验证．我们在开发基于ＦｒｅｅＢＳＤ的满足

ＧＢ１７８５９—１９９９
［９］第三级的安全操作系统的过程

中，通过研究和分析发现强制访问控制框架的正确

性不仅依赖于授权钩子函数放置的正确性，还依赖

于安全标记初始化钩子函数和销毁钩子函数放置的

正确性，否则会导致系统在运行过程中出现空指针

引用和内存泄露等问题，最终导致内核崩溃．本文对

强制访问控制框架的正确性验证问题进行了分析，

在受控操作完全授权验证的基础上，提出了安全标

记完全初始化验证和安全标记完全销毁验证．针对

现有验证方法的不足，我们给出了一个路径敏感的、

适用于强制访问控制框架正确性验证的静态分析方

法．该方法通过对静态分析工具 ｍｙｇｃｃ进行扩展，

实现了对强制访问控制框架授权钩子函数、安全标

记初始化钩子函数和安全标记销毁钩子函数放置准

确性和完备性的验证．本文的方法具有一般静态方

法所具备的完全路径覆盖性，同时具有高的精确度

和性能．通过本文的方法，我们成功发现了Ｔｒｕｓｔｅｄ

ＢＳＤＭＡＣ框架的几处钩子函数放置错误，并已得

到ＦｒｅｅＢＳＤ社区的确认．

致　谢　感谢ＴｒｕｓｔｅｄＢＳＤＭＡＣ框架作者Ｒｏｂｅｒｔ

Ｎ．Ｍ．Ｗａｔｓｏｎ和 ｍｙｇｃｃ作者 ＮｉｃＶｏｌａｎｓｃｈｉ对我

们工作提供的帮助．感谢审稿专家和编辑提出的修

改意见！
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