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摘　要　如何融合计算密码学与形式演算模型两条途径以有效分析和证明复杂密码协议，是信息安全领域富有挑

战性的问题之一．文中提出ＤｏｌｅｖＹａｏ刚性和ＤｏｌｅｖＹａｏ相似性概念，运用密码协议的语法骨架提取与语义赋值

技术，建立起一个能涵盖除具有适应性入侵能力之外的任何主动攻击者和大部分有实际意义的非自由消息代数的

理论分析框架．该框架内所证明的协议安全性质具有复合稳定性，即所证明的安全性质在协议与环境复合时仍然

保持成立．文中针对ｓｔｒａｎｄ图模型这一具体情形证明了Ｃａｎｅｔｔｉ的 ＵＣ相似性概念与这里所建立的ＤｏｌｅｖＹａｏ相

似性概念之间接近充分必要程度的对偶关系，从而对融合ＵＣ理论／ｓｔｒａｎｄ图模型这一情形具体证明了该分析框

架具有相容性和完备性．最后，根据以上理论结果讨论了如何建立一种对应的新的协议分析方法．
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１　引　言

密码协议（或称安全协议）是保证网络信息安全

的重要机制．由于当代高度开放的分布式运行环境

蕴涵复杂的不可信任因素，因此对密码协议本身的

分析与验证是正确实施任何安全策略的基本前提，

而且随着当代信息系统规模越来越大、协议越来越

复杂，对密码协议的有效分析与证明也就自然成为

信息安全领域重要、复杂但又必须解决的课题之一．

目前有两条途径为密码协议的分析与证明提

供解决方案：计算密码学（ｃｏｍｐｕｔａｔｉｏｎａｌｃｒｙｐｔｏｇ

ｒａｐｈｙ）方法和形式模型（ｓｙｍｂｏｌｉｃｍｏｄｅｌ）方法，前

者基于算法和计算复杂性的概念刻画攻击者的行

为、能力和攻击目标，并以攻击成功的概率定量表达

安全程度，而后者以形式符号模型表达高度抽象（理

想）的密码方案特性、所容许的攻击者行为及安全目

标；在具体论证方式上，前者是典型的归结式论证，

通过将协议方案的攻击（在概率多项式算法的意义

上）有效归结为对基本组成方案的攻击进行论证，

而后者将形式模型看做这种或那种意义上的符号

演绎体系，通过特定规则的形式演算来判定形式

安全目标是否可以被达到（或被破坏）；在结论的

涵义上，前者的结论表达为对攻击者拥有特定类

型和数量的资源时破坏安全目标的一个定量估计

（ｃｏｎｃｒｅｔｅｓｅｃｕｒｉｔｙ），而且其肯定性结论具有现实意

义，而后者对安全目标和攻击者能力的表达比较理

想化，使得其某些类型的肯定性结论往往并不直接

具备现实意义（至少不容易做到）；在理论证明的复

杂程度上，前者是高度创造性的数学式证明，但对目

前越来越复杂的密码协议，不仅证明本身越来越复

杂，而且验证证明的正确性也相应地越来越不容易，

而后者借助于符号演绎体系的演算机制，有可能部

分甚至完全自动化．因此，如何融合计算密码学和形

式模型两条途径、各取所长，以有效分析和证明复杂

密码协议，成为信息安全测评领域在理论和技术方

面都富有挑战性的问题之一．

到目前为止，两条途径在分析与证明密码协议

安全性质方面都各自取得了重要进展并且包涵一定

意义上的普遍性结果，例如文献［１５］是关于计算密

码学方法的典型工作；文献［６１１］是形式模型方法

的典型工作（大量的其它工作可以参考这些论文后

面的文献及综述［１２１３］）．直观地看，只要对形式模型

及其分析／演算过程赋予计算密码学解释，似乎不难

得出形式模型方法与计算密码学方法的联系，然而

更深入的问题在于：（１）对特定类型的形式模型及

其分析技术，这种解释是否总能把一个正确的形式

命题解释为目前已经普遍接受的计算密码学意义下

的正确命题？这就是所谓相容性问题（ｓｏｕｎｄｎｅｓｓ）；

（２）假设我们可以找到这种相容性解释，这意味着

对形式模型及其相关的演绎推理过程赋予计算密码

学语义，从而使我们总可以将正确的形式安全命题

“翻译”为正确的计算密码学定理；那么反过来，为得

到所有在计算密码学意义上正确的定理，我们是否

只需要考虑所有正确的形式安全命题就足够了？这

是所谓完备性问题（ｃｏｍｐｌｅｔｅｎｅｓｓ）．显然，我们希望

一个能融合两种方法的“好”的理论分析框架既相容

又完备，为此需要深入的理论研究．

除了相容性和完备性之外，建立这种综合分析

框架还需要考虑的第３类重要问题是其适用范围，

更具体的说，就是所容许的攻击者类型和消息代数

的类型．攻击者从大的方面可以划分为被动攻击和

主动攻击两种类型，显然后者表达更现实的攻击行

为，而且是目前绝大多数计算密码学分析方法所涵

盖的攻击类型，而形式模型能否完全表达出各种主

动攻击则往往不是显而易见的．另外，按照协议过程

中消息的实际构造方式，现实的分析模型当然应该

考虑攻击者利用算术运算的可能，典型如犌犉（２）上

的运算和群运算，甚至共存的多种算术运算．计算密

码学天然地涵盖这一方面，然而形式符号模型对此

处理起来要困难一些，这导致不少形式分析工具限

于处理所谓自由消息代数，而当建立计算密码学语

义时对这一问题的处理会变得复杂起来．显然，最有

现实意义的分析框架应该涵盖任意的（概率多项式

复杂度的）主动攻击者、并且至少能涵盖代表大多数

算术运算特点的非自由消息代数，从而比较完整地

表达出攻击者的能力．

为简洁起见，今后也将形式模型方法的有关特

性简称为语法特性，而将计算密码学模型或方法的

有关特性简称为语义特性．综上所述，融合两种理论

分析方法的目标可以看做是寻求特定形式模型的语

义构造，使之相容、完备并且最现实地反映出协议的

实际运行环境的行为特点．在这方面，文献［１４１６］是

开创性的工作，其中Ａｂａｄｉ与Ｒｏｇａｗａｙ在文献［１４］

中针对被动攻击者情形和仅包含一个理想密码算子

（对称加密算子）的自由消息代数，证明了其特定计

算语义（所谓０型保密的对称加密方案）的相容性；

文献［１６］则在一个比较自然的条件下证明了以上语
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义是完备的；文献［１５］将文献［１４］的工作推广到进

程代数模型，针对被动攻击者和一个十分简单的进

程代数语法证明了类似于文献［１４］的相容性质．

文献［１４１６］的显著特点是仅包含被动攻击，同

时所涵盖的形式模型过于简单，即仅含一种理想加

密算子的自由消息代数．文献［１８］对包含公钥加密

算子的消息代数研究了相应的 ＡｂａｄｉＲｏｇａｗａｙ理

论，但仍限于自由消息代数和被动攻击情形．文

献［１９２０］研究了非自由消息代数模型（都仅限于被

动攻击者），其中文献［１９］刻画了一类很接近现实的

所谓子项收敛类型的非自由消息代数，并证明了关

于这类消息代数形式演绎的两个有效可解性的重要

结果（我们的工作将间接地用到这一结果），文献［２０］

则研究了这类非自由消息代数的计算语义，将

ＡｂａｄｉＲｏｇａｗａｙ理论推广到更广泛的情形，其结论

也对我们的工作有支持性涵义（后文具体解释），而

文献［２１］则明确证明了包含交换群运算和犌犉（２）

算术的非自由消息代数模型的形式安全分析问题是

可解的，具体求解算法是文献［９］的约束求解算法的

推广，但文献［２１］仅限于证明可解性而未能证明是

否有效可解（如果不附加进一步的条件一般地说这

是不可能的）．

目前涵盖主动攻击者的分析技术也正在深入，

文献［２２２５，３１３２］是这方面的典型工作，特别是文

献［２２］，将新近的 ＵＣ理论
［２７３０］与ＤｏｌｅｖＹａｏ形式

模型融合起来，针对身份认证和密钥交换协议证明

了一类重要结果：密码协议满足计算密码学意义上

的安全性质当且仅当其某种对应的形式模型满足某

种形式安全性质．从我们的观点看，文献［２２］实际上

证明了在特定语义赋值之下能够将协议的语法特性

与其语义特性精确地联系起来，从而为协议的自动

分析／证明（就其所处理的特殊情形而言）建立起令

人信服的理论基础．文献［２２］仅限于处理含单一公

钥加密算子的自由消息代数，文献［２３］将其推广到

含数字签名算子的情形．文献［２４］和文献［２５］分别

得到与文献［２２］和文献［２３］类似的结果，但我们认

为文献［２２］的方法更系统、概念更清楚，同时与强有

力的ＵＣ理论相联系使得有可能进一步作出实质

性的推广．另外文献［２６］也针对含多项密码算子的

非自由消息代数及主动攻击者建立了一个系统的分

析框架，并运用这一框架实际分析和证明了一些典

型协议的安全性质（这方面的工作请进一步参考文

献［２６］的参考文献）．文献［２６］的具体处理技术与文

献［２２］有许多不同，例如其攻击者模型是Ｉ／Ｏ自动

机而文献［２２］是交互式图灵机、文献［２２］所依赖的

ＵＣ理论与计算密码学的联系更紧密、更容易处理，

而且基于ＵＣ理论似乎更有希望实现一个概念性

更强、更系统的理论，而毋须就每个密码算子的情形

单独验证．读者在后文将看到，我们沿循这一思路确

实能做到这一点．

关于协议分析与证明方法应该具备的第４类重

要特性是其所得出的安全性结论是否具有复合稳

定性，即当该协议与任何环境集成（例如被其它协议

调用、与其它（恶意）协议并发运行）时其安全性质能

否仍然保持有效．作为计算密码学范畴的 ＵＣ理论

由于其复合稳定性定理而具有这一特点（见３．１节

和文献［２７，２９３０］），而纯粹的形式模型方法能否具

有这一性质就并非显而易见了．

综上所述，最具有现实意义的分析框架应该涵

盖典型的非自由消息代数、任意的主动攻击者和具

有复合稳定性质，同时其语义构造应具备相容性和

完备性．本文将沿这一方向建立有意义的新概念和

新结果．

２　本文工作概述

在详细展开具体论述之前，我们概要阐述本文

的主要概念与结果，同时概要说明各节内容．首先指

出，我们在本文所处理的形式模型属于ＤｏｌｅｖＹａｏ

模型［６］，关于这类形式模型的一个精确的演绎系统

就是所谓ｓｔｒａｎｄ图理论
［７８］，因此我们对形式模型

这部分的处理沿用许多ｓｔｒａｎｄ图的概念和记号．尽

管如此，这种处理在概念上并不局限于ｓｔｒａｎｄ图而

有可能进一步推广到其它形式模型，例如进程代数．

我们对计算密码学这部分的处理则实质性地利用了

Ｃａｎｅｔｔｉ所创立的ＵＣ理论的概念和主要结论．

本文所建立的两个关键性概念是密码协议的

ＤｏｌｅｖＹａｏ刚性和两个形式密码协议之间的Ｄｏｌｅｖ

Ｙａｏ相似性．首先，我们以一种自然的方式使每个以

计算形式（ｃｏｍｐｕｔａｔｉｏｎａｌｓｅｔｔｉｎｇ）表达的密码协议π

对应一个纯粹的符号形式（ｓｙｍｂｏｌｉｃｓｅｔｔｉｎｇ）的密码

协议π
～，反之亦然．在此基础上，直观地说，一个（计

算形式的）密码协议π具有ＤｏｌｅｖＹａｏ刚性，是指任

何（主动或被动）概率多项式复杂度的攻击者犃 对π

的攻击，在某种意义上讲总是等价于某个 Ｄｏｌｅｖ

Ｙａｏ攻击者
［６７］珦犃 对π

～ 的攻击，或者说，π的任何攻

击者犃 对π 所能做到的事情并不超出π
～ 的某个

ＤｏｌｅｖＹａｏ攻击者珦犃 能够对π
～ 所做事情的计算语
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义．因此，ＤｏｌｅｖＹａｏ刚性意味着计算形式的攻击者

的能力刚好属于形式模型所能够表达出来的那些类

型，对一个具有ＤｏｌｅｖＹａｏ刚性的密码协议π的安

全分析也就有可能有效转化为对形式模型π
～ 的形式

安全分析，而后者是纯粹的符号演算，并且将形式分

析的结论经过语义赋值后有可能重新解释为计算密

码学意义上的分析结论．这就是ＤｏｌｅｖＹａｏ刚性概

念的意义．

实际上ＤｏｌｅｖＹａｏ刚性概念在特殊情况下被某

些研究者隐含地使用过，但我们这里给出的是非常

一般的表述．关于ＤｏｌｅｖＹａｏ刚性我们所证明的最

重要的结果是第４节的刚性复合稳定性定理，简单

地说就是刚性协议的复合仍然保持刚性以及刚性的

相似遗传定理，即ＵＣ相似性
［２７，３０］保持ＤｏｌｅｖＹａｏ

刚性．以上这个非常普遍性的结果使ＤｏｌｅｖＹａｏ刚

性不仅是一个重要概念，而且成为一个有效的工具，

例如我们能据此推出几乎所有具有自然的语义解释

的密码协议实际上都是ＤｏｌｅｖＹａｏ刚性的，从而能

将这些协议的分析转化为形式分析而不会遗漏任何

可能的攻击类型．我们还将指出如何运用这些结论

以特例的形式导出以往一些工作的重要结果．

我们建立的第２个关键概念是ＤｏｌｅｖＹａｏ相似

性．直观地说，一个符号形式的密码协议π
～

２ Ｄｏｌｅｖ

Ｙａｏ相似于另一个符号形式的密码协议π
～

１，是指π
～

２

的任何ＤｏｌｅｖＹａｏ攻击者对π
～

２在形式演绎的意义

上所能做的任何事情，都存在π
～

１的某个攻击者对π
～

１

做到同样的事情．熟悉 ＵＣ理论的读者会立刻看出

这一概念与 ＵＣ相似性
［２７，３０］（ＵＣｅｍｕｌａｔｉｏｎ）的类

似．我们将在第５节证明这两个概念具有几乎是充

分必要程度的对偶特征，概要地说就是：如果在某种

自然的（其中之一与刚性有关）条件下，π２ ＵＣ相似

于π１，则π
～

２ＤｏｌｅｖＹａｏ相似于π
～

１；反之，若π
～

２Ｄｏｌｅｖ

Ｙａｏ相似于π
～

１，则在某种自然的条件下（其中之一

也与刚性有关）π２ＵＣ相似于π１．值得指出的是，这

些定理涵盖很广的一类非自由消息代数和除具有适

应性入侵能力之外的任意的主动攻击者．既然（根据

ＵＣ理论的观点）对计算形式的密码协议π的安全

性证明实质上就是要证明π与某个具有安全性质的

理想密码协议（例如 ＵＣ理论的所谓ｉｄｅａｌｆｕｎｃ

ｔｉｏｎａｌｉｔｙ或含理想协议的复合协议）πＵＣ相似，因

此这两个结论将协议的计算密码学意义上的证明与

其符号演算意义上的形式分析精确地联系起来，而

且分别表达了我们所建立的分析框架的完备性和相

容性．如果与经典的 ＡｂａｄｉＲｏｇａｗａｙ定理
［１４］和

ＭａｃｃｉａｎｃｉｏＷａｒｉｎｓｈｉ定理
［１６］比较，则不难看出这些

结论实质性地推广了他们的工作．

以上是对本文工作的概述，也见图１，该图表明

我们的主要结果（定理７和定理８）如何将计算密码

学意义上的安全证明转化为形式演算意义上的安全

证明．但是与目前许多形式分析／证明技术不同，这

里的形式安全证明意味着验证两个形式密码协议之

间是否满足某种关系（即ＤｏｌｅｖＹａｏ相似性关系，这

使得其中一个形式协议在实际应用中可用来起规范

（ｓｐｅｃｉｆｉｃａｔｉｏｎ）的作用，或起 Ｈｙｂｒｉｄａｒｇｕｍｅｎｔ式论

证的中间过渡协议的作用，但我们所建立的分析方

法本身并不依赖于任何这类具体解释），而非目前许

多工作那样意味着检验单独一个密码协议是否满足

某种形式安全要求［７１３］，在这一点上这里的形式安

全证明风格更类似于双向模拟（ｂｉｓｉｍｕｌａｔｉｏｎ）证明

技术．最后，由于ＵＣ相似概念具有复合稳定性，因

此这里所建立的分析框架中所得出的安全性结论将

具有最普遍的适用性．

图１　融合ＵＣ理论和ＤｏｌｅｖＹａｏ模型的

协议分析与证明框架

从下一节开始我们进入精确的论述．因为本文

所用理论工具较多，一些基础性概念和辅助性结果

汇集于第３．１～３．４节，ＤｏｌｅｖＹａｏ刚性和ＤｏｌｅｖＹａｏ

相似性的精确概念则在第３．５小节建立．第４节和

第５节建立和证明本文的主要定理、解释其涵义，同

时说明这些非常普遍的结果如何将以往一些典型结

果作为特例涵盖其中以及如何根据本文的理论结果

发展一种新分析方法．限于篇幅，本文重点解决基础

理论问题．第６节总结并指出待研究的问题．

２．１　基本术语与符号

这里概要回顾某些术语并给出符号约定．概率

多项式算法简称为Ｐ．Ｐ．Ｔ．算法．正整数犽的可忽略

函数是指这样一类函数，当犽充分大时函数值下降

得比任何多项式的倒数都要快．狓‖狔表示字狓和狔

的联结，而且我们约定这种联结是有结构的，即从

狓‖狔总可以准确恢复出狓和狔．｜狓｜表示字狓的编码

长度．设犡是一个集合，记号犪←
＄犡表示从犡 随机

选取一个元素犪（犪在犡 上均匀分布）．符号⊥用以
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表示算法在异常或错误情况下的输出．≈
ＰＰＴ表示两

个变量 Ｐ．Ｐ．Ｔ．不可分辨（Ｐ．Ｐ．Ｔ．ｉｎｄｉｓｔｉｎｇｕｉｓｈａ

ｂｌｅ），≈
ＰＤＦ表示两个变量有相同的概率分布．

３　基础理论、辅助性结果及

犇狅犾犲狏犢犪狅刚性与相似性概念

本文需要的理论工具较多，我们将所需要的概

念和主要结论汇集于此．为节省篇幅，本节的阐述尽

可能概略但同时指出原始文献以供参阅．３．５节建

立本文的两个新概念．

３．１　犝犆理论

ＵＣ理论用四元组（π，犃，犣，狌）表达密码协议的

实际运行，其中π是协议，犃是攻击者，犣是运行环

境，狌是犣的输入变量，π，犃和犣都是交互式Ｐ．Ｐ．Ｔ．

算法．环境犣表达协议π在实际运行时可能与之发

生输入／输出关系的、除攻击者犃 之外的其它一切

进程（例如其它的协议进程以及那些协议的攻击

者）．协议运行期间犃 和各个π进程的输出序列记

作犈狓犲犮（π，犃，犣：狌），这本质上是一个随机序列．关于

ＵＣ运行模型的详细讨论和应用参阅文献［２７３０］．

今后区分两类主动攻击者犃．第１类是仅具有

非适应性入侵能力（ｎｏｎａｄａｐｔｉｖｅｃｏｒｒｕｐｔ）的攻击

者，其入侵对象在开始实施攻击之前就完全确定下

来；第２类是具有适应性入侵能力的攻击者，其入侵

对象在实施攻击期间动态决定．第２类主动攻击者

具有最强的攻击能力，但一般来说难以用形式模型

准确刻画，即使运用计算密码学方法也比较难以分

析，而第１类攻击者可以由许多形式模型表达出来．

另一方面，第１类攻击者在许多情形下足以代表充

分现实的攻击行为，包括目前大多数计算密码学理

论分析与证明工作都是针对这类攻击．本文主要考

虑第１类攻击者．

ＵＣ理论还建立另一类运行模型，称为 ＵＣ理

想模型（ｉｄｅａｌｆｕｎｃｔｉｏｎａｌｉｔｙ），用来表达协议的安全

性质和某些附加性质．在这类运行模型中，密码协议

被表达为一个由某个算法犉ｉｄｅａｌ集中控制的过程，每

个参与方仅向犉ｉｄｅａｌ提交输入，犉ｉｄｅａｌ则根据各方提供

的输入集中计算出正确的输出并返回给相应的参与

方，参与方之间不发生消息交换．攻击者犛与环境犣

任意地相互作用，但犛仅仅与犉ｉｄｅａｌ（而非与协议的

各个参与方）相互作用，犉ｉｄｅａｌ如何与犛相互作用则是

特定理想模型的内容之一．直观地看，理想模型是一

种对攻击者犛的能力加以一定限制的模型，正是这

种限制表达出密码协议应该具有的安全性质．

定义１（ＵＣ相似）．　ψ，φ是密码协议，犣
ｅｘｅｃ（ψ，

犃，狌）表示环境犣通过收集π，犃和犣 在外部输入狌

之下的相互作用结果而生成的输出（不失一般性，总

可以约定该输出为０或１），犣
ｅｘｅｃ（φ，犛，狌）的涵义类

似．如果对任何犃∈Ｐ．Ｐ．Ｔ．都存在犛∈Ｐ．Ｐ．Ｔ．，使得

对任何犣∈Ｐ．Ｐ．Ｔ．和任何狌，δψ
，φ
犃，犛
（犽）≡｜犘［犣

ｅｘｅｃ（ψ，

犃，狌）＝１］－犘［犣
ｅｘｅｃ（φ，犛，狌）＝１］｜都是复杂性参数犽

的可忽略函数（今后记作犣
ｅｘｅｃ（ψ，犃，狌）≈

ＰＰＴ犣
ｅｘｅｃ（φ，

犛，狌）），则ψ定义为与φ ＵＣ相似，记作ψ→
ＵＣ

φ．算

法犛称为犃 的仿真算法．

ＵＣ相似性概念最有价值的特点是复合稳定

性，直观地说就是：如果一个协议π调用协议φ，则

在π调用φ的每个地方用与φＵＣ相似的协议ψ来

替换，所得到的新协议将仍然是原来的协议π的

ＵＣ相似协议．ＵＣ相似的复合稳定性是一个非常

有价值的协议分析、证明与设计工具．为对此建立精

确的表述，首先建立 ＵＣ细化和协议独立性两个重

要概念，然后在此基础上表述ＵＣ复合稳定性定理．

定义２（子协议、复合协议及细化）．　π，φ和ψ
都是协议．如果π调用φ且π与φ的每个实例之间

仅有（调用时的）输入和（调用结束时的）输出关系，

则φ定义为π的子协议，π定义为基于φ 的复合协

议（φＨｙｂｒｉｄｐｒｏｔｏｃｏｌ），记作π（φ）．在π的程序中

将其对子协议φ的调用都替换为对ψ的调用，同时

保持所有对φ的输入变量不变且用ψ的输出变量替

换φ的输出变量，这一变换定义为 ＵＣ细化，由此

得到的新协议记作π（ψ／φ），或简记为π（ψ）．后面表

达ＤｏｌｅｖＹａｏ刚性的复合稳定性定理时也要用到

ＵＣ细化的概念．

一个协议π可能是基于多个子协议φ１，…，φ犖的

复合协议，这时记为π（φ１，…，φ犖），相应的ＵＣ细化

记为π（ψ１／φ１，…，ψ犖／φ犖）或简记为π（ψ１，…，ψ犖）．

定义３（协议独立性）．　若协议ψ１的任何运行

实例既不显式也不隐式地（例如通过某个子程序或

某个高层控制程序）访问协议ψ２的任何运行实例，

同时ψ２对ψ１也有同样性质，则协议ψ１和协议ψ２定义

为相互独立．若ψ自身的任何运行实例之间从来既

不发生显式访问，也不发生隐式访问，则协议ψ定义

为是自独立的．

定理１（ＵＣ复合稳定性定理）．　设π（φ）是基

于子协议φ的复合协议，协议φ和协议ψ都是自独

立的、φ和ψ之间也是相互独立的．若ψ→
ＵＣ

φ，则必

有π（ψ／φ）→
ＵＣ
π（φ）．
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关于ＵＣ理论及复合稳定性定理的证明及详

细讨论见文献［２７，２９３０］．

３．２　犇狅犾犲狏犢犪狅形式模型与狊狋狉犪狀犱图模型

ｓｔｒａｎｄ图模型是一种具体的ＤｏｌｅｖＹａｏ风格的

形式模型［６７，１８］．ｓｔｒａｎｄ图模型的基本元素是一个

常元符号集合
!

、一个密钥符号集合
"

、一个明文集

合
#

和一个变元集合
$

，并且这４个基本集合互不相

交．在此之上进一步构造出消息、事件和ｓｔｒａｎｄ．

消息是一个形式表达式，其形式定义详见文

献［７］．协议的所有消息的集合称为一个消息代数．

文献［７］定义的实际上是仅含加密算子的自由消息

代数，是下一小节将要阐述的含任意多项密码算子

的、非自由消息代数的子类，但为论述清晰，先讨论

这一特殊情形．

对消息犕，带符号的消息式＋犕 或－犕 分别表

示发送消息犕 和接收消息犕．ｓｔｒａｎｄ是一个带符

号的消息序列及一个指定的消息作用点，作用点的

位置用下划线表示：

狊＝犈１，犈２，…，犈犻－１，犈犻，犈犻＋１，…，犈狊．

称狊＝…，＋狋，…是正号的，狊＝…，－狋，…是负

号的．犈犻＝±犕犻．不标记作用点位置的事件序列

称做一个迹（ｔｒａｃｅ）．设狊′＝犈′１，犈′２，…，犈′犽－１，犈′犽，

犈′犽＋１，…，犈′狉是另一个ｓｔｒａｎｄ，若犈′１＝犈１，…，犈′犻＝犈犻

且犽＝犻＋１，则定义狊和狊′有关系狊＜狊′；若犻＝犽且

犈犻＝＋犕，犈′犻＝－犕，则定义狊和狊′有关系狊→狊′．两

个ｓｔｒａｎｄ之间不同时具有关系“＜”和“→”．

ｓｔｒａｎｄ图是一个无圈有向图 （犛，犇），犛 是

ｓｔｒａｎｄ的一个集合，有向边〈狊，狊′〉∈犇，若狊＜狊′或

狊→狊′，并且有性质：

（１）若狊′∈犛且狊＜狊′，则狊∈犛；

（２）若狊′∈犛，狊′＝…，－犕，…，则必有且仅有一

个狊∈犛，狊＝…，＋犕，…，使狊→狊′．

文献［７］详细刻画了以上自由消息代数情形下

的 ＤｏｌｅｖＹａｏ攻击者ｓｔｒａｎｄ及其与协议的正常

ｓｔｒａｎｄ相互作用规则．正常ｓｔｒａｎｄ表达协议的运行

实例而一个ｓｔｒａｎｄ图表达ＤｏｌｅｖＹａｏ攻击者对协

议的一个攻击实例．在实际应用中，常对某些ｓｔｒａｎｄ

的消息作用点指定特定的可观测事件，这些事件之

间的序关系就定义为这些作用点的相对时间次序．

将ｓｔｒａｎｄ图的所有事件按照Ｌａｍｐｏｒｔ序排列出来

（若两个事件没有序关系则次序任意）得到一个表达

式，定义为该ｓｔｒａｎｄ图的输出．

容易将所有这些概念推广到任意的非自由消息

代数．最后指出一点，ｓｔｒａｎｄ和ｓｔｒａｎｄ图都可以用

图论形式等价而直观地表达出来［７８］，今后在阐述时

也常借助于这种图论语言，例如将一个ｓｔｒａｎｄ的消

息作用点称为其所在ｓｔｒａｎｄ图的节点，并且依该消

息作用点是正号还是负号分别称为正节点和负节

点．这两种表述形式之间很容易相互转换．

３．３　含任意多项密码算子的非自由消息代数及其

计算语义的一般性构造

这一小节更一般性地描述密码协议的形式模型

及其计算语义，并引述一些有用的普遍结论，详细论

述参考文献［１９２０］．

一个消息代数
!

是一个５元组（%，&，'，$，(），

其中
%

是域符号的集合；
&

是函数符号的集合，并且

对每个函数符号犳∈&

关联有一个非负整数和
%

中

的域符号的一个有序组，前者表示函数变元的个数，

记作犪狉（犳），０元函数称为常数，后者表示函数的定

义域和值域，记作
%１×…×%犪狉犳（犳）→%

；
'

是随机符

号的集合，并且对其中每个符号犪∈'

关联一个域

符号，记作犛（犪）；$是变元符号的集合；犈 是形如

犕＝犖 的形式表达式的有限集合，其中 犕 和犖 是

消息项（今后简称为项），项的递归定义如下：

变元符号狓∈$

是项；

随机符号犪∈'

是项；

若狋１，…，狋犿是项，犳∈&

且犪狉（犳）＝犿，则犳（狋１，

…，狋犿）是项．

今后用犳狀（狋）表示项狋所含随机符号的集合，犳狏（狋）

表示项狋所含变元符号的集合．

将消息代数
!

的项的集合记为
#

，定义
#

上的关

系＝犈如下：

若（犕＝犖）∈犈，则犕＝犈犖；

若犕＝犈犖，σ是变元替换，则σ（犕）＝犈σ（犖）；

若犕１＝犈犖１，…，犕狊＝犈犖狊，犳∈犉且犪狉（犳）＝狊，

则犳（犕１，…，犕狊）＝犈犳（犖１，…，犖狊）．

与上一小节关于消息代数的定义不同，这里的

定义并不针对任何特定的密码运算，例如对称加密／

解密算子等，而是通过
(

中的形式等式来一般性地刻

画这些运算．这样可以将自由消息代数和非自由消息

代数统一处理，而不是分开进行．这时起关键作用的

是
(

的形式特征，一些典型的实例见文献［２０２１］．

!

是消息代数，引进一个新符号ν，称为约束量

词．!上的观测式（ｆｒａｍｅ）是一个形式公式φ＝ν犪
－
．σ，

其中犪
－ 是一组随机符号犪１，…，犪犿，称为φ的约束元

或非自由元，σ是一个变元替换｛狋１／狓１，…，狋狀／狓狀｝，

狓１，…，狓狀是变元，狋１，…，狋狀是项且规定各狋犻／狓犻的位

置是有顺序的并把位置记作狋１／狓１…狋狀／狓狀，最
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后还有犳狀（狋１）∪…∪犳狀（狋狀）｛犪１，…，犪犿｝．记

犱狅犿（φ）＝｛狓１，…，狓狀｝，犳狏（φ）＝犳狏（狋１）∪…∪

犳狏（狋狀），若犳狏（φ）为空，则称φ是闭的．

与文献［１９２０］的约定类似，今后总是使用闭观

测式．注意犪
－ 可以为空，这时φ退化为纯粹的变元

替换．!上的一个观测式φ表示网络上的任何观察

者在协议执行期间所记录的属于消息代数
!

上的一

组消息项，φ的约束元表示协议在被观察期间生成

的对象，例如随机数、会话密钥等，而各个替换项位

置的顺序关系用以表达这些对象被观测到的时间

顺序．观测式在文献［１９２０］中用来表达被动攻击，

但如果包含由攻击者生成的项，也可以用来表达协

议在任意主动攻击下的结果，后面正是这样来使用

观测式的．

设犜是一个项，φ＝ν犪
－
．σ是一个观测式．若存在

项犕 使犳狏（犕）犱狅犿（φ），犳狀（犕）∩（犳狀（φ）∪

犳狀（犜））是空集且σ（犕）＝犈犜，则定义φ犈犜．为记

号简捷，今后记σ（犕）为φ（犕）．

设φ１，φ２是两个观测式，犱狅犿（φ１）＝犱狅犿（φ２）．若

对任何项犕，犖，犳狏（犕）犱狅犿（φ１），犳狏（犖）犱狅犿（φ２），

有φ１（犕）＝犈φ１（犖）当且仅当φ２（犕）＝犈φ２（犖），则

定义φ１≌犈φ２．

关于ＤｏｌｅｖＹａｏ形式模型的以上刻画方法，文

献［１９］证明了一个重要结论，对我们的工作有支持

性涵义，概要地说就是：如果模型中表达非自由约束

的等式集合
(

属于所谓收敛的子项理论（ｃｏｎｖｅｒｇｅｎｔ

ｓｕｂｔｅｒｍｅｑｕａｔｉｏｎａｌｔｈｅｏｒｙ）范畴，则这类消息代数

上犈和≌犈判定问题均有效可解．文献［１９２０］有

关于这类消息代数的精确定义和许多实例，它们表

明这类非自由代数能涵盖非常广泛的、具有现实意

义的情况．

定理２
［１９］．　设(

是收敛的子项理论，则必存在

多项式复杂度算法
!


犈 和!


犈 分别判定任何消息表

达式犕 和观测式φ、φ１是否有φ犈犕 和φ≌犈φ１．

对以上形式模型可以非常一般性地建立其计算

语义．!＝（%，&，'，$，(）是一个消息代数，!的计

算语义
!

是对其符号和形式表达式按以下方式赋

予的解释［２０］：

对
%

中的每个域符号犛，指派一个长度不定的

二进制数的集合［犛］犃．

对
&

中的每个函数符号犳：犛１×…×犛犪狉犳（犳）→

犛，指派一个犪狉犳（犳）元函数犳犃：［犛１］犃 ×…×

［犛犪狉犳（犳）］犃→［犛］犃，并且犳犃是作用于其自变量上的

Ｐ．Ｐ．Ｔ．算法．

对
%

中的每个域符号犛，指派［犛］犃上的一个

可Ｐ．Ｐ．Ｔ检验的等价关系＝犃，即一个Ｐ．Ｐ．Ｔ．算

法犡犛，犃，对任何元素狌，狏∈［犛］犃，记狌＝犃狏 表示

犡犛，犃（狌，狏）＝１，则＝犃满足自反、对称和传递性质．

对
%

中的每个域符号犛，指派［犛］犃上的一个

Ｐ．Ｐ．Ｔ采样算法犚犛，犃（不要求采样遵循特定的分布）．

用犚犛，犃生成一个样本狓的过程记作狓 ←
犚
［犛］犃．

对观测式φ＝ν犪
－
．σ，其中犪

－
＝（犪１，…，犪犿），σ＝

｛狋１／狓１，…，狋狀／狓狀｝，指派一个分布［φ］犃（称为φ的语

义赋值），［φ］犃的样本（称为φ的语义值）按以下过

程递归计算：

对每个犪犻∈犪
－，若犪犻关联的域符号是犛犻，则

［犪犻］犃←
犚
［犛犻］犃；

若项犕＝犕１犕２，则［犕］犃＝［犕１］犃‖［犕２］犃；

若项犕＝犳（犕１，…，犕狊），则［犕］犃＝犳犃（［犕１］犃，…，

［犕狊］犃）；

最后，［φ］犃＝｛［狋１］犃／狓１，…，［狋狀］犃／狓狀｝．这一定义也

连带建立了项的语义值．

对非闭观测式φ，设犳狏（φ）＝｛狔１，…，狔狀｝，固定

对自由变元狔１，…，狔狀的任何一组赋值犢１，…，犢狀，称

为一个自由赋值点，定义φ在该赋值点上的语义值

［φ］犃，狔１＝犢１，…，狔狀＝犢狀为按以上过程计算的结果，其中自

由变元狔１，…，狔狀的值固定在犢１，…，犢狀上．对项 犕

也可以完全类似地定义［犕］犃，狔１＝犢１，…，狔狀＝犢狀．

今后用［Θ］
犽
犃表示!

的形式表达式Θ 在复杂

度参数的固定值犽 之下的分布，因此 ［Θ］! ＝

｛［Θ］
犽
犃｝犽＞０．

定义４（≌犈相容
［２０］）．　!

的计算语义
!

定义

为≌犈相容的，若对任何观测式φ１、φ２，φ１≌犈φ２蕴

涵［φ１］
犽
犃≈

ＰＰＴ［φ２］
犽
犃（≈

ＰＰＴ表示Ｐ．Ｐ．Ｔ．不可分辨）．

≌犈相容是我们需要的一个重要概念，对此文

献［２０］有详细讨论，并且建立了一个关于≌犈相容

性的接近充分必要程度的判定条件，涵盖很广泛的

一类形式模型．这一条件正是经典的 ＡｂａｄｉＲｏｇａ

ｗａｙ模式函数
［１４］（ｐａｔｔｅｒｎ）的一个很一般性的推广．

我们的工作并不直接需要这些结果，但它表明我们

所建立的分析框架和对此所证明的结论的普遍性

程度．

３．４　协议的形式模型的计算语义与算法模型的语

法骨架

这里将３．２～３．３小节的理论综合起来，对

ｓｔｒａｎｄ图这一具体的ＤｏｌｅｖＹａｏ风格的密码协议形

式模型建立一种自然的语义赋值方法，同时对计算
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形式的密码协议给出一种自然的语法骨架提取方

法．前者使一个符号形式的密码协议被解释为一个

计算形式的密码协议，后者将一个计算形式的密码

协议与一个符号形式的密码协议对应起来．这种技

术曾在这种或那种特殊形式下为某些研究者使用

过，例如文献［１８，２２］，本节的处理与其本质相同，但

以更具有普遍性同时也最适合于本文需要的形式表

述这些内容．

从现在起处理的都是含任意密码算子的、非自

由消息代数．根据第３．２～３．３小节的刻画，一个密

码协议形式模型的核心是其消息代数
!＝（%，&，'，

$

，
(

）．我们对每个函数符号犳∈&

、犪狉犳（犳）＝犿引进

一种一般形式的犳ｓｔｒａｎｄ，形式为－狋１…－狋犿＋犳，

用以取代以往ｓｔｒａｎｄ图模型中针对特定密码算子

所定义的ｓｔｒａｎｄ，从而将ｓｔｒａｎｄ图概念推广到适合

任意非自由消息代数的情况．每个ｓｔｒａｎｄ图表达攻

击者对符号形式密码协议的某种攻击，可以用一种

系统而自然的程序对这一攻击赋予算法解释，即构

造给定ｓｔｒａｎｄ图的计算语义，详见文献［１８］．

现在阐述从计算形式到符号形式方向的两个过

程，分别记为狊狔犿犫犘和狊狔犿犫犜．狊狔犿犫犘从给定的计算

形式的密码协议π构造出一个纯粹符号形式的密码

协议π
～，而狊狔犿犫犜从计算形式的密码协议（包括与攻

击者相互作用）的输出τ构造出一个ｓｔｒａｎｄ图的输

出τ
～
．

先描述狊狔犿犫犘（π），其中π是协议程序．为处理

方便，假设π不含任何循环，实际上很多实际的协议

程序都符合这一要求，或可以容易地用一个等价的

无循环程序来表达．

狊狔犿犫犘（π）定义如下：

建立一个表Δ和ｓｔｒａｎｄπ
～，两者初始均为空；

对π的每个变量指派一个变元符号，相同的变

量被指派同一个变元符号，不同的变量则被指派不

同的变元符号；对常数、随机数和算法调用也类似处

理，分别指派常元符号、随机符号和函数符号；将这

些对应关系记录在Δ中．

根据π中出现的各种运算的实际性质建立相应

的等式约束集合犈．

对π的语句顺序扫描，每当出现狓←狋１‖狋

２，则

在Δ 中记录（狓，狋１‖狋２）；每当出现算法调用狓

←

犳
（狋１，…，狋


犿），便在Δ中记录（狓，犳（狋１，…，狋犿）），其

中狓是为狓指派的变元符号、犳是为犳指派的函

数符号、狋犻是狋

犻 的形式表达式（由程序π的因果性

质，这时狋犻 对应的形式表达式狋犻一定已经被计算

出来）．

对π的语句顺序扫描，每当出现发送消息的语

句狊犲狀犱（狋），便在ｓｔｒａｎｄπ
～ 中插入＋狋，；每当出现接

收消息的语句狉犲犮狏（狋），便在ｓｔｒａｎｄπ
～ 中插入－狋，

其中狋是狋的形式表达式（由程序π的因果性质，这

时狋对应的形式表达式狋一定已经被计算出来）．

如此最后得到的ｓｔｒａｎｄπ
～ 定义做狊狔犿犫犘（π）．不

难看出狊狔犿犫犘是一个多项式复杂度算法，而且按照

前面的方法对π
～ 赋予算法语义就恰好得到π．

现在描述狊狔犿犫犜（τ），其中τ是协议程序π、攻击

者犃和环境犣在外部输入狌之下相互作用的输出样

本，记作τ∈犈狓犲犮（π，犃，犣：狌）（注意犈狓犲犮（π，犃，犣：狌）

是随机变量而τ是其样本或实例）．我们还假设消息

代数上的犈问题或等价的｜≠犈问题是多项式可判

定的，其中等式约束集合犈源自上面对狊狔犿犫犘（π）的

计算．

设τ＝犲１犲２…犲犖，其中各犲犻是输出事件．算法

狊狔犿犫犜（τ）置τ
～ 初始为空，然后分两个阶段完成计

算．第一阶段顺序扫描τ的每个事件，目的是生成相

关的形式符号：狊狔犿犫犜（τ）生成一个表Σ，其初始内容

包括环境犣的所有输入变量狌１，…，狌犿对应的形式

符号犮１，…，犮犿且将所有这些符号作为常元符号；设

当前τ
～
＝ν犪

－
．σ，对当前事件犲犻，设狔

是其输出变量，

若狔
是随机数且Σ中不存在关于狔

的表项，则生

成一个新符号犪，将（狔，犪）插入Σ、犪
－
←｛犪｝∪犪

－、τ
～

←

ν犪
－
．σ∪｛犪／狔｝，其中∪表示将犪／狔作为关系（参

见３．３小节）的最后一项插入σ；若狔是随机数且Σ中

存在表项（狔，犪），则τ
～

←ν犪
－
．σ∪｛犪／狔｝，∪涵义如

前；若狔并非随机数而是来源于计算狔←犳（狓１，…，

狓犿），犳
对应的函数符号是犳，则首先（递归地）计算

出各狓犻 的形式表达式Σ（狓

犻）（若该表达式尚不存在

于Σ中）、将（狓犻，Σ（狓

犻））插入Σ、犪

－
←｛犪１，…，犪狋｝∪

犪
－、τ

～

←ν犪
－
．σ∪｛Σ（狓


１）／狓１｝∪ …∪｛Σ（狓


犿）／狓犿｝

∪｛犳（Σ（狓

１）／狓１，…，Σ（狓


犿））／狔｝，其中犪１，…，犪狋是

出现于Σ（狓１），…，Σ（狓

犿）之一但不属于犪

－ 的所有自

由变元．

设第一阶段结束后有τ
～
＝ν犪

－
．σ０∪｛犕１／狓１，…，

犕犖／狓犖｝，其中σ０只含形如犮／狌的替换、犮是常元，犕犻

都是消息代数表达式．记τ
～

０＝σ０，τ
～

犻＝ν犪
－
．σ０∪｛犕１／

狓１，…，犕犻／狓犻｝，犻＝１，…，犖，第二阶段顺序扫描每个

犕犻／狓犻，若τ
～

犻－１｜≠犈犕犻，则终止并输出⊥．

如此最后得到的τ
～ 就作为狊狔犿犫犜（τ）的结果．当

犈或等价地｜≠犈多项式可判定，则狊狔犿犫犜（τ）是多项
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式复杂度算法．不难直接验证，若τ
～
＝狊狔犿犫犜（τ）≠

⊥、对τ
～ 按照文献［１８］的方法赋予计算语义，那么τ

恰是τ
～ 的一个语义值．

３．５　密码协议的犇狅犾犲狏犢犪狅刚性和犇狅犾犲狏犢犪狅相似性

现在建立两个重要的新概念．首先注意到，一个

ｓｔｒａｎｄ图总可以看做是形式密码协议π
～ 的合法

ｓｔｒａｎｄ和ＤｏｌｅｖＹａｏ攻击者ｓｔｒａｎｄ珦犃 这两个子图

在特定的消息作用点上粘合而成，为明确攻击者珦犃，

我们今后也将ｓｔｒａｎｄ图记作（π
～，珦犃）．将ｓｔｒａｎｄ图

（π
～，珦犃）的输出（参见３．２小节）中所出现的随机符号

都作为束缚变元用ν量词约束起来，如此就得到一

个观测式，记作犜狉犪犮犲（π
～，珦犃）．

定义５（ＤｏｌｅｖＹａｏ刚性）．　π是计算形式的密

码协议，π
～
＝狊狔犿犫犘（π）．若对任何Ｐ．Ｐ．Ｔ．攻击算法

犃、任意的环境犣和输入狌都存在复杂性参数犽的

可忽略函数δ（犽）使

犘［τ∈犈狓犲犮（π，犃，犣：狌）：存在ＤｏｌｅｖＹａｏ攻击者

珦犃使狊狔犿犫犜（τ）＝犜狉犪犮犲（π
～，珦犃）］＞１－δ（犽），

（上式的概率在犈狓犲犮（π，犃，犣：狌）的样本空间上计

算）则π定义做具有ＤｏｌｅｖＹａｏ刚性．

直观地说，一个计算形式的密码协议π具有

ＤｏｌｅｖＹａｏ刚性，是指任何（无论主动或被动）概率

多项式复杂度的攻击者犃 对π的攻击，其形式化几

乎总是等价于某个ＤｏｌｅｖＹａｏ攻击者珦犃 对π
～ 的攻

击，或者说，π的任何攻击者犃 对π所能做到的事情

并不超出π
　～ 的某个攻击者珦犃 能够对π

～ 所做事情的

计算语义．因此，ＤｏｌｅｖＹａｏ刚性意味着计算形式的

攻击者的能力刚好属于形式模型所能够表达出来的

那些类型，对一个具有ＤｏｌｅｖＹａｏ刚性的密码协议

π的安全分析也就有可能有效转化为对形式模型π
～

的形式安全分析，后者是纯粹的符号演算，并且将形

式分析的结论经过语义赋值后有可能重新解释为计

算密码学意义上的分析结论．这就是ＤｏｌｅｖＹａｏ刚

性概念的意义．

定义６（ＤｏｌｅｖＹａｏ相似性）．　π
～

１，π
～

２是符号

形式的密码协议，若对任何ＤｏｌｅｖＹａｏ攻击者珦犃２必

存在 ＤｏｌｅｖＹａｏ攻击者 珦犃１使 犜狉犪犮犲（π
～

２，珦犃２）≌犈

犜狉犪犮犲（π
～

１，珦犃１），则π
～

２定义为与π
～

１ＤｏｌｅｖＹａｏ相似，

记作π
～

２→
ＤＹ
π
～

１．

ＤｏｌｅｖＹａｏ相似性纯粹是一个语法范畴的概

念．直观地说，一个符号形式的密码协议π
～

２ Ｄｏｌｅｖ

Ｙａｏ相似于另一个符号形式的密码协议π
～

１，是指π
～

２

的任何ＤｏｌｅｖＹａｏ攻击者对π
～

２在形式演绎的意义

上所能做到的任何事情，都存在π
～

１的某个攻击者对

π
～

１做到同样的事情．熟悉ＵＣ理论的读者会看出这

一概念与ＵＣ相似性类似．

最后建立一个形式上稍强的概念，称为Ｄｏｌｅｖ

Ｙａｏ相似性，我们在第５节需要用到它．

定义７（ＤｏｌｅｖＹａｏ相似性）．　π
～

１，π
～

２是符号

形式的密码协议，若存在多项式复杂度算法犑，对

任何ＤｏｌｅｖＹａｏ攻击者珦犃２必有ＤｏｌｅｖＹａｏ攻击者

珦犃１＝犑
（π

～

１，犜狉犪犮犲（π
～

２，珦犃２））使犜狉犪犮犲（π
～

２，珦犃２）≌犈

犜狉犪犮犲（π
～

１，珦犃１），则π
～

２定义为与π
～

１
ＤｏｌｅｖＹａｏ相似，

记作π
～

２→
ＤＹ
π
～

１．

４　关于犇狅犾犲狏犢犪狅刚性的

主要结论及证明

在这一节和下一节都仅考虑第１类主动攻击者

（参见３．１节）．

４．１　犇狅犾犲狏犢犪狅刚性的复合稳定性定理

回顾３．１小节关于复合协议和 ＵＣ细化的概

念，π（φ）是基于子协议φ的复合协议意味着π调用

φ且π仅在调用φ时对φ有输入关系及在φ运行完

成时对π有输出关系，而ＵＣ细化π（ψ／φ）意味着π

对ψ的调用完全沿袭π对φ的调用关系，只是调用

的对象以ψ取代了φ．在实际应用中往往ψ是一个

较之φ更具有操作性的子协议，而φ相对ψ而言是

一个更具有说明性的抽象协议，同时π对无论哪种

子协议都扮演高层调度程序，因此 ＵＣ细化实际上

是一个非常符合当代软件分层架构和自顶向下设计

原理的概念．一个自然的问题是：如果较抽象或较理

想的“高级”协议π（φ）具有ＤｏｌｅｖＹａｏ刚性，细化之

后的“低级”协议π（ψ／φ）是否还保持ＤｏｌｅｖＹａｏ刚

性？我们称之为 ＤｏｌｅｖＹａｏ刚性的复合稳定性

问题．

为精确表述和证明关于 ＤｏｌｅｖＹａｏ刚性的复

合稳定性质，需要适当限定所讨论密码协议的类

型，以作为进行论证的一个技术性条件．

定义８（密码协议在子协议上的原子性）．π是

密码协议，如果π在每次开始调用某个子协议（例如

φ）后其程序便完全进入该子协议的会话，直到该子

协议完成运行后才返回自己的会话；不仅如此，π在

子协议尚未完成之前拒绝参与任何其它会话，并且

总能准确识别出当前从外部到达的任何消息是否属

于正确的会话，如果属于不正确的会话则终止运行．

这样的协议π定义为在子协议φ上具有原子性．

设协议π在子协议φ上具有原子性，如果φ还
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是自独立的（参见定义３，实际上这是很普遍的情

形［２７］），则不难看出子协议原子性的直接后果是复

合协议π（φ）的攻击算法犃的运行实例与π（φ）的相

互作用过程总能依次划分为一系列连续的阶段

π
（１），φ

（１），π
（２），φ

（２），…，φ
（狀－１），π

（狀），在阶段π
（犻）上犃

实际上仅与π作用（符号π
（犻）既是阶段的名称也代

表π（φ）在这一阶段上的运行过程），而在阶段φ
（犻）上

犃只与子协议φ的一个完整实例（第犻个实例）相互

作用（由于子协议原子性，犃 不可能成功地诱骗

π（φ）使一个处于π
（犻）或φ

（犻）阶段的进程与另一个处

于非π
（犻）或非φ

（犻）阶段的进程相互作用）．于是犃 的

运行实例等价于一系列攻击算法的实例犃
（１），犃

（２），

犃
（３），犃

（４），…的串行复合，其中犃
（１），犃

（３），…分别在

阶段π
（１），π

（２），…上攻击π，而犃
（２），犃

（４），…分别在

阶段φ
（１），φ

（２），…上攻击φ的各个实例．

定理３将针对这类协议解决问题．显然，所谓π

在φ上的子协议原子性本质上取决于π对子协议φ

的调用方式而与子协议本身无关，特别是，若π在φ
上有子协议原子性则π（ψ／φ）在ψ上也具有子协议

原子性．进一步不难看出子协议原子性是一个非常

自然而常见的性质：一方面，很多协议具有固有的子

协议原子性，例如当φ是非交互式密码方案如加密、

数字签名方案时，任何协议π在这类φ上都显然具

有子协议原子性；另一方面，如果π串行调用φ的多

个实例并且每次都是在该实例完成之后才继续执行

（事实上绝大多数密码协议都以这种方式调用子协

议，例如许多协议对零知识证明子协议的调用），则

不难加入一些附加机制保证π在φ上具有子协议原

子性，例如π在每次调用φ之前生成特定的会话号，

子协议φ在运行期间始终遵循这一会话号并且会话

各方在每条消息中都附加对该会话号（及其它关联

信息）的数字签名，签名验证失败则终止协议运行．

总之，作为一种技术性条件，子协议原子性能够合理

涵盖很大一部分协议．

定理３（刚性的复合稳定性质）．　设π（φ）是基

于子协议φ的复合协议且π在φ上具有子协议原子

性，协议φ和协议ψ都是自独立的．若π（φ）和ψ都

具有ＤｏｌｅｖＹａｏ刚性，则π（ψ／φ）也具有ＤｏｌｅｖＹａｏ

刚性．

证明．　以下将π（ψ／φ）简记为π（ψ）．犃是π（ψ）

的Ｐ．Ｐ．Ｔ．攻击算法，以下犃也表示其任何一个运行

剖面，即各个随机因素都取特定样本值时犃的运行

实例．因为π具有子协议原子性，如前所述，犃 与

π（ψ）的相互作用能依次划分为一系列连续的阶段

π
（１），ψ

（１），π
（２），ψ

（２），…，ψ
（狀－１），π

（狀），在阶段π
（犻）上犃

仅与π作用，以下也用π
（犻）表示π（ψ）（在这阶段上也

就是π）在这一阶段上的运行过程，而在阶段ψ
（犻）上

犃与子协议ψ的一个完整实例（第犻个实例）相互作

用．于是 犃 等价于一系列攻击算法的实例犃
（１），

犃
（２），犃

（３），犃
（４），…的串行复合，其中犃

（１），犃
（３），…分

别在阶段π
（１），π

（２），…上攻击π，犃
（２），犃

（４），…分别在

阶段ψ
（１），ψ

（２），…上攻击ψ的各个实例且这些ψ实

例相互独立．

设犲１，犲３，犲５，…分别是阶段π
（１），π

（２），π
（３），…的

最后一个事件，犲２，犲４，犲６，…分别是阶段ψ
（１），ψ

（２），

ψ
（３），…的最后一个事件．记珘ψ＝狊狔犿犫犘（ψ），π

～（犻）＝

狊狔犿犫犘（π
（犻）），珦犃

（犻）表示ＤｏｌｅｖＹａｏ攻击者ｓｔｒａｎｄ，犻＝

１，２，３，…，狌表示外部输入，珘狌＝狊狔犿犫犜（狌）∪犓犃，

犓犃＝｛珟狓＝狊狔犿犫犜（狓）：狓是犃 决定入侵的对象的秘

密参数（注意我们假定了攻击算法犃仅有非适应性

入侵能力）｝．

对任何环境犣做环境犣１，犣１与犣相同但当接收

到事件犲１时强迫π（ψ）终止，于是有

　犈狓犲犮（π
（１），犃

（１），犣：狌）＝犈狓犲犮（π（ψ），犃
（１），犣１：狌）

＝犈狓犲犮（π（φ），犃
（１），犣１：狌），

第１个等式是因为在环境犣１之下π（ψ）仅运行于阶

段π
（１），第２个等式是因为在阶段π

（１）上π（ψ）＝

π（φ）．设ξ１是犃
（１）在这一阶段上与π

（１）相互作用所

交换的所有消息，犛狋１是犃
（１）（ξ１，狌）的输出．由上式

及π（φ）具有ＤｏｌｅｖＹａｏ刚性，故存在复杂性参数犽

的可忽略函数δπ（犽）使

　　犘［τ∈犈狓犲犮（π
（１），犃

（１），犣：狌）：存在珦犃
（１）使

狊狔犿犫犜（τ）＝犜狉犪犮犲（π
～（１），珦犃

（１））］＞１－δπ（犽），

珦犃
（１）是ＤｏｌｅｖＹａｏ攻击者ｓｔｒａｎｄ意味着输出珟犛狋１＝

狊狔犿犫犜（犛狋１）必可从其初始知识集合珘狌通过 Ｄｏｌｅｖ

Ｙａｏ形式演绎规则导出，因此上式蕴涵 犘［τ∈

犈狓犲犮（π
（１），犃

（１），犣：狌）：珘狌犈
珟犛狋１］＞１－δπ（犽）．于是

除去至多为δπ（犽）的概率之外可以做出π
～（１）和珦犃

（１）

相互作用的ｓｔｒａｎｄ图，该图中代表珦犃
（１）的攻击者

ｓｔｒａｎｄ起始于负的消息作用点－珘狌而终止于正的消

息作用点＋珟犛狋１，同时其代表π
～（１）的合法ｓｔｒａｎｄ起始

于初始输入事件而终止于事件犲１．

令环境犣２是犣与犃
（１）的复合，当接收到事件犲２

时强迫π（ψ）终止．由ψ的ＤｏｌｅｖＹａｏ刚性，存在复

杂性参数犽的可忽略函数δψ（犽）使

犘［τ∈犈狓犲犮（ψ
（１），犃

（２），犣２：狌）：存在珦犃
（２）使

狊狔犿犫犜（τ）＝犜狉犪犮犲（珘ψ，珦犃
（２））］＞１－δψ（犽），

因为犃
（２）与ψ的实例相互作用而φ和ψ都是自独立
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的，故在符号形式上等价于考虑珦犃
（２）与珘ψ的相互作

用．设在阶段ψ
（１）上犃

（２）所交换的所有消息为η１且

显然犃
（２）以犃

（１）的输出犛狋１为输入，故犃
（２）的输出

犛狋２＝犃
（２）（犛狋１，η１）．令珟犛狋２＝狊狔犿犫犜（犛狋２），基于与

上一段相同的理由，犘［τ∈犈狓犲犮（ψ
（１），犃

（２），犣：狌）：

珟犛狋１犈
珟犛狋２］＞１－δψ（犽）．于是除去至多为δψ（犽）的概

率之外可以做出珘ψ和
珦犃
（２）相互作用的ｓｔｒａｎｄ图，该

图中代表珦犃
（２）的攻击者ｓｔｒａｎｄ起始于负的消息作

用点－珟犛狋１而终止于正的消息作用点＋珟犛狋２，同时其

代表珘ψ的合法ｓｔｒａｎｄ起始于事件犲１而终止于事

件犲２．

将ｓｔｒａｎｄ图（π
～（１），珦犃

（１））和（珘ψ，珦犃
（２））中的合法

ｓｔｒａｎｄ在事件犲１上粘合起来、同时将攻击者ｓｔｒａｎｄ

在消息作用点±珟犛狋１上粘合起来，就得到这样一个

ｓｔｒａｎｄ图，其中的合法ｓｔｒａｎｄ代表π（ψ）在阶段

π
（１）、ψ

（１）上运行并终止于事件犲２，攻击者ｓｔｒａｎｄ则

代表对这一过程进行的一个ＤｏｌｅｖＹａｏ攻击．

如此继续下去，在每个阶段上除去至多为复杂

性参数犽的一个可忽略函数的概率之外总可以做出

一个ｓｔｒａｎｄ图，这些ｓｔｒａｎｄ图中的合法ｓｔｒａｎｄ的

起始事件恰是前一阶段的合法ｓｔｒａｎｄ的终止事件，

攻击者ｓｔｒａｎｄ的起始点（负号）也恰是前一阶段的

ｓｔｒａｎｄ图中攻击者ｓｔｒａｎｄ的终止点（正号）．将各阶

段所对应的这些ｓｔｒａｎｄ图中的合法ｓｔｒａｎｄ依次在

相同的事件点上、攻击者ｓｔｒａｎｄ则在（除正负号之

外）相同的消息作用点上粘合起来，仍然得到一个

ｓｔｒａｎｄ图．这一图中完整的合法ｓｔｒａｎｄ就是由所有

各阶段上的合法ｓｔｒａｎｄ粘合而成，并且恰代表着协

议π（ψ）的一个运行实例，而完整的攻击者ｓｔｒａｎｄ由

所有各阶段上的攻击者ｓｔｒａｎｄ粘合而成，代表对

π（ψ）的一个运行实例，记作 珦犃．由于各个攻击者

ｓｔｒａｎｄ都是ＤｏｌｅｖＹａｏ的，显然这样构造的珦犃也是

ＤｏｌｅｖＹａｏｓｔｒａｎｄ．

现在估计ＤｏｌｅｖＹａｏ刚性定义中的概率函数．

对任意的犃、犣和狌以及τ∈犈狓犲犮（π（ψ），犃，犣：狌），设

τ＝τ（１）‖τ（２）‖τ（３）‖τ（４）‖…，其中τ（犻）∈

犈狓犲犮（π
（犻），犃

（犻），犣犻：狌），犻＝１，３，５，…，τ（犻）∈犈狓犲犮（ψ
（犻），

犃
（犻），犣犻：狌），犻＝２，４，６，…，于是

　狊狔犿犫犜（τ）＝狊狔犿犫犜（τ（１））‖狊狔犿犫犜（τ（２））‖

狊狔犿犫犜（τ（３））‖狊狔犿犫犜（τ（４））‖…．

记珓θ
（犻）
≡π

～（犻），若犻＝１，３，５，…；珓θ
（犻）
≡珘ψ

（犻）；若犻＝２，４，

６，…，定义概率事件

Γ≡“对每个犻都存在ＤｏｌｅｖＹａｏ攻击者ｓｔｒａｎｄ珦犃
（犻）使

狊狔犿犫犜（τ（犻））＝犜狉犪犮犲（珓θ
（犻），珦犃

（犻））”，

显然条件Γ意味着

狊狔犿犫犜（τ）＝狊狔犿犫犜（τ（１））‖狊狔犿犫犜（τ（２））‖

狊狔犿犫犜（τ（３））‖狊狔犿犫犜（τ（４））‖…

＝犜狉犪犮犲（π
～（１），珦犃

（１））‖犜狉犪犮犲（珘ψ
（１），珦犃

（２））‖

犜狉犪犮犲（π
～（２），珦犃

（３））‖犜狉犪犮犲（珘ψ
（２），珦犃

（４））‖…

＝犜狉犪犮犲（狊狔犿犫犘（π（ψ）），珦犃）．

不难直接验证最后一个等式源于π的子协议原子性

和狊狔犿犫犘（）的构造．设 犕（犽）和犖（犽）分别是π
（犻）阶

段和ψ
（犻）阶段数目的上界，显然两者都是犽的多项

式函数，于是

犘［τ∈犈狓犲犮（π（ψ），犃，犣：狌）：存在珦犃使

狊狔犿犫犜（τ）＝犜狉犪犮犲（狊狔犿犫犘（π（ψ）），珦犃）］犘［Γ］

Π犻＝１，３，…犘［τ（犻）∈犈狓犲犮（π
（犻），犃

（犻），犣犻：狌）：

狊狔犿犫犜（τ（犻））＝犜狉犪犮犲（π
～（犻），珦犃

（犻））］×

Π犻＝２，４，…犘［τ（犻）∈犈狓犲犮（ψ
（犻），犃

（犻），犣犻：狌）：

狊狔犿犫犜（τ（犻））＝犜狉犪犮犲（珘ψ
（犻），珦犃

（犻））］

（１－δπ（犽））
犕（犽）（１－δψ（犽））

犖（犽）

（１－犕（犽）δπ（犽））（１－犖（犽）δψ（犽））

１－δ（犽），

其中δ（犽）＝犕（犽）δπ（犽）＋犖（犽）δψ（犽）．因为δπ（犽）和

δψ（犽）都是犽的可忽略函数，而犕（犽）和犖（犽）都是犽

的多项式函数，因此δ（犽）是犽的可忽略函数．证毕．

定理３有一个有用但很容易证明的推论．

定理４．　π（φ１，…，φ狀）是基于子协议φ１，…，φ狀

的复合协议且π 在φ１，…，φ狀上都具有子协议原子

性，子协议φ１，…，φ狀和子协议ψ１，…，ψ狀都是自独立

的且相互独立．若π（φ１，…，φ狀）和ψ１，…，ψ狀都具有

ＤｏｌｅｖＹａｏ刚性，则π（ψ１／φ１，…，ψ狀／φ狀）也具有

ＤｏｌｅｖＹａｏ刚性．

证明．　从π（φ１，…，φ狀）和ψ１的ＤｏｌｅｖＹａｏ刚

性及子协议的独立性出发，运用定理３相同的论证

即可证明π１（φ２，…，φ狀）≡π（ψ１／φ１，φ２，…，φ狀）具有

ＤｏｌｅｖＹａｏ刚性．显然π１（φ２，…，φ狀）也满足定理３

的所有条件，因此同理证明π２（φ３，…，φ狀）≡π１（ψ２／

φ２，φ３，…，φ狀）具有ＤｏｌｅｖＹａｏ刚性．如此继续下去

直到π狀≡π狀－１（ψ狀／φ狀）＝π（ψ１／φ１，…，ψ狀／φ狀）．证毕．

利用定理３、定理４能立刻证明相当大范围的

密码协议对第１类主动攻击者都具有ＤｏｌｅｖＹａｏ刚

性．实际上，首先注意到不含任何密码方案的协议π

显然对任何主动攻击者都具有ＤｏｌｅｖＹａｏ刚性；同

时注意到典型的（非交互式）密码方案如对称／非对

称加密、数字签名等的理想 ＵＣ模型都具有Ｄｏｌｅｖ

Ｙａｏ刚性（这一点从 ＵＣ理想模型本身最容易看清

楚，参见文献［２２２３，２７］），而且π在这些非交互式
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方案上显然都是原子性的（参见本小节开头一段），

因此从π的ＤｏｌｅｖＹａｏ刚性出发应用定理４便得出

基于任意多个这类 ＵＣ理想密码方案的复合协议

都具有ＤｏｌｅｖＹａｏ刚性．再运用下一小节将要证明

的刚性的相似遗传定理，便能得出结论：基于任意

多个这类（并非 ＵＣ理想）密码方案的复合协议都

具有ＤｏｌｅｖＹａｏ刚性，其中加密方案要求具有ＩＮＤ＿

ＣＣＡ保密性、数字签名方案要求具有 ＵＦ＿ＣＭＡ抗

伪造性质等．

４．２　犇狅犾犲狏犢犪狅刚性的相似遗传定理

这一小节将 ＤｏｌｅｖＹａｏ刚性概念与强有力的

ＵＣ相似性概念联系起来，证明相似遗传性定理，

并且借此导出刚性的复合稳定性定理的一个略微

不同的形式．

定理５（刚性的相似遗传性质）．　π２，π１是两

个（计算形式的）密码协议且π２→
ＵＣ
π１．若π１具有

ＤｏｌｅｖＹａｏ刚性且表达形式协议模型的消息代数

上的犈问题多项式可解，则π２也具有 ＤｏｌｅｖＹａｏ

刚性．

证明．　假设不然，即存在Ｐ．Ｐ．Ｔ．算法犃和

犣、输入狌和复杂性参数犽的多项式狆（犽）使得在无

穷多个犽上都有

犘［τ∈犈狓犲犮（π２，犃
，犣：狌）：不存在ＤｏｌｅｖＹａｏ攻击

者ｓｔｒａｎｄ珦犃使狊狔犿犫犜（τ）＝犜狉犪犮犲（π
～

２，珟犃）］＞１／狆（犽）．

从３．４小节关于狊狔犿犫犜（）的构造及３．２～３．３小节

关于ｓｔｒａｎｄ图的阐述不难看出，若存在ＤｏｌｅｖＹａｏ

攻击者ｓｔｒａｎｄ珦犃 使狊狔犿犫犜（τ）＝犜狉犪犮犲（π
～，珦犃），则必

有狊狔犿犫犜（τ）≠⊥，故

犘［τ∈犈狓犲犮（π２，犃
，犣：狌）：狊狔犿犫犜（τ）＝⊥］＞１／狆（犽）

在无穷多个犽上成立．

做环境犣０：犣０调用犣
，对τ∈犈狓犲犮（π，犃，犣：狌）（π

是π１或π２，犃，狌任意）计算出τ
～
＝狊狔犿犫犜（τ），若τ

～

≠

⊥，则输出１；否则输出０．由于犈问题多项式可解，

因此狊狔犿犫犜（）、从而犣０是Ｐ．Ｐ．Ｔ．算法．

对任何攻击算法犃１，环境犣０能将π２、犃
之间

的相互作用与π１、犃１之间的相互作用有效区分开．

事实上，显然存在无穷多个犽使犘［犣ｅｘｅｃ０ （π２，犃
，狌）＝

０］＞１／狆（犽）；另一方面，由于π１具有ＤｏｌｅｖＹａｏ刚

性，因此对狌，犣０和任何攻击算法犃１存在犽的可忽

略函数ε（犽）使得

　犘［τ∈犈狓犲犮（π１，犃１，犣０：狌）：存在ＤｏｌｅｖＹａｏ攻击

者珦犃１使狊狔犿犫犜（τ）＝犜狉犪犮犲（π
～

１，珦犃１）］＞１－ε（犽），

从而犘［犣
ｅｘｅｃ

０ （π１，犃１，狌）＝１］＞１－ε（犽），即犘［犣
ｅｘｅｃ

０ （π１，

犃１，狌）＝０］＜ε（犽），特别是对充分大的犽有犘［犣
ｅｘｅｃ

０ （π１，

犃１，狌）＝０］＜１／２狆（犽）．于是对无穷多个犽有

δψ
，φ
犃，犛
（犽）≡｜犘［犣

ｅｘｅｃ

０ （π２，犃
，狌）＝１］－

犘［犣
ｅｘｅｃ

０ （π１，犃１，狌）＝１］｜

＝｜犘［犣
ｅｘｅｃ

０ （π２，犃
，狌）＝０］－

犘［犣
ｅｘｅｃ

０ （π１，犃１，狌）＝０］｜

＞１／狆（犽）－１／２狆（犽）＝１／２狆（犽），

与条件π２→
ＵＣ
π１相矛盾． 证毕．

以上定理要求犈多项式可解．虽然一般来说

甚至存在犈不可解的消息代数，但文献［１９］已经

证明对很大一类非自由消息代数，即其中的约束集

合犈是所谓收敛的子项理论形式，犈问题不仅可

解而且多项式复杂度可解（定理３．４）．文献［１９２０］

的许多实例充分表明这一情形能涵盖实际应用中的

很大一部分情形，例如含（任意多项）对称或非对称

加密算子、数字签名算子、群算术或犌犉（２）算术的

非自由代数，因此犈多项式可解是一个足够广泛

的充分条件．

以上定理表明ＵＣ相似保持刚性．从ＵＣ理论

的观点，证明一个密码协议π具有某种安全性质本

质上就是要证明其与某个具有理想安全性质的协议

π
 ＵＣ相似，而π往往由其定义就很容易验证具

有刚性（例如文献［２７］中的大量实例，特别是非交互

式密码方案犉ＰＫＥ、犉ＳＩＧ等），由此能立刻得出很多类

型的协议（或方案）π具有刚性，特别是ＩＮＤ＿ＣＣＡ

保密的加密方案、ＵＦ＿ＣＭＡ抗伪造的数字签名方案

等，这样我们就从定理５再次推出文献［１８，２２２３］

中的结论，但这里的概念更明确、方法更普遍．最后，

定理５有以下有用的推论．

定理６．　π（φ）具有ＤｏｌｅｖＹａｏ刚性，ψ→
ＵＣ

φ，

协议φ和协议ψ都是自独立的、φ和ψ之间也相互

独立．设表达形式协议模型的消息代数上的犈问

题多项式可解，则π（ψ／φ）也具有ＤｏｌｅｖＹａｏ刚性．

证明．在定理的条件下由定理１有π（ψ）→
ＵＣ
π（φ），

再由定理５立得π（ψ／φ）也具有ＤｏｌｅｖＹａｏ刚性．

证毕．

５　语法语义相似性的对偶关系

从本质上看，ＤｏｌｅｖＹａｏ相似性概念与 ＵＣ相

似性概念分别从形式语法和计算语义两个范畴表达

协议之间的关系．ＵＣ相似性是一个强有力的概念，

在密码协议的安全分析和证明中起着实质性的作

用．这一节将ＤｏｌｅｖＹａｏ相似性与 ＵＣ相似性联系

９２６４期 田　园等：基于刚性与相似性概念的密码协议分析方法



起来，证明两者之间近乎充分必要程度的对偶关系．

５．１　主要结论

定理７．　π２，π１是两个（计算形式的）密码协议

且π２→
ＵＣ
π１，π

～

犻＝狊狔犿犫犘（π犻），犻＝１，２．若π１具有

ＤｏｌｅｖＹａｏ刚性、形式协议模型的消息代数上的犈

问题和≌犈问题均多项式可解，则π
～

２→
ＤＹ
π
～

１．

证明．　假若不然，即存在 ＤｏｌｅｖＹａｏ攻击者

珦犃２，对任何ＤｏｌｅｖＹａｏ攻击者珦犃１都没有犜狉犪犮犲（π
～

２，

珦犃２）≌犈犜狉犪犮犲（π
～

１，珦犃１）．按照第３．４小节指出的方法

构造珦犃２的计算语义，得Ｐ．Ｐ．Ｔ．攻击算法犃２，以下将

证明存在Ｐ．Ｐ．Ｔ．环境犣，对任何Ｐ．Ｐ．Ｔ．攻击算法

犃１和输入狌使

　｜犘［犣
ｅｘｅｃ（π２，犃２，狌）＝１］－

犘［犣ｅｘｅｃ（π１，犃１，狌）＝１］｜＞１－δ（犽），

其中δ（犽）是复杂性参数犽的可忽略函数，从而与条

件π２→
ＵＣ
π１相矛盾．

记τ
～

２≡犜狉犪犮犲（π
～

２，珦犃２）．犣
构造如下：对任何τ∈

犈狓犲犮（π，犃，犣：狌）（π是π１或π２，犃，狌任意），犣
（在

所有相互作用完成之后）计算出τ
～
＝狊狔犿犫犜（τ），若

τ
～

≌犈τ
～

２，则输出１；否则输出０．由于犈问题多项式

可解故狊狔犿犫犜是Ｐ．Ｐ．Ｔ．算法；又≌犈问题多项式可

解，故犣是Ｐ．Ｐ．Ｔ．算法．

显然犘［犣ｅｘｅｃ（π２，犃２，狌）＝１］＝１．另一方面，由

于π１具有ＤｏｌｅｖＹａｏ刚性因此对任何Ｐ．Ｐ．Ｔ．攻击

算法犃１和输入狌有可忽略函数δ（犽）使得

　犘［τ∈犈狓犲犮（π１，犃１，犣
：狌）：存在ＤｏｌｅｖＹａｏ攻击

者珦犃１使狊狔犿犫犜（τ）＝犜狉犪犮犲（π
～

１，珦犃１）］＞１－δ（犽），

进而由珦犃２和τ
～

２的性质有

　犘［犣
ｅｘｅｃ（π１，犃１，狌）＝１］

＝犘［τ∈犈狓犲犮（π１，犃１，犣
：狌）：狊狔犿犫犜（τ）≌犈τ

～

２］

犘［τ∈犈狓犲犮（π１，犃１，犣
：狌）：不存在ＤｏｌｅｖＹａｏ攻

击者珦犃１使狊狔犿犫犜（τ）＝犜狉犪犮犲（π
～

１，珦犃１）］

＜δ（犽），

从而犘［犣ｅｘｅｃ（π２，犃２，狌）＝１］－犘［犣
ｅｘｅｃ（π１，犃１，狌）＝

１］＞１－δ（犽）． 证毕．

回顾第３．３小节对形式表达式的一般性的语义

赋值构造，下面的语义赋值都指这一语义．≌犈关

系、≌犈相容性和ＤｏｌｅｖＹａｏ相似性概念参见３．３

和３．５小节．

定理８．　π２，π１是两个（计算形式的）密码协

议，π
～

犻＝狊狔犿犫犘（π犻），犻＝１，２．若π２具有ＤｏｌｅｖＹａｏ刚

性、π
～

２→
ＤＹ
π
～

１、形式协议模型的消息代数上的≌犈问

题多项式可解且其语义赋值是≌犈相容的，则必有

π２→
ＵＣ
π１．

证明．　设犣是Ｐ．Ｐ．Ｔ．环境、狌是犣的输入，犃２

是对π２的Ｐ．Ｐ．Ｔ．攻击算法，犚２是犃２的内部随机因

素样本的生成算法．既然π
～

２→
ＤＹ
π
～

１，设犑
是定义７

中所出现的算法．

构造π１的攻击算法犃１，犃１由如下步骤组成：第１

步，调用犚２（犽）生成狉、计算τ←犈狓犲犮（π２，犃２（狉），犣：

狌）．第２步，调用犑计算珦犃１（狉）←犑
（π

～

１，狊狔犿犫犜（τ））．

由于π２有刚性，除去不超过某个可忽略函数δ（犽）的

概率之外必有π
～

２的 ＤｏｌｅｖＹａｏ攻击者 珦犃２（狉）使

狊狔犿犫犜（τ）＝犜狉犪犮犲（π
～

２，珦犃２（狉）），从而珦犃１（狉）＝犑
（π

～

１，

犜狉犪犮犲（π
～

２，珦犃２（狉））），再由犑
的定义（π

～

２→
ＤＹ
π
～

１）便

得珦犃１（狉）是π
～

１的ＤｏｌｅｖＹａｏ攻击者并且

犘［狉←犚２（犽）：犜狉犪犮犲（π
～

２，珟犃２（狉））≌犈犜狉犪犮犲（π
～

１，珟犃１（狉））］

犘［狉←犚２（犽）：狊狔犿犫犜（犈狓犲犮（π２，犃２（狉），犣：狌））＝

犜狉犪犮犲（π
～

２，珦犃２（狉））］＞１－δ（犽） （１）

将犜狉犪犮犲（π
～

２，珦犃２（狉））和犜狉犪犮犲（π
～

１，珦犃１（狉））中由

环境的输入／输出事件构成的观测式（定义参见３．３

节）分别记作φ２≡ν犪
－
２．｛狕

（２）
０
／狔０，狕

（２）
１
／狔１，…，狕

（２）

犖
２

／

狔犖
２
｝和φ１≡ν犪

－
１．｛狕

（１）
０
／狔０，狕

（１）
１
／狔１，…，狕

（１）

犖
１

／狔犖
１
｝．对

观测式中的项数做数学归纳，容易证明下面的辅助

性结果．

引理 １．犜狉犪犮犲 （π
～

２，珦犃２（狉））≌犈犜狉犪犮犲（π
～

１，

珦犃１（狉））且语义赋值≌犈相容，则 犖１＝犖２且狕
（２）
犻 ＝

犈狕
（１）
犻 ，犻＝０，１，…，犖１．

将ｓｔｒａｎｄ图（π
～

２，珦犃２（狉）），（π
～

１，珦犃１（狉））分别记为

犌２，犌１，其输出观测式ψ２≡犜狉犪犮犲（犌２）＝ν犪
－
２．｛狕

（２）
０
／

狔０｝ω
（２）
１
｛狕
（２）
１
／狔１｝ω

（２）
２
｛狕
（２）
２
／狔２｝…ω

（２）
犖
｛狕

（２）
犖
／狔犖｝ω

（２）
犖＋１
，

ψ１≡犜狉犪犮犲（犌１）＝ν犪
－
１．｛狕

（１）
０
／狔０｝ω

（１）
１
｛狕

（１）
１
／狔１｝ω

（１）
２

｛狕
（１）
２
／狔２｝…ω

（１）
犖
｛狕
（１）
犖
／狔犖｝ω

（１）
犖＋１
，其中狕

（２）
犻 ，狕

（１）
犻 是前面

φ２，φ１中的各项，分别表达ｓｔｒａｎｄ图犌２，犌１中环境

的全部输入／输出事件，ω
（２）
犻 ，ω

（１）
犻 是除这些项以外的

项构成的子观测式，并设这些子式中的变元符号是

狓犻，犻＝１，…，犖＋１（一般地说，狓犻是矢量符号但这里

简记作标量）．将犌１中表达环境行为的子图用犌２中

表达环境犣的子图加以替换，得犌
１，由引理１知犌


１

是ｓｔｒａｎｄ图．显然，

　ψ

１ ≡犜狉犪犮犲（犌


１）

＝ν犪
－
１．｛狕

（２）
０
／狔０｝ω

（１）
１
｛狕
（２）
１
／狔１｝ω

（１）
２
｛狕
（２）
２
／狔２｝…

ω
（１）
犖
｛狕
（２）
犖
／狔犖｝ω

（１）
犖＋１．

我们证明ψ

１ ≌犈ψ１．首先注意到ψ２≌犈ψ１（即

犜狉犪犮犲（π
～

２，珦犃２（狉））≌犈犜狉犪犮犲（π
～

１，珦犃１（狉）））蕴涵

ω
（２）
犻 ≌犈ω

（１）
犻 ，犻＝１，…，犖＋１（事实上，对任何项 犕
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和犖、犳狏（犕），犳狏（犖）犱狅犿（ω
（２）
犻 ）∪犱狅犿（ω

（１）
犻 ），

ω
（２）
犻 （犕）＝犈ω

（２）
犻 （犖）显然意味着ψ２（犕）＝犈ψ２（犖）从

而ψ１（犕）＝犈ψ１（犖），再由犳狏（犕）、犳狏（犖）即知

ω
（１）
犻 （犕）＝犈ω

（１）
犻 （犖）；反之亦然，因此ω

（２）
犻 ≌犈ω

（１）
犻 ）．

考虑消息式犕 和犖：ψ

１（犕）＝犈ψ


１（犖），不失一般性

犳狏（犕）＝犳狏（犖）＝｛狔０，…，狔犖，狓１，…，狓犖＋１｝，于是

由狕
（２）
犻 ＝犈狕

（１）
犻 （引理１）和ω

（２）

犼 ≌犈ω
（１）

犼
（犻＝０，１，…，

犖，犼＝１，…，犖＋１）有ψ１（犕）＝犈ψ１（犖）；反之，由

ψ１（犕）＝犈ψ１（犖）同理证明ψ

１（犕）＝犈ψ


１（犖），这就

证明了ψ

１ ≌犈ψ１，即犜狉犪犮犲（犌


１）≌犈犜狉犪犮犲（犌１）．

犃１的第３步是按照ｓｔｒａｎｄ图犌

１ 中攻击者子

图的语义赋值（第３．４小节）实施计算．由上面的论

断犜狉犪犮犲（犌
１）≌犈犜狉犪犮犲（犌１）知犈狓犲犮（π１，犃１，犣：狌）

即为犜狉犪犮犲（犌
１）的语义值．另一方面，犜狉犪犮犲（犌２）的

语义值显然是犈狓犲犮（π２，犃２，犣：狌）．于是由定理条件

（语义≌犈相容）和前面的式（１），对任何Ｐ．Ｐ．Ｔ．算

法犇，有

｜犘［犇（狌，犈狓犲犮（π２，犃２，犣：狌））＝１］－

犘［犇（狌，犈狓犲犮（π１，犃１，犣：狌））＝１］｜

总是复杂性参数犽 的某个可忽略函数，特别有

犣
ｅｘｅｃ（π２，犃２，狌）≈

ＰＰＴ犣
ｅｘｅｃ（π１，犃１，狌）（犣

ｅｘｅｃ（π，犃，狌）

的涵义见定义１），这恰意味着π２→
ＵＣ
π１． 证毕．

这里对两个定理的条件给予适当解释．与上一

节一样，消息代数上的犈问题和≌犈问题均多项式

可解，实际上是一个充分广泛的条件．关于刚性条

件，正如４．１节所述，ＤｏｌｅｖＹａｏ刚性是现实的密码

协议应该具备的必要条件，因此在实际应用中常见

而自然的情况是π１，π２都具有刚性．关于
ＤｏｌｅｖＹａｏ

相似，尽管看起来较之单纯的ＤｏｌｅｖＹａｏ相似性要

强，但在实际应用中这正是我们所期望的情况，这是

因为，（尽管条件略有不同）定理７和定理８将证明

计算形式的密码协议π２和π１ ＵＣ相似归结为证明

相应的符号形式的密码协议π
～

２和π
～

１ＤｏｌｅｖＹａｏ相

似，而ＤｏｌｅｖＹａｏ相似意味着可以有一个算法完成

这一任务．这时密码协议的安全性分析与证明就可

以归结为一个可计算的过程，这也正是我们的结论

最有意义的情形．总之，ＤｏｌｅｖＹａｏ相似实际上是

一个自然而有现实意义的条件．

对定理８所要求的语义的≌犈相容性条件，实

际上有理由相信这是一个充分广泛的事实而非纯粹

的假设．因为这里要求的是ｓｔｒａｎｄ图的迹的语义的

≌犈相容性，而在构造和表达ｓｔｒａｎｄ图的输出时

（参见３．２～３．５小节），我们明确包含了攻击者

ｓｔｒａｎｄ的输出，以往关于被动攻击的处理方法（那些

工作中的迹虽不包含攻击者ｓｔｒａｎｄ，但具体处理技

术实际上与ｓｔｒａｎｄ类型无关）可以移植到这里来处

理主动攻击情形，因此那里的结论对我们所要求的

≌犈相容性条件有支持性作用．例如，文献［２０，２５］

（文献［２５］针对主动攻击）实际上表明含相当广泛一

类对称加密算子和公钥加密算子的消息代数的语义

具有≌犈相容性，文献［２６］则在一个不同的形式模

型之下，实际上直接对主动攻击者证明了类似的结

论，其消息代数比前者更丰富．从这些工作可以看出

语义的≌犈相容性实际上是一个广泛成立的事实，

然而目前为止我们并不满意于这些工作中的证明方

法，而期望有一个概念性更强、处理更系统和更一般

性的证明方法．出于严格性，在找到令人满意的证明

之前暂将语义的≌犈相容性作为一个条件明确表述

出来．

最后，综合 ＵＣ稳定性定理１和定理８便直接

得到以下推论，它表明下一小节将要建立的分析框

架中的安全性结论具有所期望的复合稳定性．

定理９．　ψ（ρ）是基于子协议ρ的复合协议，π２，

π１是两个（计算形式的）密码协议且满足定理１和定

理８的相应条件，π
～

犻＝狊狔犿犫犘（π犻），犻＝１，２．又设形式

协议模型的消息代数上的≌犈问题多项式可解且其

语义赋值≌犈相容．在这些条件下，若π
～

２→
ＤＹ
π
～

１，则

必有ψ（π２／ρ）→
ＵＣ

ψ（π１）．

５．２　应　用

至此已经建立起最重要的概念和理论性结果，

接下来在这一小节概要阐述如何基于这些结论发展

出一种新的协议分析与证明技术，它涵盖（非适应

性）主动攻击者和广泛类型的消息代数，并且其安全

结论具有复合稳定性．

根据 ＵＣ理论，安全证明的实质在于对 ＵＣ相

似性的证明，因此上面所获得的普遍性结论至少有

两种方式应用于密码协议的安全性证明．对计算形

式的密码协议Π，要证明其 ＵＣ相似于协议Π０（例

如Π０是理想协议，其定义蕴涵对攻击者能力的限

制，依照ＵＣ理论的概念，正是这些限制内蕴地刻画

了所期望的安全性质），第１种方法是建立这样的形

式安全性质珟Θ，使Π→
ＵＣ
Π０当且仅当珟Π＝狊狔犿犫犘（Π）

满足珟Θ（不妨称这类命题为 ＣａｎｅｔｔｉＨｅｒｚｏｇ型定

理），于是证明Π→
ＵＣ
Π０等价于验证珟Π满足珟Θ，而后

者正可以利用现有工具实施自动分析（为使分析具

有现实意义，这些工具需支持非自由消息代数）．这

一途径的关键在于ＣａｎｅｔｔｉＨｅｒｚｏｇ型定理，实际上

这是一类普遍性的命题，一旦建立起来就可以被广
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泛应用，并不只限于对特定协议的分析．以上方法是

对文献［２２］的推广，它（就十分特殊的一类自由消息

代数情形）针对认证性质和密钥保密性质给出了具体

实例，他们的工作表明协议Π的刚性（文献［２２］仅讨

论一类十分特殊的情形，参见４．１～４．２节的讨论及

文献［２２］的所谓映射引理）是建立ＣａｎｅｔｔｉＨｅｒｚｏｇ

型定理的主要工具．需要指出的是，以上途径并不局

限于某种特定的形式安全性质珟Θ，只要协议的刚性

保证对应的ＣａｎｅｔｔｉＨｅｒｚｏｇ型定理成立，该方法就

可以应用．此外，为应用该方法所建立的形式安全性

质珟Θ可能比纯粹形式分析领域所常用的形式特征

更精确（例如文献［２２］对保密性的刻画），在这一意

义上，该方法有益地扩展了形式分析技术．

证明．　Π→
ＵＣ
Π０的第 ２ 种方法是对 珟Π＝

狊狔犿犫犘（Π）和珟Π０＝狊狔犿犫犘（Π０）直接验证珟Π→
ＤＹ珟Π０，后

者也是一个纯粹的形式分析过程．该方法所应用的

自动分析风格与以往许多工作不同，在这里是验证

两个形式协议之间是否具有某种关系，更类似于进

程代数中的仿真分析技术．定理８保证这里的形式

分析结果蕴涵Π→
ＵＣ
Π０，具体算法有待于在后续工

作中进一步建立．

如果待分析／验证的协议比较简单，以上方法之

一即可完成证明．对较复杂的密码协议Π，要证明其

ＵＣ相似于给定的理想协议Π
ｉｄｅａｌ，可以考虑以下综

合的分析程序．

１．建立一系列具有 ＤｏｌｅｖＹａｏ刚性的协议Π狀－１，…，

Π１，Π０；

２．按照 ３．４节的技术构造符号形式的协议 珟Π犻＝

狊狔犿犫犘（Π犻），犻＝狀，狀－１，…，１，０（约定Π狀＝Π）；

３．建立形式安全性质珟Θ，并证明Π０→
ＵＣ
Π
ｉｄｅａｌ当且仅当

珟Π０满足珟Θ；

４．验证珟Π０满足珟Θ；

５．验证珟Π犻→
ＤＹ珟Π犻－１，犻＝狀，狀－１，…，１，０．

如果以上步骤均获成功，则有Π→
ＵＣ
Π
ｉｄｅａｌ．

在以上步骤中，第１步是启发式的，目的是把待

分析／验证的复杂协议Π变形为越来越简单、越来

越接近理想的协议，这些中间协议Π犻并不需要是现

实的协议，如何构造它们完全出于方便分析与证明

的目的，而且如第４节所述，构造具有ＤｏｌｅｖＹａｏ刚

性的协议Π犻常常并不困难而且自然；第２步是完全

自动化的过程；第３步的核心工具是ＤｏｌｅｖＹａｏ刚

性，参见前一段的讨论；第４步和第５步也可以完全

自动化．正是通过以上第２、第４和第５步，我们的

分析框架融入协议自动分析技术，并且定理８保证

第５步的分析结果蕴涵Π犻→
ＵＣ
Π犻－１（犻＝狀，狀－１，…，

１，０），再由ＵＣ相似的传递性
［２７］即达到最终的证明

目的．

６　总　结

本文建立了密码协议安全性分析与证明的一个

新框架，融合计算密码学方法和形式演算方法，涵盖

任何（非适应性的）主动攻击者和广泛类型的消息代

数，并且该框架导出的安全结论具有复合稳定性．

概括起来说，建立这一分析框架的目的是尽可能地

以形式演算过程代替计算密码学式的证明、同时保

持两者之间精确的对应关系．正文已经对 ＵＣ理论

和ｓｔｒａｎｄ图这一具体的ＤｏｌｅｖＹａｏ类型的形式模

型建立起该分析框架的基本概念、逻辑结构并证明

了基础性结论，最后概要阐述了基于这些结论实现

具体分析与证明技术的途径．

限于篇幅，本文仅重点解决了基础理论问题，进

一步待解决的重要问题包括：建立有效的 Ｄｏｌｅｖ

Ｙａｏ相似性判定算法；如何将具有适应性入侵能力

的攻击者包涵进来；应用以上分析框架解决具体的

密码协议分析问题；针对其它的ＤｏｌｅｖＹａｏ类型的

形式模型发展类似的理论和技术，例如对 Ａｂａｄｉ和

Ｇｏｒｄａｎ所建立、Ｍｉｔｃｈｅｌｌ和Ｓｃｅｄｒｏｖ等所发展的概

率ｓｐｉ进程代数模型及我国学者建立的ＣＰＡ模型

等．更进一步的工作还包括将以上结果综合起来以

形成一个较完整的协议分析环境，包括与现有自动

分析技术相集成．
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