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摘　要　对复杂信息系统的功能、性能进行组合验证，进而评估系统是否安全、可信，是当前的研究热点，但目前缺

乏增加空间约束的验证模型．文章扩展已有的功能、性能验证模型，在状态空间上定义空间要求函数，提出一种刻

画功能、时间和空间性能的统一验证模型ａｔｓＦＰＭ．给出基于正则式的路径范式描述信息系统行为的功能属性，给

出ａｔｓＦＰＭ模型的语法和语义，构造路径范式与系统模型的积自动机，证明积自动机与原始模型在功能刻画、时间

和空间描述上的等价，提出针对ａｔｓＦＰＭ的功能性能组合模型验证算法．实例分析表明，ａｔｓＦＰＭ 统一验证模型能

够有效解决信息系统功能和性能的组合分析问题，确保系统正确、安全、可信．
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１　引　言

各种具有并发性、分布性、动态性的信息系统普

遍存在，如并行计算机系统、通信系统、网络系统等

以及各种通信协议［１］、安全协议［２］等非实体系统．对

信息系统的功能和性能进行分析和研究，一直是计

算机科学领域中的重要课题［３］．已有的研究工作中，

通常是从功能、时间性能、空间能力３个方面独立地

对系统进行形式化建模和分析．在功能分析方面，用

ＬＴＳ建立系统的动态行为模型
［４］，用时态逻辑如

ＬＴＬ、ＣＴＬ、ＣＴＬ等刻画系统的功能属性，如安全

性、活性、公平性、可达性或永动性等，用符号法、标

记法或基于自动机的方法等验证系统是否满足给定

性质．在时间分析方面，由于大量复杂信息系统往往

具有时间、概率等特性，这些特性决定了系统的随机

时序性能，一般用连续时间 Ｍａｒｋｏｖ链建立系统的

时间性能模型，用逻辑ＣＳＬ（ＣｏｎｔｉｎｕｏｕｓＳｔｏｃｈａｓｔｉｃ

Ｌｏｇｉｃ）刻画时序性质
［５］．在空间分析方面，由于系统

在运行中，要与上下文（运行环境）进行空间资源交

互，这些资源可以是如存储空间、执行成本及各种量

化的服务资源等伴随系统运行的非时间性信息，

文献［６８］用 ＭＲＭ（ＭａｒｋｏｖＲｅｗａｒｄＭｏｄｅｌ）建立系

统的回报模型，用 ＣＳＲＬ（ＣｏｎｔｉｎｕｏｕｓＳｔｏｃｈａｓｔｉｃ

ＲｅｗａｒｄＬｏｇｉｃ）逻辑刻画带有回报约束的系统性质，

并给出模型验证方法．

以上３个方面的分析，常常是孤立进行的．但

是，在实际应用中，既要保证系统的功能正确，又要

关心诸如系统的平均响应时间、平均无故障时间等

时间性能，还要关注诸如系统运行所需的网络带宽、

内存空间的大小或能量消耗量等空间因素．因此，需

要将功能、时间性能、空间性能组合起来，对系统进

行统一分析和研究．

针对功能和性能的组合验证目前已经有一些研

究工作．基本方法是在传统功能模型上添加随机参

数，刻画时序性能，如随机Ｐｅｔｒｉ网、交互式 Ｍａｒｋｏｖ

链、随机进程代数等．文献［９］为Ｐｅｔｒｉ网模型的迁

移添加时间约束，对功能和时序性能进行组合建模．

林闯教授［１０］等比较了进程代数和Ｐｅｔｒｉ网在性能评

价上的差别，并讨论了二者的相互关系．文献［１１１３］

将进程代数、ＬＴＳ与连续时间 Ｍａｒｋｏｖ链正交结合，

得到一种交互式 Ｍａｒｋｏｖ链模型ＩＭＣ（Ｉｎｔｅｒａｃｔｉｖｅ

ＭａｒｋｏｖＣｈａｉｎｓ），将 ＣＳＬ 扩 展 为 ａＣＳＬ（ａｃｔｉｏｎ

ｂａｓｅｄＣＳＬ），进行系统功能与时序性能的组合刻

画，并给出了相应的模型检测算法．基于 ＰＤＬ

（ＰｒｏｐｏｓｉｔｉｏｎａｌＤｙｎａｍｉｃＬｏｇｉｃ）
［１４］的思想，Ｍｅｙｅｒ

Ｋａｙｓｅｒ博士在他的博士论文
［１５］中提出用正则式表

示系统的动作序列，将ａＣＳＬ扩展为ａＣＳＬ＋．Ｂａｉｅｒ

教授等人提出一种同时带有动作、状态标记的

Ｍａｒｋｏｖ链模型
［１６］，系统的验证规范用ａｓＣＳＬ（ＣＳＬ

ｗｉｔｈａｃｔｉｏｎｓ，ｓｔａｔｅｌａｂｅｌｓ）描述，用基于动作和状态

组合符号的正则集表示功能属性，将系统模型与功

能属性自动机进行整合，构造积 Ｍａｒｋｏｖ链，运用基

于ＣＴＭＣ（ＣｏｎｔｉｎｕｏｕｓＴｉｍｅＭａｒｋｏｖＣｈａｉｎ）模型的

ＣＳＬ验证技术进行功能和时序性能的组合验证评

估．文献［１７］提出一种基于路径的ｐａｔｈＣＳＬ逻辑，

用来刻画带有动作和时间约束的系统指标，并给出

模型检测方法．

以上功能和时间性能组合的模型验证方法，缺

点是没有将评估信息系统安全性、可靠性的另一重

要属性参数———“空间性能”组合考虑进来，显然上

述方法不够完善．在实际应用中，有时迫切需要对系

统的空间性能进行刻画．例如，考虑某个移动信息系

统，用户和系统所关心的是系统在一定的时间、空间

约束下的正确响应，因此在考虑系统功能的基础上，

还必须关注系统的响应时间、处理器占有率、存储器

占有率等时间或空间上的性能指标．也就是说，系统

动态行为是基于特定的时间、空间约束下的结果．又

例如，在网络实体信任协商中，除了考虑协商协议的

正确性之外，还要考虑协商过程中，协商步的数目和

交换证书的数量等非功能、非时间性的空间指标．再

举例说，在评估基于冗余的容错组合 Ｗｅｂ服务时，

由于各个子服务的加载将会给响应时间、带宽等带

来性能上的瓶颈，因此必须考虑参与组合的子服务

的数量等非时间上的性能指标．因此，必须将系统的

功能、时间性能和空间性能组合描述，否则将导致系

统验证或评估结果不可信．在实体系统中，空间因素

用来表示系统的实体资源消费或生产；在虚拟系统

中，空间因素可以表示更为抽象的概念，如系统的

“资源的能力，过程的数量”等．

不同于已有的刻画功能和时序性能的系统模

型，本文给出一种刻画操作功能、时间性能及空间性

能的统一验证模型ａｔｓＦＰＭ（ＦｕｎｃｔｉｏｎａｎｄＰｅｒｆｏｒｍ

ａｎｃｅＭｏｄｅｌｗｉｔｈａｃｔｉｏｎｓ，ｔｉｍｅａｎｄｓｐａｃｅｌａｂｅｌｓ）．基

于已有的功能、性能验证模型，给状态间的转移添加

动作、转移率、空间要求的组合标记，用以刻画功能

和描述性能，为信息系统的形式化验证提供了新的

思路和方法．

１４７４期 钮　俊等：一种刻画功能和时间空间性能的统一验证模型ａｔｓＦＰＭ



２　实例要求和问题提出

评价一个系统的运行是否安全、可信，不仅要看

系统是否满足功能需求，同时，对其时间、空间性能

进行评估，是非常有必要的．事实上，一个系统的行

为特性，往往与其时间、空间性能密切相关，它们之

间的刻画互为条件．为了表述客观系统分析上的要

求，提出问题，我们通过一个实例来帮助描述和

解释．

例１．　容错多处理器系统
［６］．设一个容错多处

理器系统由３个处理器、３个存储器及１个通信部

件组成，通信部件完成处理器与存储器之间的通信．

系统在初始状态时，所有组件都能正常工作，每个处

理器可并行执行元任务．但是在运行过程中，各个组

件都有可能出现故障而不能正常工作，故障组件可

在一定时间内得到修复．当３个处理器均出现故障

时，系统将进入瘫痪状态，同样地，当３个存储器均

出现故障或者通信部件出现故障时，系统也瘫痪，此

时可通过重置操作让系统回到其初始状态．

为了后面分析方便，设单个处理器的故障率、修

复率期望分别为每小时狆犳、狆狉次，类似地，单个存储

器的故障率、修复率期望分别为犿犳、犿狉，通信部件

的故障率、修复率期望分别为犮犳、犮狉，记系统从瘫痪

状态回到初始状态的重置率为狊狉．

很显然，对于上述系统，除了关心其功能是否正

确，也迫切需要把握该系统在工作过程中是否满足

某些性能指标，从而得出其是否安全、可信的判断．

时间性能方面，如正常工作的平均时间等；空间性能

方面，如在正常工作过程中的平均存储消耗量、平均

维护成本等．具体来说，我们可能会考虑以下类似

问题：

（１）通信部件是临界独占资源，是否出现死锁；

（２）系统瘫痪前，故障组件能否得到修复；

（３）系统正常工作１ｈ的概率为多少；

（４）在正常工作的情况下，平均内存消耗量小

于２Ｍ的可能性如何；

（５）系统正常工作２ｈ，维护成本小于１００个单

位成本的概率为多少；

……

问题（１）、（２）描述了系统的功能特性，可通过传

统的基于功能的模型验证技术回答．问题（３）描述了

该系统的功能和时间性能，可通过建立系统的随机

模型，进行功能和时间性能的组合验证．问题（４）描

述了系统的功能和空间性能，可通过基于随机回报

模型的验证方法得到解决．问题（５）要求在功能和时

间性能的基础上，还需要考虑系统的空间约束，这是

目前系统功能验证和性能评估的热点方向，要回答

它们，需要建立形式化验证模型，统一刻画系统功能

及时间空间性能指标，并运用模型检测技术，对其进

行自动的分析、验证和评估．

３　验证模型的基本概念

为了表述清楚以及理解方便，本节先分别阐述

功能验证模型和性能验证模型．本论文将提出的

ａｔｓＦＰＭ模型是在现有模型基础上的扩展和完善．

定义１．　功能验证模型，是一个标记变迁系统

ＬＴＳ
［４］，即四元组（

!

，犃犮狋，"，狊０）．其中，!是非空的状

态集合；犃犮狋是非空的动作集合（包括空动作）；"＝

!×犃犮狋→ !

是状态转移关系；狊０是初始状态．

下面以例１为对象，建立容错多处理器系统的

ＬＴＳ模型．通过分析，系统存在如下状态：所有组件

均正常工作，即初始状态，某些处理器或存储器出故

障状态以及所有组件均出故障的瘫痪状态．为了表

达简洁，令状态集合
!＝｛狊３，３，狊３，２，狊３，１，狊２，３，狊２，２，狊２，１，

狊１，３，狊１，２，狊１，１，狊０，０｝，狊３，３、狊０，０分别表示初始状态、瘫痪

状态，其余状态狊犻，犼表示犻个处理器和犼个存储器正常

工作．用命题“ｐ＿ｏｎ”表示至少一个处理器正常工作，

命题“ｍ＿ｏｎ”表示至少一个存储器正常工作，“ｃ＿ｏｎ”

表示通信部件正常工作，则状态狊３，３被标记为

｛ｓｔａｒｔ｝，状态狊０，０被标记为｛ｐ＿ｏｎ，ｍ＿ｏｎ，ｃ＿

ｏｎ，ｏｆｆ｝，其余所有状态的状态标记为｛ｐ＿ｏｎ，ｍ＿ｏｎ，

ｃ＿ｏｎ，ｏｆｆ｝，其中，命题“ｓｔａｒｔｉｎｇ”、“ｏｆｆ”分别表示

初始状态、瘫痪状态．系统的动作有处理器出故障、

存储器出故障、修复处理器、修复存储器、重置系统，

即犃犮狋＝｛Ｐｆａｉｌ，Ｍｆａｉｌ，Ｐｒｅｐａｉｒ，Ｍｒｅｐａｒ，Ｒｅｓｅｔ｝．该

系统的功能验证模型如图１所示，图中方向一致（水

平向左、水平向右、垂直向上、垂直向下）的所有变迁

的动作标记相同，为了简略图形，这里略掉部分同名

动作标记．

定义２．　性能验证模型，是一个带标记的连续

时间 Ｍａｒｋｏｖ链（ＬａｂｅｌｅｄＣＴＭＣ）
［５］，即四元组（

!

，

犃犘，#，$）．其中，!是状态集合；犃犘是原子命题集

合；
#

：
!→２

犃犘为状态标记函数；
$

：
!×!→$０为转

移函数，
$０为正实数集．

对于狊１∈!

，狊２∈!

，如果存在λ＝$

（狊１，狊２）＞０，

则表示在状态狊１和狊２之间存在转移率为λ的转移，
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图１　容错多处理器系统的功能验证模型

记为狊１ →
λ
狊２，该转移在时间狋内发生的概率为１－

ｅ
－$

（狊
１
，狊
２
）·狋
．对狊∈!

，令犈（狊）＝∑
狊′∈!

$

（狊，狊′）表示从状

态狊 出发的总转移率．如果存在狊 ∈ !

，满足

犈（狊）＝０，则称状态狊为吸收态，即不存在从该状

态出发的任何转移．用狊 →
狋
狊′表示系统运行过程中

的单步状态转移，其中狋表示该转移的延迟时间，即

在状态狊的停留时间．多个转移构成的转移序列表

示一条执行路径．转移序列

狊０
狋
→
０

狊１
狋
→
１

狊２
狋
→
２

…
狋狀
→
－２

狊狀－１
狋狀
→
－１

狊狀…

表示一条无限路径，其中，对所有的非负整数犻，满

足狊犻∈!

、
$

（狊犻，狊犻＋１）＞０且狋犻∈$０．如果狊犼为吸收

态，则称转移序列

狊０
狋
→
０

狊１
狋
→
１

狊２
狋
→
２

…
狋犼
→
－２

狊犼－１
狋犼
→
－１

狊犼

为一条有限路径．

在性能验证模型中，令σ为该模型中的某条有

限路径，记σ［犻］＝狊犻为路径中的第犻＋１个状态．用

δ（σ，犻）表示路径在状态狊犻的停留时间，即δ（σ，犻）＝

狋犻．设τ（σ）＝∑
犼－１

犿＝０

狋犿，表示路径σ的花费时间．当狋

τ（σ）时，路径σ在时刻狋所处的状态用σ＠狋表示，即

σ＠狋＝σ［犽］，其中，犽＝ｍｉｎ犻（狋∑
犻

犼＝０

狋犼）．设犕 表示系

统的性能验证模型，记犘犪狋犺犕表示其所有的有穷和

无穷路径集合，犘犪狋犺犕（狊）表示在 犕 中，从状态狊出

发的所有路径的集合．通过构造集合犘犪狋犺犕（狊）上的

Ｂｏｒｅｌ空间，为路径集合定义概率测度犘狉犕狊 ，简记为

犘狉犕，详细说明见参考文献［５７］．给定犕，从状态狊

出发，在时刻狋处于状态狊′的概率，用π
犕（狊，狊′，狋）表

示，即π
犕（狊，狊′，狋）＝犘狉犕｛σ∈犘犪狋犺

犕（狊）｜σ＠狋＝狊′｝，

表示瞬时概率，π
犕（狊，狊′）＝ｌｉｍ

狋→∞

（π
犕（狊，狊′，狋））表示稳

态概率，即一直停留于状态狊′的概率．令!′∈２
!，记

π
犕（狊，!′）＝∑

狊′∈!′

π
犕（狊，狊′）．σ（犻，犼）（０犻犼）表示路

径σ中介于状态狊犻和狊犼之间的路径片段．

基于前面的相关描述，例１中的容错多处理器

系统的性能验证模型如图２所示．

图２　容错多处理器系统的性能验证模型

系统在运行过程中，需要从运行环境中接收支

撑运行的“输入”，同时，还将产生某些“输出”．在本

文中，我们通过这些可观测的输入输出信息，来刻画

系统的另外一个重要方面：空间性能，下面给出空间

信息的概念．

定义３．　空间信息．在运行过程中，系统与环

境交互的一切可观测资源信息，包括生产和消耗两

种情况．

上述定义说明，我们可以通过运行过程中空间

信息的生产或消耗来评估一个信息系统的空间性

能，刻画系统空间资源的消耗程度或生产能力，得出

在空间约束下是否安全、可信的判断．这些空间信息

可以是实体的，比如电能、存储空间、网络带宽等，也

可以是非实体的，如需要的活动组件数、交易证书

数、事务步骤数、出错状态数等，还可以是一些相对

量，如过载率、容错率、数据传输率等．为了简洁，本

文中，空间信息的生产或消耗统称为空间要求．

４　功能时间空间组合的

统一验证模型犪狋狊犉犘犕

由前面的分析可知，已有的分析模型侧重于功

能和时间性能的分析，缺乏空间要求信息的描述．因

此，我们在已有模型的基础上进行扩展，添加空间信

息标记，提出组合统一的ａｔｓＦＰＭ模型．

定义４．　功能时间空间组合的统一验证模型

ａｔｓＦＰＭ，是一个带有空间约束标记的随机分析模

３４７４期 钮　俊等：一种刻画功能和时间空间性能的统一验证模型ａｔｓＦＰＭ



型，即六元组（
!

，犃犮狋，犃犘，#，$，ρ）．其中，!、犃犮狋、

犃犘、#的含义与定义１、２中的类似，$：!×犃犮狋×

!→$０为转移函数，ρ：!→$

表示状态的空间要求

函数（
$

表示实数集）．

对于狊１∈!

，狊２∈!

，设λ＝$

（狊１，犪，狊２），如果存

在犪∈犃犮狋并满足λ＞０，则表示在状态狊１和狊２之间

存在标记为犪的转移，即狊１
犪，

→
狋
狊２，称狊２为狊１的直接

后继，狊１为狊２的直接前驱，狊１为当前转移的出发状态，

狊２为当前转移的目标状态，该转移的延迟时间狋满

足参数为λ的指数分布．

上述定义中的空间要求函数ρ的作用是为了描

述在运行过程中，当系统处于某状态时，系统空间信

息的要求率，即单位时间内空间信息的要求量．参照

前面相关定义，直观上，如系统驻留于某个状态时单

位时间内的耗电量、维护成本、数据传输量、信道带

宽的占用量、必需活动构件的数量等，都可以作为该

函数的函数值，刻画系统在运行过程中空间信息的

要求情况．它也可描述某些非具体资源的要求情况，

用来刻画如单位时间内处理服务的正确率、运行中

经过某状态的频率等．注意，当系统发生转移时，也

会产生空间信息要求，但在本文中，我们只考虑基于

状态的空间要求情况．

ａｔｓＦＰＭ模型中路径及其相关定义与定义２中

类似．设σ为模型中一条路径，σ在时刻狋的累积空

间资源要求总和定义为υ（σ，狋），即当狋＝∑
犽－１

犼＝０

狋犼＋狋′且

狋′狋犽时，υ（σ，狋）＝∑
犽－１

犼＝０

狋犼·ρ（狊犼）＋狋′·ρ（狊犽），其中狋犼为

在状态狊犼的停留时间．

由定义４可以看出，统一分析模型ａｔｓＦＰＭ 除

了能够准确地描述动态系统的操作行为、时间性能，

同时也能刻画系统空间资源的生产或消耗．在实际

应用中，这是非常有必要的．相比以往的系统模型，

我们提出的模型ａｔｓＦＰＭ 具有更加丰富的表达能

力，能从功能上、时序上、空间上准确地刻画应用系

统，从而为准确分析和验证系统奠定了强有力的基

础．仍以第２节中的例１为对象，可定义空间资源要

求函数如下：

（１）当处于瘫痪状态时，空间资源要求值为１，

否则为０，即ρ（狊０，０）＝１，ρ（狊犻，犼）＝０（１犻，犼３）．因

此，对于某条路径，其空间要求值为５，表示沿着该

路径系统进入瘫痪状态的次数累计为５；

（２）令ρ（狊０，０）＝０，ρ（狊犻，犼）＝犿·（１－（１－１／犿）
犾

（１犻，犼３），其中，犾＝ｍｉｎ（犻，犼），犿＝ｍａｘ（犻，犼），则

该要求函数表示，当处于某状态时，系统期望的可用

带宽［８］；

（３）令ρ（狊０，０）＝０，ρ（狊犻，犼）＝６－（犻＋犼）（１犻，犼

３），表示状态的维护成本；

……

为了描述方便，对于例１，这里定义其空间资源

要求函数定义为上述（３）的情形，对应的ａｔｓＦＰＭ 模

型如图３所示．为了方便表达，转移上的标记由３部

分构成，分别表示当前转移的动作标记、转移率以及

该转移目标状态的空间要求值（注意图中只标出了

部分标记）．

图３　带有空间约束的功能性能统一验证模型ａｔｓＦＰＭ
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５　犪狋狊犉犘犕的语法和语义

通过沿用和扩展连续随机逻辑ＣＳＬ
［５］、连续随

机回报逻辑ＣＳＲＬ
［６］，并基于文献［１７］的思想，下面

给出在模型ａｔｓＦＰＭ 中，路径公式和状态公式的语

法和形式语义．

根据前面的定义，ａｔｓＦＰＭ 模型中的路径σ是

指由形如狊犻－１
犫犻－１，狋犻

→
－１

狊犻的转移所构成的转移序列．

换句话说，一个转移表示在满足某条件Φ 的状态

上，经过一定的延迟时间，执行某个动作犫而转移到

另外一个状态．因此转移可由一个标识当前状态的

公式Φ和一个动作犫的有序对（Φ，犫）表示，简记为

Φ犫．将Φ犫看作一个迁移“符号”，一个路径便可用所

有的这些符号构成的符号序列表示．在ａｔｓＦＰＭ 模

型中，形如Φ犫的“符号”表，用Σ表示，其中，Φ表示

状态应该满足的条件，犫表示在满足Φ 条件的状态

上将要执行的动作，即Σ＝Φ×（犃犮狋∪｛√｝），标记为

“√”的动作为一个内部动作，其执行不改变当前状

态．在这里，为了便于处理，暂时忽略路径上转移的

延迟时间和状态上的空间资源要求，我们给出路径

范式的形式化定义．

定义５．　路径范式α，表示模型ａｔｓＦＰＭ 中路

径上的操作应该满足的性质，即路径上的动作序列

应该遵循的规范，表示如下：

α∷＝ε｜（Φ犫）｜α；α｜α∪α｜α，

其中，ε表示一条不包含任何转移的空路径，Φ犫∈Σ，

“；”表示顺序执行，“∪”表示选择，“”表示任意次

顺序执行．

在模型ａｔｓＦＰＭ中，一个路径范式α规定了路

径上的操作序列应该满足的性质，它对应模型中的

某个路径集合．若用犘犪狋犺犕（α）表示满足该路径规范

α所限定的所有路径的集合，则通过判断一条路径ζ
是否属于该集合，可确定该路径是否满足α指定的

性质．

定义６．　路径公式，刻画ａｔｓＦＰＭ 模型中的执

行路径应该满足的性质，用α
犜
犛表示．其中，α为路径

范式，区间犜＝［狋，狋′］$０表示路径上的时间约束

区间，犛＝［狉，狉′］$０表示空间约束区间．

具体来说，对于模型ａｔｓＦＰＭ 中的某条路径σ，

它满足路径公式α
犜
犛，意味着路径σ上的操作序列满

足α指定的规则，且执行时间、累积空间要求值分别

落在犜区间和犛 区间内．实质上，一个路径公式对

应一个满足该公式的所有路径的集合．

定义７．　路径公式的语义，表示路径与路径公

式所表示的路径集合之间的从属关系．记犕 为当前

讨论的ａｔｓＦＰＭ模型，ζ为犕 中的无限路径，α
犜
犛为路

径公式，则路径ζ满足α
犜
犛，表示为犕，ζα

犜
犛，当且仅

当存在ζ的前缀σ（即存在正整数犼，σ为ζ的路径片

段ζ（０，犼）），满足σ∈犘犪狋犺
犕（α），且σ分别满足时间

约束犜 和空间约束犛．其中，集合犘犪狋犺犕（α）递归定

义如下：

σ∈犘犪狋犺
犕（ε）ｉｆｆ犾犲狀犵狋犺（ζ）＝０，

σ∈犘犪狋犺
犕（Φ，犫）ｉｆｆσ＝狊

犫，

→
狋
狊′且犕，狊Φ，

σ∈犘犪狋犺
犕（Φ，√）ｉｆｆσ＝狊且犕，狊Φ，

σ∈犘犪狋犺
犕（α

１；α
２）ｉｆｆ 犻（犻犾犲狀犵狋犺（σ）），σ（０，犻）∈

犘犪狋犺犕（α
１），σ（犻，犾犲狀犵狋犺（σ））∈犘犪狋犺

犕（α
２），

σ∈犘犪狋犺
犕（α

１
∪α

２）ｉｆｆσ∈犘犪狋犺
犕（α

１）∪犘犪狋犺
犕（α

２），

σ∈犘犪狋犺
犕（α）ｉｆｆ 犻＞０，σ∈犘犪狋犺

犕（α
犻），

其中，犾犲狀犵狋犺（σ）表示σ的长度，即路径σ中的转移个

数．α
犻表示α的犻次顺序执行．

定义８．　状态公式，表示模型ａｔｓＦＰＭ 中，状

态应该满足的性质，用Φ表示．定义如下：

Φ∷＝狇｜Φ｜Φ∧Φ｜犛!狆（Φ）｜犘!狆（α
犜
犛），

其中，Φ表示状态公式，狇是原子命题，狆表示概率

值，
!

表示比较运算算子，即
!∈｛＜，，＞，｝，

犜、犛代表非负实区间，含义与定义６中一致．α为路

径范式，α
犜
犛表示路径公式．

连接符、∧的涵义与命题逻辑中一致，通过这

两个连接符，可以表示其它的几个连接符或逻辑常

量ｔｒｕｅ或ｆａｌｓｅ，比如ｆａｌｓｅ＝Φ∨Φ等．稳态算子

犛!狆（Φ）
［５］表示最终处于Φ状态的概率满足限定!狆，

犘!狆（α
犜
犛）表示其前缀满足路径公式α

犜
犛的路径的概率

满足限定!狆．实际上，一个状态公式对应了一个状

态集合，该集合中的所有状态均满足该状态公式．

定义９．　状态公式的语义，表示状态和状态公

式之间的可满足关系．记犕 为当前考虑的ａｔｓＦＰＭ

模型，狊为犕 中的状态，犕 中从状态狊出发的所有路

径集合定义为犘犪狋犺犕（狊）．狊满足状态公式Φ，记为

犕，狊Φ，定义如下：

犕，狊狇ｉｆｆ狇∈#

（狊），

犕，狊Φｉｆｆ犕，狊／Φ，

犕，狊Φ１∧Φ２ｉｆｆ犕，狊Φ１且犕，狊Φ２，

犕，狊犛!狆（Φ）ｉｆｆπ
犕（狊，犛犪狋犕（Φ））!狆，

犕，狊犘!狆（α
犜
犛）ｉｆｆ犘狉狅犫

犕（狊，α
犜
犛）!狆，

其中犘狉狅犫犕（狊，α
犜
犛）＝犘狉

犕｛ζ∈犘犪狋犺
犕（狊）｜犕，ζα

犜
犛｝，
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表示从狊出发并满足路径公式α
犜
犛的概率，犛犪狋

犕（Φ）＝

｛狊∈犛｜犕，狊Φ｝代表公式Φ的可满足集合．

６　基于犪狋狊犉犘犕的模型检测

对于所分析的系统，建立带有空间约束的功

能性能统一验证ａｔｓＦＰＭ模型犕＝（!，犃犮狋，犃犘，#，

$

，ρ），用状态公式刻画基于功能、时间、空间的系统

规范Φ，其模型验证思想与ＣＴＬ模型验证的思想类

似［４］：对于状态狊，计算状态公式Φ 的可满足集合

犛犪狋（Φ），再判断狊∈犛犪狋（Φ）是否成立．对于简单命

题算子，可以很方便地计算出其可满足集合，

犛犪狋（犛!狆（Φ））的计算与针对ＣＳＬ
［５］的模型验证中的

计算方法一致，而犛犪狋（犘!狆（α
犜
犛））的处理则比较复杂：

对每个状态狊，需要计算犘狉狅犫犕（狊，α
犜
犛）＝犘狉

犕｛ζ∈

犘犪狋犺犕（狊）｜犕，ζα
犜
犛｝，然后检查其是否在范围!狆

内．本文中我们的解决思路是将路径规则α用自动

机表示，与要考虑的模型犕 一起生成积ａｔｓＦＰＭ，然

后运用基于ＣＳＲＬ的模型验证技术进行组合验证
［６］．

６．１　构造路径范式的自动机

定义１０．　路径范式自动机．路径范式α对应

的非确定的自动机模型是一个五元组犃α＝（犣，Σ′，

δ，犣０，犉）．其中，犣为有限状态集，Σ′为定义５中的符

号表Σ的子集，δ：犣×Σ′→２
犣为转移函数，犣０犣为

初始状态集，犉犣为接受状态集．

设犕 为当前考虑的ａｔｓＦＰＭ 模型，由路径范式

α的定义可知，α对应于符号表Σ 上的某个正则集

α′．设犔（α′）表示正则集α′所接受的语言，直观上容

易得到犔（α′）等同于犘犪狋犺
犕（α），只不过前者是操作

序列的字符串表示．设σ为犕 中的某条路径，暂时

忽略该路径上的时间标记，可获得σ在犃α中的运行

情况，即路径所表达的行为的一次匹配判断［１６］，路

径σ可能被犃α接受，也可能被拒绝．令犘犪狋犺
犕（犃α）

表示犕 中的某条路径σ在犃α中的可接受运行（从

犣０中某状态出发，最终到达终止状态狕′∈犉）路径的

集合，犔（犃α）表示由路径模式α产生的自动机犃α的

可接受语言，则犔（犃α）＝犘犪狋犺
犕（犃α），由自动机理

论，可得到犔（α′）＝犔（犃α），因此，下式成立：

犘犪狋犺犕（α）＝犘犪狋犺
犕（犃α） （１）

令σ表示犕 中的一条路径，犣′犣表示自动机

犃α中的状态子集，从状态狕∈犣′出发，可以直观地

得到路径σ在犃 中的一次运行后最终可达的状

态狕′．

定义１１．　最终可达状态集，表示从自动机犃α

的状态子集犣′中的某些状态出发，模型ａｔｓＦＰＭ 中

路径σ在犃α中的所有可接受运行，其运行轨迹中最

后一个状态狕′的集合．用δ
犕（犣′，σ）表示．于是

犘犪狋犺犕（α）＝｛σ∈犘犪狋犺
犕
｜δ

犕（犣０，σ）∩犉≠｝（２）

６．２　系统模型与路径自动机的整合

定义１２．　积ａｔｓＦＰＭ 模型．令 犕 表示一个

ａｔｓＦＰＭ模型，即犕＝（!，犃犮狋，犃犘，#，$，ρ），α为路

径范式，犃α为由α构造出的自动机，即犃α＝（犣，Σ′，

δ，犣０，犉），犕 与犃α的积ａｔｓＦＰＭ模型定义为

犕×犃α＝（犛
犕×犃

α，犃犮狋犕×犃α，犃犘犕×犃α，

犔犕×犃α，犚犕×犃αρ
犕×犃

α），

其中各元素的定义描述如下：

犛犕×犃α＝｛〈狊，犣′〉｜狊∈犛∧犣′∈２
犣｝；

犃犮狋犕×犃α ＝ 犃犮狋，犃犘犕×犃α ＝ 犃犘 ∪ ｛犪犮犮犲狆狋｝

（犪犮犮犲狆狋犃犘，标志命题，标记积ａｔｓＦＰＭ 中的终止

状态）；

如果犣′∩犉≠，则犔
犕×犃

α（〈狊，犣′〉）＝犔（狊）∪

｛犪犮犮犲狆狋｝，否则，犔
犕×犃

α（〈狊，犣′〉）＝犔（狊）；

设路径σ′为从状态狊１到状态狊２的一个动作标记

为犫的转移，从犣１中状态出发，如果该转移在犃 中

的最终可达状态集为犣２，则犚
犕×犃

α（〈狊１，犣１〉，犫，〈狊２，

犣２〉）＝犚（狊１，犪，狊２），否则犚
犕×犃

α（〈狊１，犣１〉，犫，〈狊２，

犣２〉）＝０；

ρ
犕×犃

α（〈狊，犣′〉）＝ρ（狊）．

从积ａｔｓＦＰＭ模型的定义中可以看出，它是在

系统ａｔｓＦＰＭ模型的基础上，有机地融合了路径范

式α所代表的操作行为规则，产生的新的ａｔｓＦＰＭ

模型，而模型的时间、空间配置参数未变．直观上，我

们得到下面两个结论．

命题１．　模型犕 与模型犕×犃α在功能刻画上

是等价的．

命题２．　模型 犕 与模型犕×犃α在时间、空间

刻画上是等价的．

文献［１６］对于只包含有时间约束的连续时间

Ｍａｒｋｏｖ链，定义状态的等价关系，进一步得到模型

犕 与模型犕×犃α的路径之间的一一对应关系．很显

然，带有空间约束的连续时间 Ｍａｒｋｏｖ链，亦类似．

通过该方法，我们得出ａｔｓＦＰＭ 模型犕 与相应的积

ａｔｓＦＰＭ模型犕×犃α，二者在路径上也存在着映射

关系，这说明经过整合后的积ａｔｓＦＰＭ 模型并未改

变系统本身的功能特性．限于篇幅，具体细节可参考

相关文献．基于上述结论，得到了下面两个命题．

命题３．

犘狉狅犫犕（狊，α
犜
犛）＝犘狉狅犫

犕×犃
α（〈狊，犣０〉，α

犜
犛） （３）
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证明．由前面的定义知犘狉狅犫犕（狊，α
犜
犛）＝犘狉

犕｛ζ∈

犘犪狋犺犕ω（狊）｜犕，ζα
犜
犛｝，对犕×犃α来说，犘狉狅犫

犕×犃
α（〈狊，

犣０〉，α
犜
犛）＝犘狉

犕×犃
α｛ζ∈犘犪狋犺

犕
ω（〈狊，犣０〉）｜犕，ζα

犜
犛｝显

然成立．要证明犘狉狅犫犕（狊，α
犜
犛）＝犘狉狅犫

犕×犃
α（〈狊，犣０〉，

α
犜
犛），根据路径公式的语义，只需说明在 犕 中，从狊

出发并满足α的路径集合与在犕×犃α中，从〈狊，犣０〉

出发，并满足α的路径集合相同就可以了．而由

犚犕×犃α的定义可知，犕 中的路径与犕×犃α中路径存

在一一对应关系，因此结论显然成立，命题得证．

证毕．

命题３说明要计算 犕 中从狊出发并满足路径

公式α
犜
犛的概率，可通过在犕×犃α中计算从〈狊，犣０〉出

发并满足α
犜
犛的概率来实现．

命题４．

犕×犃α，σ′α
犜
犛当且仅当犕×犃α，σ′◇

犜
犛犪犮犮犲狆狋

（４）

证明．　

①必要性．基于犕 中路径σ与犕×犃α中路径σ′

之间的一一对应关系及前面的相关结论，并由状态公

式的语义规则的第一条，可知在犕×犃α（为ａｔｓＦＰＭ

模型，所以遵从对应的语义解释）中，〈狊狀，犣狀〉

犪犮犮犲狆狋当且仅当犪犮犮犲狆狋∈犔
犕×犃

α （〈狊狀，犣狀〉），又由

犔犕×犃α的定义可知犪犮犮犲狆狋∈犔
犕×犃

α（〈狊狀，犣狀〉）成立则

必须犣狀∩犉≠成立，同时，由于犣狀＝δ
犕（犣０，σ），故

δ
犕（犣０，σ）∩犉≠成立，因此，由式（２）可得σ∈

犘犪狋犺犕（α），又由式（１）犘犪狋犺
犕（α）＝犘犪狋犺

犕（犃α）可得

σ∈犘犪狋犺
犕（α）＝犘犪狋犺

犕（犃α）．

根据路径公式的语义，犕×犃α，σ′◇
犜
犛犪犮犮犲狆狋

成立相当于σ′∈犘犪狋犺
犕（◇

犜
犛犪犮犮犲狆狋），再由犘犪狋犺

犕（◇
犜
犛

犪犮犮犲狆狋）的定义可知〈狊狀，犣狀〉犪犮犮犲狆狋相当于σ′的最

后一个状态必须满足犪犮犮犲狆狋，即σ′∈犘犪狋犺
犕（α）．故

得证．

②充分性．与必要性证明过程类似． 证毕．

因此，设（狊，犣０）为犕×犃α中初始状态，对式（４）

两边取概率运算可得

犘狉狅犫犕×犃α（〈狊，犣０〉，α
犜
犛）＝犘狉狅犫

犕×犃
α（〈狊，犣０〉，◇

犜
犛犪犮犮犲狆狋）

（４′）

由式（１）～（４）、（４′）可得结论：

　犘狉狅犫
犕（狊，α

犜
犛）＝犘狉狅犫

犕×犃
α（〈狊，犣０〉，◇

犜
犛犪犮犮犲狆狋）（５）

式（５）表明，犕 中由α指定的路径范式并满足

时间约束犜 和空间约束犛下的路径集合的概率，可

通过在犕×犃α中，计算从初始状态〈狊，犣０〉出发，满

足◇
犜
犛犪犮犮犲狆狋的路径集合的概率，其中犃α表示由α

生成的非确定的有限自动机．

下面考虑如何计算犘狉狅犫犕×犃α（〈狊，犣０〉，◇
犜
犛犪犮犮犲狆狋）．

由于犘狉狅犫犕×犃α（〈狊，犣０〉，◇
犜
犛犪犮犮犲狆狋）＝犘狉狅犫

犕×犃
α

（〈狊，犣０〉，ｔｒｕｅ犝
犜
犛犪犮犮犲狆狋），根据式（５）可得犘狉狅犫

犕（狊，

α
犜
犛）＝犘狉狅犫

犕×犃
α（〈狊，犣０〉，ｔｒｕｅ犝

犜
犛犪犮犮犲狆狋）．为了描述

方便，本文中暂考虑犜＝［０，狋］，犛＝［０，狉］的情况，

考虑计算 犘狉狅犫犕×犃α （〈狊，犣０〉，ｔｒｕｅ犝
狋

狉犪犮犮犲狆狋）＝

犘狉狅犫犕×犃α（〈狊，犣０〉，ｔｒｕｅ犝
［０，狋］

［０，狉］犪犮犮犲狆狋）．

在犕×犃α中，令所有满足犪犮犮犲狆狋的状态为吸收

态，且它们的空间要求值为０，得到的模型为犕，则

犘狉狅犫犕×犃α（〈狊，犣０〉，ｔｒｕｅ犝
［０，狋］

［０，狉］犪犮犮犲狆狋）＝犘狉狅犫
犕


（〈狊，

犣０〉，ｔｒｕｅ犝
［狋，狋］

［０，狉］犪犮犮犲狆狋），具体证明参见文献［７８］．对

于犕，考虑一个二维随机过程（（犡狋，犢狋），狋０）
［８］，

其中，犡狋的状态空间为犛，刻画系统的动态行为，犢狋

的状态空间为
$ ０，表示累计空间要求分布，则

犘狉狅犫犕


（〈狊，犣０〉，ｔｒｕｅ犝
［狋，狋］

［０，狉］犪犮犮犲狆狋）表示，在模型犕


中，在时刻狋处于犪犮犮犲狆狋状态且累计空间要求值小

于狉的概率，即

犘狉狅犫犕


（〈狊，犣０〉，ｔｒｕｅ犝
［狋，狋］

［０，狉］犪犮犮犲狆狋）＝

　　　　犘狉
犕


｛犢狋狉，犡狋∈犛犪狋（犪犮犮犲狆狋）｝ （６）

本文采用离散化方法来计算概率，该方法的思

想来源于文献［１８］．首先选择离散步长Δ，实数Δ必

须尽可能小，以满足在长度为Δ的时间区间内，模

型中超过一个转移的概率趋向于０．通过Δ的离散

化后，可将讨论区间转换为犜＝［０，狋／Δ］，犛＝［０，

狉／Δ］，其中犜、犛均为整数区间．于是

犘狉犕｛犢狋狉，犡狋∈犛犪狋（Ψ）｝≈ ∑
狊∈犛犪狋（ψ）

∑
犚

犽＝１

犉犜′（狊，犽）·Δ，

犚＝狉／Δ，犜′＝狋／Δ （７）

其中，犕 为系统模型，犉犜′（狊，犽）表示在时刻犜′处于

状态狊且累加空间消费值为犽的概率，即

　犉
１（狊，犽）＝

１／Δ， 如果（狊，犽）＝（狊０，ρ（狊０））

０，｛ 其它情况
，

　犉犼
＋１（狊，犽）＝犉犼（狊，犽－ρ（狊））·（１－犈（狊）·Δ）＋

∑
狊′∈犛

犉犼（狊′，犽－ρ（狊′））·犚（狊′，狊）·Δ．

６．３　状态空间约简

随着信息系统规模的扩大，系统的状态数量将

呈指数增加而产生状态爆炸问题［４］．本文提出的针

对ａｔｓＦＰＭ的模型验证，也是如此．解决状态爆炸问

题，已有许多方法，如互模拟、ｏｎ＿ｔｈｅ＿ｆｌｙ，抽象法、偏

序约简、对称法等［４］．我们用偏序约简法对ａｔｓＦＰＭ

模型进行处理，其基本思想是：在迹理论的基础上建

立动作独立关系，利用这种独立关系和路径扫描迹

等价关系建立执行动作序列的等价关系，这样可以
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对状态空间进行有选择的访问，达到状态空间约简

的目的．换句话说，偏序约简技术在进行状态遍历

时，并不搜索该状态的所有后继状态，仅搜索其充分

动作集中动作的后继状态．

由于ａｔｓＦＰＭ模型的路径同时涵盖了功能以及

时间和空间约束，因此要确定兼有时间和空间约束

的动作独立关系的定义，在此基础上定义路径的扫

描迹等价关系．并且，需证明原始模型与约简后的模

型相对于待验证的性质来说是等价的，同时说明约

简模型的构造与分析要比基于原始模型的模型验证

效率要高．我们已经开展了这些方面的研究工作，由

于本文版面关系，具体的状态约简方法将在后续论

文中阐述．

６．４　模型检测算法

算法１．　ａｔｓＦＰＭ模型验证算法．

输入：ａｔｓＦＰＭ实例模型，验证规范Φ

输出：规范Φ的可满足集合

犛犪狋＿狊犲狋＿狅犳＿Φ犮犺犲犮犽犻狀犵＿犪狋狊犉犘犕（犕狅犱犲犾犪狋狊犉犘犕，

犛狆犲犮犻犳犻犮犪狋犻狅狀Φ）

｛

狊犪狋＝；

ｉｆ（Φ∈犃犘）　 　狊犪狋＝｛狊｜Φ∈#

（狊）｝；

ｉｆ（Φ＝Φ１∧Φ２）狊犪狋＝犮犺犲犮犽犻狀犵＿犪狋狊犉犘犕 （Φ１）∩

犮犺犲犮犽犻狀犵＿犪狋狊犉犘犕 （Φ２）；

ｉｆ（Φ＝Φ１） 狊犪狋＝!＼犮犺犲犮犽犻狀犵＿犪狋狊犉犘犕 （Φ１）；

／／
!

为ａｔｓＦＰＭ模型的状态集

ｉｆ（Φ＝犛!狆（Φ１））｛ｉｆ（π
犕（狊，犮犺犲犮犽犻狀犵＿犪狋狊犉犘犕 （Φ１）!狆）

狊犪狋＝狊犪狋∪｛狊｝；｝

ｉｆ（Φ＝犘!狆（α
犜
犛））｛

构造α的自动机犃α；

生成模型犕 和犃α的积ａｔｓＦＰＭ模型犕×犃α；

令犕×犃α中所有满足犪犮犮犲狆狋的状态为吸收态，

且空间消耗值为０，得模型犕；

Ｆｏｒ（ａｌｌ狊∈!

）｛

ｉｆ（犘狉狅犫犕

（〈狊，犣０〉，ｔｒｕｅ犝

［狋，狋］

［０，狉］犪犮犮犲狆狋）!狆）

　　　狊犪狋＝狊犪狋∪｛狊｝；

｝

｝

ｒｅｔｕｒｎ狊犪狋；

｝

７　实例分析

本节以第２节中的例１为实例，参照建立的系

统模型（图１～图３），给出以下４个验证规范，从不

同的角度对系统的安全性进行讨论：

（１）系统在运行过程中，不会出现死锁；

（２）系统在１ｈ内进入瘫痪状态的概率至多为

０．０２％（即可能性很小，是个安全性性质）；

（３）正常工作情况下，系统所需带宽超过最大

带宽的概率至多为０．０１；

（４）正常工作的２ｈ内系统的维护成本高于５０

个成本单位的概率至多为０．０２．

验证规范（１）、（２）、（３）分别是功能、功能和时间

性能、功能和空间性能上的安全性要求，给出对应的

状态或路径公式，通过已有的方法可以很方便地得

到解决，下面我们讨论验证规范（４）的处理．很明显，

此时的路径范式为

　α＝（（ｔｒｕｅ，Ｍｆａｉｌ）∪（ｔｒｕｅ，Ｍｒｅｐａｉｒ）∪

（ｔｒｕｅ，Ｐｆａｉｌ）∪（ｔｒｕｅ，Ｐｒｅｐａｉｒ））；（ｏｆｆ，√）．

验证要求为：判断犘０．９８（α
［０，２］

［０，５０］
）是否成立，具

体做法如下：

（１）构造α对应的自动机，如图４所示．

图４　α对应的非确定自动机犃α

其中，初始状态集为犣０＝｛狕１｝，终止状态集为犉＝

｛狕２｝．

（２）生成积ａｔｓＦＰＭ模型，如图５所示（部分标记

省略）．其中，状态标记函数为犔犕×犃α（〈狊０，０，｛狕２｝〉）＝

#

（狊０，０）∪｛犪犮犮犲狆狋｝，犔
犕×犃

α （〈狊犻，犼，｛狕１｝〉）＝犔（狊犻，犼）

（１犻，犼３），阴影状态为吸收态．

（３）计算可满足集合．

在图５中，阴影状态没有输出边，是吸收态．令

各个参数的值分别为犿犳＝０．００１，犿狉＝０．２，狆犳＝

０．０１，狆狉＝０．０２，狊狉＝０．０２，犮犳＝０．００３．根据本文前

面的描述，用离散化方法［１８］可得出

犘狉狅犫犕（狊３，３，α
［０，２］

［０，５０］
）＝０．９８７０６５，

犘狉狅犫犕（狊３，２，α
［０，２］

［０，５０］
）＝０．９８９５２３，

犘狉狅犫犕（狊３，１，α
［０，２］

［０，５０］
）＝０．９８９３１８，

犘狉狅犫犕（狊２，３，α
［０，２］

［０，５０］
）＝０．９８９９０１，

犘狉狅犫犕（狊２，２，α
［０，２］

［０，５０］
）＝０．９８２５８４，

犘狉狅犫犕（狊２，１，α
［０，２］

［０，５０］
）＝０．９８９５２３，
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犘狉狅犫犕（狊１，３，α
［０，２］

［０，５０］
）＝０．９８１３１８，

犘狉狅犫犕（狊１，２，α
［０，２］

［０，５０］
）＝０．９８９７０１，

犘狉狅犫犕（狊１，１，α
［０，２］

［０，５０］
）＝０．９８７５８４，

犘狉狅犫犕（狊０，０，α
［０，２］

［０，５０］
）＝０．００００００，

故犛犪狋（犘０．９８（α
［０，２］

［０，５０］
））＝｛狊３，３，狊３，２，狊３，１，狊２，３，狊２，２，

狊２，１，狊１，３，狊１，２，狊１，１｝．

图５　ａｔｓＦＰＭ模型犕 ×犃α

８　结束语

为了评估信息系统的功能正确性、性能可满足

性，本文基于已有的功能、性能验证模型，通过给状

态定义空间要求量，提出一种基于动作、时间和空间

要求的ａｔｓＦＰＭ统一验证模型．在该模型中，空间要

求数据表示系统驻留于某状态时，对上下文环境中

空间信息资源的再分配率（单位时间内空间信息的

生产或消耗量），用以表达系统基于空间资源的性能

指标．将系统的功能及描述时间和空间要求的性能

指标集中在一个统一的模型中进行表达，并给出模

型验证方法，最后通过例子分析了ａｔｓＦＰＭ 模型的

空间信息刻画能力及组合验证方法的可用性．和以

前的工作相比，本文提出的组合验证模型，具有更加

丰富的表达能力，克服了传统模型中功能和性能隔

离验证且无法与空间信息指标相融合的困难，能进

行复杂信息系统的带有空间信息约束的系统指标的

刻画和形式化验证，进一步评测信息系统的安全性、

可信性．下一步，我们将给出动作上的空间信息要

求，进一步完善ａｔｓＦＰＭ模型，并对在验证过程中有

可能产生的状态爆炸问题进行深入研究．
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