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一种优化的实时网络安全风险量化方法
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摘　要　准确地评估网络安全风险是提高网络安全性的关键．基于隐马尔卡夫模型的实时网络安全风险量化方

法，以入侵检测系统的告警作为输入，能够实时量化网络风险值，有效评估网络受到的威胁，但仍然存在配置复杂、

评估容易出现误差等问题．该文提出了优化的方法，利用参数矩阵自动生成代替手工设置，提高了准确性，简化了

配置复杂度．首先将ＩＤＳ告警和主机的漏洞、状态结合起来，定义攻击的威胁度来更好地体现攻击的风险，并对攻

击进行分类，简化隐马尔卡夫模型的输入．其次，提出了利用遗传算法来自动求解隐马尔卡夫模型中的矩阵，定义

风险描述规则作为求解的优化目标，解决隐马尔卡夫模型难以配置的问题．风险描述规则为描述网络安全风险提

供了形式化的方法，利用这种规则建立的规则库可以作为风险评估方法的通用测试标准．最后，通过比较实验和

ＤＡＲＰＡ２０００数据实际测试，证明文中方法能够很好地反映网络风险，量化网络面临的威胁．
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１　引　言

随着网络技术的广泛应用，网络规模不断扩大

和开放，网络也会受到各种安全威胁的影响，如外部

攻击者入侵、ＤＤｏＳ、蠕虫、病毒、内部攻击等．网络管

理员需要考虑对网络安全影响的多种因素，因此很

难有效地发现网络风险，并采取应对措施．如果能够

对网络面临的风险进行实时量化的评估，动态发现

网络中存在的主要问题并提出改进方向，就能迅速

帮助管理员找到解决风险的方法，所以实时网络安

全风险量化方法具有重要的理论和实用价值．

为了量化地评估网络安全，目前有各种方法和

研究方向．对网络安全进行量化的指标很多研究集

中于代码级别的Ｂｕｇ数或者被利用的安全漏洞报

告数量，而 Ｈｏｗａｒｄ
［１］提出通过比较系统的ａｔｔａｃｋ

ｓｕｒｆａｃｅ来测量攻击的相对安全级别，所谓ａｔｔａｃｋ

ｓｕｒｆａｃｅ是所有对外界暴露的系统活动以及其访问

的资源．通过对ａｔｔａｃｋｓｕｒｆａｃｅ中每一个类型定义一

个代价函数，计算其总的代价，然后通过测量系统

ａｔｔａｃｋｓｕｒｆａｃｅ的变化就可以知道系统安全的变化

了．在量化标准建立的基础上，基于概率的安全方法

可以用来量化安全，使用依赖性建模和分析理论对

系统的可靠性、可生存性和安全性进行评估．对于较

小的系统可以用状态图的方法来计算稳定状态的概

率分布以及假设系统部件失效是独立的并服从特定

分布来计算联合概率．对于大的系统，复杂 Ｐｅｔｒｉ

网是一种通用的建模和分析方法．基于概率的方法

中，Ｏｒｔａｌｏ
［２］基于ＣＯＰＳ提供的数据，采用依赖图对

系统漏洞建模，模拟系统失效和安全分支之间的关

系，用马尔卡夫模型计算攻击者导致安全失效的平

均代价值来量化系统安全，给出系统的安全演化过

程；攻击图的方法［３］主要内容是产生和分析系统的

攻击图，通过搜集一系列系统属性来代表系统状态，

然后作为攻击图的节点．例如主机中特定的漏洞，

主机之间的连接，外部访问者对网络的访问权限．然

后图的每一个连接代表攻击者可以进行的攻击．

可以通过自动化工具产生攻击图，然后计算出攻击

的成功概率来表示量化的系统安全度量．这些都是

静态评估方法，主要通过系统的静态因素来评估风

险，没有实时性，对网络正在遭受的攻击缺乏检测，

从而导致网络安全问题应对处于被动和延迟的

局面．

实时量化风险评估具有直观和动态的优点，

但是相对也复杂得多，很多方法尚处于探索阶段．

Ｇｅｈａｎｉ
［４］提出了基于主机的实时风险评估．Ｊｏｎｓｓｏｎ

和Ｏｌｏｖｓｓｏｎ
［５６］利用ＩＤＳ（ＩｎｔｒｕｓｉｏｎＤｅｔｅｃｔｉｏｎＳｙｓｔｅｍ）

中的一些实验数据对攻击者行为进行了分析，通过

考察系统的实时输入和系统的反应来对系统的可靠

性进行一定的评估．而 Ａｒｎｅｓ
［７］认为网络风险是主

机风险的组合，而主机可以处于不同的安全状态，每

种安全状态的概率决定了其安全风险．而状态之间

的转换由隐马尔卡夫（ＨＭＭ）状态转换矩阵和观察

矩阵决定，其中状态矩阵表示主机安全状态的转化，

观察矩阵表示ＩＤＳ系统告警和状态之间的关系．

Ｈａｓｌｕｍ
［８］提出可以不使用离散 ＨＭＭ 而是使用连

续 ＨＭＭ 来对状态转换进行计算．国内，陈秀真博

士［９］也通过ＩＤＳ数据实现网络安全威胁态势的定

量评估，即利用ＩＤＳ日志，结合服务、主机自身的重

要性，按照网络系统组织结构，提出一种服务、主机、

局域网系统３个层次安全威胁态势定量评估模型及

相应的量化计算方法．可能存在的问题是对攻击之

间的关系没有考虑，实际上攻击之间可能存在条件

关系，多步攻击连续发生和多个攻击单独出现对主

机造成的影响是不同的；主机处于不同状态，攻击造

成的影响也是不同的．陆余良教授
［１０］提出将目标主

机基本信息、目标主机可能存在的漏洞、各漏洞的可

利用性影响因素利用ＤｅｍｐｓｔｅｒＳｈａｆｅｒ证据理论融

合起来，得到主机的总体安全量化值．李涛教授

等［１１］提出了一种基于免疫的网络安全风险检测模

型，主要利用人工免疫理论，通过检测网络虚拟抗体

浓度对网络系统面临攻击时的实时风险评估．张永

铮博士［１２］为了提高网络风险评估的准确性，研究了

网络中主机风险的联系，使用了网络节点关联性

（ＮＮＣ）的分析方法．利用 ＮＮＣ可以将若干孤立的

弱点联系起来，更加准确分析网络总体安全风险．

本文主要是对基于 ＨＭＭ的实时量化网络安全

风险评估方法的改进和优化，基本结构如下：第２节

描述基于ＨＭＭ的网络安全风险量化方法，指出其

不足并提出本文的解决方法，同时也列举了本文的

创新点；第３节描述ＩＤＳ告警的分类方法，通过引入

威胁度的概念，将ＩＤＳ告警优先级别、主机漏洞严

重度和资产重要性结合起来对ＩＤＳ告警进行分类；

第４节描述利用遗传算法求解 ＨＭＭ 中 Ｔｒａｎｓ矩

阵和Ｏｂｓ矩阵．重点是定义风险描述规则库来得到

优化解，风险描述规则可以作为一种通用的网络风

险描述方法，支持不同的风险量化方法；第５节是实

验，通过适应性测试、比较测试，ＤＡＲＰＡ２０００数据

集３个实验来证明本方法的有效性．
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２　基于犎犕犕的网络安全

风险量化方法

ＨＭＭ方法首先定义每台网络中的主机具有犖

个状态，用犛＝｛狊１，…，狊犖｝表示，那么该主机的状态

序列为犡＝｛狓１，…，狓犜｝，狓狋∈犛．通常认为主机可以

处于４种状态：Ｇｏｏｄ，Ｐｒｏｂｅｄ，Ａｔｔａｃｋｅｄ，Ｃｏｍｐｒｏ

ｍｉｓｅｄ分别用 Ｇ，Ｐ，Ａ，Ｃ表示，那么犛＝｛Ｇ，Ｐ，Ａ，

Ｃ｝．如果能够较为准确地计算主机处于何种状态，那

么就可以定量分析主机的风险．如果假设主机所能够

观察到的攻击有犕 种，用犃＝｛犪１，…，犪犕｝表示，那

么攻击序列为犢＝狔１，…，狔犜，其中狔狋∈犃．为了计算

状态，ＨＭＭ 还包含一个三元组λ＝（犜狉犪狀狊，犗犫狊，

犐狀犻狋），其中犜狉犪狀狊表示状态转换矩阵，即主机状态之

间转换的概率，犜狉犪狀狊犻犼表示在狋时刻状态为犛犻，那么

到狋＋１时刻状态为犛犼的概率，即犜狉犪狀狊犻犼＝犘（狓狋＋１

＝狊犼｜狓狋＝狊犻），１犻，犼犖．观察矩阵犗犫狊表示当处于

某一个特定状态的时候，观察到某种攻击的概率，即

犗犫狊狀犿表示在时刻狋，主机处于犛狀状态观察到犪犿的概

率，即犗犫狊狀犿＝犘（狔狋＝犪犿｜狓狋＝狊狀），１狀犖，１犿

犕．初始状态犐狀犻狋是一个向量，表示计算开始主机

处于各个状态的概率犐狀犻狋＝（狉１，…，狉犖）．通过犜狉犪狀狊

和犗犫狊可以计算出当前主机处于各种状态的概率

狆狋＝（狉１，…，狉犖）．

在狋时刻状态分布表示为狉狋＝｛狉狋（犻）｝，１犻

犖，状态的分布概率公式为

狉狋（犻）＝犘（狓狋＝狊犻｜狔狋） （１）

再引入一个代价向量犆，代表一台主机在每个

状态的风险值，那么可以将主机状态的定性分析转

化为定量分析．如犆＝｛１，１０，２０，１００｝，表示该主机

在每种状态下的风险，可以利用公式计算主机当前

风险值为

犚＝∑
犖

犻＝１

狉犻犮犻 （２）

如果一台主机的风险值在１～１０之间表示很可

能被探测到了，在１０～２０之间表示已经遭受到了攻

击，如果超过２０表示攻击已经比较严重了．假设一

个网络中有犔台主机，那么很容易得到整个网络的

风险值：

犚ｎｅｔ＝∑
犔

犻＝１

犚犻 （３）

这样以ＩＤＳ告警作为输入，利用 ＨＭＭ 来量化

网络安全风险，具有以下３个优点：（１）易于量化，

可以给主机的每个状态确定一个风险代价，再综合

每个状态的概率，得到当前主机一个明确的风险值，

并且由这个风险值的高低可以直观地看到安全事件

的严重程度，并观察到细微的变化．（２）由于输入是

动态的，所以输出也是动态的，随着系统受到不同的

攻击，可以实时地反应系统的风险．而对于被边界防

火墙或者ＩＰＳ阻隔的攻击，不会对内部网络造成影

响，所以即使内部网络存在某些漏洞也不会产生风

险，这样更加准确地体现了风险的含义．（３）参数可

配置，通过对不同网络采用不同的初始状态矩阵、

犜狉犪狀狊矩阵、犗犫狊矩阵和风险代价向量会得到不同的

风险评估结果，对于不同的网络环境有很好的适应

性．最后，隐马尔可夫模型的计算量是比较小的，一

般内部网络主机数量有限，因此整个计算过程消耗

的时间非常短，据本文统计对一个Ｃ类地址网络进

行一次风险评估，计算时间在１０ｍｓ以下，所以当网

络受到攻击，其风险值可以实时更新．

但是利用 ＨＭＭ 进行安全风险量化的方法也

存在两个明显问题，首先是如何控制犗犫狊矩阵的规

模，因为对于ＩＤＳ告警来说攻击方式多种多样，

Ｓｎｏｒｔ基本告警就有８０００多个，直接将ＩＤＳ告警和

犗犫狊矩阵关联，那么犗犫狊矩阵的规模将非常庞大，运

算效率会非常低．所以必须找到一种合适的方法，将

告警归类，才能把ＨＭＭ的犗犫狊矩阵缩小到一个可

以快速计算的规模．其次，如何确定犜狉犪狀狊矩阵和

犗犫狊矩阵的具体数值．要准确地配置这两个矩阵，难

度非常大．一般的方法是网络管理员手工设置，但是

手工设置随意性较大，准确性较差，效果的好坏往往

依赖于网络管理员水平高低，不适合大规模推广应

用．Ｈｏｌｓｏｐｐｌｅａ对此就提出了疑问，并以此为理由

没有采用基于 ＨＭＭ 的方法
［１３］．为解决这些问题，

本文引入了攻击威胁度来对攻击进行分类，并将攻

击和网络环境、用户配置结合起来．另外通过遗传算

法来自动对 ＨＭＭ中的矩阵进行自动求解．在对遗

传算法设定优化目标时，本文提出了一种通用的网

络安全风险描述规则，用来形式化地描述攻击和网

络安全风险之间的联系，并建了一个２９条的风险描

述规则库．这３点都是对原有方法的优化和创新，其

中风险描述规则可以作为一个通用的网络安全风险

量化测试标准，用来评价各种不同的方法的有效性，

有待进一步的深入研究．

３　威胁度算法

本算法综合了漏洞、资产、环境因素等各个方面

来评估一个告警所表示的攻击的威胁程度．通过计
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算一个ＩＤＳ的告警对网络造成的影响，将ＩＤＳ告警

进行分类．预设的威胁度为１０级，即所有ＩＤＳ告警

将根据影响程度归入１０个类别，这样可以将犗犫狊矩

阵的大小控制为４×１０．首先可以定义以下的概念，

如表１所示．

表１　攻击威胁度定义

名称 中文名 含义 范围

犛犲狏犲狉犻狋狔 严重度 攻击针对的漏洞的严重程度 ０～９

犃狊狊犲狋 资产值 攻击针对的资产的关键程度 ０～９

犘狉犻狅狉犻狋狔 优先级 攻击目标或攻击类型的优先级别 ０～９

犚犲犾犻犪犫犻犾犻狋狔 可信度 攻击成功执行的可能性 ０～９

犜犺狉犲犪狋 威胁度 以上几个值的综合 ０～９

犛犲狏犲狉犻狋狔值反映攻击所针对的漏洞的严重程

度．漏洞的严重度由漏洞披露机构在提出一个新的

漏洞时确定．犃狊狊犲狋值反映攻击针对资产的关键度，

例如针对普通ＰＣ和关键服务器的两个同类型攻击

具有不同的威胁度，因为目标资产的关键程度不同．

该值由管理员设定，可以为一个子网设定犃狊狊犲狋，也

可以为某个关键的服务设定犃狊狊犲狋．犘狉犻狅狉犻狋狔值反

映在管理员的视角中为某类攻击的优先级．该值由

管理员通过Ｐｏｌｉｃｙ来指定．犚犲犾犻犪犫犻犾犻狋狔值反映一个

攻击成功执行的可能性，这个值需要结合攻击所在

的环境因素来计算．大部分严重度较高的攻击都需

要目标主机的配置，具有相应的漏洞，若是这些条件

不满足（比如针对的端口没有打开，或是服务没有运

行）则攻击成功的概率较低，反之，若是漏洞确实存

在则攻击成功的概率较高．我们使用漏洞扫描程序

（Ｎｅｓｓｕｓ）和主机信息扫描程序（Ｎｍａｐ）得到实时的

受保护网络的主机配置信息，同时系统维护一个知

识库用来保存每种ＩＤＳ告警所对应的漏洞信息（相

应攻击若成功执行需要满足什么样的配置条件），包

括应用程序、漏洞号、操作系统、端口、可能的后果

（主机配置的改变）．将这些因素结合起来最终得到

一个攻击的威胁度犜犺狉犲犪狋．

具体算法如下：

１．分析ＩＤＳ的一条告警．

２．从配置文件中读出攻击目标主机或者服务器的

犃狊狊犲狋值．

３．综合用户定义的犘狉犻狅狉犻狋狔值和ＩＤＳ告警中的犘狉犻狅狉犻

狋狔，两者相加转化为犛犲狏犲狉犻狋狔值．

４．计算犚犲犾犻犪犫犻犾犻狋狔值．

４．１．取出相告警的目的ＩＰ 地址 ｄｓｔＩＰ，目的端口

ｄｓｔＰｏｒｔ，攻击特征值ＳＩＤ．

４．２．通过ＳＩＤ查找 Ｓｎｏｒｔｏｓ．ｘｍｌ配置文件，得到该

攻击对应的犗犛值．由ｄｓｔＩＰ查找ｎｍａｐ扫描出来的主机操

作系统信息ｈｏｓｔｏｓ．ｘｍｌ，如果两者不匹配，可靠性很低，

犚犲犾犻犪犫犻犾犻狋狔＝１，结束计算犚犲犾犻犪犫犻犾犻狋狔．

４．３．如果犗犛匹配，那么根据ｄｓｔＰｏｒｔ查找Ｎｅｓｓｕｓ扫描

出来的主机打开端口信息ｈｏｓｔｐｏｒｔ．ｘｍｌ，如果不匹配，可靠

性较低，犚犲犾犻犪犫犻犾犻狋狔＝３，结束计算犚犲犾犻犪犫犻犾犻狋狔．

４．４．根据ｄｓｔＰｏｒｔ查看Ｎｅｓｓｕｓ扫描该端口是否存在漏

洞狏犪犾狌狀狉犪犫犾犲＝＝１，如果不存在，攻击成功的可能性较低，

犚犲犾犻犪犫犻犾犻狋狔＝６，结束计算犚犲犾犻犪犫犻犾犻狋狔．

４．５．根据ｄｓｔＰｏｒｔ查找Ｎｅｓｓｕｓ扫描结果，如果Ｎｅｓｓｕｓ

ＩＤ和ＳＩＤ不匹配，犚犲犾犻犪犫犻犾犻狋狔＝８，结束计算犚犲犾犻犪犫犻犾犻狋狔．

４．６．如果ＮｅｓｓｕｓＩＤ和ＳＩＤ相匹配，犚犲犾犻犪犫犻犾犻狋狔＝９．

５．计算最后的犜犺狉犲犪狋即攻击威胁度．

５．１．如果犚犲犾犻犪犫犻犾犻狋狔＜＝３那么犜犺狉犲犪狋＝０．１×犃狊狊犲狋＋

０．１×犛犲狏犲狉犻狋狔＋０．８×犚犲犾犻犪犫犻犾犻狋狔．

５．２．否则 犜犺狉犲犪狋＝０．１×犃狊狊犲狋＋０．３×犛犲狏犲狉犻狋狔＋

０．６×犚犲犾犻犪犫犻犾犻狋狔．

算法第５步中参数的权值是通过两个标准来确

定的，首先要求犜犺狉犲犪狋值尽量准确反映攻击对系统

的威胁；其次希望各个攻击的犜犺狉犲犪狋在０～９的空

间分布比较均匀，以便区分不同的攻击对网络造成

的影响．对于第一个标准，为了衡量犜犺狉犲犪狋值是否

准确，定义如下两个变量：

威胁度算法可能会错误地将一些不具有威胁的

告警归入到高威胁告警和紧急事件中，这样的告警

称为”评估误报”（ＡｓｓｅｓｓｉｎｇＦａｌｓｅＰｏｓｉｔｉｖｅｓ，ＡＦＰ）．

我们用评估误报率％犃犉犘来衡量这种错误，计算公

式见式（１），其中犖（犃犉犘）表示高威胁告警和紧急

事件中误报的数量，犖 表示威胁度评估完成之后的

告警数量．“评估漏报”（ＡｓｓｅｓｓｉｎｇＦａｌｓｅＮｅｇａｔｉｖｅｓ，

ＡＦＮ）指属于高威胁告警和紧急事件但是没有被归

入其中的告警．同评估误报类似，我们用评估误报

率％犃犉犖 来衡量这种错误，计算公式如式（２）．

％犃犉犘＝犖（犃犉犘）／犖 （４）

％犃犉犖＝犖（犃犉犖）／犖 （５）

本文搜集了７０种对网络造成不同影响的攻击，

对犃狊狊犲狋，犛犲狏犲狉犻狋狔，犚犲犾犻犪犫犻犾犻狋狔参数假设４种情况：

３个参数的权值相等；不考虑犃狊狊犲狋其他参数的权值

相等；不考虑犛犲狏犲狉犻狋狔其他参数的权值相等；不考

虑犚犲犾犻犪犫犻犾犻狋狔其他参数的权值相等，然后分别计算

其犜犺狉犲犪狋值，判断％犃犉犘 和％犃犉犖，得到如图１

的结论．

从图１看出，犚犲犾犻犪犫犻犾犻狋狔是一个比较关键的参

数，对结果影响最大．再综合考虑犜犺狉犲犪狋对不同攻

击分布均匀的标准，就得到现在的方案．其中，

犚犲犾犻犪犫犻犾犻狋狔如果大于３的话，表示攻击和目标主机
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图１　威胁度参数测试

信息比较符合，这时候进一步判断攻击是否成功，需

要参考犛犲狏犲狉犻狋狔值，因此通过降低犚犲犾犻犪犫犻犾犻狋狔的权

重来增加犛犲狏犲狉犻狋狔 权重来提高可靠性，降低误报，

保证具有高犜犺狉犲犪狋值攻击的高可信度．当犚犲犾犻犪

犫犻犾犻狋狔小于等于３的时候，通常表示攻击和目标主

机的信息不是非常符合，这时候攻击本身表示的

犛犲狏犲狉犻狋狔意义就不大，因此，应该降低其权重，增加

犚犲犾犻犪犫犻犾犻狋狔权重，主要依靠犚犲犾犻犪犫犻犾犻狋狔进行判断．

采用这个方案后％犃犉犘 和％犃犉犖 都可以降低到

１．５％左右．

４　求解犜狉犪狀狊矩阵和犗犫狊矩阵

本文采用了遗传算法来自动得到犜狉犪狀狊和犗犫狊

矩阵，为了和手工配置的矩阵相区别，称这样得到的

结果为优化的犜狉犪狀狊和犗犫狊矩阵．遗传算法是一种

模拟生物在自然环境中的遗传和进化过程的一种自

适应全局优化概率搜索算法，已在组合优化、模式识

别、神经网络、经济预测等领域得到广泛应用．遗传

算法是一种启发式算法，它的基本思想来源于遗传

进化，主要是借助于生物进化机制与遗传学原理，按

照自然选择和适者生存的原则，利用简单的编码技

术和繁殖机制，模拟自然界生物群体优胜劣汰的进

化过程，实现对复杂问题的求解．遗传算法的重要部

分包括编码表示、设置适应度函数、杂交和变异运算

策略，为了将遗传算法和 ＨＭＭ 方法相结合，需要

对这些部分进行设置．

４．１　编码表示

遗传算法的搜索空间由染色体组成，染色体一

般由二进制串组成，因此需要将犜狉犪狀狊矩阵和犗犫狊

矩阵映射到染色体空间．值得注意的地方有两个，为

了符合 ＨＭＭ矩阵的定义，犜狉犪狀狊矩阵和犗犫狊矩阵

的每行之和应该为１，即概率的和为１；其次犜狉犪狀狊

矩阵和犗犫狊矩阵中每个概率为浮点数，转化为二进

制的时候，必须在精度和长度之间取得一个折衷．

犜狉犪狀狊和犗犫狊矩阵编码的算法如下：

１．犜狉犪狀狊矩阵的大小为４×４＝１６，犗犫狊矩阵的大小为

４×１０＝４０．

２．为防止误差，对犜狉犪狀狊和犗犫狊的每行矩阵进行归一

化，即和为１．

３．犜狉犪狀狊和犗犫狊矩阵中每个元素都为０到１的小数，除

以０．０１５６２５，得到的商用一个６ｂｉｔ长度的二进制串表示．

４．再次检查每行矩阵是否归一化．

５．将犜狉犪狀狊和犗犫狊矩阵链接起来，得到一个３３６ｂｉｔ的

二进制串，即为染色体．

４．２　适应度计算

如何判断一个染色体的适应度是本方法中最困

难的地方，因为精确描述网络的风险值难度很大，存

在很多模糊的地方，例如管理员可能知道某种攻击

会对网络产生很大风险，但是如果要具体给出在

０～１００间的数值就很困难，也许８５和９５都是可行

的，而且该数值也会随着网络环境不同而变化．另外

要求管理员对数量众多的每个攻击都给出风险值也

是一个工作量非常大的工作．为了避免这种情况，本

文采用了定义风险描述规则的办法来得到适应度．

一条风险描述规则用来描述一系列攻击对于网

络风险的影响，其主要语法如下：

ｒｉｓｋＲｕｌｅ∷＝ｄｅｓｔｉｐａｔｔａｃｋｓｔａｔｅｒｉｓｋ

ｄｅｓｔｉｐ∷＝“ｄｅｓｔｉｐ”“：”ｉｐＡｄｄｒｅｓｓＣｏｎｓｔ

ａｔｔａｃｋ∷＝“ａｔｔａｃｋ”“：”ａｔｔａｃｋＬｉｓｔ

ａｔｔａｃｋＬｉｓｔ∷＝ａｔｔａｃｋＳｉｇ“，”ａｔｔａｃｋＬｉｓｔ

ａｔｔａｃｋＳｉｇ∷＝ｖａｒｉａｂｌｅ“＝”ｉｎｔＣｏｎｓｔｉｎｔＣｏｎｓｔｉｎｔＣｏｎｓｔ

ｓｔａｔｅ∷＝“ｓｔａｔｅ”“：”ｔｅｒｍＬｉｓｔ

ｒｉｓｋ∷＝“ｒｉｓｋ”“：”ｔｅｒｍＬｉｓｔ

任何一个风险描述规则由４个部分组成：

（１）目的地址（ｄｅｓｔｉｐ）．指的是攻击所针对的目

的ＩＰ地址，用于将攻击目标和主机漏洞信息、主机

资产信息结合起来；

（２）攻击序列（ａｔｔａｃｋ）．表示对一个主机的一系

列攻击，每个攻击包含３个参数：ｓｉｇｎａｔｕｒｅＩＤ表示

攻击被ＩＤＳ识别后赋予的标识，端口表示攻击针对

的ＴＣＰ／ＵＤＰ端口，如果是其他协议那么为０；严重

度表示ＩＤＳ赋予该攻击的严重程度，这个数值完全

从ＩＤＳ的角度出发，分类比较简单和不确定．例如

一个攻击描述为

＄１＝１１２３８０２，

其中，＄１表示这是第一个攻击，ＳｉｇｎａｔｕｒｅＩＤ 为

１１２３，攻击的端口为８０，ＩＤＳ提供的攻击严重度为

２．这样一个攻击序列可以如下所示，攻击之间用逗

７９７４期 李伟明等：一种优化的实时网络安全风险量化方法



号隔开：

＄１＝１１２３８０２，＄２＝４５６９９９９３，＄３＝４３２７７７７１．

（３）主机状态判断（ｓｔａｔｅ）．主机状态判断是对

应一个攻击，判断当前主机最可能处于什么状态．状

态变量描述主机当前的状态，数量和Ａｔｔａｃｋ中攻击

的个数相等，例如＄ｓ１表示第一状态．当遇到前面的

攻击序列时，主机可能取的状态序列为

＄ｓ１＝＝Ｇ，＄ｓ２＝＝Ｐ，＄ｓ３＝＝Ａ，

其中＄ｓ１表示主机状态序号，＝＝表示判断是否相

等，Ｇ表示Ｇｏｏｄ状态，合起来表示当一台主机受到

＄１＝１１２３攻击的时候，其状态应该在 Ｇｏｏｄ状态，

这样本状态序列中的３个攻击分别对应Ｇ，Ｐ，Ａ状

态．当然可以通过逻辑运算符描述将多个判断结合

起来，例如，＄ｓ１＝＝Ａ‖＄ｓ１＝＝Ｃ．

（４）风险评价（ｒｉｓｋ）．通过一系列风险表达式来

描述风险值之间的相对关系，由以下语法单元组成：

风险变量、风险表达式和风险评价序列．风险变量是

根据攻击序列和安全状态计算出来的，个数和攻击

个数相同，为＄ｒ１，＄ｒ２，＄ｒ３等，预定义的变量表示

可以直接引用变量，＄ＭＡＸ表示计算出来的一系列

风险值中最大值，＄ＭＩＮ表示计算出来的风险值中

的最小值，＄ＡＶＧ表示均值．风险表达式通过操作

符将风险变量组合起来，例如＄ｒ１＞＄ｒ２或＄ｒ１＜

＄ｒ３．在Ｒｉｓｋ和Ｓｔａｔｅ中都可以使用的操作符如表２

所示．

表２　风险描述规则的操作符

操作符 含义

＞ ＞大于

＜ ＜小于

＞＞ ＞＞远大于，即一个风险变量的值，大于另外一个的２倍

＜＜ ＜＜远小于，即一个风险变量的值，不到另外一个的一半

＝＝ ＝＝等于

＞＝ ＞＝大于等于

＜＝ ＜＝小于等于

＆＆ 与，逻辑操作符将多个表达式组合起来

‖ 或，逻辑操作符将多个表达式组合起来

＋ 对风险变量的值进行算术＋运算

－ 对风险变量的值进行算术－运算

风险评价由一系列的风险评价表达式组成，例

如对于 ３ 个连续的攻击，可能的风 险 评 价 为

＄ｒ１－３＜＄ｒ２，＄ｒ２＝＝＄ＭＡＸ，＄ｒ３＜＜＄ｒ２．表

示第１个攻击产生的风险值小于第２个，第２个攻

击产生的风险值是最大的，第３个风险值远小于

第２个．

风险描述规则和染色适应度之间可以建立直接

的数值关系．对于一条风险描述规则，通过代入

犜狉犪狀狊和犗犫狊矩阵用 ＨＭＭ方法计算该规则中的判

断条件是否成立．本文采用的是将ｓｔａｔｅ和ｒｉｓｋ部

分中的每一个判断条件作为计分依据，如果结果符

合，计分为１，如果不符合，计分为０．那么一条规则

有狀个判断条件，符合的条件为犵个，那么相应染色

体适应度为

犳犻狋狀犲狊狊＝
犵
狀

（６）

进一步，可以将多个风险描述规则放到一起，组

成一个风险描述规则库，然后共同检验一个染色体

的适应度，看该染色体是否同时符合更多的攻击场

景．假设有狑 条规则，这时总的适应描述度定义为

式（７），通过定义风险描述规则，就可以计算出一个

染色体的优秀程度，判断其基因遗传到下一代染色

体中的概率．

犪犾犾犉犻狋＝∑
狑

犻＝１

犳犻狋狀犲狊狊犻 （７）

本文的研究和实验中，风险描述规则从一个蜜

网（ｈｏｎｅｙｎｅｔ）
［１４］的ＩＤＳ告警中得到，由于蜜网环境

容易受到攻击，因此初始状态向量犐狀犻狋取（０．７，

０．１，０．１，０．１），代价向量犆为（１，１０，２０，５０），如果

在其他环境中，可以根据网络环境进行适当调整．从

蜜网的Ｓｎｏｒｔ日志中取出有代表性的一个片断，然

后转化成为风险描述规则．在图２中，截取了对蜜网

中ＮｅｔＢＩＯＳ服务器进行攻击的片断，攻击者利用

ＩＰＣ＄进行扫描并尝试缓冲区溢出，对于这样一个比

较典型的攻击场景，转化为一个风险描述规则，该规

则认为攻击对于服务器风险会依次增加，第５个攻

击对服务器的威胁达到最大，所以得到的风险相对

值为＄ｒ１＜＄ｒ５，＄ｒ２＜＄ｒ５，＄ｒ３＜＄ｒ５，＄ｒ４＜＄ｒ５．

同时由于安全状态的不确定性，所以定义了比较宽

松的条件，例如当遭到第５个攻击后，可能处于

Ｐｒｏｂｅｄ和Ａｔｔａｃｋｅｄ状态，即＄ｓ５＝＝Ｐ‖＄ｓ５＝＝Ａ．

通过遗传算法，我们得到满足这个规则和其他

规则的一个优化的犜狉犪狀狊和犗犫狊矩阵，在图３中描

述了这两个矩阵．在图３中也列出了使用犜狉犪狀狊和

犗犫狊矩阵计算这个规则的中间结果，得到５个攻击

带给服务器的风险值为＄ｒ１＝２３．１１０８７，＄ｒ２＝

２３．５９５９７，＄ｒ３＝２３．８３０００４，＄ｒ４＝２３．８０３５２，＄ｒ５＝

２８．２１４２２，平均风险值＄ＡＶＧ 为２４．５１０９１６，这主

要是由于蜜网中的主机打开了ＮｅｔＢＩＯＳ服务，告警

的可信度很高．同时风险值也符合该规则中定义的

逐步上升的定义，而服务器的状态也处于Ｐ，Ｐ，Ｐ，

Ｐ，Ａ状态．
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图２　原始ＩＤＳ告警转换成为风险描述规则

图３　优化的矩阵和中间计算结果

　　为了实验和测试的需要，针对蜜网的环境和受

到的攻击，本文建立了一个风险描述规则库，一共包

含２９条规则，规则主要分为两大部分：特定攻击场

景和普通攻击序列．特定攻击场景是针对一组有前

后联系的攻击，例如ＮｅｔＢＩＯＳ攻击或ＲＰＣ攻击，一

般包含扫描、溢出、越权访问等多个步骤，通过比较

各个步骤的威胁程度来得到主机遭受攻击时风险值

发生的变化；而另外一部分来自于普通的攻击序列，

序列中的几个攻击并没有一定的逻辑关系，仅仅针

对同一台主机，主要通过分析单个攻击对主机造成

的影响建立规则，目的是匹配网络中大多数风险并

不严重的情况．具体每条规则的描述如表３所示．

表３　风险描述规则库

规则序号 规则描述 攻击数目

１ｎｅｔｂｉｏｓ 利用ｎｅｔｂｉｏｓ访问远程共享，并试图缓冲区溢出 ５

２ｆｉｎｇｅｒ 利用ｆｉｎｇｅｒ获得信息，并试图通过漏洞越权访问 ７

３ｗｅｂｍｉｓｃ 访问 Ｗｅｂ站点特殊文件，看是否存在信息泄漏 ３

４ｆｔｐ 利用ｆｔｐ匿名登陆网站，并试图访问特殊文件 ５

５ｎｅｔｂｉｏｓＳＭＢＤＳ 振荡波蠕虫 Ｗ３２．Ｓａｓｓｅｒ，利用Ｌｓａｓｓ．ｅｘｅ漏洞进行传播 ５

６ｎｅｔｂｉｏｓｐａｔｈｏｖｅｒｆｌｏｗ 利用ｎｅｔｂｉｏｓ的路径中ｏｖｅｒｆｌｏｗ漏洞进行攻击 ４

７ｎｅｔｂｉｏｓｕｎｉｃｏｄｅａｃｃｅｓｓ 访问ｎｅｔｂｉｏｓ共享资源，可看做扫描或者非法访问 ６

８ｃｏｄｅｒｅｄｗｏｒｍ 红色代码蠕虫试图执行 Ｗｅｂｓｅｒｖｅｒ上的ｒｏｏｔ．ｅｘｅ ４

９ＲＰＣｉｎｆｏｄｉｓｃｌｏｓｕｒｅ 对ＲＰＣ服务进行扫描，例如ｒｓｔａｔｄ，ｍｏｕｎｔｄ，ｓａｄｍｉｎｄ的端口信息 １０

１０～２９ 非攻击场景，而是出现频繁的攻击序列 ４～８
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两类规则的典型例子如图４，图４左侧包含了

由攻击场景得到的第３和第４条规则，而右侧显示

了由普通攻击序列得到的第１５和第１６条规则．

图４　部分风险描述规则

４．３　杂交和变异运算策略

对于杂交和变异策略，算法采用了通常的轮盘

赌方法，即计算每一个候选染色体的适应度，然后得

到一个总体的适应度，在总体适应度的范围内取一

个随机数，然后适应度大于该随机数的染色体，能够

将基因遗传到下一代．而变异算法，则是设置一个阈

值，通过对一个新基因的所有ｂｉｔ进行测试，产生一

个新的随机数，看随机数是否超过阈值，如果超过阈

值那么将该ｂｉｔ翻转．

在本算法中，通过多次实验，发现杂交率设置得

较高会产生较好的结果，容易产生优化结果，而杂交

率低的话，通常超过５００代的遗传也得不到很好的

结果，因此本文取了０．７这样一个较大的杂交率．

如果变异率设置较高，计算结果会很不稳定，即

使遗传的世代次数达到３００也很难产生合适的结

果，这主要是由于变异对染色体影响的方向是随机

的，因此本文取一个非常低的阈值０．００２．如果取更

低的值，会导致染色体的变化较少，趋向某个特定序

列，很难继续优化．

５　实　验

５．１　优化的犜狉犪狀狊矩阵和犗犫狊矩阵效果测试

为了测试优化的犜狉犪狀狊矩阵和犗犫狊矩阵的效

果，本实验如下设计：利用构建的风险描述规则库，

将风险描述规则分为两组，一组是训练集，一组是测

试集；将训练集中的风险描述规则作为目标，设定适

应度为０．９５，可以得到一组犜狉犪狀狊矩阵和犗犫狊矩

阵，然后利用这两个矩阵，计算测试集能够得到的适

应度，如果得到的适应度高，说明这两个矩阵可以适

用于新的规则，有推广使用的价值．风险描述规则库

一共有２９条规则，那么分别设定训练集规则数目为

１，２，３，…，２８，当然，此时的测试集规则数目分别是

２８，２７，２６，…，３，２，１，对每种情况进行测试，得到

图５结论．

图５　适应度效果测试

　　在图５的左侧，可以清楚地看到，训练规则超过

５条，对测试规则就有了接近０．９的良好适应度．随

着训练集数目的不断增加，测试集数目的减少，适应

度会逐步增长，最后达到最高的１．０．在增长过程

中，会出现一些适应度特别不好的结果，例如用１３

条规则训练的时候，得到的犜狉犪狀狊和犗犫狊矩阵就较

差，对１６条测试规则的适应度为０．７５，主要是因为

用本方法得到的结果有一定的随机误差，可以通过

多次运行选择最好的结果来解决．图５右侧为测试

过程中，为了得到优化结果遗传算法需要运行的世
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代数，训练规则超过６条以后，常常不能够在一次运

算中得到结果，需要多次运算，这和遗传算法随机求

解方向的特性有关，一旦正确的求解方向确定，就可

以较快地得到结果．

５．２　随机、手工、优化犜狉犪狀狊矩阵和犗犫狊矩阵比较

测试

参考文献［７］要求管理人员手工配置犜狉犪狀狊和

犗犫狊矩阵，为了保证本文得到的优化犜狉犪狀狊矩阵和

犗犫狊矩阵比随机配置和手工配置的矩阵有更好的效

果，本实验仍然利用风险描述规则库来测试这３种

情况下得到的适应度，并作为和参考文献［７］的比较

实验．测试过程是找到一个经验丰富，对蜜网系统和

ＩＤＳ都很熟悉的网络管理员，手工配置一个犜狉犪狀狊

矩阵和犗犫狊矩阵，作为一个测试项目，具体如下：

犜狉犪狀狊＝

０．６ ０．３ ０．０９ ０．１０

０．３ ０．４ ０．２５ ０．２５

０．１ ０．２ ０．６ ０．１０

熿

燀

燄

燅０．０１ ０．０９ ０．１ ０．８

，

犗犫狊＝

０．４５ ０．４５ ０．０２ ０．０２ ０．０２ ０．０１ ０．０１ ０．０１ ０．００５ ０．０５

０．０５ ０．０５ ０．３５ ０．３５ ０．０５ ０．０５ ０．０４ ０．０４ ０．０１ ０．０１

０．０２ ０．０３ ０．０４ ０．０５ ０．２５ ０．２５ ０．１５ ０．１５ ０．０５ ０．０１

０．００５ ０．００５ ０．０１ ０．０１ ０．０１ ０．０２ ０．０２ ０．０２ ０．４５ ０

熿

燀

燄

燅．４５

．

然后随机抽取１５条风险描述规则，适应度设置

为０．９７，训练出一个优化的犜狉犪狀狊矩阵和犗犫狊矩

阵，具体如下（只显示小数点后４位）：

犜狉犪狀狊＝

０．２５ ０．２９１６ ０．２６０４ ０．１９７９

０．１９５１ ０．０７３１ ０．７３１７ ０．０

０．２ ０．４２ ０．１８ ０．２

熿

燀

燄

燅０．１５１２ ０．１４６３ ０．１０７３ ０．２４

，

犗犫狊＝

０．１５１２ ０．１４６３ ０．１０７３ ０．１５１２ ０．０４８７ ０．０７８ ０．０５３６ ０．１０２４ ０．０７３１ ０．０８７８

０．０３４４ ０．０６２ ０．１１０３ ０．１３１０ ０．１０３４ ０．２ ０．０６２ ０．１２４１ ０．１１０３ ０．０６２

０．０３１６ ０．０１８９ ０．１９６２ ０．１７７２ ０．００６３ ０．１５８２ ０．１２６５ ０．０５６９ ０．１２０２ ０．１０７５

０．０ ０．０１３５ ０．２０２７ ０．０８１ ０．０６７５ ０．１２１６ ０．１０１３ ０

熿

燀

燄

燅．１２６１ ０．２０９４ ０．０４０５

．

然后每一次测试，都随机产生一个犜狉犪狀狊矩阵

和犗犫狊矩阵作为参照．通过这三组犜狉犪狀狊矩阵和

犗犫狊矩阵，测试在１，２，３，…，２９条风险描述规则的

情况下各自得到的适应度，并比较这三种配置方法

产生的效果．

图６　随机、手工、优化的犜狉犪狀狊和犗犫狊矩阵比较

在图６中，优化的犜狉犪狀狊和犗犫狊矩阵取得了非

常好的效果，整个测试过程保持了很高的适应度，而

随机产生的犜狉犪狀狊和犗犫狊矩阵除了较大的波动起

伏，适应度平均为０．５，主要原因是风险描述规则各

自的独立性，使得测试结果基本保持在这个范围．而

手工设置的矩阵在规则数较少的时候效果较好，这

主要是因为网络管理人员对少数几条规则还是能够

比较清楚地判断参数范围，但是一旦规则数目较多，

适应度就急剧下降，最终的效果接近随机设置的矩

阵．这表明网络管理人员很难手工处理复杂情况．

５．３　犇犃犚犘犃２０００数据集测试

模拟测试验证了优化犜狉犪狀狊矩阵和犗犫狊矩阵的

效果．但脱离蜜网的环境后，本方法是否还能得到较

好的结果，需要进一步的测试．本文利用实际的ＩＤＳ

数据来检测本方法的有效性．Ｌｉｎｃｏｌｎ实验室的

ＤＡＲＰＡ２０００数据集是在一个拥有４个Ｃ类子网的

网络中采集流量得到的，还包括ＳｏｌａｒｉｓＢＳＭ 主机的

系统日志．这些数据已经被ＳｎｏｒｔＩＤＳ和 ＵＳＴＡＴ主

机ＩＤＳ处理成为告警．该数据集包含了监视子网

１７２．１６．１１２．０／２４，１７２．１６．１１３．０／２４，１７２．１６．１１４．０／２４

和１７２．１６．１１５．０／２４的两台ＳｎｏｒｔＩＤＳ产生的告警，

主要 攻 击 对 象 是 Ｍｉｌｌ（１７２．１６．１１５．２０），Ｐａｓｃａｌ

（１７２．１６．１１２．５０）和Ｌｏｃｋｅ（１７２．１６．１１２．１０）这３台
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主机．告警主要反映了一个复杂的多步ＤＤｏＳ攻击，

该攻击分为５步，包括ＩＰｓｗｅｅｐ，Ｓａｄｍｉｎｄｐｉｎｇ，

ＢｒｅａｋｉｎｔｏＭｉｌｌ，Ｐａｓｃａｌ和 Ｌｏｃｋｅ，ＩｎｓｔａｌｌｏｆＤＤｏＳ

ｔｏｏｌｓｏｎＭｉｌｌ，Ｐａｓｃａｌ及Ｌｏｃｋｅ，ＯｕｔｂｏｕｎｄＤＤｏＳ．除

了５步攻击还有一些背景攻击．在处理 ＤＡＲＰＡ

２０００数据的时候，对于同一个ＳｉｇｎａｔｕｒｅＩＤ的攻

击，如果在一个较短的时间内，我们认为其产生的威

胁相同，因此采用了聚类技术将这些攻击聚合起

来［１５］，聚合后的攻击数目减少，结果也更加清晰．为

了测试该数据集，初始向量和代价向量的设置参考

了文献［７］提出的原则，具体设置如下：

初始向量：０．７，０．１，０．１，０．１；

代价向量：１，１５，３０，５０．

用２９条风险描述规则训练得到的适应度为

０．９７的犜狉犪狀狊和犗犫狊矩阵（只显示小数点后四位）

如下：

图８　ＤＡＲＰＡ２０００测试集中的网络风险值分布

犜狉犪狀狊＝

０．４１５ ０．２０７５ ０．１８８６ ０．１８８６

０．３２９４ ０．３５２９ ０．２１１７ ０．１０５８

０．２３０７ ０．１２３ ０．３６９２ ０．２７６９

熿

燀

燄

燅０．３５４１ ０．２０８３ ０．３９５８ ０．４１６６

，

犗犫狊＝

０．１６９４ ０．１５２５ ０．１５２５ ０．０９６ ０．０６２１ ０．０６７７ ０．０６７７ ０．００５６ ０．０５０８ ０．１７５１

０．１９２５ ０．０８８８ ０．１１１１ ０．１５５５ ０．１８５１ ０．０２２２ ０．１１１１ ０．０６６６ ０．００７４ ０．０５９２

０．１７３３ ０．００６６ ０．０４ ０．１２ ０．０８６６ ０．１６６６ ０．１６ ０．０４ ０．１６ ０．０４６６６

０．０１３４ ０．０１３４ ０．１１４０ ０．０６７１ ０．０４０２ ０．０９３９ ０．１

熿

燀

燄

燅４７６ ０．１００６ ０．２０１３ ０．２０８

．

通过重放 ＤＡＲＰＡ告警以及构造相关主机信

息，测试结果如图７，列出了所有被聚合后攻击的威

胁度．可以看到真正对网络具有很大风险的攻击数

目其实很少，例如狋犺狉犲犪狋值为７的攻击仅仅有１８

个，达到８的只有３个，大部分是狋犺狉犲犪狋为３的攻击．

但是少量的攻击对网络造成了较大的影响，例如３

个高威胁度的攻击就攻破了３台主机，因此通过

狋犺狉犲犪狋值的计算，准确地发现了高风险的攻击．

图７　攻击的威胁度分布

而图８的左侧图形记录了所有内部网络被攻击

的主机其平均风险值，其中可以清楚地看到，被攻击

并安装了ＤＤｏＳＴｏｏｌｓ的３台主机风险值明显高于

其他主机．另外对于ＩＰ地址为１７２．１６．１１５．２０的主

机 Ｍｉｌｌ，其风险值的变化如图８的右侧，风险明显上

升，由于最后没有新的攻击，一直处于一个高风险状

态．图８表明本文方法正确地反映了网络的风险

情况．

６　总结和未来工作

实时量化网络安全风险评估方法为网络管理员

提供了强有力的工具，可以方便监控网络状态，发现

安全焦点，并及时进行改进．本文主要对基于 ＨＭＭ

的方法进行了改进和优化，降低了该方法的使用难

度，同时为参数提供了一种可靠的设置和评价方法，

也设计了一种通用的攻击和风险关系描述规则．在

研究过程中发现，威胁度算法不仅仅可以起到对攻
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击分类的作用，通过对威胁度的排序可以降低ＩＤＳ

的误报，减少管理员对无关攻击的关注，因此下一步

可以继续对威胁度算法进行修改和测试，并可以和

ＩＤＳ系统直接集成．风险描述规则在研究中发现具

有直观易用的特点，并能够对攻击和风险进行形式

化描述，建立的风险描述规则库也可以在不同安全

风险量化方法中使用，因此下一步的工作是希望建

立一个通用的风险描述规则库，同时在实际复杂网

络中进行测试，使之成为一个可以复用的方法．最

后，本文对于网络安全风险的计算是直接从主机风

险相加得到的，这种做法简化了网络的实际情况，很

多网络中不同主机对于风险敏感程度是不一样的．

参考文献［１６］也提出了定义主机关键资产的方法，

但是其配置过程过于复杂，而且是静态配置，不符合

实时评估的要求．另外文献［１２］也研究了网络中主

机风险会互相关联的问题．如果再考虑存在的网络

之间信任关系例如 Ｗｉｎｄｏｗｓ域信任关系，使网络风

险互相影响，导致更加复杂的情况出现．所以这个问

题希望能够在下一步工作中进行深入研究．
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