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犘狉狅犛犘犲狉：一个支持狆狉狅犪犮狋犻狏犲特性的

通用型事件监控系统

刘家红　　吴泉源
（国防科学技术大学计算机学院网络与信息安全研究所　长沙　４１００７３）

摘　要　大规模网络安全监控应用中需要对网络安全态势进行动态评估，在网络出现重大安全风险前进行ｐｒｏａｃ

ｔｉｖｅ特性的有效防范．把网络安全监控系统建模为事件监控系统，对满足复合时序和属性值逻辑关系的多个事件进

行关联，把多个原子事件复合为语义更丰富、更抽象的复合安全事件．已有研究提出了不同的复合事件检测模型，

但缺乏ｐｒｏａｃｔｉｖｅ的事件监控能力．基于时序关系并不能提高事件监控的预测能力的假设，设计了基于ｔｏｐ犽复合

事件检测模型的事件监控系统ＰｒｏＳＰｅｒ，为网络安全监控等应用系统提供ｐｒｏａｃｔｉｖｅ特性的事件监控能力．与已有

的复合事件检测系统相比，ＰｒｏＳＰｅｒ检测复合事件时无需读取全部成分事件，这种ｐｒｏａｃｔｉｖｅ特性是非常有意义的

设计．
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１　引　言

Ｐｒｏａｃｔｉｖｅ特性是与ｒｅａｃｔｉｖｅ相对的，指能感知

状态变化，并在这些变化产生对自身的影响前主动

采取行动的一种特性．在基于监控的应用中，存在很

多需要ｐｒｏａｃｔｉｖｅ特性的需求．例如，大规模网络安

全监控应用中需要对网络安全态势进行动态评估，

在网络出现重大安全风险前进行有效防范以减小损

失．实时企业为了主动、准确且详细地获取关于库

存、生产、市场等相关信息，以便企业能及时决策，实

现企业最大效益，通常会使用ＲＦＩＤ、无线传感器网

络等智能物件来对生产、物流情况进行全局把握和

预测［１］；使用业务流程监控系统来主动地获取业务

运营情况，以保证业务流程的合规性，留住客户，同

时还可以发现潜在客户，拓展业务［２］．这些应用通过

对连续到达的领域信息进行分析处理，为了最大化

收益和最小化损失，通常需要ｐｒｏａｃｔｉｖｅ特性的处理

能力．

２　动　机

事件监控系统处理的通常都是连续到达的信

息，需要对这些信息进行实时、连续的监控和分析．

事件流处理是对快速连续到达的事件进行计算的技

术，用于事件系统运行时对事件进行监控以及辅助

构造事件驱动系统．根据应用领域的不同需求，事件

流处理对连续到达的信息有不同的数据模型以及相

应的处理模型．这些模型在结构模型和处理模型上

都是事件驱动处理的特例，区别在于其对连续到达

信息的速率的承受能力和对一致性的保证［３］．连续

到达的信息的复合时序关系和时序关系上值属性的

逻辑关系代表上层应用感兴趣的复合事件，体现了

上层应用的业务逻辑，事件流处理系统依此对这些

复合事件进行检测，连续输出经过复合后的结果事

件，以触发相应的后继处理［３］．

目前，在线事件流处理系统通常采用图１所示

的体系结构．对复合事件犈＝犃ｏｐ犅的检测过程大

致如下，其复合事件的检测是观察到复合事件的终结

事件（成分事件中时序上最后一个事件）时开始的：

（１）当事件类型犅的实例犫进入系统时，监控

器注意到复合事件犈的终结事件实例出现，告知事

件处理器；

（２）事件处理检查复合事件表达式，获知复合

事件由两个顺序的原子事件组成，即犃，犅；

（３）根据事件表达式，考察事件历史，以检查是

否事件类型犃的实例在历史中；

（４）在历史中找到犪，执行事件实例消费，并更

新事件历史；

（５）检测复合事件实例犲成功，输出．

图１　在线事件流处理体系结构

　　当外部输入速率高，注册的复合事件表达式数目

多时，复合事件的检测存在以下问题：①对复合事件

的检测依赖于终结事件，其监控缺乏主动式的ｐｒｏａｃ

ｔｉｖｅ特性；②每个复合事件表达式在内存中都会载入

一个监控器，内存开销大，只要有新的输入事件到达

监控器时都会去搜索复合事件表达式，效率低下．

计算资源是有限的，把所有可能发生的复合事

件都检测出来不太实际，有时也没有必要．一个可能

的解决方案是：只列出犽个最可能发生的复合事件，

即为了尽早评估复合事件发生与否，支持ｐｒｏａｃｔｉｖｅ

特性的事件流处理，使用索引技术找出外部事件到达

时可能受影响的复合事件，并根据连续到达的输入事

件对复合事件发生的影响累积概率，在索引上执行

ｔｏｐ犽选择，找出目前为止发生概率较大即较可能发
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生的复合事件，实现ｐｒｏａｃｔｉｖｅ的事件监控能力．

网络安全中，主动防御包含两方面的含义：一是

能检测出未知的安全威胁，二是能在安全威胁发生

前预警．ＰｒｏＳＰｅｒ这两方面对主动防御的支持如下．

２．１　未知模式的检测

图２　ＰｒｏＳＰｅｒ系统结构

基于统计分析的方法是检测未知安全威胁非常

具有代表性的方法，主要通过已经收到的历史告警

信息，基于概率来建立关于告警事件的预测模型．然

后，通过训练出的预测模型去计算新告警信息与哪

个正处于关联过程中的攻击序列最接近，从而完成

整个告警关联的工作．该方法引入了基于时间序列

分析的预测方法［４］．本文也是基于类似的机制，区别

在于ＰｒｏＳＰｅｒ弱化处理时序信息，另外ＰｒｏＳＰｅｒ的

检测模型是基于数据流的实时、连续方式，并使用了

索引技术来提高检测性能．

２．２　预警

以安全模型Ｐ２ＤＲ
［５］为例探讨ＰｒｏＳＰｅｒ的预警

能力．Ｐ２ＤＲ是目前信息安全领域具有代表性的安

全模型，基本原理为：信息安全相关的所有活动，不

管是攻击行为、防护行为、检测行为和响应行为等，

都与时间密切相关，因此可以用时间来衡量一个体

系的安全性和安全能力．如果防护时间大于检测时

间和响应的时间的和，即犘狋＞犇狋＋犚狋，也就是在入

侵者对攻击目标造成实际的危害之前就能被检测到，

若及时处理，则系统是安全的．如前所述，若把安全威

胁建模为复合事件，则其不需所有成分事件全部发

生，即安全威胁出现苗头但又未发生前，ＰｒｏＳＰｅｒ通过

动态评估发生概率最大的ｔｏｐ犽个安全威胁的形式，

尽早报告最可能发生的安全威胁告警．

基于此动机，本文设计并实现了支持ｐｒｏａｃｔｉｖｅ

特性的事件监控 系 统 ＰｒｏＳＰｅｒ（ＰｒｏａｃｔｉｖｅＳｔｒｅａｍ

Ｐｒｏｃｅｓｓｅｒ）．ＰｒｏＳＰｅｒ构建在服务计算平台上，可对运

行时服务和服务计算平台本身进行监控．第３节给出

本文设计的假设以及ＰｒｏＳＰｅｒ的系统结构；第４节给

出ＰｒｏＳＰｅｒ用于复合事件检测的ｔｏｐ犽算法ＴＣＨｙ

ｂｒｉｄ，给出了正确性证明和示例；随后给出了算法的实

验性能；最后对相关工作进行总结．

３　假设与犘狉狅犛犘犲狉系统结构

３．１　假　设

麻省理工大学的Ｔａｐｉａ在其硕士论文中使用复

合事件检测来实现基于对象的活动识别，其研究表

明，原子事件的顺序并不提高复合事件检测算法的预

测能力［６］．本文基于此结论，在事件监控系统的复合

事件检测中，把时间上相邻发生的事件看作一个整

体，而不考究其复合时序关系．另外，上层应用感兴趣

的复合事件对应用的重要程度显然是不同的，因此应
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当在复合事件检测中引入事件的重要性这一因素．最

后，本文借鉴信息检索中的相关技术，把检测时需要

查找的元数据均存储在数据库中，为其构建索引，以

提高检测性能．

３．２　系统结构

ＰｒｏＳＰｅｒ构建和运行在面向服务计算平台

ＩｎｆｏｒＳＩＢ上．ＩｎｆｏｒＳＩＢ基于Ｊａｖａ开发，是一个支持服

务总线和事件通信的面向服务的应用集成开发和运

行平台［７］．ＰｒｏＳＰｅｒ对外部触发的应用层事件、业务流

程和流程内部服务触发的事件均能进行监控．

如图２所示，安全监控等业务领域的应用通过

管理控制台向ＰｒｏＳＰｅｒ注册其感兴趣的安全态势即

复合事件．ＰｒｏＳＰｅｒ为管理控制台构建底层的事件

监控查询表达式，结合查询描述文件中定义的用于

检索的元数据，动态生成相应的索引列表．外部事件

流输入后，也可以触发相应的索引列表构建动作，同

时ＰｒｏＳＰｅｒ会为其构建时间窗口．时间窗口划分为

多个等分时长的更小单元，初始化后每次滑动的单

位为一个小单元，如此时间窗口可以重用其中的多

个小单元．Ｔｏｐ犽处理器根据构建的时间窗口中到

达的原子事件来查找索引列表，根据查找的概率以

及重要性信息，动态评估此时最可能发生的犽个安

全态势的发生概率．结果返回到管理控制台，同时复

合事件还可持久化，便于之后的离线分析．

４　用于复合事件检测的狋狅狆犽算法

传统的基于聚集排序ｔｏｐ犽查询算法
［８］中，排

序访问是指对已排序序列至顶向下的依次访问，随

机访问是指从序列中随机获取某个对象的值．ＦＡ

必须在排序访问阶段得到至少犽个匹配才会停止，

不适合ｐｒｏａｃｔｉｖｅ特性的事件监控；ＴＡ算法至少要

比ＦＡ停止得早，但是其随机访问开销大；ＮＲＡ无

随机访问，不能用于最后精确输出ｔｏｐ犽个复合事

件；ＣＡ算法权衡了随机访问和排序访问的代价，可

看作ＴＡ与ＮＲＡ算法的结合，然而其需要内存来

记录很多的中间结果，会加重算法的内存消耗，因此

也不适合直接应用于复合事件检测．

使用ｔｏｐ犽算法进行复合事件检测存在以下两

个难点：

（１）ｔｏｐ犽数据集是多维的，包含了引发事件发

生的主体．事件元组的关键字属性和引发主体的组

合是区分元组唯一性的要素；

（２）ｔｏｐ犽查询是根据用户指定的单调聚集函

数从数据集中找出函数值最高的前犽个结果．简单

的概率累加函数是不满足聚集函数性质的．

因此，下文先给出复合事件定义的元数据、为复

合事件设计的内部数据结构和聚集函数，然后再讨

论两阶段算法．

４．１　事件元数据

在事件监控系统的复合事件检测过程中需要查

找事件元数据，其中包括用于触发事件发生的事件

主体、原子事件描述、复合事件描述、复合事件重要

性、原子事件发生对复合事件发生的条件概率．这些

元数据用数据库模式表示，如图３所示．

图３　事件定义用到的数据库表

４．２　内部数据结构

时间窗口中的ｔｏｐ犽查询项是原子事件实例，

而被查询的数据结构是按事件类型保存的，内部数

据结构作为中间层，以桥接事件实例和事件类型定

义．另外，到达的安全事件作为原子，还与导致其发

生的主体有关，相同主体上发生的原子事件间相互

关联，组合成安全态势即复合事件．因此，需要内部

数据结构来区分不同的安全事件主体．如图２所示，

原始事件流输入到ＰｒｏＳＰｅｒ后，ＰｒｏＳＰｅｒ为之构建

相应的、由多个等长的小单元组成的时间窗口．每个

小单元中发生的原子事件均有指针指向索引列表．

索引列表分为两层，事件主体为区分事件的第一层，

另外，再根据态势即复合事件的步骤数来对数据

进行第二层索引，如图４所示．内部数据结构维护

ｔｏｐ犽查询执行时的运行数据，根据ｔｏｐ犽查询来

ｃａｃｈｅ数据，保存在ｃａｃｈｅ的数据能提高访问的速

度．另外内部数据结构还负责访问数据库．为了进一

步提高访问速度，同一事件类型的所有实例共享一

个数据库连接（ｃａｃｈｅ）．提供的内部数据结构具体如

图４所示．
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图４　内部数据结构

４．３　犜狅狆犽聚集函数

设每个原子事件都对应一张概率表，表示其发

生时相应的复合事件发生的条件概率，表按降序排

列．复合事件由多个原子事件组合而成．假设原子事

件的发生不是互斥的，则原子事件都发生时复合事

件发生的概率依据条件概率计算公式来计算．但条

件概率的计算不是单调的，因此不能用来进行ｔｏｐ犽

事件查找．另一种方案则把复合事件看为原子事件

所代表的不同子阶段的组合，每个子阶段的权重是

平等的，把所有子阶段的概率累加，以得到复合事件

发生的概率．此时的函数是单调的．设复合事件犆狓

由狀个原子事件犈１，…，犈狀（狀１）组合而成，犆狓的

重要性为犐犿狆．犆狓的发生概率可定义为∑
狀

犻＝１

犘犻＋

犐犿狆．因为每个复合事件其含有的原子事件个数狀是

不定的，可考虑复合事件发生概率计算为∑
狀

犻＝１

犘犻／狀＋

犐犿狆．在事件检测过程中，假设犈１，…，犈犿（１犿

狀）是已经发生的原子事件，犆狓的发生概率可通过连

续地计算∑
犿

犻＝１

犘犻／狀＋犐犿狆得到．但犿 是不确定的，最

后修正聚集函数为∑
犿

犻＝１

犛犻＋犐犿狆，其中犛犻是指对复

合事件出现概率的实时打分值，将在后面详细

介绍．

４．４　两阶段算法：犜犆犎狔犫狉犻犱

两阶段算法介于ＴＡ算法和ＣＡ算法
［８］之间．

第一阶段使用排序访问来找出可能的复合事件候选

列表，第二阶段使用随机访问来剪枝候选列表以得

到最后的犽个复合事件．一方面，排序访问阶段尽量

剔除无关的复合事件，因此随机访问阶段所基于的

候选列表比ＴＡ算法更具选择性，另一方面，与ＣＡ

相比，并不使用周期性的排序和随机访问，因此记录

的中间结果要少．

ＴＣＨｙｂｒｉｄ算法可分为５步，其中语句１，２，３

对应步骤１，用于创建并初始化候选列表．语句３调

用初始化候选列表算法，在随后详细给出．语句４对

应步骤２，根据得到的候选列表计算阈值τ．阈值τ

表示当前候选列表中第犽个最大的打分值．语句５

与６对应步骤３，维护一个矩阵，矩阵中每个单元根

据不同事件主体和事件的子阶段数来区分．矩阵的

每个单元包含综合打分值最高的分组，每个分组是

一个索引列表．ＷＨＩＬＥ循环中的语句８用于处理

对应的最高打分值的分组犵．循环语句中的其余语

句对应步骤５，用于更新候选列表、阈值、最高分数．

当最高打分值低于阈值或索引列表均扫描完毕时循

环中止．

算法ＴＣＨｙｂｒｉｄ

输入：时间窗口狋狑

输出：包含犽个元素的复合事件候选列表ｔｏｐＬｉｓｔ

１．ＯｗｎｅｒＬｉｓｔＢｙＳｔａｇｅｏｌｂｓ＝

ｇｅｔＯｗｎｅｒＬｉｓｔＢｙＳｔａｇｅ（狋狑，ＭＡＸ＿ＰＥＣＯＵＮＴ－１）

２．ＴｏｐＬｉｓｔｔｏｐＬｉｓｔ＝ｎｅｗＴｏｐＬｉｓｔ（犽Ｖａｌｕｅ，

ｅｌｂｓ．ｇｅｔＯｗｎｅｒＬｉｓｔＳｉｚｅ（），ＭＡＸ＿ＰＥＣＯＵＮＴ－１）

７７７４期 刘家红等：ＰｒｏＳＰｅｒ：一个支持ｐｒｏａｃｔｉｖｅ特性的通用型事件监控系统



３．ｉｎｉｔｉａｌｉｚｅＴｏｐＬｉｓｔ（ｅｌｂｓ，ｔｏｐＬｉｓｔ）

４．ｆｌｏａｔｔｈｒｅｓｈｏｌｄ＝ｔｏｐＬｉｓｔ．ｇｅｔＴｈｒｅｓｈｏｌｄ（）

５．Ｃｏｏｒｄｉｎａｔｅｓｃｏ＝ｔｏｐＬｉｓｔ．ｇｅｔＮｅｘｔＦｅｔｃｈＩｔｅｍ（）

６．ｆｌｏａｔｎｅｘｔＨｉｇｈ＝ｃｏ．ｇｅｔＨｉｇｈＶａｌｕｅ（）

７． ＷＨＩＬＥ（（ｎｅｘｔＨｉｇｈ＞＝ｔｈｒｅｓｈｏｌｄ）＆＆

（！ｔｏｐＬｉｓｔ．ｉｓＦｉｎｉｓｈｅｄ（）））

８．ｐｒｏｃｅｓｓＡｃｃｏｒｄｉｎｇＴｏＣｏ（ｃｏ，ｅｌｂｓ，ｔｏｐＬｉｓｔ，

ｔｉｍｅＷｉｎｄｏｗ．ｇｅｔＴｙｐｅＬｉｓｔ（））

９．ｃｏ＝ｔｏｐＬｉｓｔ．ｇｅｔＮｅｘｔＦｅｔｃｈＩｔｅｍ（）

１０．ｔｈｒｅｓｈｏｌｄ＝ｔｏｐＬｉｓｔ．ｇｅｔＴｈｒｅｓｈｏｌｄ（）

１１．ｎｅｘｔＨｉｇｈ＝ｃｏ．ｇｅｔＨｉｇｈＶａｌｕｅ（）

１２．ＥＮＤＷＨＩＬＥ

１３．ｒａｎｄｏｍＰｈａｓｅ（ｔｏｐＬｉｓｔ，ｅｌｂｓ）

４．４．１　排序访问

排序访问主要是对复合事件候选列表进行初始

化．循环包含两个主要的步骤：第１步对应代码第

３～１７行，获得当前需处理的原子事件对应的索引

列表，包括相应的概率索引列表和重要性索引列表，

对所有这些列表进行处理，根据索引列表中的信息，

若综合打分值高于阈值，则创建相应的复合事件实

例，若在候选列表ｔｏｐＬｉｓｔ中已有相应的复合事件

实例，则更新其打分值和综合打分值；第２步对应

１８～２８行，返回最高的综合打分值，对由主体和子

阶段所分组的矩阵进行维护，因此下一次循环可以

知道从哪个扫描深度进行．

４．４．２　随机访问

随机访问阶段同时使用了对候选列表进行剪枝

的两种方法．第１种剪枝方法是初步剪枝，把综合打

分值低于阈值的复合事件从候选列表中删除．

第２种剪枝方法包括两个步骤：首先对候选列

表进行预处理，把候选列表分为两个按综合打分值

降序排列的表，一个表包含犽个最高的值，另一个表

包含其余的项；其后的操作对犫犾进行处理，提取犫犾

中综合打分值最高的复合事件实例，然后检查内存

中的数据并随机访问以得到此事件实例的分数，如

果综合打分值高于阈值τ，则此复合事件被插入到狋犾

中，同时更新τ，如果犫犾尾部的项的综合打分值低于

新阈值τ，剪枝这些项．第２步将循环执行，直至犫犾

为空．

算法ＩｎｉｔｉａｌｉｚｅＴｏｐＬｉｓｔ

输入：时间窗口狋狑

输出：复合事件候选列表ｔｏｐＬｉｓｔ

１．ＦＯＲ犻＝０ｔｏｏｌｂｓ．ｇｅｔＯｗｎｅｒＬｉｓｔＳｉｚｅ（）

２．ＦＯＲ犼＝０ｔｏｏｌｂｓ．ｇｅｔＮｕｍｂｅｒＯｆＳｔａｇｅｓ（）

３． ｐｅＴｙｐｅ＝ｏｌｂｓ．ｇｅｔＯｗｎｅｒＳｔａｇｅＬｉｓｔ（犻）．ｇｅｔＩｎｖｅｒｔｅｄ

ＬｉｓｔｓＯｆＳｔａｇｅ（犼）

４． ＨｉｇｈＴｙｐｅＬｉｓｔｈｔｌ＝ｎｅｗＨｉｇｈＴｙｐｅＬｉｓｔ（）

ｆｌｏａｔｈｉｇｈＶａｌｕｅＦｏｒＯｗｎｅｒＳｔａｇｅ＝０ｆ

５．／／构造 ＨｉｇｈＶａｌｕｅＬｉｓｔ，得到分数高的列表

６．ＦＯＲ狀＝０ｔｏｐｅＴｙｐｅｓ．ｓｉｚｅ（）

７．ｈｔｌ．ｉｎｓｅｒｔ（（（ＳｔａｇｅＴｙｐｅＬｉｓｔ）ｐｅＴｙｐｅｓ．ｇｅｔ（狀））．ｇｅｔ

ＰＥＴｙｐｅ（），（（ＳｔａｇｅＴｙｐｅＬｉｓｔ）ｐｅＴｙｐｅｓ．ｇｅｔ（狀））．

ｇｅｔＣａｃｈｅｄＲｏｗＡｔ（０）．ｇｅｔＰｒｏｂａｂｉｌｉｔｙ（））

８．ＥＬＳＥｔｙｐｅＩｎｄｉｃａｔｏｒ＋＋

９． ＷＨＩＬＥ（（ｈｔｌ．ｇｅｔＰｏｉｎｔｅｒ（）！＝ｎｕｌｌ）＆＆（狋犻犿犲狊＜

犼＋２））

１０．ｈｉｇｈＶａｌｕｅＦｏｒＯｗｎｅｒＳｔａｇｅ＋＝ｈｔｌ．ｇｅｔＰｏｉｎｔｅｒ（）．ｇｅｔＨ

ｉｇｈＶａｌｕｅ（）

１１．狋犻犿犲狊＋＋；ｈｔｌ．ｓｔｅｐＦｏｒｗａｒｄ（）

１２．ＥＮＤＷＨＩＬＥ

１３．ｈｔｌ．ｒｅｓｅｔＰｏｉｎｔｅｒ（）

１４．／／获得重要性列表索引，更新打分值，把ｈｖｌ表中

最高的犼个值和重要性值累加

１５．ＩＦ（ｇｅｔＣａｃｈｅｄＩｍｐＲｏｗＳｅｔｓ（犼）．ｓｉｚｅ（）＞０）

１６．ｔｏｐＬｉｓｔ．ｉｎｓｅｒｔＢｙＰａｒａｓ（…）

１７．ｈｉｇｈＶａｌｕｅＦｏｒＯｗｎｅｒＳｔａｇｅ＋＝

ｇｅｔＣａｃｈｅｄＩｍｐＲｏｗ（犼，０）．ｇｅｔＩｍｐｏｒｔａｎｃｅ（）

１８．／／对每个原子事件对应的索引列表，执行初始化，

候选列表按打分值降序排列

１９．ＦＯＲ狀＝０ｔｏｐｅＴｙｐｅｓ．ｓｉｚｅ（）

２０．ＩＦ（（（ＳｔａｇｅＴｙｐｅＬｉｓｔ）ｐｅＴｙｐｅｓ．ｇｅｔ（狀））．ｇｅｔＮｕｍ

ｂｅｒＯｆＣａｃｈｅｄＲｏｗｓ（）＞０）

２１．ｃｅｉｄ＝…；ｐｒｏｂａｂｉｌｉｔｙ＝…；ｐｅｉｄ＝…

２２．ｔｏｐＬｉｓｔ．ｉｎｓｅｒｔＢｙＰａｒａｓ（ｃｅｉｄ，犼＋２，

ｏｌｂｓ．ｇｅｔＯｗｎｅｒＳｔａｇｅＬｉｓｔ（犻）．ｇｅｔＥｖｅｎｔＯｂｊｅｃｔ（），

ｐｒｏｂａｂｉｌｉｔｙ，ｐｅｉｄ，ｈｔｌ，ｇｅｔＣａｃｈｅｄＩｍｐＲｏｗ（犼，０）．

ｇｅｔＩｍｐｏｒｔａｎｃｅ（））

２３．ＥＮＤＩＦ

２４．ＥＮＤＦＯＲ

２５．ｔｏｐＬｉｓｔ．ｓｅｔＩｎｄｉｃａｔｏｒ（犻，犼，ｈｉｇｈＶａｌｕｅＦｏｒＯｗｎｅｒ

Ｓｔａｇｅ）

２６．ＩＦ（ｔｙｐｅＩｎｄｉｃａｔｏｒ＜ｐｅＴｙｐｅｓ．ｓｉｚｅ（））

２７．ｔｏｐＬｉｓｔ．ｓｅｔＦｅｔｃｈＤｅｐｔｈ（犻，犼，０）

２８．ＥＬＳＥｔｏｐＬｉｓｔ．ａｄｄＯｎｅＴｏＦｉｎｉｓｈｅｄＣｏｕｎｔ（）

２９．ＥＮＤＦＯＲ

３０．ＥＮＤＦＯＲ

４．４．３　检测结果的正确性证明

定理１．　最终的ｔｏｐ犽个复合事件输出肯定在

排序访问阶段结束后得到的候选列表中．

证明．　通过逆否命题来证明．

（１）在候选列表ｔｏｐＬｉｓｔ中，可以得到阈值τ，其

意义为第犽大的当前打分值．因此在候选列表ｔｏ

ｐＬｉｓｔ中有犽个可能的复合事件，其最终打分值不小

于τ．

（２）取不属于ｔｏｐＬｉｓｔ的复合事件犮犲０，其包含狆

个原子事件，其所在的索引列表分组在犵狆中．因此

犮犲０的最终打分值为犛犮犲
０
＝∑

狆

犻＝１

犛犮犲犻＋犐犮犲０．

（３）在索引分组犵狆中会一直扫描，直到组中其

余项的最高打分值小于τ．因此，设当前组犵狆的扫描

深度为犱，则有∑
狆

犻＝１

犛犱犿犪狓犻＋犐犱＜τ．
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　　（４）所有成分事件中ｇｐ分组深度犱之前的复合

事件均已添加到候选列表．设ｃｅ０的任何成分事件被

扫描到的深度为犱０，则犱０不小于犱．设ｃｅ０在组ｇｐ中

对应的索引列表为犾１，…，犾狆，由于列表是降序排列

的，则犻∈｛１，２，…，狆｝，犛犱
０
犻犛犱犻且犐ｃｅ

０
犐犱．累加

函数是单调的，因此∑
狆

犻＝１

犛ｃｅ犻∑
狆

犻＝１

犛犱
０
犻∑

狆

犻＝１

犛犱
０
犻．

由（３），∑
狆

犻＝１

犛犱犿犪狓犻＋犐犱＜τ，犛犱犿犪狓犻是组ｇｐ中深度

犱扫描的最大值，因此∑
狆

犻＝１

犛犱犻∑
狆

犻＝１

犛犱犿犪狓犻．与（２）、（４）

结合，则犛犮犲
０
＝∑

狆

犻＝１

犛犮犲犻＋犐犮犲０∑
狆

犻＝１

犛犱犻＋犐犱∑
狆

犻＝１

犛犱犿犪狓犻＋

犐犱τ．又由（１），已有犽个复合事件其打分值大于τ，

因此犮犲０肯定不在最后的ｔｏｐ犽集合中．

定理１得证． 证毕．

定理２．　随机访问阶段结束后，最终能从候选

列表中找到ｔｏｐ犽个复合事件

证明．　随机访问阶段首先把候选列表ｔｏｐＬｉｓｔ

分成两个列表，当前打分值最大的犽个复合事件放

在列表ｔｌ中，并按打分值降序排列．候选列表中其

余的项放在另一列表ｂｌ中．通过对ｂｌ继续扫描更

新打分值，如果其实际打分值比ｔｌ表中最小的值要

高，把ｔｌ表中的最小值项替换为此项，并从ｂｌ中剪

枝此项．更新ｔｌ的阈值．任选候选列表中的元素ｃｅ

且ｃｅｔｌ，有两种方式来剪枝ｃｅ，或者直接从候选列

表中直接剪枝，或者从ｔｌ中剪枝．

第１种剪枝方法中，ｃｅ的综合打分值小于当前

阈值τ．不需计算，显然ｃｅ的实际打分值犛ｃｅ不会大

于估计的综合打分值犅犛ｃｅ，而犅犛ｃｅ小于τ，因此ｃｅ

必定不在最终的犽个结果中．

第２种剪枝方法中，ｃｅ的实际打分值犛ｃｅ需要

计算出来，但其小于τ，不在最终的犽个结果中．

定理２得证． 证毕．

算法ＲａｎｄｏｍＰｈａｓｅ

输入：候选列表ｔｏｐＬｉｓｔ，分组的主体类型列表ｏｌｂｓ

输出：包含最终犽个复合事件项的排序列表ｔｌ

１．ｆｉｒｓｔＦｉｌｔｅｒ（ｔｏｐＬｉｓｔ）

２．ＲｅｖｉｅｗｅｄＣＥＭａｐｒｃｍ＝ｎｅｗＲｅｖｉｅｗｅｄＣＥＭａｐ（）

／／访问过的复合事件ｃａｃｈｅ

３．ＲｅｖｉｅｗｅｄＩｍｐＭａｐｒｉｍ＝ｎｅｗＲｅｖｉｅｗｅｄＩｍｐＭａｐ（）

／／重要性ｃａｃｈｅ　　　　　

４．ＲｅｖｉｅｗｅｄＰｒｏｂＭａｐｒｐｍ＝ｎｅｗＲｅｖｉｅｗｅｄＰｒｏｂＭａｐ（）

／／概率ｃａｃｈｅ　　　　　　

５．／／第１步

６．ＳｏｒｔｅｄＬｉｓｔｔｋｌ＝ｎｅｗＳｏｒｔｅｄＬｉｓｔ（）

７．ＳｏｒｔｅｄＬｉｓｔｂｓｌ＝ｎｅｗＳｏｒｔｅｄＬｉｓｔ（）

８．ＣｏｍｐｌｅｘＥｖｅｎｔＩｎｓｔａｎｃｅＩｎｃｏｍｐｌｅｔｅｃｅｉｉ

９．ＦＯＲ犻＝０ｔｏｔｏｐＬｉｓｔ．ｇｅｔＫ（）

１０．ｃｅｉｉ＝ｔｏｐＬｉｓｔ．ｒｅｍｏｖｅＦｉｒｓｔ（）

１１．ＩＦ（ｃｅｉｉ！＝ｎｕｌｌ）／／访问过的复合事件

１２．／／添加概率

１３．／／添加重要性

１４．ｔｏｐＬｉｓｔ．ｉｎｓｅｒｔ（ｎｅｗＳｏｒｔｅｄＯｂｊｅｃｔ（ｃｅｉｉ，ｃｅｉｉ．ｇｅｔＣｕｒ

ｒｅｎｔＳｃｏｒｅ（）））

１５．ＥＮＤＩＦ

１６．ＥＬＳＥ／／未访问过的复合事件

１７．Ｓｔｒｉｎｇｅｘｐ＝ｒｓ．ｇｅｔＳｔｒｉｎｇ（＂ｅｘｐｒｅｓｓｉｏｎ＂）

１８．ｒｃｍ．ｉｎｓｅｒｔＭａｐｐｉｎｇ（ｃｅｉｄ，ｅｘｐ）

１９．／／查找数据库中的复合事件表达式，判断原子事件

是否在复合事件表达式中，同时查找其它概率和

重要性信息，并添加进来

２０．ＥＮＤＦＯＲ

２１．／／第２步

２２．ｆｌｏａｔｋｔｈＳｃｏｒｅ＝ｔｋｌ．ｇｅｔＫｔｈＳｃｏｒｅ（犽）

２３．ＷＨＩＬＥ（ｔｌ．ｇｅｔＳｉｚｅ（）＞０）

２４．ｃｅｉｉ＝ｔｌ．ｒｅｍｏｖｅＦｉｒｓｔ（）

２５．ｂｓｌ．ｉｎｓｅｒｔ（ｎｅｗＳｏｒｔｅｄＯｂｊｅｃｔ（ｃｅｉｉ，ｃｅｉｉ．ｇｅｔＢｅｓｔＳｃｏｒｅ（）））

２６．ＥＮＤＷＨＩＬＥ

２７．ＷＨＩＬＥ（（ｂｓｌ．ｇｅｔＳｉｚｅ（）＞０）＆＆

（ｂｓｌ．ｇｅｔＬａｒｇｅｓｔＳｃｏｒｅ（）＞ｋｔｈＳｃｏｒｅ））

２８．ｃｅｉｉ＝ｂｓｌ．ｒｅｍｏｖｅＦｉｒｓｔ（）

２９．／／余下操作类同于第一步，忽略

３０．…

３１．ＥＮＤＷＨＩＬＥ

４．４．４　算法的ｐｒｏａｃｔｉｖｅ特性

要分析ＴＣＨｙｂｒｉｄ算法的ｐｒｏａｃｔｉｖｅ预警能力，

只需分析算法的检测窗口内，对于检测出的犽个，各

含有狀犻（犻＝１，２，…，犽）个成分事件的复合事件，运行

算法需要检测的原子事件数目犿（其中包含了与检

测出的复合事件相关的成分事件数目为狋犻）与狀犻的

关系．因为ＴＣＨｙｂｒｉｄ算法有剪枝策略，若犿＞狀犻，最

佳打分值犅犛为∑

狋犻

犼＝１

犛犼＋∑

犿犻－狋犻

狆＝１

犎犛狆，其中犛犼为对相关

的成分事件的概率，犎犛狆为从逆向索引列表中获取

的可能最佳打分值，此时访问了狋犻次数据库，对逆向

索引列表的犿犻－狋犻次访问的时间开销是可忽略的；

若犿＜狀犻，最佳打分值犅犛为∑

狋犻

犼＝１

犛犼＋∑

犿犻－狋犻

狆＝１

犎犛狆，同理，

访问了狋犻次数据库，对逆向索引列表的犿犻－狋犻次访

问的时间开销也是可忽略的．综合来说，算法检测时
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对于一个有狀犻个成分事件的复合事件，实际输入时

出现狋犻个事件，若狋犻＜狀犻，则以狋犻次的数据库访问加

索引访问的时间就能实现对其的检测，达到预警的

目标．狋犻＝狀犻时只需要访问索引的延迟时间，则可近

实时地将其检测，此时检测的ｐｒｏａｃｔｉｖｅ特性体现在

基于统计分析安全事件报警关联上，能实现对未知

模式的检测．

实际上，对于网络安全的主动防御来说，多源告

警信息关联得到的复合事件通常都是多步骤、时间

跨度比较大的．ＰｒｏＳＰｅｒ设置的时间窗口大小（通常

为１ｍｉｎ内）一般小于其时间跨度，实际运行时报告

犽个最可能发生的复合事件时两个阶段（排序访问

和随机访问）只涉及到时间窗口内发生的成分事件，

因此实际检测时检测的原子事件数目通常是小于

狀犻的．这说明了ＴＣＨｙｂｒｉｄ算法的预警能力．

４．４．５　示　例

下面给出一个示例，设时间窗口内待考察的

３个原子事件犘犈１、犘犈２、犘犈３，其内部数据结构如

图５左侧所示．事件的重要性其内部数据结构和算

法处理与此处的事件概率类似，为简单起见，此处不

再涉及．为每个复合事件计算此时发生的概率．综合

打分值为累加此扫描深度时所有的复合事件发生概

率，犽为２时阈值为第犽个最大的概率，综合打分值

和阈值都会随着扫描深度增加而递减，扫描直至综

合打分值小于阈值结束．扫描深度１时综合打分值

为０．８＋０．９＋０．７＝２．４，阈值为０．８．到扫描深度３

时，综合打分值１．２小于阈值１．４，扫描结束．

图５　３个原子事件时的算法运行过程示例

４．４．６　内存访问开销

当一个原子事件进入系统时，若按如下方式

处理：

（１）检查复合事件表达式定义；

（２）检查复合事件定义中出现在此原子事件之

前的事件实例是否发生；

（３）使用随机访问来获取之前事件的概率；

（４）累积发生的事件的概率．

假设有犽个复合事件包含原子事件犈狓，上述处

理方式处理一个原子事件实例的Ｉ／Ｏ成本为∑
犽

１

犆犻

（犆犻为处理复合事件犻的成本）．建立一个复合事件

ｉｄ上的索引表，则犆犻＝１＋∑
狋

１

１＋犆犼（狋为已发生的

原子事件实例数，犆犼表示查找索引的成本）．因此在

出现狋个原子事件后处理一个原子事件实例犈狓的

总成本为犆＝犽＋犽狋＋∑
犽

犻＝１
∑
狋

犼＝１

犆犻犼．但如果表中存储

∑
狋

犻＝１

犛犻＋犐犿狆，若原子事件到达，则系统只需把表中

的值与阈值比较，然后只处理那些比阈值大的值．此

时的Ｉ／Ｏ成本大大减小．假设有狆个条目的值大于

阈值，则处理原子事件实例 犈狓的成本为１＋狆，

狆犽．

５　实　验

我们对ＰｒｏＳＰｅｒ的性能进行了模拟实验（环境

配置如表１）．实验使用不同规模的数据集，规模１～

４分别包含了４０，６０，８０，１００个原子安全事件以及

相应的１２００，３０００，５０００，１００００个复合事件．复合事

件和原子事件的表示都沿用了前文的实验所用的安

全事件格式，但复合事件中未使用表达式犇，因为其

中的否定在ＰｒｏＳＰｅｒ中无法检测
［７］．ＰｒｏＳＰｅｒ解析

这些表达式，获知其含有的成分事件数目．另外，ｉｐ

地址作为识别所有事件的ｏｗｎｅｒｉｄ．所有的实验均

测试１０次，取其平均值．

表１　实验环境配置

项 配置情况　

操作系统 ＷｉｎｄｏｗｓＸＰＳＰ２

硬件配置 Ｐｅｎｔｉｕｍ４３．２ＧＨｚ，１ＧＢＲＡＭ

ＪＶＭ版本 ＪＲＥ１．５．０Ｕｐｄａｔｅ６

数据库 ＭｙＳＱＬＳｅｒｖｅｒ５．０
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实验测试的不同参数包括：产生原子事件的源

的数目狀、时间窗口长度狋狑犾，以秒为单位、数据库缺

省的ｃａｃｈｅ长度犱，衡量标准为一次排序访问中从

数据库中ｃａｃｈｅ的记录数目．参数的缺省配置为狀＝

２０，狋狑犾＝２０，犱＝２００．

实验测试包括复合事件检测时ｔｏｐ犽 检测时

间、随机访问对检测性能的影响、其它参数对ｔｏｐ犽

查询的影响．

５．１　检测时间

检测时间随原子事件和待检测的复合事件数目

增大而增大，如图６．与时间序敏感的检测相比，检

测结果只报告最可能发生的５个（默认数目）事件，

检测时间大大减少，若把时间序敏感的系统的检测

时间（对单个的复合事件的检测延迟为毫秒级）作为

复合事件的发生时机，ＴＣＨｙｂｒｉｄ算法对复合事件

的检测提前了很多，具有ｐｒｏａｃｔｉｖｅ的预警能力．从

图６可看出，ＴＣＨｙｂｒｉｄ因为使用了小时间窗口来

重用已计算的结果，并在随机访问阶段使用了逆向

索引，比在相同数据集上使用ＴＡ和ＣＡ算法检测

要速度快５０％以上．

图６　检测时间

５．２　不同参数对检测性能的影响

图７　随机访问阶段的剪枝效果

５．２．１　随机访问对检测性能的影响

随机访问阶段两种剪枝方法的剪枝效果如

图７，从图可看出，平均能剪枝３０％以上．之所以能

够达到如此的剪枝效果，从而减少随机访问的次数，

是因为在检测时时间窗口划分了更小的单元，每次

检测滑动窗口只移动一个小单元窗口，其他部分的

小窗口在上一次检测的随机访问记录已被ｃａｃｈｅ到

内存中，得到重用；另外，检测时在内存中还实时构

建了原子事件与复合事件关系的逆向索引列表（索

引为复合事件ｉｄ），也能减少随机访问的次数．

５．２．２　其他参数对检测性能的影响

在测试其它参数对检测性能的影响实验中，测

试某个参数时，调整参数值，其它参数按缺省值配

置．实验说明，时间窗口初始比较小的情况下，查询

执行时间增长很快，但在时间窗口比较长后（１５ｓ开

始），由于时间窗口对小单元的重用，检测时间保持

比较稳定的区间．另外，产生原子事件的源的数目狀

直接影响了需要构建的索引列表，检测时间与狀存

在一定的正比性．而ｃａｃｈｅ长度犱几乎对检测性能

不产生影响，因为从算法上分析，对检测性能起决定

作用的是随机访问的次数，排序访问阶段所用时间

占检测时间比例不高，因此对检测性能影响不大，如

图８．

图８　其它参数对检测性能的影响

６　相关工作

事件监控系统对连续到达的信息进行实时、连

续的监控和分析，需要对满足复合时序和属性值逻

辑关系的多源信息进行关联，把多个原子事件复合

为语义更丰富、更抽象的复合事件．已有研究通过对

复合时序关系和属性值逻辑关系进行严格定义，采

用一种反应式的事件流处理体系结构，提出了基于

非确定性有限自动机、图、树、Ｐｅｔｒｉ网、实时时态逻

辑、事件代数等模型来进行复合事件检测［７，９１３］．

ＳＡＳＥ提出基于查询计划的方法，把时序关系、

属性上的逻辑关系等操作分别使用查询计划中的操
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作符进行处理，所有的查询都被翻译为查询计划中

的６个基本操作阶段：序列扫描、序列构造、属性选

择、窗口、否定操作和转换，操作阶段间存在先后关

系．ＳＡＳＥ使用了很多的优化技术来快速地检测复

合事件，包括尽早在事件序列中进行谓词选择、使用

堆栈索引来减少中间结果等［９，１４］．Ｃａｙｕｇａ使用一种

扩展的自动机，将状态间的转换分为自循环的转换

和前向转换，将此两种转换分为用于过滤和绑定．不

同的操作有不同转换类型，并定义了一套规则来维

护各个转换边上的选择谓词和换名谓词．Ｃａｙｕｇａ还

使用索引技术和多查询优化技术来提高快速到达的

事件流时复合事件的检测性能［１０］．本文前期工

作［７］是通过严格定义复合时序关系操作子，基于事

件代数模型进行复合事件检测的，并使用ＳＥＤＡ并

发处理以及满足复合事件的可组合性以及有效的原

子事件剪枝策略来提高事件检测性能．ＣＥＤＲ注重

从理论角度考察复合事件模型，认为不同的事件流

处理系统均有不同的一致性需求和负载承受能力，

并因此定义了统一的一致性模型［３］．ＲｅＣＥＰｔｏｒ致

力于在面向服务计算平台中集成复合事件处理引

擎，使用与ＳＡＳＥ类似的技术来进行复合事件检

测［１２］．

这些系统对复合事件的定义，虽然在模型语义

以及事件语言表达能力上有差异，但均假设事件必

须考虑复合时序关系，对顺序发生的事件必须严格

按照时序关系来检测，提供的复合事件检测能力都

是ｒｅａｃｔｉｖｅ特性的，基于索引和多查询优化技术等

性能优化方法在事件流处理遇到大时间窗口时，多

个原子事件到达、多个复合事件查询的应用场景不

能提供足够有效的解决方案．而本文基于顺序关系

并不提高对事件检测预测能力的假设，使用ｔｏｐ犽

的复合事件检测模型，一定程度上解决了大时间窗

口、多事件查询等应用场景下的复合事件检测问题．

７　结　论

本文设计了基于ｔｏｐ犽的事件监控系统ＰｒｏＳ

Ｐｅｒ，对复合事件的时序关系进行弱化处理，从而提

供ｐｒｏａｃｔｉｖｅ的事件监控能力．主要贡献为：（１）针对

面向事件监控的事件流处理中大时间窗口、多事件

查询、事件输入负载高等应用场景均能有效并高效

地进行监控；（２）使用索引技术、大时间窗口分片，

多事件查询时能提供有效的重用，提高多事件查询

的检测性能；（３）使用ｔｏｐ犽复合事件检测，多事件

查询时能提供ｐｒｏａｃｔｉｖｅ的事件监控能力．然而本文

的工作也有很多局限性，首先本文对基于值属性逻

辑关系关联的复合事件并不能提供有效的检测；第

二，本文弱化事件的复合时序关系，复合事件检测模

型不具有可组合性，提供的事件模型在多大程度上

能反映通用应用场景下的应用语义还需进一步的
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