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摘　要　提出了一种可信密码模块（ＴＣＭ）符合性测试的形式化方法，采用基于扩展有限状态机（ＥＦＳＭ）模型与测

试向量相结合的方式对ＴＣＭ的标准进行形式化建模．由于该建模方法结合ＴＣＭ 自身特点给出了命令依赖关系

图的获取算法以及ＥＦＳＭ模型与测试向量获取算法，所以能够更好地对标准进行形式化建模，并用于测试用例的

产生．通过测试结果分析以及与其他相关工作的对比，表明该方法能够有效地产生测试用例，并提高ＴＣＭ 符合性

测试的错误检测率．
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１　引　言

可信计算最早是 ＴＣＧ（ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇ

Ｇｒｏｕｐ）组织提出的系统安全解决方案，它的核心思

想是先建立信任根，然后通过信任链的构建将信任

延伸到操作系统层乃至应用层，从而构建起可信计

算平台，保护其上的敏感信息．ＴＰＭ（ＴｒｕｓｔｅｄＰｌａｔ

ｆｏｒｍ Ｍｏｄｕｌｅ，可信平台模块）或者 ＴＣＭ（Ｔｒｕｓｔｅｄ

ＣｒｙｐｔｏｇｒａｐｈｙＭｏｄｕｌｅ，可信密码模块）等可信芯片

是信任链的根，是构建可信平台时信任传递的基

础．整个可信平台的安全性都依赖于可信芯片



ＴＰＭ／ＴＣＭ的安全与可靠．因此，保证可信芯片的

安全性是非常重要的．

为了规范可信计算平台的发展，国内外都出台

了可信芯片的相关标准，包括国际上 ＴＣＧ组织发

布的《ＴＰＭ ＭａｉｎＳｐｅｃｉｆｉｃａｔｉｏｎＶｅｒｓｉｏｎ１．２》
［１］以及

国内发布的《可信计算密码支撑平台功能与接口规

范》［２］．这些标准可以有效地指导并规范厂商对可信

芯片的具体实现．但是假设厂商的可信芯片产品都

自觉地符合这些规范是不可靠的，因此必须对可信

芯片实施符合性测试来检验其对规范的符合程度．

可信芯片符合性测试是用于度量可信芯片产品

与相关标准符合程度的．该测试对检验可信芯片的

功能性和互操作性等产品的情况至关重要，是通用

准则（ＣｏｍｍｏｎＣｒｉｔｅｒｉａ，ＣＣ）评估的安全功能测试

所不能取代的．ＣＣ评估的安全功能测试是对评估

对象的安全功能实现情况的检测，而符合性测试则

关注于产品对标准的符合程度的检测．因为可信芯

片标准中对产品的规范不仅仅限于安全功能，所以

可信芯片的符合性测试与ＣＣ评估两者是无法相互

取代的，它们共同为用户提供使用可信芯片的信心．

目前，ＣＣ评估技术已经相对成熟，并且对可信

芯片的ＣＣ测评工作也已经相继展开
［３４］．然而，可

信芯片的符合性测试由于缺少有效的测试框架与测

试方法，所以进展缓慢．本文将针对ＴＣＭ 符合性测

试面临的问题以及ＴＣＭ 自身特点，提出一种形式

化测试方法来解决这些问题，从而对ＴＣＭ 实施有

效的符合性测试，给出产品的标准符合程度量化结

果．由于国际上ＴＣＧ组织提出的可信芯片ＴＰＭ 与

国内的可信芯片ＴＣＭ 在结构上是相似的，因此本

文的ＴＣＭ符合性测试方法同样适用于ＴＰＭ，然而

限于篇幅，本文将主要以ＴＣＭ 的符合性测试为例

进行论述．

本文第２节介绍国内外对可信芯片（ＴＰＭ／

ＴＣＭ）符合性测试的研究现状；第３节给出本文所

采用的测试框架；第４节给出具体的形式化建模方

法；第５节展示形式化模型的用例生成工作；第６节

介绍基于本文提出的符合性测试框架与形式化方法

的测试实验，并通过结果分析与方案对比表明所提

出的框架与形式化方法的有效性；最后总结全文并

简要说明未来的工作．

２　相关工作

目前，国内外可信芯片的符合性测试工作并不

是很多，但是已经取得了一定成果［５７］．这些研究都

发现了可信芯片存在的一些问题，并一致认为对可

信芯片进行符合性测试是非常必要的．

ＡｈｍａｄＲｅｚａ等对ＴＰＭ 的核心功能部分进行

了符合性测试，他们根据 ＴＰＭ 的特点对测试进行

了分层，然后根据ＴＰＭ 命令之间的依赖关系进行

测试用例的编写［５］．他们指出，在可信芯片的符合性

测试中，困难问题就是如何从非形式化的规范中获

得形式化模型，并利用形式化模型进行符合性测

试［５］．文献［５］通过对ＴＰＭ 的核心功能进行符合性

测试，表明了符合性测试的重要性，但是没有解决可

信芯片标准的形式化建模问题．

在可信芯片的形式化建模方面，文献［６］概括性

地提出了基于有限状态机（ＦＳＭ）的符合性测试模

型，定义了ＴＰＭ符合性测试中的状态和转移，提出

了通过对比ＴＰＭ产品的ＦＳＭ模型以及ＴＰＭ标准

的ＦＳＭ 模型的输入和输出来检验ＴＰＭ 芯片对规

范的符合情况［６］．但是该研究缺乏具体的符合性测

试工作的支持，同时也没有给出从非形式化的ＴＰＭ

规范获取ＦＳＭ模型的方法．

我们曾提出过一种ＴＣＭ芯片的符合性测试的

框架和方法［７］，在该框架下能够对 ＴＣＭ 符合性测

试进行分层，不同层实施不同种类的测试，并关注不

同的测试指标，最后将测试结果分散到４个符合度

指标上，该工作在一定程度上实现了 ＴＣＭ 符合性

测试结果的量化．然而文献［７］虽然指出了在功能层

可以采用扩展有限状态机（ＥＦＳＭ）模型，在命令层

可以采用测试向量等形式化建模方法，但是如何根

据ＴＣＭ特点从非形式化的规范中抽象出形式化模

型是我们未解决的问题．本文期望在此框架和方法

的基础上，提出一种形式化建模方法来获取 ＴＣＭ

的ＥＦＳＭ模型及测试向量集合，从而提高符合性测

试的错误检测率，并保证符合性测试结果的可信度．

３　符合性测试框架

可信密码模块 ＴＣＭ 是一种接收软件层命令，

完成指定功能，然后输出结果的硬件模块．从单条命

令的执行来看，ＴＣＭ 像一个黑盒，根据输入计算输

出．我们可以认为它是一个有着清晰规范接口的软

件模块，对其每条命令都可以根据规范实施符合性

测试．然而还有一些ＴＣＭ 提供的功能需要多条命

令的顺序执行才能完成，我们对这种安全功能的完

成情况也要进行测试．因此，我们将ＴＣＭ 的符合性
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测试分为了两层：命令层与功能层［７］．

命令层进行的是单条命令的符合性测试，所关

注的符合度指标为可靠性与鲁棒性．可靠性指标衡

量的是ＴＣＭ接收到合法输入时，其输出对标准的

符合程度；鲁棒性指标衡量的是ＴＣＭ 接收到非法

输入时，其输出对标准的符合程度．根据命令接口测

试的特点，首先为每条命令构建测试向量，这些测试

向量是由影响该命令执行的变量组成，接着本文将

确定这些变量的取值范围，最后采用等价类划分法

从测试向量生成测试用例．其中有效等价类获得的

测试用例针对的是可靠性指标，而无效等价类获得

的测试用例针对的是鲁棒性指标．

功能层测试检测的是多条命令组合执行，其执

行结果对标准的符合程度，主要分为两种测试：功能

性测试与安全性测试．功能性测试针对的是标准中

提出的对ＴＣＭ 产品的功能要求，而安全性测试针

对的是标准中提出的安全要求，例如防字典攻击等．

本文将为ＴＣＭ 相关规范建立ＥＦＳＭ 模型，然后按

照Ｂｏｕｒｈｆｉｒ提出的算法
［８］进行测试用例的提取，最

后实施测试．同时，我们认为本文的安全性测试与

ＣＣ评估中的安全功能测试有部分重合，安全性测

试可以作为ＣＣ评估的安全功能测试的补充，为其

单独编写测试用例．而且安全性测试在文献［５］中也

有详细论述，因此不在本文的讨论范围内．具体的

ＴＣＭ符合性测试框架如图１所示．

图１　ＴＣＭ符合性测试框架

４　形式化建模

４１　命令依赖关系图

ＴＣＭ的命令之间存在着依赖关系，使得这些

命令的调用需要遵循一定的顺序．功能性、可靠性与

鲁棒性的测试中，形式化建模都需要考虑这种依赖

关系．

虽然ＡｈｍａｄＲｅｚａ等人的测试工作中也运用了

这种依赖关系［５］，但是其依赖关系图的建立完全依

赖于符合性测试人员对可信芯片ＴＰＭ 的了解与熟

悉程度．然而由于ＴＰＭ的复杂性，其命令之间的依

赖关系也是错综复杂的，所以完全凭借测试人员的

经验去获取这种依赖关系，必然导致获取到的依赖

关系是不正确或不完整的．同样，对于可信密码模块

ＴＣＭ来说，其命令之间的依赖关系也是错综复杂

的，不能完全凭借测试人员的经验进行获取，因此本

文根据ＴＣＭ具有的功能模块化，并且模块之间相

互依赖，命令之间相互依赖的特点，提出一种按照命

令之间控制流与数据流上的关系来获得依赖关系的

方法．

我们认为，命令之间的依赖关系主要包括：输入

参数中数据的依赖以及命令执行顺序上的依赖．因

此本文将命令间的依赖关系分为了控制流依赖关系

与数据流依赖关系，具体定义如下．

定义１．　如果命令犃的执行需要命令犅 先执

行，并且命令犃的输入参数不包含命令犅 的输出，

那么称命令犃在控制流上依赖于命令犅，这种依赖

关系称为控制流依赖关系．

定义２．　如果命令犃的执行需要命令犅 先执

行，并且命令犃的输入参数包含命令犅 的输出，那

么称命令犃在数据流上依赖于命令犅，这种依赖关

系称为数据流依赖关系．

在定义１与定义２的基础上，我们给出 ＴＣＭ

命令间依赖关系的获取过程如下：

１．因为ＴＣＭ功能的模块化特点，所以可按照规范将命

令划分为多个子模块．每个子模块由若干条 ＴＣＭ 命令组

成，完成ＴＣＭ 的特定功能．在本文中ＴＣＭ 被分为２３个子

模块：启动子模块、状态处理子模块、自检子模块、工作模式

管理子模块、Ｏｗｎｅｒ管理子模块等（与《可信计算密码支撑平

台功能与接口规范》［２］中的划分一致），如图２所示．

２．依照规范，对子模块执行顺序进行排序．这些子模

块的执行是有依赖关系的，一些模块的运行必须要求某些

其他模块先运行．子模块犃对其他子模块的依赖关系可以

根据犃中的命令对其他模块中命令的依赖很容易地获得．

具体的获取方法为：若任意的命令狓∈犃，狔∈犅，且狓依赖

于狔，则模块 犃 依赖于模块犅．譬如，密钥管理子模块中

ＴＣＭ＿ＣｒｅａｔｅＷｒａｐＫｅｙ命令的执行依赖于 Ｏｗｎｅｒ管理子模

块中ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行，因此密钥管理

子模块就依赖于Ｏｗｎｅｒ管理子模块．图２为按照此方法获

得的ＴＣＭ功能子模块之间的依赖关系．

３．在每个子模块内部，获取子模块命令依赖关系图．本
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图２　ＴＣＭ功能子模块之间依赖关系

文将以Ｏｗｎｅｒ管理子模块命令依赖关系以及密钥管理子模

块命令依赖关系为例论述这一过程．

Ｏｗｎｅｒ管理子模块共有５条ＴＣＭ命令，它们的依赖关

系如图３所示．

图３　Ｏｗｎｅｒ管理子模块命令依赖关系图

其中，ＴＣＭ＿ＯｗｎｅｒＣｌｅａｒ以及 ＴＣＭ＿ＤｉｓａｂｌｅＯｗｎｅｒＣｌｅａｒ依

赖于ＴＣＭ＿ＴａｋｅＯｗｎｅｒｓｈｉｐ命令的成功执行，所以画出它们

之间的控制流依赖关系．而 ＴＣＭ＿ＤｉｓａｂｌｅＯｗｎｅｒＣｌｅａｒ命令

的执行，只是影响到ＴＣＭ＿ＯｗｎｅｒＣｌｅａｒ的执行结果，它们都

受到Ｏｗｎｅｒ是否存在这一环境的影响，但它们之间并不存

在依赖关系．

密钥管理子模块也有５条ＴＣＭ命令，它们之间的依赖

关系如图４所示．

因为 ＴＣＭ＿ＬｏａｄＫｅｙ命令的执行需要 ＴＣＭ＿Ｃｒｅａｔｅ

ＷｒａｐＫｅｙ命令的输出作为参数，所以它们之间存在数据流

依赖关系，但是却不存在控制流的依赖关系，这是由于ＴＣＭ

＿ＬｏａｄＫｅｙ的执行不一定需要ＴＣＭ＿ＣｒｅａｔｅＷｒａｐＫｅｙ命令作

为前驱，它们之间不存在这种执行顺序的依赖．同理，ＴＣＭ＿

ＷｒａｐＫｅｙ与 ＴＣＭ＿ＬｏａｄＫｅｙ之间存在数据流依赖关系．而

ＴＣＭ＿ＧｅｔＰｕｂＫｅｙ的执行不但需要 ＴＣＭ＿ＬｏａｄＫｅｙ所载入

的密钥句柄作为输入参数，并且该命令的执行必须要求密钥

对象首先被载入ＴＣＭ，因此ＴＣＭ＿ＧｅｔＰｕｂＫｅｙ在数据流与

图４　密钥管理子模块命令依赖关系图

控制流上都依赖于ＴＣＭ＿ＬｏａｄＫｅｙ命令，同理，ＴＣＭ＿Ｃｅｒｔｉ

ｆｙＫｅｙ也同时在数据流与控制流上依赖于ＴＣＭ＿ＬｏａｄＫｅｙ．

４．将获取到的各子模块依赖关系复合以得到完整的

ＴＣＭ命令间依赖关系图．复合的过程如算法１所示．

算法１．　依赖关系复合算法．

犆狅犿狆犇犲狆狊（）｛

输入：子模块集合犌＝｛犕１，犕２，…｝，子模块间的依赖

关系集合犇＝｛犕犇１，犕犇２，…｝

输出：复合后所有命令间的依赖关系集合Ω

ｆｏｒｅａｃｈ犕犇犻∈犇ｄｏ｛

／／获取依赖关系犕犇犻的被依赖模块犕狊

犕狊＝犌犲狋犛狋犪狉狋犕狅犱狌犾犲（犕犇犻）；

／／获取依赖关系犕犇犻的依赖模块犕犲

犕犲＝犌犲狋犈狀犱犕狅犱狌犾犲（犕犇犻）；

／／获取模块犕狊的内部命令集合ω狊

ω狊＝犌犲狋犆狅犿狊（犕狊）；

／／获取模块犕犲的内部命令集合ω犲

ω犲＝犌犲狋犆狅犿狊（犕犲）；
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ｆｏｒｅａｃｈ犆犼∈ω犲ｄｏ｛

ｆｏｒｅａｃｈ犆犽∈ω狊ｄｏ｛

／／若犆犼与犆犽存在依赖关系犇犻，犽，

／／则将其加入Ω

ｉｆ（犆犺犲犮犽犇犲狆（犆犼，犆犽））

　　犃犱犱犇犲狆（Ω，犇犻，犽）；

｝／／ｅｎｄｆｏｒ

｝／／ｅｎｄｆｏｒ

｝／／ｅｎｄｆｏｒ

ｆｏｒｅａｃｈ犕犻∈犌ｄｏ｛

／／将模块犕犻的内部命令依赖关系集合ω犻添加到Ω 中

　　Ω＋＝ω犻

｝／／ｅｎｄｆｏｒ

ｒｅｔｕｒｎΩ；｝

此时获取的依赖关系集合Ω存在冗余，这是由

于控制流依赖关系的传递性质造成的．也就是在控

制流上，命令犃依赖于命令犅，而命令犅依赖于命

令犆，那么命令犃 对命令犆 的依赖关系就是冗余

的，可以从Ω中删除．

由于篇幅所限，本文仅以Ｏｗｎｅｒ管理子模块与

密钥管理子模块为例展示依赖关系的获取结果．按照

算法１，并去除冗余的控制流依赖关系后，Ｏｗｎｅｒ管

理子模块与密钥管理子模块的复合结果如图５所示．

图５　复合后命令依赖关系图

４．２　犈犉犛犕建模

在本文的测试框架中，功能性测试用例是从

ＴＣＭ相关标准的ＥＦＳＭ 模型中获取的．下面将首

先给出ＥＦＳＭ 模型的定义，然后给出建立ＴＣＭ 相

关标准的ＥＦＳＭ模型的算法．

定义３．　用六元组来表示一个扩展的有限状

态机ＥＦＳＭ．记为犕＝〈犛，狊０，犐，犗，犜，犞〉．其中犕 是

ＥＦＳＭ的名称．犛是一个非空的状态集合，狊０是初始

状态，犐是一个非空的输入消息集合，犗是一个非空

的输出消息集合，犞 是变量集合，犜 是状态转移集

合．对于任意的狋∈犜，狋是一个六元组（狊，狓，犘，狅狆，

狔，狊′），其中狊，狊′∈犛，分别是初始状态和终止状态；

狓∈犐，是状态迁移狋的输入；狔∈犗是状态迁移狋的

输出；犘是状态迁移狋的前置条件，可能为空；狅狆是

状态迁移中的操作，由一系列的输出语句和变量赋

值语句组成．

因为复合后的依赖关系图中变量的数目非常

多，造成从复合后的依赖关系图直接获取ＥＦＳＭ 模

型图时，状态空间异常庞大，所以状态的提取是困难

的．因此本文基于ＴＣＭ 模块化的特点首先对每个

功能子模块进行ＥＦＳＭ建模，最后进行复合形成整

体的ＥＦＳＭ 模型．其中，每个功能子模块的ＥＦＳＭ

模型建立过程如下．

１．确定该模块所涉及变量的集合犞．

２．根据该模块内部的命令依赖关系，获得命令的执行

序列集合．

３．为命令执行序列集合中的每条序列建立ＥＦＳＭ 模

型．观察每条命令执行前后的犞 与犞′，用来确定状态转移狋．

如果命令的执行产生了新的犞，则增加新的状态到ＥＦＳＭ中．

４．观察每条命令序列对应的ＥＦＳＭ 模型，将相同的状

态与状态转移进行合并．

在建立了每个功能子模块的ＥＦＳＭ 模型后，本

文给出这些子模块的ＥＦＳＭ模型复合过程．

假设 ＴＣＭ 的功能子模块犃 与犅，其依赖关

系为犅 依赖于犃，ＥＦＳＭ 模型分别为 ＥＦＳＭＡ 与

ＥＦＳＭＢ，则它们的复合过程为

１．将ＥＦＳＭＡ 与 ＥＦＳＭＢ的变量集合犞犃与犞犅进行

合并．

２．从犃与犅 复合后的依赖关系图中进一步去除数据

流依赖关系造成的依赖冗余．由于数据流依赖关系对于命令

层测试非常重要，因此这种由于数据流依赖关系造成的依赖
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冗余并没有在合成依赖关系图时去除．但这种冗余对ＥＦＳＭ

的复合是没有意义的，因此根据传递依赖的性质，需要去除

数据流上的冗余依赖关系集合犚．

３．获得影响ＥＦＳＭ复合的依赖关系集合ξ＝Ω－犚－犛．

其中Ω为算法１得到的依赖关系集合，犚为步２需要去除的

冗余的数据流依赖关系集合，犛为犃，犅各自内部的依赖关

系组成的集合．

４．检查ξ中的每条依赖关系．若命令狓是子模块犃 的

内部命令，狔是子模块犅 的内部命令，且狓与狔存在依赖关

系犱∈ξ，则检查 ＥＦＳＭＡ 中狓执行后进入的所有状态与

ＥＦＳＭＢ中狔执行的所有前驱状态是否能够复合．如果这些

状态中，变量犞 的取值没有冲突，则将它们复合为一个

状态．

由于篇幅所限，本文仅以Ｏｗｎｅｒ管理子模块及

密钥管理子模块为例展示从依赖关系图获取ＥＦＳＭ

模型的结果．由Ｏｗｎｅｒ管理子模块与密钥管理子模

块命令依赖关系图，并根据本文给出的建立子模块

ＥＦＳＭ模型的方法，可得它们的 ＥＦＳＭ 模型，如

图６、图７所示．

图６　Ｏｗｎｅｒ管理子模块ＥＦＳＭ图

图７　密钥管理子模块ＥＦＳＭ图

图中状态转移的格式为：状态转移狋［前置条件犘］／

迁移中的操作狅狆．比如，图６的模型共有两个状态：

犛１表示无Ｏｗｎｅｒ状态，犛２表示有Ｏｗｎｅｒ状态．状态

转移共有７个．ＴＣＭ＿ＦｏｒｃｅＣｌｅａｒ［ＦｏｒｃｅＣｌｅａｒＥｎａ

ｂｌｅｄ］／ＣｌｅａｒＯｗｎｅｒ表示当模型处于无Ｏｗｎｅｒ状态

时，如果ＦｏｒｃｅＣｌｅａｒ是Ｅｎａｂｌｅ的，那么就可以执行

状态转移事件 ＴＣＭ＿ＦｏｒｃｅＣｌｅａｒ，目的状态仍然为

犛１，并且要完成ＣｌｅａｒＯｗｎｅｒ的操作．

建立这两个模块各自的ＥＦＳＭ 模型后，根据本

文给出的ＥＦＳＭ 模型复合过程，将它们进行复合，

可以得到复合后的ＥＦＳＭ模型，如图８所示．

４．３　获取测试向量

在本文的符合性测试框架下，可靠性与鲁棒性

测试都是通过测试向量进行的．测试向量是由命令

的输入参数与命令执行环境共同构成的．命令的运

行环境是指影响该命令运行的环境变量集合，属于

隐式的输入参数．根据４．１节获得的命令依赖关系

图，可以方便地获得测试向量，具体过程如算法２

所示．

算法２．　测试向量获取算法．

犌犲狋犞犲犮狋狅狉狊（）｛

输入：命令犃对其他命令的依赖关系集合犇＝｛犱１，犱２，

犱３，…｝，命令犃的输入参数集合犐＝｛犻１，犻２，犻３，…｝

输出：测试向量犞

犞＝犐；／／将犞初始化为犃 的输入参数集合犐

ｆｏｒｅａｃｈ犱犻∈犇ｄｏ｛

ｉｆ（犐狊犆狅狀狋狉狅犾犇犲狆（犱犻））｛

／／若依赖关系犱犻为控制流依赖关系，则获取犱犻

／／所影响的环境变量犮，并将该变量加入犞
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图８　复合后的ＥＦＳＭ图

　　犮＝犉犻狀犱犆犞（犱犻）；

　　犃犱犱犜狅犞犲犮狋狅狉（犞，犮）；

｝／／ｅｎｄｉｆ

｝／／ｅｎｄｆｏｒ

ｒｅｔｕｒｎ犞；｝

根据算法２可获得命令犃的测试向量犞＝｛犻１，

犻２，犻３，…，犮１，犮２，犮３，…｝，其中犻１，犻２，犻３，…表示命令犃

所需的输入参数变量，犮１，犮２，犮３，…表示隐式影响命

令犃执行的环境变量，两者共同构成测试向量犞．

５　测试用例生成

５．１　功能性测试用例

基于ＥＦＳＭ 模型的用例自动生成算法已经有

不少成果［８１３］．本文采用Ｂｏｕｒｈｆｉｒ提出的算法
［８］进

行测试用例的生成．测试用例的生成分为两步：第１

步通过算法生成抽象测试用例，这些抽象测试用例

是不能执行的；第２步将抽象测试用例具体化为可

执行的测试用例，在这一步中需要填入具体的测试

数据．生成测试用例所遵循的原则有两种：（１）基于

需求的用例筛选方法；（２）随机筛选方法．基于需求

的筛选方法指的是根据用户提供的限制条件对产生

的测试用例进行选择，如用户指定只生成与某个状

态相关的用例．随机筛选方法是指按照一定的概率

分布，筛选出最合适的测试用例，这种概率分布一般

是遵循一定的使用模型（ｕｓａｇｅｍｏｄｅｌ）的．本文采纳

的是基于需求的用例筛选方法，用户可以根据需求，

选取部分ＥＦＳＭ模型进行测试用例的生成．

５．２　可靠性与鲁棒性测试用例

从一个测试向量犞 产生测试用例，可以使用等

价类划分法来有效地约减测试空间．首先将犞 中的

每个变量的取值范围划分为若干等价类，然后按照

以下的原则来获取测试用例．

（１）设计一个新的测试用例，使其尽可能多地

覆盖尚未覆盖的有效等价类；重复这一步骤，直到所

有的有效等价类都被覆盖为止；

（２）设计一个新的测试用例，使其仅覆盖一个

无效等价类，重复这一步骤，直到所有的无效等价类

都被覆盖为止．

通过方法（１）产生的测试用例即为可靠性测试

用例，测试的是正确的输入参数情况下，ＴＣＭ 命令

的输出是否符合规范．而方法（２）产生的测试用例即

为鲁棒性测试用例，测试的是非法输入下，ＴＣＭ 命

令的输出是否符合规范．

６　实验过程及结果分析

６．１　实验过程

为了验证本文提出的形式化方法的有效性，我

们对ＴＣＭ规范中的 Ｏｗｎｅｒ管理子模块与密钥管

理子模块按照上述方法进行了形式化建模，并生成

了测试用例．最后根据测试用例编写测试脚本，用于

ＴＣＭ产品的符合性测试中．

根据４．２节ＥＦＳＭ的建模方法以及复合方法，

Ｏｗｎｅｒ管理子模块与密钥管理子模块的复合ＥＦＳＭ

０６６ 计　　算　　机　　学　　报 ２００９年



模型如图８所示．同时，根据算法２中测试向量获取

算法，我们从两个子模块中共获得１０个测试向量，

这些测试向量都由输入参数与环境变量组成．

我们对ＥＦＳＭ 模型采取基于需求的用例筛选

法获取测试用例集合，由于这两个子模块复合后的

ＥＦＳＭ模型中，状态与迁移的数目不大，因此我们选

择对状态与迁移进行全部覆盖的方式．而对测试向

量我们采取５．２节给出的等价类划分法获取测试用

例集合．

最后根据这些测试用例编写测试脚本，并将测

试脚本输入测试平台进行实际的 ＴＣＭ 测试．具体

测试的实施流程如图９所示．

图９　测试实施流程

６．２　结果分析

我们将通过形式化方法得到的 Ｏｗｎｅｒ管理子

模块与密钥管理子模块的测试脚本用于检验市场上

两款主流ＴＣＭ产品，并通过测试结果的分析，表明

本文形式化方法的有效性．两款ＴＣＭ 产品的测试

结果如表１所示．

表１　犜犆犕产品测试通过率

用例数 产品１的通过率／％ 产品２的通过率／％

功能性测试 ９２ ７９．３ ６４．１

可靠性测试 ３５ ８８．６ ８５．７

鲁棒性测试 ８９ ８４．２ ７０．８

结果表明，两款产品在可靠性与鲁棒性测试中

都有较好表现．而在功能性测试中，由于ＴＣＭ 规范

的复杂性，两款产品的实现与标准不符的问题较多．

为了表明本文提出的形式化建模方法在符合性

测试中起的作用，下面将对比形式化建模方法与非

形式化建模方法的测试情况．

文献［７］是我们早期的ＴＣＭ 符合性测试工作，

采用的测试框架与本文相同，但是其功能性测试中

ＥＦＳＭ模型的建立完全凭借的是测试人员对标准的

熟悉程度，没有采用有效的形式化建模方法．而在可

靠性与鲁棒性测试中，其测试向量的提取也完全根

据经验从命令依赖关系图中获取．

首先比较两种方案产生的有效测试用例数．因

为我们采用了相同的测试用例生成算法［８］，所以

用例生成的效率以及有效性是相同的．然而由于

ＥＦＳＭ模型的建立方法不同，导致两种方案产生的

有效测试用例数相差很大．并且随着用户选择的进

行测试的功能子模块的增多，这种差距会逐渐增大，

如图１０所示．其原因在于，文献［７］中ＥＦＳＭ 模型

的建立完全凭借经验，并且在逐个建立子模块的

ＥＦＳＭ模型后，没有进行ＥＦＳＭ 模型的复合，这就

导致了采用基于需求进行用例筛选的算法［８］提取测

试用例时，功能子模块之间的一些有效测试用例

被遗漏．而本文提出的从获取依赖关系图到建立

ＥＦＳＭ模型以及复合ＥＦＳＭ 模型等方法可以有效

地避免符合性测试中功能性测试用例的遗漏，从而

更好地发现产品与规范的不符问题．

图１０　功能性测试用例数对比图

两种方案在功能性测试用例获取上的差异同样

在获取可靠性与鲁棒性测试用例上存在，如表２所

示．表２为Ｏｗｎｅｒ管理子模块与密钥管理子模块在

两种方案下所产生的可靠性与鲁棒性测试用例数的

对比．由于本文定义了命令之间控制流与数据流的

依赖关系，并给出了测试向量获取算法（算法２），因

此得到的测试向量的变量集合更加完整，从而根据

５．２节给出的测试用例获取方法，能够得到更多的
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有效测试用例．

表２　可靠性与鲁棒性测试用例数对比

本文方案用例数 文献［７］方案用例数

可靠性测试 ３５ ２２

鲁棒性测试 ８９ ６７

为了证明本文形式化建模方法产生的更多测试

用例是有效的，我们比较本文与文献［７］的错误检测

率，也就是未通过测试的测试用例数与总测试用例

数的比值，如图１１、图１２所示．无论在产品１还是

产品２的测试结果中，本文测试方法的错误检测率

都比文献［７］高出很多，甚至在产品２的功能性测试

中高出了近２５％．可以看出，采用形式化的建模方

法能够更加有效地发现产品与规范的不符问题．因

此本文提出的形式化建模方法对ＴＣＭ 的符合性测

试有着重要意义．

图１１　产品１两种方案错误检测率对比

图１２　产品２两种方案错误检测率对比

与其他非形式化的可信芯片符合性测试工作［５］

相比，形式化的测试方案使得可信芯片（ＴＰＭ／ＴＣＭ）

的测试不必花费大量的精力编写测试用例，而只需

要关注可信芯片的形式化模型，并且能够通过对测

试范围进行有效分析来获得很好的量化测试结果．

同时，形式化的测试方法可以引入自动测试用例生

成，避免非形式化方法中手工编写测试用例时人为

造成的各种错误．最后，形式化方法的运用也使得可

信芯片的符合性测试具有良好的可扩展性．当标准

进行了升级后，形式化的测试只需要对模型进行相

应的修改，然后自动生成测试用例，而不需繁琐的手

动修改或增添测试用例．

７　结论与展望

本文首先给出了 ＴＣＭ 符合性测试的框架，将

测试工作分为命令层与功能层，并将测试划分成了

功能性测试、安全性测试、可靠性测试与鲁棒性测

试．接着定义了ＴＣＭ命令间的依赖关系，并给出了

依赖关系图的获取算法．基于ＴＣＭ 命令间的依赖

关系图，本文又给出了用于功能性测试的ＥＦＳＭ 模

型建立方法及用于可靠性与鲁棒性测试的测试向量

获取算法．然后介绍了本文的测试用例提取方法．最

后通过对两款 ＴＣＭ 产品的 Ｏｗｎｅｒ管理子模块与

密钥管理子模块的符合性测试实验，以及实验结果

分析表明本文的形式化建模方法是有效的，并对

ＴＣＭ符合性测试具有重要意义．

目前，我们已经有了一个运行测试脚本的半自

动化的ＴＣＭ符合性测试平台来支持本文的形式化

测试方法．但是，我们对ＴＣＭ 标准的建模仍在进行

中．将来的工作将包含以下方面的内容：（１）测试用

例的自动化生成．测试用例的提取应尽量减少人工

的干预，这有利于保证符合性测试的公正性，因此具

有重要研究意义；（２）测试结果的可追溯性研究．测

试结果不应该仅仅表现为测试的通过率，我们期望

通过测试结果的可追溯性研究，为 ＴＣＭ 产品的标

准符合程度做出更详细而有用的回答．
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